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   چکيده
  آن   ةنتيج  و  داد  تغيير  جهان  سطح  در  را  شهروند  ميلياردها  زندگی  که  بود  سابقهبی  و  توجه  قابل  رویداد  یک COVID-19 گيریهمه

  و   جامعه  بر  انگيزشگفت  تأثير  از  گذشته.  شودمی  شناخته  جدید  عنوان  با  کار  و  زندگی  نحوه  و  اجتماعی  هنجارهای  نظر  از  که  بود  چيزی

  نيز   را  تجارت   و  جامعه  که  کرد   ایجاد  را  اینترنتی  جرایم  به  مربوط  فرد  به  منحصر  شرایط  از  ایمجموعه  گيریهمه  این  کلی،   طور  به  تجارت

  حملات   دامنه  و  تعداد  افزایش  با  را  سایبری  حملات  موفقيت  احتمال  گير،   همه   بيماری  از این  ناشی  اضطراب  افزایش.  داد  قرار  تأثير  تحت

 حملات   از  وسيعی  طيف  و  کرده  تحليل  و  تجزیه  اینترنتی  جرایم  منظر  از  را COVID-19 گيری  همه  مقاله،   این.  دهدمی   افزایش  سایبری

چارچوب رویدادهای مهم جهانی    در  سایبری  حملات.  کندمی  برجسته  اند، کرده  تجربه  گيری همه  طی  در  جهانی  سطح  در  که  را  سایبری

چيزی که به نظر    دنبال  به  چگونه  که   دهد می  نشان  تحليل  این  شوند تا شيوه عمل حملات سایبری را آشکار سازند. تجزیه و تحليل می

  طوربه  حملات  دارد،   وجود COVID-19 با  مرتبط  سایبری  حملهنخستين    و  چين  در  گيریهمه  به  ابتلا  شيوع  بين  زیادی  فاصله  رسدمی

 با   تحليل   این.  شدمی  گزارش  فرد  به  منحصر  حمله سایبری  4  یا  3  روزها،  از   بعضی  در  که  جایی  تا  کنندمی  پيدا  بيشتری  شيوع  پيوسته، 

انگلستانبررسی  از  استفاده کشور  در   و  مهم  وقایع  از   اینترنتی  مجرمان  چگونه  که   دهد می  نشان  موردی   مطالعه  یک  عنوان به  ها 

 .کنندمی استفاده اینترنتی جرایم هایکمپين  دقيق طراحی و ساخت برای دولتی هایاطلاعيه

 

 COVID-19امنيت سایبری، حملات سایبری، جرایم سایبری، همه گيری،  :یکليد   گانواژ

 

 مقدمه -1

 یک  به  سرعتبه  شد،  آغاز  2019  سال  از  که  کرونا  ویروس

  گسترده   قرنطینه  نتیجه  در   و  تبدیل   جهانی  بحران

  با   زمانهم.  شد  ایجاد  جهان  سراسر  در  شهروند  صدمیلیون

کرونا  گسترش   منجر   همچنین  امر  این  جهان،  در  ویروس 

  فناوری   بر  مبتنی  جامعه  برای  توجه  قابل  ةثانوی  تهدید   به

  سایبری   حملات  سری  یک  ،مثال  عنوانبه.  شودمی

  از .  سایبری  جرایم   و  سایبری  حملات  همچنین  و   هدف بی

  شده   ارائه  هایی یبردارکلاه  درباره  هایی گزارش  ،شیوع  زمان

بهداشت    عنوان  به )  ها سازمان  که  است سازمان  مثال: 

ها  سوپرمارکت  مثال:  عنوانبه)   عمومی  هایمکان  و (  جهانی

خطوط   های عامل  سیستم  کنند،می  جعل  را(  هوایی  و 

 یبردارکلاه  به  اقدام  ،[1]   دهند می  قرار  هدف  را  پشتیبانی

بیماری  درمان  ارائه  و[  3]  1شخصی   حفاظت  تجهیزات  در

  مردم   عمومیطوربه  هایبردارکلاه  این  . کنندمی[  4]کرونا  
 

1  Personal Protection Equipment (PPE) 

  کنند می  کار  خانه  در  که  را  نفری  هامیلیون   همچنین  و

باعث    جمعیدسته  طوربه  خانه  در  کار.  دهند می  قرار  هدف 

نگرانی  از  سطحی  که  است  و  شده  سایبری  امنیتی  های 

آن چالش با  شهروندان  و  صنعت  این  از  پیش  که  هایی 

  استفاده   با  اینترنتی  مجرمان  اند، به وجود آید.مواجه نشده

بهسن  هاینیرنگ   از برای  عنوانتی    گسترش   فرصت؛ 

  استرس،  از  همچنین  اند، کرده  استفاده  خود  حملات

می  افراد  بیشتر  نگرانی   و  اضطراب   این، برعلاوه .  برند بهره 

  آمادگی   عدم  عمومی   سطح  ، خانه  در   کار  تجارب

 محصولاتشان  امنیت  مورد  در  ویژهبه  افزار،نرم  فروشندگان

  های زیرساخت   همچنین  سایبری  حملات  . داد  نشان  را

  داده   قرار  هدف   را  درمانی   و  بهداشتی  خدمات  مانند   حیاتی

حملات،  به  پاسخ  در[.  5]  است   آوریل   8  تاریخ  در  این 

 آژانس  و  2انگلستان  ملی  سایبری   امنیت  مرکز  ،2020

 داخلی  امنیت  وزارت  ،3آمریکا  زیرساخت  و  سایبری  امنیت
 

2  National Cyber Security Center (NCSC) 
3 Department of Homeland Security (DHS) 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   24 

  جرایم   مورد  در  مشترک  مشاوره   یک  1متحده   ایالات

چگونه  منتشر  اینترنتی که  تهدیدهای   کردند  پیشرفته   با 

  بهره   COVID- 19  گیر  همه   بیماری  از  هامداوم، این گروه

در  این[.  6]  کنندمی  برداری مشورتی    خصوص گفتگوی 

مسائلی    ارتباطی   بستر  و  بدافزار  فیشینگ،  نظیر  مصالحه 

 آنچه.  کندبحث می  (های مایکروسافتتیم  مثال:  عنوانبه)

نشده  تحقیقات  در  و   اینجا  در  که   ارزیابی   است،   بحث 

  بیماری   به  مربوط  حملات  از  وسیعی  طیف  از  تریگسترده

بسیار  کنونی   وضعیت.  است  گیر  همه   پراکنده   حملات 

  های سازمان  ها،رسانه  ها،دولت   سوی  از  که  حملاتی  است،

  بنابراین .  است  شده   گزارش  ایحادثه  های تیم  و  امنیتی

 به  توجه  با   مناسب  پاسخگویی  و  حفاظتی   اقدامات  تهیه

 .است برانگیز چالش  بسیار هاسازمان برای پویا  فضای

  مثلث   با  اغلب  سنتی،  جرم  عنوان  به  سایبری،  جرم

 وقوع  برای  کندمی  مشخص  که  ،[7]  شودمی  توصیف  جرم

  قربانی، :  باشد   داشته  وجود  باید   عامل   سه  سایبری،  جرم

 ایجنبه   انگیزه  است،  حمله  هدف  قربانی.  فرصت  و  انگیزه

  فرصت؛   و  دهد می  سوق   حمله   سمت  به  را  مجرم  که  است

  مثال  عنواناین فرصت به)  است  جرم  ارتکاب  برای  فرصتی

  دستگاه   یک  یا  سیستم  در  ذاتی   پذیری  آسیب  یک  تواندمی

  مانند   شناسی،   جرم   هایمدل  سایر   . (باشد  نشده   محافظت

[  9]  یبردارکلاه  مثلث  و  [8]  2معمولی   هایفعالیت  نظریه

  کنند، می  استفاده  جرایم  توصیف  برای  مشابهی  عوامل  از

  جایگزین   مهاجم  از  استفاده  با  را  قربانی  آنها  از  بعضی

 آن  از  بخشی  تواندمی  صورت   این  غیر  در  که  کنند،می

 شود.  فرصت تلقی

حملات  کهحالیدر   مهاجم   انگیزه  به  بسته  امروزه 

و   و   ترپیچیده هستند  شامل    خاص   قربانیان   هدفمند  را 

  جاسوسی،   مالی،  سود  برای  مثال  عنوان  به  شوند،می

نیز   طلبانه  فرصت  حملات.  انتقام  یا   زورگویی   هدفمند 

 حملاتی  طلبانه«  فرصت  »حملات.  است  شایع  بسیار

 حمله  برای  آنها  حساسیت  براساس  را  قربانیان  که  هستند

  را   قربانیانی  طلب  فرصت  مهاجمان[.  10]  کندمی  انتخاب

می قرار   از  یا   دارند  خاصی  پذیریآسیب  که  دهندهدف 

  مهندسی   صورت  به  معمولاً  که  کنندمی  استفاده   هایی قلاب

.  کنندمی  ایجاد  را  ها پذیری آسیب  این  و  هستند  اجتماعی

 کردنگمراه  منظوربه  استفاده  مورد  مکانیسم هر    بنابراین،

یک واقع  برای  قربانی  در  به  حمله  شدن  »قلاب« را  عنوان 

  زمانی،  محدودیت مزاحمت، از ها قلاب  این. کنیمتعریف می

 

1 Cybersecurity and Infrastructure Security Agency 

(CISA) 
2  RAT 

ثر واقع  ؤم  تا   کنند می  استفاده  انسانی  عوامل  سایر  و  وحشت

 خود  به   را  آنها  توجه  آنچه  از  قربانیان   وقتی [  11]  شوند.

 پرت  حواسشان  کنند، می  وحشت  وقتی  یا   کندمی  جلب

  ترتیب،  همین  به.  خورندمی  فریب  بیشتر  شود،می

 قرار  بیشتری  فشار  تحت  را  قربانیان  زمانی،   هایمحدودیت

  قربانی   احتمال  و   شود  اشتباه  به  منجر  تواند می  که  دهدمی

طریق    شدن .  دهد  افزایش  را  حملات  و  یبردارکلاه از 

 شخصی،  وضعیت  تغییر  کاری،   فشار  شامل  دیگر  هایمثال

 تأثیرات  کلی  طور  به  که  است  حوادثی  یا   پزشکی   مسائل

  مانند   کند می  ایجاد  جامعه  کل   در  را  زایی  آسیب  و  عمیق

 به  همیشه  طلب  فرصت  مهاجمان.  هافاجعه  و   میرها  و  مرگ

  بنابراین   و  هستند  خود  سود  رساندن  حداکثر  به  دنبال

  که   هستند  جایی  به  حمله  برای  زمان  بهترین  منتظر

 .  باشد بالا  در  شده ذکر موارد با متناسب شرایط

 سایبری،  حملات  و  ها ی بردارکلاه  انواع  به  توجه  با

 همه  بیماری  طی  در  مشابهی  حملات  که  نیست  آور  تعجب

  ایجاد   باعث  شیوع  این .  باشد  شده   ظاهر  COVID-19  گیر

 که  طوری  به  است،  شده  جهان  سراسر  در  گسترده  اختلال

  جدیدی   واقعیت  با   را  خود  روزمره  کارهای  مجبورند  افراد

  و   اجتماعی  تعاملات  فقدان  خانه،   در  کار:  دهند  مطابقت

  شرایط   این[.  12]  آمادگی   عدم  از  ترس  و   فیزیکی  فعالیت

  و   استرس  ایجاد  باعث  و  باشد   افراد  از  در بسیاری  تواندمی

 حمله  یک  در  شدنقربانی  شانس  تواندمی  که  شود  اضطراب

  به   کار،   هایزمینه  ناگهانی   تغییر  همچنین،.  دهد  افزایش  را

  اند شده  مجبور  هاشرکت  که  است  بوده   معنی   این

و  را  جدید  کاری  ساختارهای کرده   بالقوه  طوربه  تعبیه 

 کمتر  همکاری  قابلیت  دلیلبه   را  شرکت  هایدارایی

  تعداد   ،COVID-19  شروع  زمان  از.  کنند  محافظت

  افزایش   توجهی  قابل   طوربه  بدافزار  حملات  و   ها یبردارکلاه

  مارس   در  فیشینگ  که  شده   گزارش  و [  13]  است  یافته

  آوریل   طی[.  14]  است  یافته  افزایش  600٪  ،2020

 فیشینگ  ایمیل  و  بدافزار  میلیون  18  روزانه  گوگل  ،2020

 افزایش  برای[.  15]  کرد  مسدود  را  ویروس  به  مربوط

  تقاضای   با  کالاهای  فروش  حملات،  این  موفقیت،  احتمال

  و   هاکیت  و  شخصی  حفاظت  تجهیزات  مثال  عنوانبه)  زیاد

  بالقوه   هایگذاریسرمایه  ،( کرونا  ویروس  آزمایش  داروهای

 هویت  جعل  و  COVID-19  به  مربوط  سهام  در  سودآور

هویت  .  دهد می  قرار  هدف  را  مردم  نمایندگان مانند جعل 

جهانی   مقامات  بهداشت  طریق   یبردارکلاه  و   سازمان  از 

  های سیستم   به  رحمانهبی  حملات[.  16]  رسانیکمک
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 COVID-19 یریگهمه یدر ط یبریو حملات سا یبری سا میجرا لیو تحل هیتجز
 

 25 2، شمارة 18، جلد 1399سال 

 است   یافته  افزایش  نیز  1مایکروسافت  دور  راه  از  تاپ  دسک

  به   تنها  نه  است،  فناوری  به  حملات  نشانه  که  ،[17]

  در  مهاجمان  که  است  روشن  بنابراین.  انسانی   هایجنبه 

 حداکثر  گیرانه  همه  بیماری  از  ناشی  اختلالات  از  تا   تلاشند

  در .  آن  ادامه   به  توجه  با   خصوص  به  ببرند،   را  استفاده

  در   محافظت  برای  نیز  توصیه  و  دستورالعمل  چندین  نتیجه،

  برای   هادستورالعمل   این.  است  شده  منتشر  حملات  برابر

 تقویت  برای  اما   هستند،  ضروری  فزاینده  تهدیدهای  کاهش

 در  سایبری  حملات  از  اساسی  درک  باید   ابتدا  آنها،   مبانی 

  یک   تعیین  با  تا  کوشدمی  مقاله  این.  باشد  انجام  حال

  چگونگی   گرفتن  نظر   در  و   سایبری  حملات  از  زمانی  جدول

  در   شکاف   این   به  کار،   نیروی  و   شهروندان  بر  آنها  تأثیر

 .بپردازد عمل و تحقیق
 

 

  سایبری   حملات   زمانی  جدول  -2

 COVID-19 با مرتبط

-COVID  گیر  همه  بیماری  از  برآمده  سایبری  جرم  حوادث

و  ایجدی  تهدیدهای  19 امنیت  متوجه    جهانی   اقتصاد  را 

  و   آنها   هایمکانیسم  درک  رو  این   از  نمود،   جهان  سراسر  در

. است  ضروری  تهدیدات  این   به  دستیابی  و  انتشار  همچنین

  تعاریف   از  رویدادهایی   چنین  وقوع  چگونگی   تحلیل  برای

  ماهیت   بررسی  سیستماتیک  رویکردهای   تا  گرفته  رسمی

  است  شده   ارائه  ادبیات   در   زیادی   های حل  راه   تهدیدها، 

 امکان  را  حمله  بندی  دسته  رویکردها  این  گرچه[.  18]

 بزرگتر  وقایع  جانمایی  توانایی  فاقد  اغلب  اما  کنند،می  پذیر

 نوشته  این   در  شده  ارائه  موارد  همانند  شده   توزیع  و

  شود، می  ناشی  گیری  همه  از  زیادی  وقایع   آنجاکه  هستند،

به طور    ما  منظور،  این  برای.  ندارد  ارتباطی با آن  حال آنکه

تجسم بتوانیم  کردیم  انتخاب  را  زمانی   موقت    را   وقایع  تا 

  بعلاوه، [.  19]  کنیم  ترسیم  روایت  انداختن  خطر  به  بدون

  دادن   نشان  برای  سایبری  امنیت  حوزه  در  تجسم  نوع  این

 [. 20] شودمی استفاده آن متعاقب سایبری حملات

 زمانی  جدول ایجاد رویکرد . الف

  جدول   ایجاد  برای  استفاده  مورد  روش  ما   بخش،   این  در

 استفاده  مورد  جستجوی  عبارات  ما.  کنیممی  بیان  را  زمانی

 سایبری  حمله  به  مربوط  اطلاعات  آوری  جمع  برای

COVID-19، استفاده،  مورد( جستجو موتورهای)  داده  منابع  

  انواع   و  کردیم  انتخاب  تمرکز  برای  که  را  اطلاعاتی  منابع

  بالقوه   هایمحدودیت  همچنین  . دهیممی  توضیح  را  حمله

 . دهیم مورد تأکید قرار می را کار

 

1  RDP 

   نامگذاری -1-2
 گیری  همه  طی   در   سایبری که  حملات  از  وسیعی   طیف  ما 

کشف  است  افتاده   اتفاق  COVID-19  بیماری .  کنیم می  را 

انگلیسی  در   کرونا   ویروس   از   مختلفی  اصطلاحات  با  زبان 

   Coronavirus ،Covid19   ،COVID-19   ،2019-nCoV  جمله

  واژه  از  ما .  است  گرفته  قرار  اشاره  مورد  SARS-CoV-2  و

COVID-19  که   کنیم،می  استفاده  ویروس  به  اشاره  برای  

 بهداشت  سازمان  توسط  که   است  اصطلاحاتی   با   مطابق

 [. 21] شودمی  استفاده جهانی
 

 زمانی جدول ساخت -2-2
  تعدادی  ابتدا  در  زمانی،   جدول  ساخت  به  کمک  برای 

این    با  مرتبط  سایبری  حملات  شناسایی  برای  جستجو
  نوع  براساس  سایبری  حملات  این.  دادیم  انجام  گیریهمه

و   تاریخ   براساس  و   شده   بندی  طبقه  تحویل  روش  حمله 

  در  و  شده  آوری  جمع  اطلاعات.  است  شده  داده  ترتیب  آنها
ایجاد  است  شده  ارائه   (2)  شکل برای  مبنایی    جدول  که 

 .است (1)
  تاریخ   شامل  زمانی  جدول  در  شده  ارائه  اطلاعات

  ویروس،   مورد  در  سازمان بهداشت جهانی  به  چین  هشدار
 که  است  سایبری  حملات  و  گیری  همه  رسمی  اعلام  تاریخ

  بر   علاوه .  است  دارو  یا   هابیمارستان  به  مربوط  خاص  طور  به
  شدند   شناسایی  گیری  همه  در  درگیر  مهم  کشورهای  این،

و    شناسایی  مورد  اولین  و شده  ایجاد  زمانی  قفل  شده، 

 شدند؛ به آنها ارائه شد.  متحمل  که  را  سایبری  حمله  اولین
  جدول   اطلاعات  از  ایمجموعه  زیر  بررسی  به  جدول  این

 .  پردازدمی    زمانی
 گزارش  دهنده   ارائه  منابع   از  تعدادی   این،   بر  علاوه 

شده  حملات   های رسانه  از  ترکیبی  منابع  این.  اندانتخاب 
  وبلاگ،   مقالات  ، (سی  بی  بی  و  رویترز  مانند)  معتبر  خبری
  های رسانه  های پست  و   امنیتی   هایشرکت   گزارش

  های پست  و  ها وبلاگ  مقالات  اگرچه.  است  اجتماعی
 نظر  در  آکادمیک  منبع  عنوان  به  اجتماعی  هایرسانه

  حال   در  که  تحقیق  این  متن  در  اما   شوند، نمی  گرفته
  اطلاعات   آنها   هستیم،  ظهور  حال   در  تهدید   یک  بررسی
.  دهندمی  ارائه  سایبری  حملات  روند  مورد  در  مهمی

  سایبری   حملات  که  است  مهم   نکته  این  به  توجه  همچنین
 اینکه  از  قبل  شود،  ارائه  هاحوزه  این  در  ابتدا  است  ممکن
  درج  به   توجه  با .  شود  برجسته  اصلی   هایرسانه  توسط

  زمانی   جدول  و  حملات  جدول  در  خبری  هایگزارش 
 روزنامه  لنز  طریق  از  حملات  این  که  کرد  اذعان  باید  بعدی،
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   26 

تلاشی برای   است  ممکن  دلیل  همین  به  و   شده  ارائه  نگاری
باشد موضوع  سازی    حملات   این  وجود،  این  با.  برجسته 

  عموم   برای  ملموس  تهدیدی  هنوز  شده  گزارش  سایبری
  این .  است  COVID-19  گیر   همه  بیماری  طی  در  مردم

 است  حملاتی  از  کلی  نمای  یک  ارائه  دنبال  به  زمانی  جدول

 . است داده رخ که

 اواسط  تا   مارس  اواسط  از  بررسی وضعیت گزارشات

  حملات   زمانی   جدولاین  .  شد   انجام   2020  سال  مه  ماه 

  اند، کرده  تجربه  مارس  31  تا  که  افرادی  به  را  سایبری

که  به  ما  که  آنست  امر  این  دلیل.  کندمی  محدود  آنچه 

  تعداد   شامل  اشباع  یک نقطه  داشتیم رسیدیم و آن  اعتقاد

  پایان   از  پس.  بود  نمایندگی  برای  سایبری  حملات  کافی

 بود  2020  ژانویه  6  در  شده  گزارش  حمله  اولین  جستجو،

  جدول   در  شده  ذکر  حمله  آخرین  که  حالی  در  ،[23]

 شده  ذکر  حمله  آخرین[.  24]  بود  2020  مارس  31  زمانی

  جدول   این[.  25]  بود  2020  سال   مه   ماه   13  جدول   در

  جزئیات   دارد  قصد   زیرا  برد،می  جلوتر  کمی   را  زمانی   دوره

 این  در  شده  تجربه  سایبری  حملات  مورد  در  را  بیشتری

.  بودند  شده  جمع  مکان  تعدادی   از  منابع.  دهد  ارائه  مدت

  زیر   در  هاگزارش  یافتن  برای  استفاده  مورد  معیارهای

 در  موجود  هایبررسی  با  مشابه  روشی  به  و  اندشده  تعریف

  جدول   ساختار[.  26]  اندشده  ارائه  سایبری  امنیت  ادبیات

  شده   داده  شرح  سوم  بخش  در  بیشتر  جزئیات  با  زمانی

 .است

  جستجو الف: موتورهای

  استفاده   جستجو  موتور  چندین  از  زمانی   جدول  ایجاد  در

  ایالات  در  مستقر)  Google1:  از  عبارتند   اینها.  است  شده

  Baidu2  ،(جستجو  موتور  بازار  سهم  بر  مسلط  و  متحده

 موتور)  Qwant3  ،(چین  در  مستقر  جستجوی  دهنده   ارائه)

  و (  خصوصی  حریم  بر  تمرکز  با  فرانسه  در  مستقر  جستجوی

DuckDuckGo4  (متحده   ایالات   در  مستقر  جستجوی  موتور  

 (. خصوصی حریم روی تمرکز بر با

 استفاده  مورد کليدی  ب: کلمات 

 کلمات  از  سایبری،  حملات  گزارش  آوریجمع  هنگام

  با   انگلیسی  غیر  اصطلاحات.  شد  استفاده  متنوعی  کلیدی

  شدند   ترجمه  Google Translate  [27]سرویس    از  استفاده

  تأیید   برای  ابزاری  عنوانبه  نیز  دیگری  مستقل  منابع  و

 ویروس،   خود  روی  بر  تمرکز  هنگام.  شدند  استفاده  ترجمه

ترجمه چینی برای :  شودمی  استفاده  زیر   کلیدی  کلمات  از

ویروس ویروس  1کرونا  کرونا  برای  ژاپنی  ترجمه    تأیید   2و 
 

1 . sarscov-2, Covid, Covid19, Coronavirus, 冠状病毒 

  هنگام [(.  28]  ژاپن  رفاه   و   کار  بهداشت،  وزارت  توسط  شده

  زیر  کلیدی   عبارات  از  سایبری،  حملات  برای  جستجو

شبکه    :شد  استفاده به  حمله  معنای  به  چینی  ترجمه  در 

سایبری  [29] حملات  برای [30]  3یا  ژاپنی  ترجمه  در   ،

هک حملات  یا  سایبری    ترجمه  در  [31] 4حملات 

حملات    فرانسوی ترجمه [32]  5کامپیوتری برای  در   ،

 .[33] 6ایتالیایی برای حملات سایبری 

 زمانی  ج: دامنه

  با   که  را  شده  گزارش  سایبری  حمله  اولین  کردیم   سعی   ما

  برای .  کنیم  پیدا  بود  همراه  COVID-19  گیر  همه  بیماری

  ها، یافته  تحلیل  و  تجزیه  و  زمانی  جدول  توسعه  امکان

 شد  تعریف  نقطه برش  عنوان  به  2020  سال  مه  ماه  اواسط

 .است 2020 مه 13 تاریخ به مربوط خبری مقاله آخرین و

 خروج  د: معيارهای

  اما تعدادی   ایم، کرده  ایجاد  زمانی   جامع   جدول  یک  اگرچه

  که:   بود  نتایجی   شامل  اینها.  شدند   خارج  تحقیق  از  نتایج  از

پرداخت  پشت(  الف   مورد   حساب  ایجاد (  ب  بودند،   دیوار 

  های گزارش   از  کپی(  ج  مقاله،   کامل  نمایش  از  قبل  نیاز

 .  نبودند ترجمه قابل( د و  موجود خبری

 

 سایبری حملات  انواع -3
  حملات   زمانی  جدول  ایجاد  و  تحلیل  و  تجزیه  هدایت  برای

 را  حملات  گرفتیم  تصمیم  ،COVID-19  به  مربوط  سایبری

  تا   دهدمی  اجازه  ما  به  این.  کنیم  تعریف  آنها  انواع   اساس  بر

.  کنیم  بررسی   حملات  از   خاصی   انواع  در  را  برجستگی

  و   حملات  با   رابطه  در  متعددی   هایبندیطبقه   اگرچه

 شده  پذیرفته  الگوی  هیچ  اما  دارد،  وجود  اینترنتی  جرایم

  به   ما   کار،   این  در   بنابراین،[.  34]  ندارد   وجود  جهانی

  بندی که سرویس دادستانی سلطنتی بریتانیا از جرم طبقه 

اعتماد  7سایبری است،  کرده    به   تعریف  این.  کردیم  ارائه 

 از   بسیاری  و  است  سایبری  امنیت  شامل  فرض  پیش  طور

آن  اینترنتی  جرایم  از  المللی بین  تعاریف   گرفته   الهام   از 

 .است

بریتانیا  سایبری  جرایم  سرویس دادستانی سلطنتی 

 به  وابسته  جرایم:  کندمی  تقسیم  گسترده  دسته  دو  به  را

  فضای   به  وابسته  جرم[.  22]  سایبری  جرایم  و  سایبر

 
2 . コロナウイルス 

3 . 网络攻击 
4 . サイバ 攻 
5 . Attaque Informatique 
6 . Attacco Informatico 
7 . UK Crown Prosecution Service (CPS) 
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 COVID-19 یریگهمه یدر ط یبریو حملات سا یبری سا میجرا لیو تحل هیتجز
 

 27 2، شمارة 18، جلد 1399سال 

  رایانه،   از  استفاده   با   فقط  که  است،  جرم  یک  سایبری

و    ارتباطات  فناوری  از  دیگری  شکل  یا  ایرایانه  هایشبکه 

  سایبر   به  وابسته  جرایم[.  35]  است  ارتکاب  قابل  اطلاعات

  رایانه،   از  استفاده  با   توانندمی  که  سنتی،  جرایم :  از  عبارتند

و   فناوری  اشکال  سایر  یا   ایرایانه  های شبکه    ارتباطات 

  این [.  36]  یابند  افزایش  یا دامنه خود  مقیاس  در  اطلاعاتی

  در   آنها  هایزیر مجموعه   از  هایینمونه  همچنین  و  هادسته 

 توسط  شده   توصیف  عناصر  از  برخی.  شودمی  دیده   1  شکل

اغلب بریتانیا  سلطنتی  دادستانی    حمله   یک  در  سرویس 

 ممکن  مثال،  عنوان  به.  خورندمی  پیوند  هم   به  سایبری

 مثال  عنوان  به)  فیشینگ  متن  پیام  یا  ایمیل  یک  از   است

کوتاه  آپ  یا  پیام  یک   قربانی   جلب  برای(  واتس    به سمت 

  است   ممکن  سایت  وب.  شود  استفاده   تقلبی  سایت  وب

  مالی   یبردارکلاه  ارتکاب  برای  که  را  شخصی  هایداده

 بدافزار  است  ممکن  یا  کند  آوری  جمع  شود،می  استفاده

 برای  سپس  که  کند  نصب  را(  افزار  باج  خاص،  طور  به)

  حمله   هایتوالی  از  مفهوم  این.  شودمی  استفاده  اخاذی

  شده   داده  توضیح  سوم  بخش  در  بیشتر  جزئیات  با  سایبری

 .است

 
 (: جرایم وابسته به سایبر و جرایم سایبری 1-شکل)

 

حملاتبه   نحو،   طور   به  1سرویس  انکار  همین 

  در   پرتی  حواس  برای  اینترنتی  مجرمان  توسط  ایفزاینده

  گیردمی  قرار  استفاده  مورد  کردن  هک  برای  تلاش  طول

  و   گیریممی   نظر  در  را  حملات  این  انواع  ادامه،  در[.  40]

  عوامل  جمله  از  کنیم،می  منعکس  را  آنها  اندازیراه  نحوه

(  هاپذیری   آسیب  مثال  عنوان  به)  فنی  هایجنبه  یا  انسانی

 .  کنند استفاده آن از خواهندمی آنها که

به  یا  فیشینگ اجتماعی   تر،گسترده  طور  مهندسی 

  انجام   به  افراد  ترغیب  برای  ها غیرقانونی گروه  تلاش  شامل

  یا   اطلاعات  گذاشتن  اشتراک  به  مثال:  عنوان  به)   عملی

  یک  با  آنها  که  است  بهانه  این  به(  سایت  وب  یک  از  بازدید

  ایمیل  هایپیام  از  اوقات  اغلب.  هستند  درگیر  قانونی  گروه

 واتس آپ  پیام   یا   پیامک  از  اوقات  گاهی   شود، می  استفاده

(. شودمی  گفته  smishing  آن  به  که)  شودمی  استفاده
 

1 Denial of Service (DoS) 

اجتماعی    به   مهاجمان  اما  است  فیشینگ  مشابه  مهندسی 

  به   مخرب،  هایسایت  از  بازدید  برای  کاربران  فریب  جای

  یا   کاربر  دستگاه  مثال  عنوان   به)  خطرناک   هایسیستم 

  غیرقانونی   هایسایت  به  افراد  هدایت  برای  DNS2  سرورهای

  رایج   کمتر  کلی  طور  به  حمله  نوع  این .  کنندمی  استفاده

.  دارد  فنی  هایقابلیت  به  بیشتر   دسترسی  به  نیاز  زیرا  است،

  یا   افراد  فریب  شامل   کلی   طور  به  مالی  یبردارکلاه

  مجرم   یا   مهاجم   مالی   سود   برای  که  است  هاسازمان

 افراد  که  شودمی  گفته  اعمالی  به  اخاذی.  کنندمی  استفاده

  امور   معمولاً  اقدامات،   برخی  انجام   به  مجبور  یا   تهدید   را

 . کندمی مالی 

 جرم  نوعی   سرویس  انکار  و  بدافزار  هک،  حملات

.  گیردمی  قرار  فنی  مهاجمان  توجه  مورد  بیشتر  که  است

  یک   یکپارچگی  انداختن  خطر  به  معنای   به  کردن  هک

  آن   هایتکنیک .  دارد  نیاز  کافی  مهارت  به  و  است  سیستم

  سیستم   هایپذیری  آسیب  از  استفاده  سو  شامل  تواندمی

  مخربی  افزار  نرم  به  بدافزار.  باشد   هاسیستم  به  ورود  برای

  خدمات،   در  اختلال  ایجاد  برای  تواندمی  که  شودمی  اطلاق 

  مورد   دیگر  حملات  از  وسیعی   طیف  و  داده  استخراج

  از   یکی  )نوعی باج افزار(  Ransomware    . گیرد  قرار  استفاده

  را با   بدافزار  و[  41]  است  امروزی  بدافزارهای  نوع  ترینرایج 

  انکار سرویس با  حملات. کندمی ترکیب اخاذی برای تلاش

  نامشروع،   هایدرخواست   و با   اصلی  هایسرویس  هجمه به

.  دهدمی  قرار  هدف   را  سیستم  بودن و فعالیت   دسترس  در

 برای  استفاده  مورد  باند  پهنای  مصرف  اینجا  در  هدف

مجبور  و   سرور  مجاز  های درخواست  سرور    کردن  نهایتاً 

 .است آفلاین

  ما   تحلیل  و  از حملات، مبنایی برای تجزیه  نوع  این

  را   خود  به بحث  ما  چگونگی رویکرد    و   زمانی  این جدول  در

 . نمایدمی  فراهم تحقیق این بعدی بخش در
 

 جدول هایمحدودیت -4
مربوط  ستون  دو  ،(1)  جدول  در  ارائه  تاریخ هاست  به  که 

تاریخ انتشار اولیه   به  مقاله«  »تاریخ  اول  ستون.  است  شده

دارد اشاره    موارد،   برخی  در   که  کنیممی  اذعان  ما .  مرجع 

  درج از اطلاعات بعدی، پس  با منابع،   با مرتبط وب صفحات

  مقاله«   »تاریخ  توسط  جدول  این.  شد  روز   به  مقاله،  در  آن

  وقایع   از  منسجمی  زمانی   نمایش   تا   است  شده   داده   ترتیب

  ارائه   را  حمله«  »تاریخ   دوم،  ستون  همچنین  ما .  دهد  ارائه

 برای  مشخصی  تاریخ  اگر  مرجع،  هر  بررسی  هنگام.  ایمداده

 

2 Domain Name System (DNS) 
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  شده   ذکر  آن  باشد،  شده  گرفته  نظر  در  حمله  اجرای  زمان

  این   گزارش  تاریخ  و  حمله  تاریخ  درج  منطقی  دلیل.  است

 آن   اجرای  از  پس  روز  چند  تا  است  ممکن  حمله  که  است

 . نشود ظاهر
 

 زمانی جدول هایمحدودیت -5
  نظر   در   نوشته  دست  این  در  سایبری  حمله  گزارش  نوع   دو

  بدون   را  سایبری  حملات  که  مواردی  است،  شده   گرفته

 حملات  که  مواردی  و  کنندمی   توصیف  حمله  تاریخ  ارائه

 شامل  را  آن  ارتکاب  تاریخ  و  کنندمی  توصیف  را  سایبری

 ارائه  تاریخ  باشد،   نشده  درج  حمله  تاریخ  وقتی.  شوندمی

 منطق.  دارد  اشاره  انتشار  تاریخ  به  زمانی  جدول  در  شده

  تقویم   یک  ارائه  اساس  بر  گزارش  نوع  دو   هر   گنجاندن

  جدول   این  که  حالی  در  این،   بر  علاوه .  است  وقایع  از  زمانی 

  به   اما  دهد، می  ارائه  را   تهدید  انداز  چشم   از  گسترده  مروری

  در   که   نیست  حملاتی   تمام   از  جامع   لیستی   وجه  هیچ

  آوری  جمع  زیرا  است،  شده  انجام   گیر  همه  بیماری  با  رابطه

  کیفیت  و  وجود عدم  دلیل به زمینه این در  اطلاعاتی چنین

 مورد  حوادث  تعداد  هدفمند،  حوادث  تعداد  دهی،  گزارش

  تعداد   و  گیر  همه  جهانی  پوشش  مردم،   عموم  هدف 

امکان  می  انجام  را  حملات  این  که  مخربی  بازیگران دهند، 

  تمام   ما   ها،محدودیت  این  رغم  علی  وجود،  این  با .  ندارد

 بررسی  تهدیدات  از  تردقیق  تجسم  برای  را  موجود  منابع

 . ایمکرده

 زمانی   جدول  ب.

 بررسی  بیشتر  جزئیات  با  را  سایبری  حملات  بخش،  این  در
 حملات  ةزنجیر  از  دقیق  نمایشی  (2)  شکل.  کنیممی

  ارائه   را  COVID-19  گیری  همه  از  ناشی   کلیدی  سایبری
 شده  گزارش  موارد  اولین  شامل  زمانی  جدول  این.  دهدمی
  فرانسه،  انگلستان،  اسپانیا،  سنگاپور،  آلمان،  ژاپن،  چین،  در

  این .  است  بعدی  قفل  هایآگهی  سپس  و  پرتغال  و  ایتالیا
  که  کندمی  بندیدسته   را  سایبری  حمله  43  زمانی   جدول

سلطنتی    بندیطبقه   از  استفاده  با دادستانی  سرویس 
  شوند می  بندی طبقه بخش سوم در  شده  داده  شرح بریتانیا

: Ph  بدافزار،:  M  فیشینگ،:  P:  شوندمی   عنوان  اختصار  به  و
:  F  و  خدمات  انکار:  D  هک،:  H  اخاذی،:  E  فارمینگ،

از   بحران  به   مربوط  وقایع .  مالی  یبردارکلاه برای اطمینان 

  تولید دقیق زمانی در سازمان بهداشت جهانی تائید شدند. 
  بیشتر   جزئیات  با  را  سایبری  حملات  از  تعدادی  1جدول
  براساس   سایبری  حملات  جدول،  داخل  در.  دهدمی  شرح
 مرجع  در  حمله  تاریخ   اگر .  اندیافته  سازمان  حمله  تاریخ

  هدف   کشور.  است  شده  استفاده  مقاله  تاریخ  از  نبود،  موجود

اتخاذ شده    هایروش   از  مختصری   شرح  با   همراه  سایبر  هر
  بندی   طبقه  طبق  نیز  حمله  نوع  سرانجام، .  است  شده   ذکر

که بریتانیا  سلطنتی  دادستانی    داده   توضیح  قبلاً  سرویس 
  شده   ذکر  مرجع  در  که  جایی   است،  شده  بندی  طبقه  شد

  خاص   حوادث  و  حملات  جدول   و   شکل   دو  هر.  است

:  شودنمی  شامل  را  زیر  موارد  و  دهد می  نشان  را  سایبری
 ،(دولتی  ادارات  از  مثال  عنوانبه)   عمومی  هایمشاوره

 دقیق  توضیحات  و  حملات  از  ایخلاصه  و  کلی   هایبحث
 . مهاجمان توسط شده استفاده هایروش و ها تکنیک 

 انگلستان  در  COVID-19  سایبری   حملات  ج.

  استثنایی   بسیار  سایبری  امنیت  به  مربوط  مشکلات  میزان
  مطالعه   یک  عنوانبه  انگلستان  از  ما   بخش  این  در   و   بود

 با  مرتبط  سایبری  جرایم  تحلیل  و  تجزیه  برای  موردی

COVID-19  دهد می  نشان  اینجا   در  بحث.  کنیممی  استفاده  
  یک   شد،  داده  توضیح  بالا  در  و  رفتمی  انتظار  که  همانطور

  و   اخبار/    سیاسی   هایاعلامیه  بین  ضعیف  ارتباط
 تجزیه.  داشت  وجود  اینترنتی  جرایم  با  مرتبط  هایکمپین 

  سایبری   جرایم   وقایع  به  فقط  اینجا  در  شده  ارائه  تحلیل  و
  بسیاری   اگرچه  بنابراین،.  است  متمرکز  انگلیس  مخصوص

[  70]  در  ویژه  به  و  قبلی  بخش   در  شده  شناسایی  حوادث  از
  این   اینجا   در  بحث   اما   هستند،   جهانی   سایبری  حملات

  که   متعددی  هایبیانیه  نتیجه،  در.  گیردمی  نادیده   را  موارد
بهداشت   مانند  معتبری  هایسازمان  طرف   از  گویا سازمان 

  انگلیس  شهروندان  به  که  بدافزارها  از  بسیاری  و  جهانی
  خاص   موارد  این  زیرا  شوند، می  گرفته  نادیده  است،  رسیده

 سایبری   جرایم  حادثه  میزان  از  هایینشانه.  نبود  انگلستان
 توسط  است،  شده  تجربه  گیری  همه  طی  در  که  انگلستان

  گزارش  تقلب  و  مشکوک  های ایمیل  از  شده   گزارش  سطح
  نامه   ،160000  از  بیش  ،2020  مه  ماه  اوایل  در.  است  شده

ملی    امنیت  مرکز  به  »مشکوک«  الکترونیکی سایبری 
  ، 2020  مه  ماه   پایان  در  و   بود  شده  گزارش[  71]انگلستان  

با ی بردارکلاهخسارت    پوند  میلیون  6/4 مرتبط    های 

COVID-19  فیشینگ  هایکمپین  قربانی  11206  حدود  با 
سایبری    یا  و است  (smishing)دزدی    در [.  72]  بوده 

  471  ؛ انگلستان  ملی   سایبری  امنیت  مرکز  واکنش،
درآمد    و [  73]  جعلی  آنلاین  فروشگاه و  فرهنگ  مرکز 
  جدول [.  74]  بست.  را  جعلی   سایت   وب  292  و1باشکوه
  و   انگلیس  خاص  وقایع   از  ایمجموعه  ( 3)  شکل  در  زمانی

  زمانی   جدول.  دهدمی  نشان  را  سایبری  جرایم  حوادث
 را  حوادث  و  هااعلامیه  بین  معکوس  و  مستقیم  همبستگی

 . دهدمی نشان

 

1 . Her Majesty's Revenue and Customs (HMRC) 
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 COVID-19 یریگهمه یدر ط یبریو حملات سا یبری سا میجرا لیو تحل هیتجز
 

 29 2، شمارة 18، جلد 1399سال 

 نظر  به  که  است  مواردی  مستقیم  همبستگی
  کنند، می  دنبال  را  رویدادها  یا   ها اعلامیه  مرتکبین  رسدمی

  حملات   و  داده  قرار  توجه  مورد  را  رویدادها این  است  ممکن
.  اندکرده  تنظیم  سیاست  چارچوب  در  دقت  به  را  سایبری

  داده   نشان  ثابت  رنگی  اتصال  پیکان  یک  با  شکل  در  اینها
  یک   که  است  مواردی  معکوس  همبستگی.  است  شده

.  ندارد  اعلامیه  یا  رویداد  یک  با   مشخصی  ارتباط  حادثه
  نظر  به  معکوس  همبستگی  مستقیم  ارتباط  اگرچه

  از  تعدادی  زیرا  باشد  داشته  وجود  است  ممکن  رسد؛ اما نمی
 عنوانبه.  اندشده  برجسته  ها رسانه  در  فعال   طور  به  وقایع 
توجه   از  قبل   شخصی  حفاظت   تجهیزات  موضوع  مثال،
  ترتیب،   همین  به.  بود  مهم  بحث  عنوانبه  انگلستان،   دولت

  از  قبل  مارس  ماه  اوایل  در   مالیاتی  تخفیف  طرح  احتمال
.  بود  بررسی  حال  در  20-03-11  تاریخ   در  بودجه  اعلام
  اعلام   از  قبل  مالیاتی  تخفیف  فیشینگ  هایکمپین   اولین

  تأکید   باید   مورد،  دو  هر  در .  بودند  فعال  گردش  در  بودجه
  کار   باید  و  هستند  سست  ها همبستگی  این  که  کنیم

  استفاده   با   توانمی  آیا  که  شود  انجام  زمینه  این  در  بیشتری
 مدل  نمونه،  عنوانبه   جهان  سراسر  در  هاداده  این  از

   . ساخت بینیپیش

 
(: جدول زمانی وقایع کليدی مربوط به حملات  2-شکل)

 covid – 19 سایبری و بيماری همه گير

 ( : جدول زمانی انگلستان 3-شکل) 

 

  از   تعدادی  انگلیس  دولت  ،2020  مارس  یازدهم  در

:  شامل  که  کرد  صادر  را  [75]  بودجه  مهم  هایاعلامیه

 از حمایت برای پوندی  میلیارد 5 اضطراری واکنش  صندوق 

  انگلیس   در  عمومی  خدمات  سایر  سرویس بهداشت ملی و

  که   افرادی   برای  بیمار  قانونی حقوق   پرداخت  استحقاق.  بود

 میلیون  500  صندوق   شوند؛می  توصیه  شدن  قرنطینه  به

 به  کمک  منظوربه    شوراها  برای  آزاد  سختی مشاغل  پوندی

تعطیلی کسب و    خود؛ وام  مناطق  در  افراد  پذیرترین  آسیب

اثر    کار  لغو  و  کوچک؛  هایشرکت  برای  COVID 19در 

 .های معینشرکت  برای تجارت تعرفه

اطلاعیه  به  همچنان  دولت  بعد،   اندکی    هایی صدور 

  این .  داد  ادامه  اقتصاد  و   شهروندی  از  حمایت  برای

  حق   که  کودکانی   از  حمایت  برای  طرحی :  شامل  هااطلاعیه

-19)  دارند   را  مدرسه  در  رایگان  غذایی  هایوعده  دریافت 

سختی(.  03-20   به   کمک(  20-03-24)  صندوق 

(  20-03-25)  پذیر  آسیب  افراد  برای  ها، سوپرمارکت

(  20-03-25)  خانگی  تست  هایکیت   دسترسی  احتمال

 1ابی ردی برنامه  اندازی راه  و ( 20-04-17) شغل حفظ طرح

 (.20-05-04)  با بیشترین متقاضی

 

 COVID 19(: توصيف حملات سایبری مرتبط با 1-جدول)
 

1 . track and trace 
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های انتخاب شده بين رویدادها و (: همبستگی2-جدول)

 کارزارهای مجرمانه سایبری
 

  به   مثبت   واکنش   احتمال  دست  این  از  رویدادهایی 

  آن   عاملان  و  دهدمی  افزایش  را  اینترنتی  مجرمانه  کارزار

 بین  رسدمی  نظر  به  اگرچه.  شوندمی  حوادث  درگیر  احتمالاً

  از  تعدادی  اما  دارد،  وجود  ارتباط  حوادث  و  وقایع   از  برخی

  یا   رویداد  یک  در  راحتی  به  تواننمی  را  هایبردارکلاه

 به  توانمی  موارد  این  جمله   از.  کرد  جستجو  اعلامیه

حسن  پوند  250  پرداخت روی    ، (21-03-20)  نیت  از 

)  کمک  درخواست  هزینه  (،20-04-02مالی 

-28  ، 20-04-15  ،20-04-02)  انگلیس   هایسوپرمارکت

اشاره  به  خیرخواهانه  کمک  یک  و(  04-20   . کرد  گیرنده 

  حتی   یا   دولتی  هایاطلاعیه  با  رویدادها   این  از  یک   هیچ

 .است نبوده  همراه  عمومی های زنیگمانه

  و   رویدادها  بین  همبستگی   مفهوم  از  هایینمونه 

  است   شده  ارائه  (2)  جدول  در  سایبری  امنیتی  هایفعالیت

  نشان   هانمونه   این.  است  شده  داده  نشان  (3)  شکل  در  و

  اینترنتی   جرایم  های کمپین   و  رویدادها  بین   ارتباط  دهنده 

  ( 3) شکل  و ( 2) جدول در شده  ذکر موارد از بسیاری. است

 طریق  از  URL  احتمالی  قربانیان  به.  بودند   ساده  بسیار

  از   اینمونه.  شده است  ارائه  واتس آپ  یا  کوتاه  پیام  ایمیل،

  به   URL  حالت،  این  در.  است  شده  ارائه  (4)  شکل  در  این

  جزئیات  که  کندمی  اشاره  جعلی   سازمانی  سایت  وب  یک

در   اگرچه.  کندمی  درخواست  را  اعتباری  کارت عناصری 

که    فرآیند  این دارد  تجربه  کاربر  یک  برایوجود   رایانه  با 

بکار بردن )  املایی  اشتباهات  مثال:  عنوانبه  است،  مشکوک

تسکین در    واژه  امداد  جای    ، (COVID-19  یبردارکلاهبه 

  کاملاً   های  URL  و  ایمیل  هایآدرس  به  مشکوک  پاسخ

مشخص   از  بسیاری  برای  بلافاصله  اینها  نادرست، کاربران 

 شد. نمی

 مرتبط   خطرات  و  سایبری  حملات  تحليل  و  تجزیه  د.

 آن   با

  مطالعه   و  (2)  شکل  در  شده  داده   نشان  زمانی   جدول

  کند می  ایجاد  آل  ایده  بستر  یک  بالا  در  انگلستان  موردی

  پرتو   در   که  را   سایبری  حملات  توانمی  آن  طریق  از  که

  آنجا   از.  کرد  تحلیل  و  تجزیه  است،  افتاده   اتفاق   گیریهمه

  ، ( 12-12-19-19)  شد  اعلام  چین  در  مورد  اولین  که

  COVID-19   30  از  شده  گرفته  الهام  سایبری  حمله  اولین

 روز   14  شده  گزارش  بعدی  سایبری  حمله.  کشید  طول  روز

  که   است  مشخص  بعد  به  مرحله  این  از(.  20-01-19)  بود

 گیریچشم  طرز به سایبری حملات و  وقایع بین  زمانی بازه

 . یابدمی کاهش

  زمانی   جدول  در  شده  ارائه  سایبری  حمله  43

 : شودمی بندیطبقه  زیر شرح به باشد که بعداً تواندمی

 شود.می فیشینگ شامل ( 86٪) 37 •

 شود. می هک  شامل( 5٪) 2 •

 شود.می خدمات انکار شامل( 5٪) 2 •

 بودند.  بدافزار شامل ( 65٪) 28 •

 بود.  مالی یبردارکلاه  شامل( 34٪) 15 •

 داشتند.  داروسازی( ٪13) نفر 6 •

 بود.   اخاذی شامل ( 15٪) 6 •
 

 
 [ 76]    19ی تخفيف کووید بردارکلاه (: 4-شکل)
 

 توالی  است،  مفید  تحلیل  و  تجزیه  این  که  حالی  در

 حمله  اصلی   بینش  تواندمی  همچنین  کامل   حمله  در  وقایع 

  و   دهدمی  نشان  را  هاتوالی  این  زمانی  جدول.  کند  فراهم  را
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 COVID-19 یریگهمه یدر ط یبریو حملات سا یبری سا میجرا لیو تحل هیتجز
 

 31 2، شمارة 18، جلد 1399سال 

 توزیع  مثال:   عنوان  به  شود، می  شامل   را  کاملی   کمپین

 که  را  پرداختی  اعتبار  که  فیشینگ  طریق  از(  متر)  بدافزار

  سرقت   گیرد،می  قرار  استفاده  مورد  مالی  یبردارکلاه  برای

صورت به  را  سایبری  حمله  توالی  این  توانیممی.  کند می

(، فارمینگ f)  ی مالیبردارکلاه(،  mبدافزار )  (،p)  فیشینگ

(ph  ،)( توصیفeاخاذی    حملات   تحلیل  و  تجزیه.  کنیم  (، 

  دهنده   نشان  این  زیرا  است.  مهم  طریق  این  از  سایبری

 آن  در   که  است  سایبری  حمله  یک   در   نقطه  چندین

  های توالی  زمانی   جدول.  کرد  استفاده  هاحمایت   از  توانمی

 :دهد می نشان را زیر سایبری حمله
p  ،m: n = 8  ،19٪ 

p  ،m  ،f: n = 10  ،23 ٪ 

ph  ،m: n = 1   ،2 ٪ 

p  ،ph: n = 1  ،2 ٪ 

p.m.e: n = 5  ،12 ٪ 

p  ،ph  ،m: n = 2  ،5 ٪ 

p  ،ph  ،f: n = 1  ،2 ٪ 

p  ،e: n = 1  ،2 ٪ 

p  ،ph  ،m  ،f: n = 1  ،2 

  است   رویدادهایی  توالی  شامل   تحلیل  و  تجزیه  این

  داده   رخ  خدمات  انکار  واقعه  دو   و   هک  حادثه  دو   در  که

  مالی   یبردارکلاه  اگرچه  که  است  ذکر   به   لازم.  است

 در   مندرج  سایبری  حملات  بیشتر  در  هدف  ترین  محتمل

آنجا  مالی  یبردارکلاه  اما  است،  زمانی  جدول   که   تنها 

  حمله   یک  نتیجه  این  که  دهدمی  نشان  وضوح  به  هاگزارش 

در  سایبری    واقع در.  است  شده   ثبت  زمانی   جدول  است؛ 

 . است بیشتر  زیاد احتمال به p  ،ph  ،fو p ،m   ،f موارد
 

 
 (: توزیع حمله سایبری در سراسر کشورها 5-شکل)

 

از  (5)  شکل  در برخی    طی   در  که  کشورهایی   به 

قرار  سایبری  حملات  هدف  گیری  همه  بر  گرفتند،  اولیه 

  داده   نشان  که  همانطور.  است  شده  ارائه  حمله  تاریخ  اساس

 حملات   از  ٪39  آمریکا  متحده   ایالات  و  چین  است،  شده

شماره   جدول  از  همچنین.  دهندمی  تشکیل  را  شده  گزارش

  به   ابتلا  ابتدای  از  کشورها  این  دو   هر  که   است  مشخص  1

 به  سپس  حملات  این.  بودند  اصلی  هدف  گیر  همه  بیماری

  تا   حال،   این   با .  یافت  گسترش  کشورها   سایر   و   انگلستان

  جهان  کل  در حملات اتفاق  به  قریب اکثریت ،2020 مارس

 در  خاص  طور  به  که  حملاتی  یادآوری  شود،می  انجام

 تخفیف  مانند   است،   شده  متمرکز  منفرد  کشور  یک  حوادث

  ردیابی   فیشینگ  هایپیام  یا   ،COVID-19  از  ناشی  مالیاتی 

 .تماس

به   سایبری   حملات  خصوص   در  موضوع  این  توجه 

  که   دهد می  نشان  بررسی  این .  است  مفید   انگلستان   خاص

ترکیبی از تمامی حملات سایبری مورد تجزیه و    فیشینگ

  شانزده   نهایی،   هدف  عنوان  به  اخاذی  مورد  یک  تحلیل بود.

 سایبری  حمله  نه   مالی،   یبردارکلاه  شامل   دیگر  مورد

  p   ،f  متشکل از توالی  هفت  ، p   ،ph   ،f:  متشکل از توالی

 .p  ،e شامل  بقیه ،

  توزیع   سایت  وب  یک  اگرچه  که  است  توجه  قابل 

انگلستان  بدافزار   تاریخ   در  از طریق سرویس بهداشت ملی 

 حملات  از  یک  هیچ  اما  شد،   حذف  و  کشف  04  تا  23

  که   روشی  همان   به  کردیم،   تحلیل  و  تجزیه  ما   که  سایبری

. نیست  بدافزار  شامل  دهد،می  نشان  جهانی  تحلیل  و  تجزیه

 یک  اندازیراه.  باشد  داشته  مختلفی  دلایل  است  ممکن  این

  نیاز  بیشتری  زمان   و  پیچیدگی  به  بدافزار  به  متصل  کمپین

 آن  مستقیم  اتصال  برای  کمتری   فرصت  است  ممکن.  دارد

 تأخیر.  باشد  داشته  وجود  خاص   اعلامیه  یا   رویداد   یک  به

  طرز   به  مرتبط  هایکمپین   و  ها اعلامیه  از  برخی  بین  زمانی

  بین   زمانی   تاخیر  مثال،  عنوان  به.  بود  کوتاه  چشمگیری

-25)  پلمپ«  نقض  »جریمه  و (  20-03-23)  آگهی پلمپ

  حفظ   طرح  اطلاعیه  بین  زمانی   تاخیر  و  بود  روز  2(  03-20

-04-19)  شغل  حفظ  یبردارکلاه  و(  20  -04-17)  شغل

 . بود روز 2 نیز( 20
  کشف   سایبری  حملات  مورد  در  بیشتر  تعمق  برای

( smishing  جمله  از)  فیشینگ  که  ببینیم  توانیممی  شده،

  در .  است  بوده  ترین  شایع  ما،  تحلیل  و  تجزیه  به  توجه  با

  این   اما .  است  داشته  نقش  جهانی  حملات  از  ٪86  در  کل،

  کمی   هزینه  فیشینگ  هایتلاش  زیرا  نیست،   آور  تعجب

 مورد  در.  هستند  برخوردار  خوبی  موفقیت  از  و   دارند

COVID-19،  از  هویت   جعل  برای  تلاش  شامل   موارد  این 

بهداشت،   دولتی،  های سازمان جهانی    سرویس   سازمان 

  و   هاسوپرمارکت  هوایی،  خطوط  انگلستان،  ملی  بهداشت

  خاص   زمینه.  است  ارتباطات  فناوری  دهندگان  ارائه

اساسی    هایتکنیک  اما  باشد  متفاوت  کمی  تواندمی  حملات

  ایمیل   یک  در  مثال،  عنوانبه.  است  یکسان  نهایی   هدف   و

17%

14%

14%

25%

30%

جهان انگلستان آمریکا

چین کشورهادیگر
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   32 

  دهد، می  نشان  را  بهداشت  جهانی  سازمان  هویت  که

  ادعا   که   کنندمی  ضمیمه  را  zip  فایل   یک  مهاجمان

/   »تحقیق  که  است  الکترونیکی  کتاب  یک   حاوی  کنند می

  برای   شده  توصیه  راهنمای  و  کرونا  ویروس  کامل   منشا

  بر   علاوه   .[ 77]  دهدمی  ارائه  را  دیگران«  و  خود  از  محافظت

 دریافت  را  ایمیل  این  اکنون  »شما:  کنندمی  اظهار  آنها  این،

همه  شما   زندگی   زیرا  کنید می که    زندگی   همانطور 

میمی محاسبه  آرم    مهاجمان،  اینجا،  در.  شود«کنند، 

کمک القاء  با  را  بهداشت  جهانی    ایمیل،   مابقی)  سازمان 

می(است  قانونی  دستورالعمل  حاوی استفاده    و   کنند ، 

 جلب  خود  حمله  ایمیل  ساخت  در   را  مردم  احساسات

  وب   یک  در  توانمی  را  مشابه  هایتکنیک[.  78]  نمایندمی

انگلستان  سایت ملی  بهداشت  سرویس   توسط  که  جعلی 

  است،   شده  ایجاد  اینترنت  در  شدهِ  شناسایی  مجرمان

  با   اما  است  یکسان  تجاری  مارک   دارای  که  کرد  مشاهده

 حاوی  مخرب  سایتی  وب  و [  79]  است  شده   پر  بدافزار

  جان   دانشگاه  COVID-19  قانونی  داشبورد  که  است  بدافزار

ارائه  را  هاپکینز  ایمیل  که  است  توجه  قابل.  دهدمی  نیز 

بهداشت  جعلی جهانی  /    املایی  اشتباهات  حاوی  سازمان 

  مشخص   های مثال  سوم  بخش   در  بحث.  است  دستوری

 .دهد می ارائه را مورد این از دیگری

 حملات  احتمالی  موفقیت  بیشتر  افزایش  برای

  دامنه   زیادی  تعداد  ثبت  در  اینترنتی  مجرمان  فیشینگ،

  کرونا«   »ویروس  و  «covid»  کلمات  حاوی  سایت  وب

  باورپذیر   احتمالاً  هاییدامنه   چنین[.  80]  اند شده  شناسایی

  شود، می  پیدا  دسترسی  آنها  به  دلیل  همین  به  و  است

جهانی    مانند  معتبری  هایعبارت  با   اگر  خصوصاً سازمان 

  کلمات   یا  1بیماری   از  پیشگیری  و  کنترل  مراکز  یا  بهداشت

)  کلیدی -Coronavirusapps.com  ،anticovid19مثلا 

pharmacy.com)،  شده  برجسته  استفاده  مورد  عنوانبه  

  زوم،   مانند  ارتباطی  های عامل  سیستم[.  81]  است

  طریق   از  هم   اند، شده  هویت  جعل  نیز   گوگل  و   مایکروسافت 

 این  به  توجه  با  نکته  این.  دامنه  نام  طریق  از  هم  و  ایمیل

  هستند   اصلی   هایفناوری  اینها  که  است  توجه  قابل   واقعیت

  برقراری  برای  آنها   از  دنیا  سراسر  در  نفر  هامیلیون  که

.  تفریح  برای  هم  و   کار  برای  هم   کنند، می  استفاده  ارتباط

  کننده   متقاعد   هایایمیل  با   ترکیب  در  حقایق،  این

  قابل   راه  چندین  پیوندها،  و  هاپیامک  اجتماعی،   مهندسی

  حملات .  کندمی  فراهم  را  مجرمان  حمله  برای  توجه

 رخ  موارد  ٪13  در  اما  بوده   شایع  کمتر  بسیار  داروسازی

  این   شود، می  مشاهده   1  جدول  در  که  همانطور.  است  داده
 

1 Centers for Disease Control and Prevention (CDC) 

 . افتد می  اتفاق  دیگر حملات کنار در اغلب موارد

  های اطلاعیه  از  COVID-19  از  گرفته  الهام  تقلب

 و  کاربران  هایاضطراب   از  برداریبهره  برای  علمی/    دولتی

  و   تجزیه  از.  است  کرده  استفاده   مالی  سود  جستجوی

 و  فیشینگ  حملات  طریق  از  معمولاً  یبردارکلاه  ما،  تحلیل

 مورد  این  توانیممی  همچنین  ما  -  است  شده  انجام  ایمیل

  به   مجرمان  مورد،   یک  در.  کنیم   مشاهده   بالا   توالی  در  را

بیماری  عنوان از  پیشگیری  و  کنترل   نامه  در  مرکز 

 برای  کمک  درخواست  مودبانه  و   شده   ظاهر  الکترونیکی

هرگونه  و  کردند  واکسن  تولید می   اینکه  نیز  پرداختی 

بیت به  نمونه  [.  73]  شود  انجام  کوین  بایست 

پول:درخواست  متضمن  در  های  گذاری    پروژه   »سرمایه 

و   زیادی  بسیار  هزینه  فوق،  اهداء حسن    ما  دارد  خواستار 

هستیم، شما  است«  خیلی  چیز  همه  نیت   نکته.  کوچک 

  از   که  است  این   خاص  حمله  این  مورد  در  توجه  قابل 

  به   ممکن  تعداد  بیشترین  با   را  پیام   خواهد می  نیز  گیرندگان

 زیرا  است،  کننده  نگران  مسئله  این.  بگذارند  اشتراک

 نزدیک  افراد  توسط  که  هاییایمیل   به  افراد  اعتماد  احتمال

 .زیاد است است شده آنها تأیید

 وجود  نیز  یبردارکلاه  اقدامات   از  دیگری  طیف

 تجدیدنظر  درخواست  یا   تهدید   بر  مبتنی  عمدتاً  که  داشت

 سرمایه  پیشنهادات  ما  تحلیل  و  تجزیه  مثال،  عنوان  به.  بود

  درمان  یا   شناسایی   جلوگیری،  ادعای  های شرکت  در  گذاری

COVID-19  های گزینه  و  ها  طرح  در  گذاری  سرمایه  و  

 از  تا   سازد می  قادر   را  کاربران  که  دهد می  نشان   را  معاملاتی 

[.  82]  کنند   استفاده  COVID-19  احتمالی  اقتصادی  رکود

  مورد  در   مشاوره   و   واکسن  درمان،   برای  پیشنهاداتی

  و   غذا  سازمان.  داشت  وجود  ویروس  برای  موثر  های درمان

  به   2020  آوریل  1  تا  مارس  6  از  دهنده  هشدار  نامه  2دارو

  ادعاهای   با  متقلبانه  محصولات  فروش  »برای  هاشرکت

 COVID 19 درمان  یا   تشخیص  کاهش،   معالجه،  جلوگیری،

  اروپا   یبردارکلاه  با   مبارزه  دفتر.  [83]    است  کرده  صادر  «

 به  جعلی  محصولات  واردات  درباره  پرسشی  کردن  باز  با

  انگلیس،   در  و   COVID-19  [84]  گیر  همه  بیماری  دلیل

  به   بهداشتی  و  پزشکی  محصولات  مقررات  تنظیم  سازمان

است.    داده  پاسخ  آنلاین  صورت   به  جعلی  محصولات  سیل

  یا   جعلی   پزشکی  تجهیزات  مورد  در  تحقیق  به  شروع

  های سایت   وب  طریق  از  اکنون  هم  که  است  کرده  غیرمجاز

 [. 85] شوندمی معامله  غیرقانونی و غیرمجاز
  شده   مشاهده  ما   تحلیل  و  تجزیه  در  اخاذی  حملات

 

2 Food and Drug Administration (FDA) 
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 COVID-19 یریگهمه یدر ط یبریو حملات سا یبری سا میجرا لیو تحل هیتجز
 

 33 2، شمارة 18، جلد 1399سال 

 داشته  کمتری  شیوع  موارد  بقیه  با  مقایسه  در  اما  است

 ترینبرجسته(.  شودمی  ظاهر   موارد  ٪13  در  فقط)  است

  کند می  تهدید  که   بود  اخاذی  ایمیل  یک  حمله  این  مورد

  کند   آلوده  COVID-19  با   را  آنها  خانواده  اعضای  و  گیرنده

کوین  پرداخت  اینکه  مگر   برای [.  86]  شود  انجام  بیت 

  وی  عبور رمزهای  از  یکی  و  فرد  نام   پیام، باورپذیری  افزایش

  در (  است  شده  جمع  قبلی  عبور  رمز   نقض  از  احتمالاً  که)

:  یابدمی  ادامه  پیام  این  پول،   مطالبه  با.  داشت  وجود  آن

با   شما   خانواده  اعضا  همه  نکنم،   دریافت  را  مبلغی   »اگر   را 

 از  استفاده  برای  تلاش  این«.  کنممی  آلوده  کرونا  ویروس

 از  استفاده  و  پرداخت  برای  افراد  در  انگیزه  ایجاد  برای  ترس

  ساختن  برای( شخصی موارد مثال، عنوان  به) عبور رمزهای

 . است مجرم پیام

 گیر  همه  طی  در  COVID-19  با   مرتبط  بدافزارهای

  سرتاسر   در  هاسازمان  و  افراد  برجستگی  میزان  بر  شدن،

  این   شد،  داده  نشان  بالا  در  که  همانطور.  اندافزوده  جهان

.  شد   ظاهر  موارد  ٪65  در  که  بود  سایبری  حمله  نوع  دومین

 کشف  جدید   بدافزار  تنها  MBR Loader  و   شرور  پاندای

  انواع   بدافزارها  باقیمانده   حملات.  بود  دوره  این  در  شده

،  Metaljack  ،REMCOS  شامل   و   بود  موجود  بدافزارهای

Emotet  ،LOKIBOT  ،CXK-NMSL  ،Dharma 

Crysis  ،Netwalker  ،Mespinoza / Pysa  ،SpyMax  

برنامه به  ،  Corona live (1.1) GuLoader  مبدل 

Hawkeye  ،FORMBOOK ،  Trickbot  ویژه   به  

Ransomware   آن  نمونه  و  بود  توجهی  قابل  تهدید 

COVIDLock  ،نقشه   عنوان  به  که  اندرویدی  برنامه  بود  

.  کند می  عمل  افزار  باج   عنوانبه  و  شودمی  مبدل  حرارتی

»به    مبلغی  اینکه  مگر  شود می  قفل   کاربر  صفحه  اساساً

 [.87] شود عنوان باج« پرداخت

  بر   توجهی  قابل  طور  به  افزار  باج  سازمانی،   سطح  در

 مسلماً  -  است  گذاشته  تأثیر  بهداشتی  هایمراقبت  خدمات

  ملی   مهم  هایزیرساخت   مولفه  ترینشکننده  زمان  این  در

  اسپانیا  فرانسه،  متحده،  ایالات  در  حملات.  است  کشور  یک

  مانند   افزارهایی  باج  از  استفاده  با  و  چک  جمهوری  و

Netwalker  که   کنیم  تصور  اگر[.  5]  است  شده  گزارش  

  که   دهندمی  قرار  هدف  را  مناطقی  مخرب  بازیگران

  کنند، می  ایستادگی  خود  حملات  از  استفاده  برای  معتقدند 

 عنوان  به.  است  جنایی  عملکرد  با  متناسب  حملاتی  چنین

 جلوگیری  جهت  بهداشتی  هایسازمان  است  ممکن  مثال،

  که   است  جالب .  بدهند  باج  بیمار،  جان  دادن  دست  برای از

 داده  اینترنتی  جرایم  باندهای  طرف  از  هاییقول   زمان  آن   از

  های مراقبت  خدمات  دادن  قرار  هدف   آنها  که  است  شده

  یک   در (.  کنندنمی  متوقف  یا )  گرفت  نخواهند  را  بهداشتی
،  CLOP Ransomware  پشت  اپراتورهای  گزارش،

DoppelPaymer Ransomware   ،Maze Ransomware    و

Nefilim Ransomware  طور  به)  آنها  که  کردند  تأکید 

  ثبات   تا   یا   دهند نمی  قرار  هدف   را  هابیمارستان(  معمول

  متوقف   بهداشتی  خدمات  علیه  را  هافعالیت  تمام  ویروس

  طی   در  بدافزار  برجسته  هاینمونه  سایر[.  88]  کنند می

  به  که  است   تروجان  یک   ،Trickbot:  شامل  شدن   گیر  همه

  روی  بر   بدافزارها  سایر  نصب  بستر  عنوان  به  معمول  طور

 گفته  طبق   -  شودمی  استفاده   قربانیان  هایدستگاه

 است  بدافزار  عملیات  پرکارترین  Trickbot  مایکروسافت،

 آن  حملات  برای  COVID-19  مضمون  هایفریب  از  که

  که   1بازنویسی  بدافزار  یک  ؛[ 89]  کندمی  استفاده

را   و   کرده  پاک   را  دستگاه   هایدیسک بازنویسی    بدافزار 

  و [  90]  نباشد   استفاده  قابل  دیگر  تا   کند می  رونویسی

Corona Live 1.1،  قانونی   ردیاب  یک  از  که  ایبرنامه  

COVID-19  هاپکینز  جان  دانشگاه   توسط  شده   منتشر 

  و   مکان  هایداده  ها،فیلم  ها،عکس  به  و  کندمی  استفاده

 همه  بیماری  ادامه  با [.  25]  کندمی  پیدا  دسترسی  دوربین

  که   دارد   وجود  بیشتری  مخرب  های ویروس  احتمالاً   گیر،

 عنوانبه  دهد،می  قرار  هدف  را  هاآسیب   از  مختلفی  انواع

  و(  مشاغل  برای)  اعتبار  روانی،  مالی،  جسمی،  مثال:

  ، COVID-19  گیرهمه  بیماری  طی  در[.  91]  اجتماعی

 حملات(  ٪5)  کمی  بسیار  مقدار  فقط  ما  تحلیل  و  تجزیه

  هک   از  گزارش  چندین   اما  کرد،   شناسایی  را  انکار سرویس 

 که  است  آن  از  حاکی  هاگزارش   این.  است  شده  گزارش

  بوده   موسساتی   آن  هدف   بلکه  نبوده   هدف   بی   کردن   هک

 .اندکرده تحقیق کرونا ویروس زمینه در که است

تحقیقات    دستیار  معاون   گزارش،  یک  در اداره 

  و   شناسایی  فعالیت  مطمئناً  »ما:  داشت  اظهار  فدرال آمریکا

  مشاهده  موسسات  این  از  برخی  در  را  هادخالت   از  برخی

  به  را  خود  علنی  طور  به  که  موسساتی   خصوصاً  ایم، کرده

  معرفی   COVID  با   مرتبط  تحقیقات  در  کار  عنوان

موضوع[.  92]  اند«کرده مرکز    توسط  بعد  ماه   یک  این 

ملی سایبری  و   و  انگلیس  امنیت  سایبری  امنیت  آژانس 

  این   در .  مورد حمایت قرار گرفت  متحده   ایالات  زیرساخت

 -پیشرفته     پایدار  تهدید  هایگروه  که  شد  مشاوره مشخص

  -  شوند   همسو  ملی   هایدولت  با   است  ممکن   آنها   از  برخی

  و   پزشکی  تحقیقات  هایسازمان  رویی،دا  هایشرکت

 قرار  هدف  را  COVID-19  پاسخ   در  درگیر  هایدانشگاه

 

1 Master Boot Record (MBR) 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   34 

  نبود   آنها  هایفعالیت  در   اخلال  لزوماً  هدف .  دهندمی

  حساس   اطلاعات  سرقت  بلکه  ،(افزار  باج  پرونده  مانند )

  ها، واکسن  مورد  در   مثلاً)  معنوی  دارایی  یا  تحقیقاتی

 . بود(  درمانی هایروش
  این   دقیق  تحلیل  و   تجزیه  هنوز  که   حالی   در

شش  است،  نشده  ظاهر  حملات  حمله)  عبور  رمز  با 

 تلاش  در  معمول  عبور  رمزهای  از  استفاده  با  که  رحمانهبی

 آسیب  از  استفاده   و (  ها حساب  سیستم  به   ورود  برای

  گذاری علامت (VPN) مجازی خصوصی شبکه در ها پذیری

  در   مهم  موارد  از  دیگر  یکی   انتساب، [.  93]  است  شده

  سایبری  حملات  واقعی   منشأ  تعیین.  است  حملاتی  چنین

  این   به  پاسخ  در  حال،  این  با   است،  بوده  دشوار  همیشه

  علناً   متحده  ایالات  ،COVID-19  به  مربوط  تهدیدات

اداره تحقیقات   مشترک  اعلامیه   در  را  چین  خلق  جمهوری

 ساخت آمریکافدرال آمریکا و آژانس امنیت سایبری و زیر  

 . [94] کرد عنوان عامل عنوانبه
 
 

 
 

 

 
 

 

 

 کار بر تأثير حملات  -3

  انجام   اقدامات  و  کارکنان  انبوه  قرنطینه  گیری،  همه  اثرات

  سازی مقاوم  و  دور  راه  از  کار  تسهیل  برای  شده

 جدول  و  حملات  برابر  در  موجود،  سایبری  هایزیرساخت 

  -  کار  نیروی  بر  زیادی   تأثیر  شد،   داده   شرح  قبلاً   که   زمانی 

است  برای  موجود  یا  درگیر  افراد داشته    همه   این.  کار 

  ساختارهای  فناوری،  برابر  در  مقاومت  بر  همچنین  گیری

  و   زندگی  شیوه  حدی  تا   و  داشته  تأثیر  اجتماعی   -  اقتصادی

-COVID  تأثیر  (6)  شکل.  کندمی  تهدید  را  مردم  ارتباط

.  دهدمی  نشان  مختلف  گروه  هشت  در  را  کار  نیروی  بر  19

  ابزارهای   و  هادارایی  با  هادسته   همه  رسدمی  نظر  به

  تأثیر   تحت  مختلف  هایدسته  و   شوند می  تلفیق  سایبری

  ایجاد   باعث  گیریهمه  این.  گیرند می  قرار  متفاوت

  رعایت   مثال:  عنوانبه  شود، می  خطرناک  های درگیری 

  اشتراک   شدندلسرد  باعث  که   امنیتی   استانداردهای  دقیق

  ها داده  گذاریاشتراک   به  از  مضرتر  تواند می  شود،می  ها داده

  الزامات   است  ممکن   حالیکه  در  بنابراین،.  باشد

  در   عمومی   پزشکان  دسترسی  عدم  برای  ایسختگیرانه 

 داشته  وجود(  عمومی  پزشکان)  بیمار  هایداده  به  خانه

  به  نسبت  قرنطینه  حین  در   بیشتری  آسیب  امر  این   باشد، 

  ایجاد   بیمار  های داده  به  عمومی   پزشکان  دسترسی  امکان

  بیمار،   محرمانه  اطلاعات  پردازش  روش  همچنین،.  کند می

 صورت  در   تا   دارد  ها داده  از  حفاظت  تأثیر   ارزیابی   به   نیاز

انگلیس  بیشتر  پشتیبانی  لزوم، ملی  بهداشت    را   سرویس 

  مداخلات   موقع  به  ارائه  نظر  از  تواند می  این.  کند  فعال

 . باشد  تأثیرگذار COVID-19  به پاسخ در پزشکی

  و   ثبت  مانند  عناصری  سنتی،  خطر  بندی  طبقه  در

 پذیری  آسیب  احتمال  و   تهدید  دفعات   دارایی،   ارزیابی

  بنابراین، .  هستند  سایبری  تهدیدات  خطر  معرض  در  بیشتر

 کار   نیروی  دسترسی  نحوه  در  تغییراتی  کنیممی  بینی  پیش

 وظایف  اجرای  نحوه  و   اطلاعاتی   هایدارایی   این  به

  اقتصادی   بازده  تولید  برای  عملیاتی   و  تاکتیکی   استراتژیک،

  با   توانمی  را  تغییرات  این.  شود  بینی   پیش   اجتماعی   -

  تهدید،   عوامل(  1  گرفتن  ریسک  اظهارات  آزمایش  و  تهیه

  قرار (  4  و  روند/    سیاست  نقض(  3  ها،پذیری  آسیب(  2

  در   تهدید  مناظر  تمام  در  کلی  راییدا  معرض  در  گرفتن

  شده   داده   نشان  ( 6)  شکل  در  که  همانطور  ظهور،  حال

  با   مرتبط  تهدید   مناظر  در  بیشتر  تغییرات.  است

  خطوط   دفعات  افزایش  و  دور  راه  از  کار  نیروی  هایفعالیت

  به   توجه  با.  کرونا  ویروس  انتشار  به  مربوط  مسلحانه  حمله

  تأثیری   تغییرات  این  اینکه  بینی  پیش  فعلی،  شرایط

  اما   است،  دشوار  باشند   داشته  کار  نیروی  بر   مدت  طولانی

 به  توجه  با  بنابراین،[.  95]  است  شده  ثبت  قبلاً  آنها  اهمیت

  اهمیت   از  مهم،  های زیرساخت   به  سایبری  حملات  افزایش

  سازی، ذخیره)  اطلاعات   کنترل   که  است  برخوردار  بالاتری

 . باشد برخوردار بالایی  اهمیت از( انتقال پردازش،

 سراسر  در  دولتی  و   خصوصی  هایبخش  ها، دولت

  و   کردن  محدود  برای  را  اقداماتی  حاضر  حال  در  اروپا

 و  موجود  داده  ساختارهای  بر  COVID-19  تأثیر  کاهش

   گیرند.می نظر در اطلاعات حاکمیت هایچارچوب 

تأکید  عنوانبه[.  96]   همه   پیامدهای  بر  ایویژه  مثال: 

  قانون   .است  شده  داده  شخصی  هایداده   پردازش  در  گیری

 حکم  انگلستان  در 1ها داده  از  حفاظت  عمومی  مقررات

  اهداف   برای  فقط   باید   شخصی  های داده  که   کند می

[.  97]  شوند  پردازش  آمده  بدست  آنها   برای  که  مشخصی

  و   صریح  اطلاعات  همیشه  باید   داده   افراد  این،  بر   علاوه 

  از   شده،  انجام  پردازشی  های فعالیت  به  توجه  با  را  شفاف

  از   هدف  و  نگهداری  دوره  فعالیت،  ماهیت  و  هاویژگی  جمله

 انطباق   زمینه  به  مربوط  های چالش.  کنند  دریافت  پردازش،

  مقابل   در  انطباق   نظر  از  حاکمیت  نظارتی  و  قانونی 

  مختلف   نهادهای   توسط  ها داده  پردازش  و  سریع  دسترسی

  دنبال   به  دولتی  مقامات  که  مواردی  در  این.  دارد  وجود

  هستند  COVID-19  شیوع  کاهش  برای  PII  به  دستیابی

  های برنامه  شامل  نیز  معمول  هاینمونه .  است  مشهود  کاملاً

 

1 General Data Protection Regulation (GDPR) 
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 COVID-19 یریگهمه یدر ط یبریو حملات سا یبری سا میجرا لیو تحل هیتجز
 

 35 2، شمارة 18، جلد 1399سال 

  ها داده  که  است  هایی عامل  سیستم  و   تماس  ردیابی

[.  98]  شوند می  جمع  پردازش  برای  آنلاین  صورتهب

 ضمن  عمومی  امنیت  حفظ  برای  خاص  قانونی   اقدامات

  معرفی   یا   گرفته  کار  به  مجدداً   باید   خصوصی  حریم  حفظ

 حفظ  همچنان  نظارتی  و  قانونی  اصول  که  حالی  در  شود،

 [. 99] شوندمی
 

 
 بر نيروی کار  COVID-19 تأثير(: 6-شکل)

 

 مجبور  هادولت  ،COVID-19  علائم  سریع  افزایش  با

 بیشتر  درک  امکان  آنها  به  که  کنند  تهیه  طرحی  شدند

 برای  مثبت  مداخلات  شناسایی  و   اپیدمیولوژیک  های داده

  نشان   تحقیقات.  بدهد  را  گیریهمه  تأثیر  کاهش  و  مهار

  اطلاعات   شامل  که  بزرگ  هایداده  از  استفاده   بین  دهدمی

 تحقیقات  این  اثربخشی  در  خصوصی  شناسایی   قابل 

[.  100]  دارد  وجود  زیادی  همبستگی  است،  اپیدمیولوژیک

  مجبور   شهروندان  موارد،  بیشتر  در  که  بود  معنا   بدان  این

  سرعت   به  این  و   دهند  ارائه  داوطلبانه  را  اطلاعات  این  بودند

 امنیت  بین  مبادلات  مورد  در  گفتگو  و  بحث  به  منجر

  اطلاعات   این[.  101]  شد  شخصی  حریم  برابر  در  عمومی

  آمده   بدست  اینترنتی  ارتباطات  فناوری  طریق  از  همچنین

  کرونا   ویروس  آزمایش   و  پزشکی  آزمایش  تجهیزات.  است

  ها داده  آوری  جمع  برای  ابزاری   عنوان  به   وسیع  مقیاس   در

.  شد  استفاده  میر  و  مرگ  میزان  کاهش   برای  مبارزه  در

  متفاوت   کشورها   بین  نظارتی  و  قانونی   انطباق  هایچارچوب 

 اقدامات  به  منوط  شخصی  اطلاعات  مدیریت  بنابراین،.  است

   .بود خصوصی حریم از محافظت مختلف

 از  دیگر  یکی  شخصی  اطلاعات  نکردن  شناسایی

 برآوردن  برای  شدند  مجبور  هادولت  که   بود  هاییمولفه 

  شرکت  اعتماد   افزایش   و  شخصی  خصوصی  حریم  شرایط

  استفاده  اپیدمیولوژیک  تحقیقات  طول  در  انسانی  کنندگان

استفاده  و  آوریجمع  روند   .کنند   اطلاعات   از   پردازش 

  غیرمشخص،   شناسایی  هایفناوری  از  استفاده  با  شخصی

  دفع   رضایت،   و   دقت   با   رابطه  در   را  فنی   های چالش

  های سیاست  استحکام  و  قانونی   و   ایمن  دفاعی   اطلاعات

  تحقیقات   برای  ها داده  مدیریت  و  پردازش  مرتبط

  سرعت   و  وضعیت  فوریت.  است  کرده  ایجاد  اپیدمیولوژیک

  در   اعتمادی  بی  ایجاد  باعث  ،ها  داده  پردازش  و  دستیابی

  به   را  موجود  فرآیندهای  کارآیی   و  شده  شهروندان  بین

پلمپ   هایهمچنین دوره[.  101]  کشدمی  چالش   طولانی 

  بخش  در)  است  شده  معرفی  کشورها  از  بسیاری  در  که

 استقرار  در  را  آنها   توانایی (  است  شده   داده  شرح  سوم

  بررسی   هادوره  این  از  پس   تجارت  بهبود  هایاستراتژی 

  تدریجی   و   نرم  بهبودی  از  باید   ها استراتژی   این.  است  کرده

 حاصل  اطمینان  انجام  حال  در  گیر  همه  بیماری  یک  در

  این   با.  است  برانگیز  چالش  کار  یک  شده  اثبات  که  کنند،

 تحقیق  هایفعالیت  در  سابقهبی  مقیاس  و  سرعت  یک  حال،

  که   دارد  وجود  COVID-19  شیوع  به  پاسخ  در  توسعه  و

  کند می  مجبور  را  سازمانی  بین  جانبه  چند  هایهمکاری

[102.] 

  به   سازماندهی   برای  چالشی  اروپا   در   حاضر  حال  در

  نظر   به  زیرا  دارد  وجود  اطلاعات  اشتراک  دقیق  و  موقع

  اطلاعات   ها رسانه  اصلی  جریان  منابع   حتی  رسدمی

  و   فرکانس  دو  هر  افزایش[.  103]  اندکرده  تبلیغ  را  نادرست

 کنترل  موجود،  ممیزی  و  نظارت  توانایی  حملات،  این  تأثیر

  که   را  اعتبار   تأیید   هایطرح  فیزیکی،   و   منطقی  دسترسی

.  کندمی  آزمایش  بیشتر  است،  شده  استفاده  حاضر  حال  در

 در  سازمانی  ریسک  مدیریت  از  بخشی  عنوان  به  همچنین،

  پاکسازی   برای  هاسازمان  که  روشی  به  حاضر،  حال

  و   تخریب  و   هارسانه  دفع  کنند،می  استفاده  حادثه  گزارشات

  دفاعی   عمیق  اصول  کنار  در  نیز  ها داده  گذاری  اشتراک  به

  آزمایش   شود،می  انجام  واقعی  صورته ب  حاضر  حال  در  که

  زیرا   گیرد،می  قرار  تأثیر  تحت  نیز  مالی   بخش.  شد  خواهد

  مقیاس   و  پیشرفت  از  شده   بینی  پیش   اقتصادی  رکود

  بازیگران   هایتوانایی  رشد  دلیل  به  هدفمند  حملات

 [.104] کند می استفاده عنوان تهدیدبه

 

   يریگيجهنت -4

  قابل   اقتصادی  و  اجتماعی  شرایط  COVID-19  گیریهمه

 توسط  که  است  کرده   ایجاد  را  فردی   به  منحصر  و  توجه
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  از   ما  تحلیل  و  تجزیه.  است  شده   اعمال  سایبری  مجرمان

  داده   نشان  ایرسانه  هایداستان  و  ها اطلاعیه  مانند  وقایع

  حمله   یک  و   اعلامیه  بین  ارتباط  رسد می  نظر   به  که  است

 یک  عنوان  به  رویداد   این  از  که   دارد  وجود  مربوطه  سایبری

 را  موفقیت  احتمال  نتیجه  در  و   کند می  استفاده   قلاب

  افزایش   و  COVID-19  گیریهمه  بیماری.  دهدمی  افزایش

  است،   شده  متوسل  آن  به  که  سایبری  حملات  نرخ

  چنین   اهداف  از  فراتر  که  دارد  تریگسترده  پیامدهای

  معنای   به  معاشرت  و  کار  هایشیوه  در  تغییر.  است  حملاتی

 صورت  به  را  بیشتری  هایدوره  اکنون  مردم  که  است  این

  افزایش   نیز  بیکاری  نرخ  این،   بر   علاوه.  گذرانندمی  آنلاین

  خانه   در  بیشتری  افراد  که  معنی   این  به  است،  یافته

  تأمین   برای  افراد  این  از  برخی   زیاد   احتمال  به  اند.نشسته 

.  آورندمی  روی  اینترنتی  جرایم  به   خود  زندگی   هزینه

  جرایم   ابزارهای  و  سایبری  حملات  سطح  افزایش  از  ترکیبی

 جرایم  و  سایبری  حملات سطح  افزایش  از  اینترنتی ترکیبی

 برای  عواقبی  است  ممکن  که  است  معنی  این  به  سایبری

  اطمینان   باید  باشد،   داشته  جهانی  قانون  اجرای  در   پلیس

 .دارد را سایبری جرایم  با برخورد توانایی  که  کند حاصل

  عملکرد  مقاله  این  در   شده  ارائه  تحلیل  و  تجزیه

 برجسته  دوره   این  در  را  سایبری  حملات  از  بسیاری  رایج

  کمپین   یک   با   سایبری  حملات  از  بسیاری.  است  کرده

  یا   پرونده   بارگیری  به  را  قربانیان  که  شودمی  آغاز  فیشینگ

  به   URL  یا   پرونده .  کندمی  هدایت  URL  به  دسترسی

  به   نصب،   هنگام  که   کندمی  عمل  بدافزار  حامل  عنوان

.  کندمی  عمل  مالی  یبردار کلاه  برای  ایوسیله   عنوان

 افزایش  برای  که  است  داده  نشان  همچنین  تحلیل  و  تجزیه

 ایرسانه  هایاعلامیه   از  فیشینگ  کمپین  موفقیت،  احتمال

  لزوماً   تحلیل  و  تجزیه  این  اگرچه.  کندمی  استفاده   دولتی   و

  با   که  است  بار  اولین  این  معتقدیم   ما  اما   نیست،  جدید

  تجزیه  این.  شودمی  پشتیبانی  واقعی  زنده  وقایع  از  ایزمینه 

  ها رسانه  ها، دولت  که  کندمی  ایجاد  را  توصیه  این  تحلیل  و

  انتشار   و   ها اعلامیه  که   باشند   آگاه   باید   نهادها  سایر  و

  حملات  هایفعالیت  ارتکاب  باعث  احتمالاً  هاداستان

  با   باید   رویدادها  این.  شودمی  حوادث  این  با  مرتبط  سایبری

 نحوه  آن  در  که  باشد  همراه  مسئولیت  سلب  یادداشت  یک

 . است شده داده توضیح اعلامیه به مربوط اطلاعات انتقال

تواند  که  است  داده  نشان  پژوهش  این  چه چیزی می 

 حوادث  سست بین  معکوس  و   مستقیم  ارتباط  یک  عنوانبه

 این  باید  بیشتر  تحقیقات.  گردد  توصیف  سایبری  حملات  و

 یک  از  توانمی  آیا  کند  مشخص  و  کند  بررسی  را  پدیده

.  کرد  استفاده  ارتباط  این  تأیید  برای  بینی  پیش  مدل

 مورد   در  سایبری  حملات  به  مربوط  موردی  مطالعات

  تحلیل   و   شودمی  یافت  وفور  به  جهان  کشورهای

  پدیده   این   تأیید  به  تواندمی  لهأ مس  این  از  تریگسترده

 . کند کمک
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