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  چکيده

شدن از سيطره داري سنتي و خارجبه جهت استقلال از بانککاري عنوان راههاي پرداخت جهاني بهرمزارزها در سامانهفضاي امروزه 

هاي بانکي و جعل آن مطرح شده است. از طرفي رشد روزافزون و عدم امکان تقلب در تراکنش هاهاي پولي دولتها و سياستبانک

رو در این اینسازي و استفاده موجب خواهد شد؛ ازها را در سطوح مختلف پياده، امکان بروز برخي چالشر دنياي دیجيتالرمزارزها د

هاي این شده در شناسایي موانع و چالشهاي انجامبررسي جامع از ريیتصو به ارائهي کمي و کيفي کردیروسعي شده است با مقاله 

رانه، محيطي و حاکميتي است؛ فناو هايبراساس ویژگي هاجانبة چالشة تحليل سهرنديدر برگ امعج ریتصو نیاحوزه پرداخته شود. 

 از نظام اقتصادي، جامع شناختکارگيري رمزارزها و نيز با از کشورهاي مختلف در به يتجرب يهاداده با تحليلمقاله  نیاهمچنين، در 

کارگيري آن ملي، اهميت به کرديیروگذاري و شود تا با هدفمزارز ملي ارائه ميهاي ري کشور ایران، موانع و چالشاسيسي و اجتماع

 بيشتر قرارگيرد. مورد مطالعه  در سطح کلان
 

 بلوکي، چالش. محيطي و حاکميتي، رمزارز، زنجيره رانه، تحليلفناو واژگان کليدي: تحليل

 

 مقدمه -9

د(، سال قبل از ميلا هزارششهاي اوليه بشري )تمدن در
از تبادلات كالا به كالا براي رفع نيازهاي  طورمعمولبه

به این صورت كه افراد كالایي را  ؛كردندخود استفاده مي
كردند. در در قبال كالاي دیگر با یكدیگر تعویض مي

سال بعد نيز افراد هر منطقه نوع یا انواعي از  چهارهزار
و آن را انتخاب كردند  شانرا براي تبادلات يكالاي فيزیك

از ميلاد مردم  قبلسال  هزارتبادلات خود قرار دادند.  أمبد
عنوان پول جهاني قرار دادند كه در تمام فلزات و نقره را به

جهان قابل استفاده باشد و همه آن را به رسميت 
ميلادي با  دوازدهم. پول كاغذي در قرن بشناسند

وانه ها، چاپ شد و ارزهاي فيات با پشتشدن بانكپدیدار
یعني براي چاپ ارز باید به  ،وجود آمدندطلا و نقره به

 همان اندازه طلا یا نقره در ذخایر بانك مركزي وجود
ميلادي یكي از كاربردهاي  1891. سال داشته باشد

 2111وجود آمد. در سال داري برخط بهاینترنت، بانك
سرویسي را ارائه داد كه  طوررسميبهپال شركت پي
هاي برخط خود را در سراسر توانستند پرداختكاربران مي

پول دیجيتالي  نخستين 2119 جهان انجام دهند. سال

جهت ( 2)نخستين رمزارز 1نیكوتيغيرمتمركز معروف به ب
 دشو حفظ ارزش پول و دارایي مردم معرفي  تمركززدایي

[1-2]. 
 درحدودنوظهوري است كه  نسبهبهپدیده  رمزارز

 ارز و پول جایگزیني براي ايوسيله عنوانیك دهه قبل به
 پول نوعي رمزارز. دش ابداع فناوري حوزه فعالان توسط

 صورتبه و اینترنت بستر در كه است دیجيتالي
( عمومي و خصوصيشده )با استفاده از كليد رمزنگاري

كارگيري ه. با ب[2] شوداستفاده مي سكه انتقال براي
ر فضاي مجازي تسهيل پرداخت و دریافت پول د، رمزارزها

 ياديبن تي. ماهشودصورت امن انجام ميبه تبادلات و
 3يبلوك رهيزنجو بر بستر  است كسانی رمزارزها تربيش

 حساب دفتر كی يبلوك رهيزنج .[6-3] شونديم ياندازهرا
 ةريذخ يبرا يسراسر و شدهعیتوز امن، داده گاهیپا ای

 دادنقرار يبلوك هريزنج ياصل دهیا. است شبكه يهاتيفعال
 هر دنبتوان كه است شبكه در ناظر چشم يادیز تعداد
 از نسخه كی و دنكن ضبط و ثبت را شبكه در ياتفاق

 

1 Bitcoin 
2 Cryptocurrency 
3 Blockchain 
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 د،نده قرار شبكه ياعضا تمام ارياخت در را شبكه اتفاقات
 يبلوك رهيزنج در يزشيانگ استيس كی جادیا با نيهمچن

 رفتار به افراد باشد، زين يرماليغ يحت توانديم كه
 [.4شوند ]مي قیتشو شبكه در كارانهدرست

 ياعضا بيشينه يكاردرسترمزارز به  كی اتيح
 رهيزنج از واقع در. است وابسته يبلوك رهيزنجدر  موجود

 شود،يم ادی تاليجید يايدن در يدموكراس عنوانبه يبلوك
 محقق يصورت در شبكه در يرييتغ ای و ميتصم هر رایز
 كی نیبنابرا ؛باشند موافق آن با شبكه بيشينه كه شوديم

 شبكه درون اتفاقات و ندهیآ يبرا متمركز نهاد
 ارياخت در شفاف صورتبه زيچ همه. كندينم يريگيمتصم
 نظر اعلام آن به نسبتگيرد تا مي قرار شبكه ياعضا

 شبكه ياعضا بيشينه نظر مطابق شبكه سپس ؛كننديم
 رهيزنج كی در هرچه از این رو. كرد خواهد دايپ ادامه
 آن در تخلف احتمال ،ابدی شیافزا افراد مشاركت يبلوك

 رهيزنج دهندگانتوسعه نیبنابرا. كنديم دايپ كاهش
 هستند يقیتشو يهااستيس و ندهایفرآ دنبالبه ،يبلوك
 .[4] باشد داشته همراه به را ايبيشينه مشاركت كه

از دلایل زیادي در استقبال افراد براي استفاده 
توان به موارد كلي شامل رمزارزها وجود دارد كه مي

هاي اقتصادي، قابل جلوگيري از تورم، مقابله با بحران
برداري براي شهروندان با نداشتن حساب بانكي، عدم بهره

نشدن از نرخ ها، متضررمحدودیت در برداشت از حساب
 ها به یكدیگر، عدم نياز به اعتماد به نهاد خاصتبدیل پول

اشاره كرد و همچنين دسترسي آسان و هميشگي، آزادي 
المللي، داشتن سرعت بالا در در پرداخت و دسترسي بين

المللي، نبود نهاد نظارتي بر معاملات نقل و انتقالات بين
هاي بانكي و جعل شخصي، عدم امكان تقلب در تراكنش

رمزارزها، استفاده از رمزنگاري قوي براي محافظت از 
هاي بخشيدن تراكنشتغيير اطلاعات، سهولت تهدید و

 [.7-4المللي از دیگر مزایاي رمزارزها است ]بين
 

بررسي کشورهاي مختلف در مورد  -2

 رمزارزها
 المللي،رمزارزها در سطح بين ةپدیدویژگي توجه به  با

گذاران پولي درخصوص شيوه نظري بين سياستاتفاق
د. شاید یكي از دلایل وجود ندار هاگذاري براي آنمقررات

این عدم اتفاق نظر، ذات رمزارزها باشد كه بر مبناي عدم 
اشتن كنترل طراحي شده است. برخي از كشورها به د

شویي و تغذیه مالي تروریسم پتانسيل رمزارزها براي پول
هاي مختلفي در قبال اعتقاد دارند. كشورها سياست

 كنندا اعمال ميرمزارزها دارند و استانداردهاي متفاوتي ر
 از خصوصاین در الملليبين مقررات صورت هر در. [9]

 كشورهایي عنوان مثالبرخوردار نيستند به كامل آزادي
با  چين مانندو كشورهایي  طور كامل آزادندبه ژاپن چون

توان مواجه هستند. البته مي استفاده در كامل محدودیت
 اصلاح و رتغيي حال در هاسياست كشورها همه درگفت 
 ادامه در رمزارزها قبال در كشورها برخي سياست. است

 .شد خواهد داده توضيح
 

 ژاپن
عنوان پول قانوني پذیرفته است و ژاپن رمزارزها را به دولت

هاي رمزارز را نيز به شرطي كه در آژانس خدمات صرافي
این كشور ثبت شوند و مجوز بگيرند، قانوني  1(FSAمالي )

ها و ارسال ن دولت توانسته با ثبت صرافيشمارد. ایمي
برداري شویي و كلاهها از بروز پولهاي مالي به آنبخشنامه

ها و ارائه صرافي يبراي ارتقا FSAجلوگيري كند. آژانس 
ملاحظه یك محيط امن براي معاملات رمزارزها پنج 

. این [8] ها قرار داده استرا براي تأیيد ثبت صرافي قانوني
حفظ امنيت رمزارزها و جلوگيري از مربوط به ت ملاحظا
كردن است. براي هكوسيله بههاي بزرگ سرقتانجام 

شدن مثال، عدم وجود این ملاحظات موجب هك
. این ملاحظات [11شد ] CoinCheck2نام اي بهصرافي

 :عبارتند از
 آژانس خدمات مالي (FSA ،)لحاظ از را هاصرافي 

 در رمزارزها كه این كند؛مي بررسي سامانه مدیریت
 نشوند دارينگه هستند اینترنت به متصل كه هایيرایانه

 .كنند تعيين رمز چند مالي مبادلات براي و

 شوندمي بررسي شویيپول عليه اقدام لحاظ از هاصرافي 
 تأیيد فرد ابتدا بالا مبالغ با هايتراكنش صورت در كه

 . شود هویت
 پيچيدگي با هاآن بيردیا كه رمزارزهایي معاملات 

 آن هاينمونه از. است شده اعلام ممنوع است، همراه
 كرد اشاره Zcash و Dash مونرو، كوین سه به توانمي
 .اندگرفته قرار سياه در فهرست كه

 در هاصرافي توسط ،مشتریان حساب موجودي بررسي 
 .شود داده تشخيص سرعتبه تخلف صورت

 تا شوند منفك هافيصرا مدیریت بخش از دارانسهام 
 خود نفعبه سامانه كاريتدس به قادر كارفرمایان

 .نباشند
 

 چين

طور در چين بهبراي مردم استفاده از رمزارزها  ممنوعيت
 

1 Financial Supervisory Agency 
هاي رمزارز یكي از بزرگترین صرافي eckCoinChصرافي  2

هك شد و  2119رفت. این صرافي در ماه ژانویه حساب ميبه

 سرقت رفت.به NEMميليون دلار رمزارز  031بيش از 
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طوري كه تبادلات به شود؛انجام مياي گيرانهسخت
درصد از تنها حدود یك ،كوین در این كشور پهناوربيت

شود. سر دنيا شامل ميدر سرا را كوینمعاملات كل بيت
)پول رسمي چين( در حدود كمتر  Renminbiعبارتي، به

كوین مورد استفاده از یك درصد معاملات مربوط به بيت
قرار گرفته است. براي رسيدن به این هدف دولت چين با 
فشار و تبليغ زیاد و برداشتن حمایت خود از قانون خرید و 

ارزها و همچنين فروش و انجام معاملات در زمينه رمز
هاي ترین صرافيصدور ممنوعيت سفر براي سران بزرگ

توانست به هدف  OKCoinو  Huobiهاي این كشور به نام
چين یكي از اما  ؛ممنوعيت استفاده از رمزارزها برسد

كارگيري گسترده رمزارز پيشروترین كشورهاي دنيا در به
ب بومي است و با هدف مشاركت بيشتر در تنظيم چارچو

اقتصاد جهاني استفاده آزمایشي از رمزارز بومي و ملي را 
در مناطق مختلف آغاز كرده است. رمزارز یادشده در چين 

( شناخته مي شود. این RMBبا عنوان یوان دیجيتال و یا )
رمزارز یكي از عناصر سازنده حركت چين به سمت 

و مشاركت بيشتر در  "بازار جهاني"وضعيت نویني در 
این رمزارز مزایایي  .رچوب اقتصاد جهاني استتنظيم چا

دنبال ها را براي مشتركان بهامنيت پرداخت -1دارد: 
لازم نيست كاربران در موقع پرداخت به  -2خواهد داشت. 

اینترنت متصل باشند، همچنين براي دسترسي به وجوه 
خود به حساب هاي بانكي احتياج ندارند؛ لذا شمار زیادي 

كه حساب بانكي داشته باشند رمزارز بي آن از كاربران این
ها تواند هزینهتوانند از این رمزارز بهره بگيرند و این ميمي

پذیرتر را براي آنان كاهش دهد كه براي اقشار آسيب
همچين استفاده از رمزارز  جامعه بسيار مورد مهمي است.
هاي غيرقانوني از جمله باعث جلوگيري از فعاليت

ل پول، تأمين مالي غيرقانوني و فرارهاي شویي، جعپول
واقع فناوري زنجيره بلوكي این شود كه درمالياتي مي

كند؛ افزون بر این هزینه چاپ اسكناس امكان را فراهم مي
تدریج كاهش خواهد یافت. رمزارز دیجيتال چيني نيز به

برخلاف سایر رمزارزها توسط دولت مركزي حمایت 
زهاي دیجيتالي جهان چنين شود، اما دیگر رمزارمي

اي ندارند. این رمزارز جدید به نوعي یك یوان پشتوانه
بر مصارف داخلي، احتمال رود و علاوهشمار ميدیجيتال به
عنوان وسيله رود كه كشورهاي بسياري آن را بهاین نيز مي

مبادله قبول كنند كه این امر براي چين بسيار خوشایند 
یك راه و احياي جاده -كمربند خواهد بود. تحقق طرح یك

ابریشم كه بيش از شصت كشور جهان را زیر چتر اقتصادي 
شدن رمزارز الملليآورد، بستر لازم براي بينچين گرد مي

دیجيتال چين را فراهم خواهد كرد. ایران، چين و روسيه، 
دادن به سلطه دلار و یا هر كدام به دلایلي خواهان پایان

ي اقتصاد خود به آن هستند؛ زیرا كم كاهش وابستگدست
دانند حذف دلار از سبد ذخيره ارزي این كشورها، مي
ویژه اقتصادهاي بزرگ و مطرحي مانند روسيه و چين به

شدت اقتصاد آمریكا را تحت فشار قرار دهد. تواند بهمي
استفاده از رمزارزها كمك شایاني به تحقق این امر خواهد 

د در بازار براي آنها چالش برانگيز كرد؛ اما رمزارزهاي موجو
تواند رو اقدام چين براي توسعه رمزارز ملي ميایناست؛ از

ها را كمتر كند. چين مدعي است كه رمزارز این چالش
تواند دست آمریكا را از مداخله در روابط چين ملي آن مي

و ایران كوتاه كند. گفتني است كه بدون شك بدون توان و 
بالا این امر مشكل خواهد بود؛ اما در قدرت اقتصادي 

و نقش « طرح یك كمربند یك راه»صورت تحقق اهداف 
آفریني فعال ایران با توجه به موقعيت و جایگاه مهم و 
استراتژیكي كه در این طرح دارد و همچنين ترميم اقتصاد 

هاي كلان اقتصادي، زمينه كشور و افزایش و بهبود شاخص
مري دست نيافتني نخواهد بود. تحدید و تضعيف دلار، ا

شده قرار دارند، روابط ميان كشورهایي كه در طرح یاد
بخش اعظم نيازهاي تجاري این كشورها را برآورده 

كه حضور و سایه دلارآمریكا را احساس سازد، بدون اینمي
 .[11]كنند 

 

 کانادا

اعلام بانك مركزي در كانادا، مردم این كشور در  طبق
یل بيشتري براي خرید و استفاده از سال جاري تما
گذاري، اصلي آنان سرمایه هدف. انددادهرمزارزها نشان 

ترین كوین محبوبخرید كالا و خدمات اینترنتي است. بيت
بنابراین  ؛رودشمار ميرمزارز در بين جوانان این كشور به

منظور بررسي دقيق تازگي بهبانك مركزي كانادا به
رمزارزها، كار مطالعه و تجزیه و  يهاها و تهدیدفرصت

كوین شروع كرده بيت طور خاص بررا بهتحليل رمزارزها 
 [. 12] است

 

 آمریکا

كوین و هاي خود بيتآمریكا در تمامي ایالتدر گذشته 
كرده بود؛ ولي درحال حاضر دیگر رمزارزها را ممنوع 

كوین در براي مبادلات بيت ATMحدود دوهزار دستگاه 
 يجلساتطور موازي مریكا وجود دارد و بهسراسر آ

سسات ؤمتوسط  تمامي جوانب رمزارزهادرخصوص بررسي 
ترین یكي از بزرگ) NASDAQ1 موسسه خصوصمالي به

همچنين  شود.( انجام ميبازار بورس سهام در آمریكا
قوانين  2(SECكميسيون بورس و اوراق بهادار آمریكا )

. در این ه استدكرم اعلا هاICOپيشنهادي خود را براي 
هاي خود را ها كه قصد فروش توكنبيانيه تمام استارتاپ

 

1 National Association of Securities Dealers 
2 Securities and Exchange Commissio 
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ثبت كرده و تمام  SECباید توكن خود را در  ،دارند
 .[13-14] دهند قراراطلاعات لازم را در اختيار این نهاد 

 کشورهاي آفریقایي

در اول  Ecobankداري آفریقایي گزارشي كه بانك طبق
راه كرده، كشورهاي داراي نقشهمنتشر  2119آگوست 
به پنج بخش  را رمزارزها در این قارهبراي مقرارت 

 .استكرده بندي هطبق
 

 [96(: موضع کشورهاي مختلف قاره آفریقا ]9-)جدول

 
 

 
 [96موضع کشورهاي واقع در قاره آفریقا ](: 9-شکل)

 

 پنجم دسته در آفریقا قاره كشورهاي از یك هيچ
 سوازیلند و سنگال تونس، كشورهاي ولي ؛ندارند قرار

 تدوین بدون اما قبول قابل و مطلوب طوركاملبه موضع
 .اندگرفته پيش در را مشخص و كامل قانون

 

 کشورهاي عضو گروه بيست
المللي اقتصاد متشكل از وزراي یك مجمع بين G20 گروه

هاي مركزي بيست ي و مسئولان بانكیاقتصاد و دارا
متشكل از  بيست. گروه اقتصاد مطرح دنياست

 90قدرتمندترین كشورهاي جهان است كه در مجموع 

 G20درصد اقتصاد جهان را در اختيار دارند. در گروه 
مالي  نظاموجود دارند كه نظارت بر  FSB1نام گروهي به

كه  استعهده دارند. این گروه بر این باور جهاني را به
وجود هرمزارزها خطر جدي براي ثبات مالي جهاني ب

 .داشت هااي بر آنآورند، اما باید نظارت هوشمندانهنمي
 بر نظارت براي جدیدي چارچوب گروه، این

 همكاري با چارچوب این. [16] است داده ارائه رمزارزها
 2(CPMI) بازار هايزیرساخت و هاپرداخت كميسيون

از نمایندگان  CPMI كميسيون. [17] است آمده وجودبه
است. این  شده تشكيل 3G10 شورهايبانك مركزي ك

ها از آن FSBدهد كه كميسيون معيارهایي را ارائه مي
براي نظارت در بازارهاي دارایي دیجيتالي استفاده خواهد 

 .كرد
چارچوب شامل معيارهاي ریسك است كه  این

رو را با استفاده از اطلاعات و منابع موجود خطرات پيش
 .كندمشخص مي
 بورس كميسيون الملليبين سازمان ،FSBبر علاوه

نظارتي را بر رمزارزها  نقش 4(IOSCO) بهادار اوراق
مشاوره براي عرضه  سامانهعهده دارد. این سازمان یك به

اندازي راه ICO Consultation Networkاوليه پول با نام 
 هاICOگذاري در هاي سرمایهكرده تا خطرات و چالش

 .دشو بررسي و مشخص
كه توسط  0(BCBS) داريبانك ظارتن كميته

اند، بر روي تأثيرات رمزارزها شدهتشكيل G10نمایندگان 
طور مستقيم و چه غيرمستقيم در حال ها چه بهبر بانك
 است. بررسي

 

براي بررسي وضعيت قوانين  6FATF سازمان
شویي در بازارهاي مختلف مالي در سرتاسر جهان پول

شویي سازمان روند پول د. اینشتشكيل  G7توسط گروه 
المللي بر را در دنيا بررسي كرده و در سطح ملي و بين

 تهاي مالي كشورها نظارنحوه اجراي قوانين و فعاليت
طراحي  شویيپولو استاندارهایي براي مبارزه با  دارد
گذاري منظور بررسي مخاطرات سرمایهكند. این كار بهمي

. پذیردشورها انجام ميدر بازارهاي مالي جهان براي این ك
 شد، برگزار 2119 فوریه اواخر فرانسه در كه كنفرانسي در

 

1 Financial Stability Board 
2 Committee on Payments and Market Infrastructures 

مشتمل از اعضاي صندوق  G10یا  11كشورهاي گروه  3 

المللي پول )بلژیك، كانادا، فرانسه، ایتاليا، ژاپن، هلند، بين

كه این كشورها قبول بریتانيا، آلمان، سوئد و آمریكا( است 

 .المللي پول را تأمين كنندكردند تا منابع صندوق بين

4 International Organization of Securities Commissions 
5 Basel Committee on Banking Supervision 
6 Financial Action Task Force 
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 در شویيپول هايریسك نگران كه عضو كشورهاي
 ارائه و بررسي خواستار بودند، رمزارزها هايتراكنش

 .]19[ شدند سازمان این توسط لازم سازوكارهاي
كلي بر اساس ميزان پذیرش  نمایي ،(2) شكل در

 است، شده داده نشانمختلف  كشورهايزها در رمزار

 ايگيرانهسخت سياست اندونزي و چين كشورهایي چون
 .دهندمي نشان خود از رمزارزها به نسبت

 

 
 [99] ميزان سختي پذیرش رمزارزها در کشورهاي مختلف (:2-شکل)

 

[  منتشر شده 19] 2119مارس  26در  گزارشي

صوص رمزارز براي خكه در آن به شش سؤال مطرح در

 كشورها پاسخ داده شده است، این سؤالات عبارتند از:

 یا و است ممنوع كشور این دررمزارزها  تبادلات -1

 ابهام از ايهاله در یا و درآمده قانوني صورتبه

 است؟)خاكستري( 

صورت قانوني درآمده ها ممنوع است، یا بهICOفعاليت  -2

 تري( است؟اي از ابهام )خاكسو یا در هاله

ممنوع نيست،  آیا پرداخت با رمزارزها ممنوع است؟ ) -3

 )ممنوع است 

آیا تبدیل ارزهاي دیجيتالي به پول فيات ممنوع است؟  -4

(  ،ممنوع نيست )ممنوع است 

اي براي افزایش مقررات رمزارزها وجود دارد؟ آیا برنامه -0

(  ،وجود ندارد )وجود دارد 

شده در يم و مقررات محلي كشور یادآیا سازمان تنظ -6

گذاري در مورد رمزارزها هشدار داده مورد سرمایه

 هشدار داده است( هشدار نداده است،  است؟ )
 

 [91الف(: موضع قاره آسيا در مورد رمزارزها ]-2 جدول)

 
مبادله 

 رمزارزها

فعاليت 

ICOها 

ممنوعيت 

پرداخت 

 رمزارزي

ممنوعيت تبدیل 

 رمزارز به پول

 فيات

ریزي براي برنامه

افزایش مقررات 

 رمزارزي

هشدار جهت 

گذاري سرمایه

 رمزارزها

     خاكستري قانوني ژاپن
     خاكستري خاكستري کنگهنگ

     قانوني خاكستري تایوان
     خاكستري خاكستري سنگاپور
     خاكستري قانوني فيليپين
     ريخاكست خاكستري تایلند

     خاكستري خاكستري هند

     ممنوع خاكستري جنوبيکره

     خاكستري خاكستري اندونزي

     ممنوع ممنوع چين

     خاكستري خاكستري استراليا
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 [91ب(: موضع قاره آمریکا در مورد رمزارزها ]-2 جدول)

 
مبادله 

 رمزارزها

فعاليت 

ICOها 

ممنوعيت 

رداخت پ

 رمزارزي

ممنوعيت تبدیل 

 رمزارز به پول فيات

ریزي براي برنامه

افزایش مقررات 

 رمزارزي

هشدار جهت 

گذاري سرمایه

 رمزارزها

     قانوني خاكستري آمریکا
     قانوني خاكستري کانادا
     خاكستري خاكستري برزیل

 

 [91ها ]ج(: موضع قاره اروپا در مورد رمزارز- 2 جدول)

 
مبادله 

 رمزارزها

فعاليت 

ICOها 

ممنوعيت 

پرداخت 

 رمزارزي

ممنوعيت تبدیل 

 رمزارز به پول فيات

ریزي براي برنامه

افزایش مقررات 

 رمزارزي

هشدار جهت 

گذاري سرمایه

 رمزارزها

     خاكستري خاكستري انگليس

     خاكستري خاكستري فرانسه
     خاكستري خاكستري آلمان
     خاكستري خاكستري روسيه

 

 [91د(: موضع قاره آفریقا در مورد رمزارزها]-2 جدول)

 
مبادله 

 رمزارزها

فعاليت 

ICOها 

ممنوعيت 

پرداخت 

 رمزارزي

ممنوعيت تبدیل 

 رمزارز به پول فيات

ریزي براي برنامه

افزایش مقررات 

 رمزارزي

هشدار جهت 

گذاري سرمایه

 رمزارزها

     خاكستري تريخاكس نيجریه
 آفریقاي

 جنوبي
     خاكستري خاكستري

     خاكستري خاكستري زیمباوه
     خاكستري خاكستري کنيا

 

 هاي رمزارزهاچالش -9
 ،ينوظهور يدهیپددر برخورد با هر بحث  نیترمهم

 يگذاراستيس ندیدر فرآ از آن يناش يهاشناخت چالش

ي زنجيره فناور يهاتیبا توجه به مز. استمواجه به آن 

 كه امكانرمزارزها  یعني محصول آن نیترو بزرگ بلوكي

آوردن ي را با پایينالمللنيب يدر پرداخت و دسترس يآزاد

و  يالمللنيدر انتقالات ب سرعتبردن بالا ي واتيعمل نهیهز

از  يريگبهرهتوان گفت فراهم كرده است، مي يفرامرز

 يهااستيكشور به سهر  يعدم وابستگنجر به رمزارزها م

 هيعل كایآمر يدلار هايمیقدرت تحرشده، كاهش  هادولت

ي دو یا چند پول يهامانيدر پ ليتسهجهان، اقتصاد 

 هاييگذارهیسرما شیافزاجانبه، ایجاد موقعيت جذب و 

بهبود و  يداخل يوكارهاكسب شدندر جهاني يخارج

شدن ريفراگرو با اینشد. از خواهدكشور  هر در صادرات

 اريكه در اخت يفردمنحصربه يهاتیمزو  ارزهارمز

 هیتجز يهاروش، لازم است، دهديكنندگان قرار ماستفاده

هاي حوزة متفاوتي را كه براي شناسایي چالش ليو تحل

[. در 21-29رمزارزها وجود دارد، را مورد بررسي قرار داد ]

گانه عوامل براساس سه بيكتر با توجه به مقالهاین 

هاي مطرح ي و حاكميتي، چالشطيمحهاي فناورانه، جنبه

در حوزه رمزارزها مورد بررسي قرار گرفته است و كليه 

شوند. با توجه به ها در تصویري جامع معرفي ميچالش

 ارمغان بهكه  يمناسب خدماتو  هارمزارز يهايژگیو

مزارز ملي از دیگر ها در سطح رشناسایي چالش ،ورندآمي

شود و مواردي است كه در این مقاله به آن پرداخته مي

هاي رمزارزها سعي شده در تصویري جامع همانند چالش

 ارائه شود. سطوح مختلف آن 

 

 رمزارزهاي عمومي هايچالش -9-9

ي رمزارزها ماهيت و ذات با مرتبطها از چالش دسته ین

كم و بيش  تواندمينيز  ملي رمزارز در و است عمومي

جنبه فناورانه از چهار بعد امنيت داده،  . وجود داشته باشد
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سازي و استخراج بررسي شده است پردازش داده، ذخيره

   (.0)شكل  شودها اشاره ميآن بهشرح ذیل  به كه

 

 امنيت داده  -9-9-9

 بيترتبه يخصوص میحر حفظ زين و يمحرمانگ جادیا يبرا

 يهاتابع از رمزارز كی شتراكن و تبادل هر در

 استفاده يعموم و يخصوص يدهايكل زين و سازيچكيده

 ديكل يرمزنگار يهاتمیالگوربراساس  دهايكلكه  شوديم

 ظهور با. شونديم ديتول يضويخم ب بر يمبتن يعموم

 كه شد اثبات 1884سال  در يكوانتوم يهارایانه

 RSA ليقب اعداد از هیبر نظر يمبتن يرمزنگار يهاسامانه

 يكوانتوم يهارایانهتوسط  يضويخم ب زيو الجمال و ن

هاي كوانتومي باعث رایانهرو نیااز[. 28] شونديم شكسته

 ديكل تیریمدرفته در كارهاي بهایجاد اختلال در رمزنگاري

 كی عنوانبه و شد خواهند رمزارز زيبلوكي و ن زنجيره

 ملي رمزارزهاي در مسأله این. است مطرح ددیته و چالش

 با متخاصم كشورهاي زیرا ؛شد خواهد مشاهده بيشتر

 ایجاد هدف با خود محاسباتي قدرت تمام كارگيريبه

 . كنندمي حمله به اقدام ملي رمزارز شبكه در اختلال

 توانديم رمزارز تيامن حوزه در كه يموارد گرید از

 ،مخاطراتي شود موجبو شمار آید به هاي مطرحچالشاز 

 يژگیو نیا ؛است رمزارزها بودنالكترونيكي يژگیو

 هايسرقتشدن حساب كاربر و نظير هك مخاطراتي

پول كيفدر مثال  عنوانبه. دارد همراه به را الكترونيكي

Blackwallet  با نفوذ از طریقDNS Hijacking  مهاجمان

[. 31] دنآور دستهب را XLMهزار  هفت ندتوانست

به  مربوطژاپني  يهاصرافي زا يكی هك علت نيهمچن

دریافت  قینشت اطلاعات از طر ،Coincheck رمزارز

كاركنان این صرافي عنوان  رایانه توسطبدافزارهاي مخرب 

  شده است.

افتد حمله منع سرویس در رمزارزها زماني اتفاق مي

كه شبكه در انتظار تعداد تراكنش زیادي باشد و توانایي 

شود باشد. همين موضوع باعث مي ها را نداشتهپاسخ به آن

ها براي مدت زماني غيرمعمول و طولاني در انتظار تراكنش

 بمانند. 

اي كه به جلوگيري از شاید در وهله نخست ایده

كند، كمك مي ملي رمزارز شبكهاین نوع نفوذها به 

باشد؛ « شبكه ملي اینترنت»و « اینترنت ملي»استفاده از 

براي توسعه شبكه  ده از اینترنت ملياندازي و استفازیرا راه

خلاف تصور عموم، بر. زیرساخت امن و پایدار ملي است

ندارد و  نترنتیكردن ابه محدود يارتباط چيه يمل نترنتیا

 ياطلاعات در بستر داخلامن گردش  ينوع تنها

امن و  ياطلاعات، دسترس يشبكه مل جودرو ایناز است.

كند و يم ايكاربران مه يرا برا يمل خدماتبه  داریپا

 یيبالا اريباند بس يها از پهناآن يمندبهره يرا برا طیشرا

 برايبستري و نيز  ارتباط و انتقال اطلاعات يبرا

تا حد  يِ در حوزة سایبريهاكاريخراب كردنمسدود

 كند.ميفراهم زیادي 

 

 پردازش داده   -2-9-9
 كليه تأیيد اهرمزارز يبرا يبلوك رهيزنج بستر به توجه با

 رمزارز نوع به بسته ،بلوک كی به مربوط يهاتراكنش

 يصحت و درست يبررس يبرا رمزارزها در .است متفاوت

 براي زمان این گرچه. كرد صبر بلوک چند باید هاتراكنش

 هايتراكنش براي ولي ،مناسب الملليبين هايتراكنش

 يبالا یياتوان و يقدرتمند رونیااز ؛است زیاد بسيار داخلي

 جادیا موجب تواندمي ،مخرب 1كنندگاناستخراج از يبرخ

 رهينادرست در زنج يانشعاب جادیبا ا رایز ؛شود اختلال

 يريدرست جلوگ يهارمزارز از انجام تراكنش كی يبلوك

صحت رمزارز كه یكي از فاكتورهاي مهم امنيتي  كرده و

لغ بالایي گرفتن مباز طرفي با درنظر. افتدخطر مياست، به

كنندگان را براي ها، استخراجبراي یك سري تراكنش

شود رو باعث ميكند؛ ازایندادن به آن ترغيب مياولویت

كسي كه مبلغ كمي براي ارسال تراكنش خود درنظر 

 ها قرار نگيرد.گرفته جزو تراكنش

محور كنوني، اگر مبلغي به اشتباه هاي بانكدر نظام

تواند آن وجه را برگرداند؛ بانك ميبه دیگري واریز شود، 

كه در رمزارزها هيچ نهاد مسئولي وجود دليل اینولي به

 ندارد، این وجه قابل بازگشت نخواهد بود. 
 

 سازيذخيره -9-9-9
 عظيمي حجم روزانه ،دیجيتال دنياي گسترش به توجهبا 

شود این حجم در بيني ميو پيش توليد دنيا در هاداده از

بلوكي، با استفاده از زنجيره برسد. ZB41به  2121سال 

تر انجام خواهد اي ایمنشيوهها بهسازي تراكنشذخيره

پارچگي شده، یكگرفت و با توجه به ساختار رمزنگاري

كنندة مركزي حفظ خواهد شد؛ ولي این بدون هيچ كنترل

توان به ي همراه است كه ميهایچالشبا  دادهسازي ذخيره

اشاره  رمزارزهابرخي  در بلوک هر نهایي محجمحدودیت 

و M1كوین فقط قادر به ذخيره براي مثال بيتكرد. 

هاي است كه این امر براي ذخيره داده M9كش كوینبيت

 عظيم مناسب نخواهد بود. 
 

1 Miner  

 [
 D

O
R

: 2
0.

10
01

.1
.2

47
63

04
7.

13
99

.9
.1

.6
.9

 ]
 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

on
ad

i.i
sc

.o
rg

.ir
 o

n 
20

26
-0

5-
20

 ]
 

                             7 / 14

https://dor.isc.ac/dor/20.1001.1.24763047.1399.9.1.6.9
https://monadi.isc.org.ir/article-1-180-fa.html


 

) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل  
 

9، شمارة 97، جلد 9911سال   77 

با ورود مفهوم اینترنت اشيا، امكان برقراري ارتباط 

زم نتيجه لادر هر زمان و هر مكان ميسر خواهد شد و در

گوي این موضوع ها در هر ثانيه پاسخاست، تعداد تراكنش

ها در ثانيه دليل محدودیت تعداد تراكنشبهباشد؛ ولي 

 براي هاآناز نتوان  شودمي باعثبراي برخي رمزارزها 

، دارندبرخي كاربردهاي خاص كه به تراكنش زیادي نياز 

 در هاتراكنش برخي تعداد( 3) جدول در. كرداستفاده 

 .است شده مشخص ثانيه

 

 ها در ثانيه(: تعداد تراکنش9-)جدول

  هاراکنشتتعداد رمزارز

 

  هاتراکنش تعداد رمزارز

 21 تا 10 اتریوم 7 تا 3 كوینبيت

 7 تا 0 كاردانو 01111تا1011 ریپل

 1111 استلار 61 كشكوینبيت

IOTA 3 06 تا 26 كوینلایت 

Monero 4 NEO 1111 

Qtum 61 71 تا Dash 49 

NEM 1111   

 

بلوكي زنجيره در كلي طوربهدیگري كه  لهأمس

 تأیيد ةدهندنشان هابلوک تأیيداین است كه  ؛دارد وجود
 صبر كامل صحت براي بلوک چند باید بلكه نيست، كامل
 مناسب الملليبين هايتراكنش براي زمان این گرچه. كرد

 تأیيد. است زیاد بسيار داخلي هايتراكنش براي ولي ،است
 .است متفاوت رمزارز نوع به بسته هاتراكنش كليه

 

 ها به دقيقه(: زمان تأیيد تراکنش6-)جدول

  تأیيد زمان رمزارز

 

 زمان تأیيد رمزارز

 2 اتریوم 61تا  20 كوینبيت

 0تا  3 كاردانو ثانيه 4 ریپل

 ثانيه 0تا  2 استلار 61 كشكوینبيت

IOTA 2 31 كوینیتلا 

Monero 31 NEO 10  ثانيه 21تا 

Qtum 4  0تا Dash 49 

NEM 1  2تا   

 

 استخراج  -6-9-9
 رمزارزها در كه است یيهاحوزه گرید از 1استخراج اتيعلم

بلوكي، فلسفه زنجيره. رديگ قرار توجه مورد دیبا

امروزه به  ولي ؛استاز یك نهاد خاص نمودن غيرمتمركز
 روهتمركززدایي در این فناوري با چالش روب ،فدلایل مختل

( ASIC2) خاص یكپارچه مدار برنامهاستفاده از ست. ا
 

1 Mining  
2 Application-Specific Integrated Circuit 

موجب  توانديماي كامپيوتري است كه تراشه
 AISC يارایانه ةتراش .شبكه رمزارز شود يمتمركزساز

 قدرتدر زمينه  وخاص طراحي شده  یيكارها انجام براي
 و بالایي ژهیوكارایي داراي  استخراج، محاسباتپردازش و 

 ،Dragomnit 16Tتوان به هاي آن مينهواست. از نم
Antminer S7، Antminer R4  وAvalon 6  .با اشاره كرد

[  بيش از نيمي از 31شده در ]هاي انجامتوجه به بررسي
كوین و حدود بيست درصد از این ها براي بيتاین دستگاه

( براي سایر 3طبق شكل ) و مابقي DASHها براي دستگاه
رو بسياري از  نیاز ارمزارزها به كار گرفته شده است؛ 

هایي رفته است كه رمزارزها به سمت الگوریتم يهاطراحي
هاي كار با حافظه را بالا ببرند تا توان استفاده از دستگاه

ASIC  ابدیكاهش. 

 

 
 براي آن ASICتعداد رمزارزهایي که دستگاه (: 9-شکل)

 [.99شده است ] ایجاد 

 

 مانند رمزارزها از برخياستخراج  هايهزینه

. است پرمصرف كشور یك برق مصرف اندازهبه كوین،بيت

 برق، مانند زیادي هايهزینه اطلاعات، حجم این پردازش

. كندمي تحميل جهان بر زیرساخت و انساني نيروي

هاي ترین شركتهزینه برق بزرگ ةبا مقایسگران، پژوهش

عنوان ، ونزوئلا را بهElite Fixturesتریكي جهان الك

ترین عنوان پرهزینهجنوبي را بهترین كشور و كرهارزان

. در ونزوئلا اندكوین اعلام كردهكشور براي استخراج بيت

دلار و در  031كوین حدود براي استخراج یك واحد بيت

طورتقریبي بهدلار نياز است.  26171جنوبي در حدود كره

كشورهایي كه در اروپاي غربي یا كشورهاي  تريشب

قيمت كشورهاي گرانجزو اي اقيانوس آرام هستند، جزیره

یكي از  تاحدوديشوند. ایران از لحاظ انرژي محسوب مي

رسيدن  براي. كشورهایي است كه انرژي در آن ارزان است

بر هزینه برق كشورها، علاوه گرانپژوهشبه این نتایج، 

 AntMinerرا از جمله  استخراجهاي دستگاهمصرف برق 

S9، AntMiner S7  وAvalon 6 اندمورد مطالعه قرار داده. 
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 هاي رمزارزهاي بوميارزيابي چالش
  

 79 9، شمارة 97، جلد 9911 سال

 کوین(: استخراج یک واحد بيت6-)جدول
 4670 روسيه 7484 سوئيس 23977 جنوبيکره

 4328 اندونزي 7137 پاكستان 16773 بحرین

 3068 امارات 6043 عراق 14270 دانمارک

 3274 هند 6197 اسرائيل 14270 آلمان

 9297 ایران 0849 جنوبيآفریقاي 11311 ایتاليا

 3172 چين 0836 سنگاپور 8813 استراليا

 3172 عربستان  0147 مالزي 8448 هلند

 2378 بنگلادش 4894 تركيه 9723 ژاپن

 1893 كویت 4709 آمریكا 9412 انگليس

 699 ونزوئلا 4746 سوئد 7831 فرانسه

كنندگان نيز از مواردي است كه راجاتحاد استخ

كه تعدادي از تواند باعث تمركز نهادها شود. درصورتيمي

كنندگان با هم متحد شوند، تا بيش از پنجاه استخراج

درصد توان محاسباتي استخراج یك كوین را كنترل كنند، 

 را رقم بزنند.  %01توانند حمله مي

تمركز  رفتنیكي دیگر از مواردي كه باعث ازبين

پهناي  محدودیتشود، پهناي باند است. زنجيره بلوكي مي

هر شود كه موجب ميهاي متصل به اینترنت باند دستگاه

 را هابلوک بتواند ترسریعپهناي باند بيشتر، دستگاهي با 

 .دكن منتشردریافت و 

 

 اعتماد مردم  -6-9-9
 به جنبه محيطي از بعد اعتماد مردم بررسي شده است كه

 شاخص هايویژگي از یكي شودها اشاره ميآن به زیررح ش
 آن در ثبات نبود و قيمت شدید نوسانات رمزارزها، بازار
 بودنكاربردي تقاضا، و عرضه چون مختلفي عوامل. است

 گذاريقيمت باعث استخراج دشواري بازار، هيجان رمزارز،
 كه است هایيچالش از یكي خود این. شودمي رمزارزها بر

. شوندمي مواجه آن با رمزارزها بر گذاريسرمایه براي مردم
 و اتریوم كوین،بيت مانند رایجي رمزارزهاي در موضوع این
 در قيمت نوسانات زیر شكل در. پيداست شهود به... 

 شده كشيده تصویر به 2119تا  2113از سال  كوینبيت

 .است

 
 [92کوین ](: نوسانات قيمت بيت6-شکل)

 

 حاکميت -3-9-9

حاكميتي از چهار بعد تضعيف بخش دولتي، جنبه 

شویي و خروج سرمایه از كشور بررسي شده گمنامي، پول

. در بخش شودها اشاره ميآن به زیرشرح  به است كه

( 2رو هستيم. جدول )هاي زیادي روبهحاكميت با چالش

تر كشورها در مورد رمزارزها دهنده این است كه بيشنشان

ها تر آناند و بيششخصي را اعمال نكردهموضع م

 اي از ابهام است.شان در هالهمواضع

 مركزي بانك نقش ،رمزارزها رواج با: تضعيف بخش دولتي

 این. شودمي تركمرنگ هاتراكنش در واسطه نهادهاي و

 كشوریك  مالي نظام براي جدي يخطر تواندمي موضوع

 اعمال توجيه براي صورتدراین زیرا ؛آورد وجودبه

 بر نظارتي هيچ و ماندنمي باقي جایي مالي هايسياست

عنوان مثال به ؛داشت نخواهد وجود روزانه، هايتراكنش

توليد  صورت دربانك مركزي یكي از نهادهایي است كه 

 .رو خواهد بودبا مشكل روبه ملي رمزارز

از مسائلي كه در برخي رمزارزها وجود دارد  یكي: گمنامي

ت را با چالش مواجه كرده، مبحث گمنامي است. و دول

شده اعم از تاریخچه و هاي انجاماگرچه كليه تراكنش

موجودي هر حساب در سيستم، دردسترس همگان قرار 

 نگاه نامشخص از نشانيها تنها با یك ولي حساب ،دارد

مالك یك حساب  ظاهربهنتيجه  دیگران نمایان است و در

س خواهد بود. در رمزارزهایي رمزارز، گمنام و ناشنا

اي است كه گونهطراحي به Zcashو  Dashهمچون مونرو، 

شدت در آن لحاظ شده است. بسته به سياست گمنامي به

دولت در طراحي رمزارز ملي این ویژگي باید مورد توجه 

 قرار گيرد.

رمزارزهاي موجود بستري مناسب براي  برخي: شویيپول
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د. این ویژگي براي رمزارزها در آیحساب ميبه یيشوپول

در تضاد كامل با مسير حركت و قوانين حاكم بر كشورها 

سازي انتقالات پولي است. تعبيه سازوكارهاي مبارزه شفاف

با  یيشودر رمزارز ملي طبق قوانين پول یيشوبا پول

باید لحاظ شود. سازوكارهاي مبارزه با  FATFنظارت 

طراحي رمزارز ملي اعمال  اي درگونهشویي باید بهپول

كه امكان ارتباط مبادلات پولي با هویت د كه ضمن اینشو

در شبكه  یيشوافراد مهيا نيست، اما نهادهاي مبارزه با پول

بتوانند در صورت لزوم هویت افراد را شناسایي كنند. براي 

ارسال  يازاد كه بهكرمشخص  سامانهتوان در نمونه مي

یكي از د، كه البته شوشناسایي  ، هویت شخصزیادمبالغ 

انجام دهند این است  ندتوانميهایي كه افراد مخرب كارراه

هاي مختلف و مبالغ پایين این كار انجام ازاي نشانيبهكه 

هاي فني و تعریف گيرد. این مسأله مستلزم اعمال روش

 سطوح مختلف معاملاتي است.

 براي اندتومي رمزارزها ویژگي: خروج سرمایه از کشور

 در خصوصبه ؛باشد تهدیدكننده كشور از سرمایه خروج
 در ارز انتقال و معامله محدودیت براي شدهاعمال شرایط
 كاربران از برخي ،است ممكن اخير، هايهفته طي كشور
 و هامحدودیت این رفع براي حليراه عنوانبه را رمزارز
 بتوان اگر خصوصبه .كنند استفاده كشور از سرمایه خروج
 قرار استفاده مورد المللبين سطح در را ليدشدهتو رمزارز

 .داد

 استاندارد   -7-9-9
درحال حاضر در دنيا قوانين مشخص و واضحي در رابطه با 

تواند به یك رمزارزها اعمال نشده است و این امر مي
گذاران در این ها و حتي سرمایهچالش جدي براي دولت

اكم بر رمزارزها ثبات چنداني عرصه بدل شود. قوانين ح
ندارد و ممكن است در چند ماه آینده تغييرات زیادي را 
شاهد باشيم. در نتيجه تغيير قوانين كشورها، بازار رمزارزها 

جنوبي كه به دهد. مانند كرهرا تحت تأثير خودش قرار مي
باره رویكرد خود را نسبت به رمزارزها تغيير داد.یك

 
 هاي رمزارزهاجامع از چالش(: تصویر 6-شکل)

 

 هاي رمزارزهاي مليچالش -2-9
هایي كه در رمزارز ملي قائل خواهيم بود، دليل سياستبه

در رمزارزهاي عمومي وجود دارد،  كه هایيچالشبرخي از 

(؛ مانند استفاده از 6در اینجا كاربرد نخواهد داشت )شكل 
زیرا كنندگان؛ و اتحاد استخـراج ASICهاي دستگاه

دليل ماهيت رمزارز ملـي لازم است، زنجيره بلـوكي آن به
رو نيازي به اینسازي شـود )ازصورت خصوصي پيادهبه

طراحي مسائل محاسباتي سخت براي بخش استخراج 
هاي مختص رمزارز چالش بررسي به ادامه دروجود ندارد(. 

ملي همانند رمزارز عمومي براساس سه جنبه فناورانه 
هاي مرتبط با پردازش و است كليه چالش )گفتني
سازي در رمزارز عمومي در اینجا صادق است(، ذخيره

 محيطي و حاكميتي پرداخته خواهد شد. 

 
 امنيت داده )جنبه فناورانه( -9-2-9

دقت شده در رمزارز ملي باید بهسازيامنيت الگوریتم پياده
هاي بررسي شود. هسته اصلي رمزارزها، الگوریتم

وجوي هاي جستسازي و رمزنگاري است. الگوریتميدهچك
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هاي كليد رمزنگاري و محاسبة زمان كامل فضاي حالت
ها از جمله مواردي است لازم براي حمله به این الگوریتم

كارگيري یك رمزارز در سطح ملي را كه پيچيدگي به
كند؛ زیرا قدرت محاسباتي مبتني بر توان بيشتر مي

 كشورهاي متخاصم خواهد بود.محاسباتي در سطح 
در حال حاضر كشورهاي معدودي در حال 

سازي رمزارز ملي هستند. در این بين كشور ونزوئلا پياده
سازي یك رمزارز ملي )پترو مبتني اقدامي عملي در پياده

بر توكن( به تعداد مشخص و غيرقابل تغيير انجام داده 
تصادي و است. این كشور براي خروج از مشكلات شدید اق

اندازي پترو اقدام كرده ولي به هدف فرار از تحریم به راه
 خود دست نيافته است. 

در صورت استفاده از توكن و پلتفرم غيرمستقل، 

موجب عدم استقلال در یك رمزارز ملي خواهد شد و 

نوعي به هاي بستر انتخابي بهتوان گفت چالشبنابراین مي

 شود.توكن ایجادشده منتقل مي

یابي است كه هاي این لایه جرمي دیگر از چالشیك

نحوي طراحي شود كه حافظ رمزارز ملي باید به

خصوصي كاربران باشد؛ ولي از طرفي اگر جرمي حریم

 اتفاق بيافتد، بتوان آن را پيگيري نمود.  

 

 استخراج )جنبه فناورانه( -2-2-9
برخلاف رمزارزهاي عمومي كه یكي از اهداف آن 

توان به این صورت ي است، در رمزارز ملي نميتمركززدای

عمل كرد و لازم است بر افرادي كه اجازه استخراج دارند 

هاي مالي در رمزارزهاي ملي نظارت شود. اعمال سياست

رود؛ بنابراین شبكه شمار ميیكي از اهداف محورهاي آن به

استخراج باید تحت كنترل توليدكنندگان رمزارز قرار 

هاي مالي را به نفع كشور اعمال تا سياستداشته باشد 

سازي رمزارز ترتيب ایجاد سازوكارهایي در پيادهكنند. بدین

( لازم است تا فهرست 1بلوكي خصوصي)استفاده زنجيره

كنندگان مجاز ثبت شود. همچنين لازم است اگر استخراج

ها پيش ها، كدهاي رمزارز و یا الگوریتممشكلي در روش

 

. داریم خصوصي زنجيره بلوكي شبكه نوع دو كلي حالت در 1

 كه است خصوصي خواندن و نوشتن قابليت با نخست نوع

 نوع. شودمي انجام فابریك هایپرلجر مانند هایيپروژه توسط

 كه است عمومي خواندن و اختصاصي نوشتن قابليت با دوم

شود. با توجه به این مي استفاده ریپل مانند رمزارزهایي توسط

هاي مالي در رمزارزهاي ملي یكي از اهداف اعمال سياستكه 

نوع دوم شبكه زنجيره بلوكي خصوصي به نظر است  يمحور

 .كارگيري در حوزه رمزارز ملي استمناسب براي به

 

هاي جدید را كنندگان، روشاستخراج سرعتآمد، به

  هاي پيشين كند.جایگزین روش

 

 اعتماد مردم )جنبه محيطي( -9-2-9
ترین عوامل موفقيت یك رمزارز ملي، پذیرش یكي از مهم

آن بين فعالان اقتصادي و مردم است. بدون رواج و 
پذیرش یك رمزارز در بين فعالان اقتصادي و مردم، 

توان متصور شد. تفاوت راي آن نميدرعمل هيچ كاربردي ب
كوین و اتریوم با اساسي یك رمزارز عمومي مانند بيت

رمزارزهاي ملي، این است كه در سازوكار رمزارز عمومي، 
ظاهر( بر عرضه و كنترل نقل هيچ دولت یا قدرتي )البته به

ها دخالتي ندارند كه این خود یكي از و انتقالات تراكنش
م به رمزارزهاست؛ ولي در رمزارز ملي با دلایل استقبال مرد

هایي از این فناوري، این وجود نظارت حاكميت در بخش
كارهایي كه به نظر مزیت از بين خواهد رفت. یكي از راه

دهد، آموزش است. رسد اعتماد كاربران را افزایش ميمي
بلوكي، فاكتورهاي امنيتي كه این كاربر باید مفاهيم زنجيره

آورد، چگونگي استخراج، برایش به ارمغان ميفناوري را 

پول و از بسياري مسائل مرتبط آگاه داشتن كيفنگهایمن
 باشد.

 

 حاکميت -6-2-9
هاي این بخش بر اساس جنبه حاكميتي شامل چالش

 اساسي زیر است: 
ي مناسب : اهميت انتخاب پشتوانهانتخاب پشتوانه مناسب

تواند اب نادرست مياي است كه در صورت انتخبه اندازه
كامل فرآیند توليد رمزارز ملي را مختل كند براي طوربه

در حوزه رمزارز ملي  ونزوئلاتوان به شكست كشور مثال مي
پشتوانه نفت توليدي  بارمزارز پترو در ونزوئلا اشاره كرد. 
هياهوي اوليه، موفقيتي درپي نداشته  برخلافآن كشور 

آمریكا در  اواخردرهمينكه است. دليل این امر این است 
هاي جدید ونزوئلا، این رمزارز را جاي داده بسته تحریم

داري ایالات متحده اعلام كرده كه پترو است و وزارت خزنه
تواند به منزله وابستگي با دولت ونزوئلا باشد كه زیر مي

هاي دولت آمریكا است و شهرونداني كه وارد تحریم
ها ند، ممكن است شامل تحریمشوميمعاملات این رمزارز 

بنابراین این كشور اقدام به ایجاد رمزارز ملي دیگري  ؛شوند
 ؛كه پشتوانه آن طلا استكرده است  Petro Oroبه نام 

درستي تعيين بنابراین در طراحي باید پشتوانه رمزارز به
كارگيري آن هالمللي نتواند مانع از بهاي بيند تا تحریمشو

 شود. 
توجه به مسائل سياسي، كاربري  با: المللبينتوافقات 
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ایجاد بستري المللي لازم است با رمزارز ملي در سطح بين
مقدمات لازم براي تبدیل رمزارز بومي براي استفاده در 

فراهم  ايمنطقهالمللي و توافقات بينتبادلات جهاني را با 
 انيارز مشترک مرمز جادیامكان ا ت كلي در حالآورد؛ زیرا 

 انيمدر  ي كهعدم اعتمادبا توجه به  چند كشور  ایدو 
 هرگونه بنابراین ؛وجود نداردحكم فرما است، كشورها 

 نيازپيش و مقدمات با باید خصوص این در عمده اقدام
در  خصوصبه چالش این. گيرد انجام چندجانبه توافقات

 این 1888 سال در. شودمي مطرحاروپایي  كشورهاي
 كه كردند معرفي را یورو نامبه مشتركي لپو واحد كشورها

 هايپول جایگزین را پول واحد این عضو، كشورهاي تمام
 باعث كه مسائلي از یكيبراي مثال . كردند خود ملي

 قوانين نبود شد، استوني ملي در كشور رمزارز كنارگذاشتن
 كشورها این ملي رمزارز جایگزیني از استفاده با رابطه در
 .بود یورو جايبه

كشورهاي مسلماني چون  درمورد: چالش فقهي و حقوقي

شود. این مسأله كه طور جدي دنبال ميایران این چالش به

د و یا خير. براي نمبناي شرعي دار طوراصوليبهرمزارزها 

كه بتوان سازوكار مناسب و احكام فقهي در قبال این آن

نوع پول اتخاذ كرد، مراكز و نهادهاي فقهي در كشور 

گرفتن ابعاد مختلف در اقتصاد كشور و توانند با درنظرمي

شناخت دقيق احكام شرعي و فقهي متناسب با آن را 

تدوین كرده تا بتوان متناسب با احكام شرع و درنظر 

 را آن با برخورد نحوهگرفتن اهداف نظام اقتصاد اسلامي، 

 .دكر مشخص مناسب مقررات و قوانين اتخاذ با

كاهش ارزش پول یكي از ش پول رایج: کاهش نيافتن ارز

مسائل اقتصاد است. در یك نظام اقتصادي اسلامي این 

چنداني برخوردار خواهد بود. در این موضوع از اهميت دو

 كارگيري ابزارهاي پولي و اتخاذ تصميمات ونظام به

 

هاي پولي در راستاي اهداف كلان اقتصادي باید سياست

رو عدم تحقيق و از این منطبق بر احكام فقهي باشد؛

عنوان پولي مجازي، موجب شناخت ماهيت رمزارز به

هاي پولي و اعتباري در اقتصاد كشور ناكارآمدي سياست

 خواهد شد.  

 

 مقررات حاکميتي -6-2-9

قوانين و مقررات زیادي در این باره باید تدوین شود؛ از آن 

حمایت توان به قوانين تجارت الكترونيك، قوانين جمله مي

ها در كشور هاي موجود و مشابه آناز داده، قوانين فناوري

اي اشاره كرد. همچنين نقش بازیگران هر  بخش و وظيفه

كنندگان و كه به عهده دارند، نحوه احراز هویت استخراج

هاي مرتبط با آن نيز در زمره اقداماتي است كه در سياست

 گيري شود.این خصوص باید تصميم

 
 هاي رمزارز ملي: تصویري جامع از چالش(3-شکل)
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 گيرينتيجه -6

با تحليلي را  هاي رمزارزهاو چالشمقاله، نقاط ضعف  نیا

 هاي فناورانه، محيطي و حاكميتيجانبه از دیدگاهسه

در برخي از را  هااستفاده از آن رویكردكند و يم فيتوص

با ارائه  نيمقاله همچن نیكند. ايم كشورها معرفي

 یيشناسا يبراسنجي را صویري جامع فرصت امكانت

رمزارز در كشور فراهم  انه در استفاده از نوآوركارهایي راه

رمزارزها در  بستر فناوري  م،يدانيكه م انطورهم كند.مي

در  شوند و این فناوري سازي ميزنجيره بلوكي پياده

قرار  و پيشرفت  از لحاظ كاربرد ي و رشدمرحله نوآور

هاي رمزارزها وابسته به عمده چالش ؛ از این رودارد

 هاي زنجيره بلوكي است.چالش
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تحصيلات خود را در  مرجان بحرالعلوم

ارشد مهندسي مقطع كارشناسي

الكترونيك در دانشگاه صنعتي اميركبير 

به اتمام رسانده است. از سال  91در سال 

تاكنون عضو هيأت علمي  1396

هاي پژوهشگاه ارتباطات و فناوري اطلاعات است و زمينه

 ها،امنيت شبكه و سامانهورد علاقه ایشان پژوهشي م

  زنجيره بلوكي و رمزارزها است.

 

هر سه مدرک  زهرا فردوسي

كارشناسي ارشد و دكتري  -كارشناسي 

را از دانشگاه صنعتي اميركبير رشته 

ردي گرایش تخصصي كد بریاضيات كار

و  2111، 2118هاي و رمز طي سال

علاقه ایشان كه در  هاي مورداخذ كرده است. زمينه 2119

حال حاضر در قالب تدریس و تحقيق و پژوهش به آنها 

هاي مختلف كاربرد نظریه كدگذاري پردازد شامل حوزهمي

  ات است.بو رمز )نظریه اطلاعات و امنيت داده( و تركي
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