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 چکیده
طراحی شده است.  2ها(توان )از منظر مصرف انرژی( و پر اتلاف )هنگام ارسال بستههای کمبرای شبکه 9آر.پی.اِلپروتکل مسیریابی 

اینترنت "شود. فناوری استفاده می حجمکم ةهایی با توان پردازشی پایین و حافظها از دستگاهدر آن طورعمومیبههایی که شبکه

توان کمک مدارهای کمها است. در این فناوری ارتباط اشیا با یکدیگر از طریق شبکه و بهاز کاربردهای رایج این شبکهیکی  "اشیا

ها فراهم میهای مختلفی از جمله مصرف انرژی، امنیت فیزیکی و هوشمندسازی شهرو کاربردهای زیادی را در حوزه شودبرقرار می

توان تمایز دارد. یکی از این موارد علت وجود اشیا و مدارهای الکترونیکی کمهای مشابه بهفناوری سازد. اینترنت اشیا با بسیاری از

توانند باعث ایجاد ها می. ترکیب مدارهای الکترونیکی و اشیا در کنار پراکندگی دستگاهشودمربوط به موضوع امنیت اطلاعات آن می

های اینترنت اشیا از مین امنیت اطلاعات در این پروتکل و سایر بخشأاین اساس، ت . برشودثرتری در محیط واقعی ؤحملات سایبری م

های حلو همچنین راه آر.پی.اِلاهمیت بالایی برخوردار است. در این مقاله، به مطالعه حملات سایبری موجود روی پروتکل مسیریابی 

گیرد. بخش شده و نقاط ضعف و قوت آنها مورد بررسی قرار میبندی ها دستهحلسپس، این راه ؛امنیتی مربوطه پرداخته شده است

 اختصاص دارد.   آر.پی.اِلانتهایی مقاله نیز به بررسی وضعیت فعلی امنیت اطلاعات در پروتکل 

 
 آر.پی.اِل، امنیت در اینترنت اشیا، امنیت در پروتکل آر.پی.اِلکلیدی: اینترنت اشیا، پروتکل مسیریابی  گانواژ

 

 9مقدمه -9
در فناوری اینترنت اشیا، مدارهای الکترونیکی کوچک و 

امکان برقراری ارتباط میان اشیا را فراهم  توانکم
تر سازند. این ارتباطات از طریق یک سیستم قدرتمندمی

کنون کاربردهای به فضای اینترنت نیز قابل توسعه است. تا
فراوانی برای این فناوری معرفی شده است که از جمله آن

توان به کنترل انرژی، امنیت فیزیکی و ها می
اشاره کرد. یکی از مشکلات مهم هوشمندسازی شهری 

ها یا عدم سازگاری روش ابتدای پیداش،اینترنت اشیا در 
واقع ویژگی ارتباطی مشهور با آن بود. در هایفناوری

ها در این فناوری از جمله توان پردازشی و خاص دستگاه
های روز را در آن ارتباطی محدود امکان استفاده از فناوری

 

1 Routing Protocol for Low Power and Lossy Networks 
2  Packet Forwarding 

این، برخی دیگر از برعلاوهساخت. غیر ممکن می
های خاص این فناوری مانند نوع خاص ترافیک ویژگی

به یک گره در  گرهاحساز  طورمعمولبهارسالی )ترافیک 
های جدید را شود( نیاز به طراحی پروتکلشبکه ارسال می

کرد. یکی از این نیازها، طراحی یک پروتکل الزامی می
اشیا بود. در همین راستا جدید برای مسیریابی در اینترنت 

توان )از های کمپروتکلی به نام آر.پی.اِل مخصوص شبکه
ها( منظر مصرف انرژی( و پر اتلاف )هنگام ارسال بسته

زمان با هم .[1,2,3,4]د شطراحی  گرانپژوهشتوسط 
دلیل اهمیت فراوان امنیت پروتکل آر.پی.اِل و به ةارائ

گران بسیاری به بررسی اطلاعات در اینترنت اشیا، پژوهش
های امنیتی این پروتکل پرداخته و با گذشت زمان حفره

های متعددی در آن یافت شد. در ادامه، پس پذیریآسیب
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) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل  
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های امنیتی آن و از معرفی پروتکل آر.پی.اِل به نگرانی
 .[1,2,3,4]های موجود پرداخته شده است حلراه

گران دیگری نیز در مراجع است که پژوهش گفتنی

  آر.پی.اِلبه بررسی وضعیت امنیتی پروتکل  [5,6,7]

که برای بهبود برخی نقاط ضعف موجود در  اندپرداخته

این  ةد. از جملشها اقدام به ارائه این مقاله پژوهش آن

های حلها یا راهتوان به معرفی مختصر نگرانیها میضعف

ها حلقابل توجهی از راهامنیتی موجود، عدم پوشش بخش 

 و همچنین نبود مقایسه و تحلیل راهکارها اشاره کرد.

 
 آر.پی.اِلپروتکل مسیریابی  –2

صورت یک درخت توپولوژی شبکه در پروتکل آر.پی.اِل به
های کمک پیام هگیری آن ببدون دور بوده که شکل

های کنترلی پیام"کنترلی خاصی در قالب نسخه ششم 
این درخت  .[4,8,9] گیردرت میصو "1اینترنت

ریشه  ةنام داشته و در فرآیند ایجاد آن ابتدا گر 2"دو.دَگ"

ها از نظر پردازشی ای که نسبت به سایر گره)گره

قدرتمندتر بوده و مجری اصلی کاربردهای اینترنت اشیا در 
درخت دو.دَگ است( به ارسال اطلاعات پیکربندی، در 

پردازد. می 3عنوان دی.آی.او تحتقالب یک پیام کنترلی 

گره  سیمبیو در محدوده 3پخشیصورت همهاین پیام به
های موجود در این ریشه ارسال خواهد شد. تمام گره

ضمن پیوستن به درخت،  یادشدهمحدوده با دریافت پیام 
کنند عنوان والد خود در دو.دگَ انتخاب میریشه را به

مدتی صبر کرده  ،درخت پس از پیوستن بهها آن .[4,8,9]
و  4پخشیو سپس آخرین اطلاعات خود را به صورت همه

ند. به این ترتیب نکهای دی.آی.او منتشر میدر قالب پیام
های بیشتری و از مسیرهای اطلاعات پیکربندی برای گره

یک گره است که  گفتنیمتعدد منتشر خواهد شد. 
مختلف دریافت های های دی.آی.او را از مسیرتواند پیاممی

های کند. در این شرایط گره مربوطه باید از بین گره
دی.آی.او  یک گره را برای ارسال ترافیک  ةکنندارسال

خود و زیردرخت مربوطه به ریشه انتخاب کند. به این گره 
بر اساس شرایط زیر  آن انتخاب شده وگفته  "پدر ارجح"

 :[4,8,9]گیرد صورت می
 شودحلقه در درخت ایجاد ن 

 ترین مسیر ممکن به ریشه برسدترافیک از نزدیک  :

بر اساس یک مقدار مشخص به نام این موضوع 

 

1 Internet Control Message Protocol (ICMP) 
2 Destination Oriented Directed Acycle Graph-DODAG 
3 DODAG Information Object 
4 Broadcast 

این  .گیردهای دی.آی.او صورت میدر پیام "5رتبه"
گره از ریشه  ةدارای رابطه مستقیم با فاصل مقدار

 گره ،بیشتر باشد رتبهواقع هر چه مقدار است. در
بر  از ریشه دورتر است. نیز دی.آی.اوکننده پیام ارسال

جهت انتخاب بهترین مسیر ممکن این اساس هر گره 
های برای ارسال اطلاعات به ریشه باید از بین گره

ای با مقدار کمتر رتبه را دی.آی.او گره ةکنندارسال
 .[4,8,9]کند انتخاب 

های کنترلی در پروتکل آر.پی.اِل نوع دیگری از پیام
نیز وجود دارد. طبق قوانین آر.پی.اِل، هر  6به نام دی.آی.او

 اجداد خود ز طریق این پیاما گره در درخت دو.دگَ
مسیرهای  وضعیترا از  های موجود در مسیر ریشه()گره

رو به پایین )مسیرهای موجود در زیردرخت گره مربوطه( 
شده و ها ذخیره سازد. این نوع مسیرها در گرهمطلع می

. [4,8,9]شود کمک آن انجام میفرآیند مسیریابی به
در پروتکل آر.پی.اِل به دو صورت  ی رو به پایینمسیرها
 .[9] شوندمی ذخیره

 : در این حالتشدهصورت توزیعسازی بهذخیره -1

بوده و در یابی دارای جدول مسیردر درخت  گره هر
 کنند.این فرآیند مشارکت می

: در این حالت صورت متمرکزسازی بهذخیره -2

اطلاعات ها فاقد جدول مسیریابی بوده و تمام گره
شود. عنوان دانای کل ارسال به ریشه به مورد نیاز

در این رویکرد گره ریشه با اطلاع از تمام مسیرهای 
 دهد. موجود عمل مسیریابی را انجام می

های کنترلی موجود در پروتکل آخرین نوع از پیام
های . دستگاههستند 7های دی.آی.اِسآر.پی.اِل، پیام

 پیام نوع خواهان پیوستن به درخت دو.دگَ با ارسال این
های کنند. پیامرا می مورد نیاز ارسال اطلاعات تقاضای

 .[4,8,9] شودهای درخت ارسال باید به برگ دی.آی.اِس
 

 آر.پی.اِلهای امنیتی در نگرانی -9
های امنیتی پذیریدر پروتکل آر.پی.اِل تا به امروز آسیب

 پردازیم.ها میدر ادامه به تشریح آن کهزیادی کشف شده 
 

 8 سیل آساحملات  -9-9
نحوی ها بههدف از این حمله مصرف بیهوده منابع گره

د. این حمله شواست که موجب اختلال در عملکرد شبکه 
در پروتکل آر.پی.اِل با ارسال بسیار زیاد  طورمعمولبه

 

5 Rank 
6 Destination Advertisement Object 
7 Destination Advertisement Object 
8 Flooding 
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باعث  تاگیرد های دی.آی.اِس به اطرافیان صورت میپیام

در  .[3,4,11,11] شود چکانقطرهسنج زمان شروع مجدد

سنج منجر به ارسال این زمان شروع مجددآر.پی.اِل، 
و ایجاد سربار اضافه بر روی شبکه  دی.آی.اوهای پیغام

 .شودمی

 ملات سرریز جداول مسیریابی ح -2-9
سعی بر ایجاد مسیرهای ساختگی  1در این حمله مهاجم

قربانی خواهد کرد. هدف  فراوان در جدول مسیریابی گره

مربوط به جداول مسیریابی  ةاز این کار اشغال فضای حافظ

طوری که دیگر جایی برای ثبت مسیرهای جدید به بوده

وجود نداشته باشد. در این شرایط عملکرد پروتکل 

علت انتشار اطلاعات تنها برای آن گره بلکه بهنهآر.پی.اِل 

 . ]11[رو خواهد شد هروب وسیعی با اختلالغلط 
 

 حمله افزایش مقدار رتبه  -9-9
در این حمله مهاجم با سوءاستفاده از هزینه بالای بازیابی  

افزایش ارادی  های مسیریابی در پروتکل آر.پی.اِل بهحلقه

ها به تغییر پردازد. با این کار برخی گرهمقدار رتبه خود می

کنند پدر ارجح پرداخته و برخی دیگر اقدام به این کار نمی

ایط درخت نیاز است(. روزرسانی شرهزمانی برای ب کمینه)

. شودتواند به ایجاد حلقه در درخت ختم این امر می

مقابله با  سازوکارمهاجم نیز برای تاثیر بیشتر حمله، در 

 .[11,11]حلقه پروتکل آر.پی.اِل  شرکت نخواهد کرد 
 

 حملات ناسازگاری در دو.دگَ  -4-9
و های کنترلی برای پیکربندی در پروتکل آر.پی.اِل از پیام

ها شامل گردد. این پیاممی مدیریت شبکه استفاده

ها جهت حرکت نام های مشترکی بوده که یکی از آنفیلد

در این فیلد به معنی حرکت پیام  1دارد. تنظیم مقدار 

ها است مربوطه به سمت پایین درخت و در جهت برگ

وجود دارد(. بر این اساس اگر )برعکس این حالت نیز 

ای یک پیام کنترلی با جهت حرکت رو به پایین و گره

بیشتر نسبت به  های کنترلی()فیلدی در پیاممقدار رتبه 

تواند وقوع یک خود دریافت نماید )یا بالعکس( آنگاه می

پروتکل برای این شرایط دهد. ناسازگاری را تشخیص 

پس از دریافت  بوده کهبازیابی  سازوکارآر.پی.اِل دارای یک 

. در شودمیهای ناسازگاری فعال مشخصی از پیام تعداد

و  شده شروع مجدد 2چکانقطرهسنج این حالت نیز، زمان

. سربار شودپیغام دی.آی.او برای تعمیر درخت ارسال می
 

1 Attacker 
2 Trickle 

شد. به ها خواهد این امر منجر به مصرف منابع برخی گره

 شده وها از دسترس خارج برخی لینکعبارت دیگر 

صورت به یک نقطه خاص از درخت هدایت ترافیک 

افزایش توان به می گیرد. امری که از پیامدهای آنمی

 .]3,11,11[ اشاره کردها و کندی پردازش مصرف انرژی

 حملات افزایش شماره نسخه  -5-9
های در پیام دو.دَگگره ریشه هنگام ایجاد درخت 

داده و سپس آن را نسخه نیز قرار  ةیک شمار دی.آی.او

. این شماره هنگام کندپخشی ارسال میصورت همهبه

. کاربرد دارد آر.پی.اِلپروتکل  بازیابی ساختار درخت

های نسخه در پیام ةواقع گره ریشه با افزایش شماردر

را به  دو.دگَوجود یک مشکل اساسی در درخت  دی.آی.او

های دهد. در این شرایط گرهها خبر میسایر گره

باید اطلاعات قبلی خود را  دی.آی.اوکننده پیام دریافت

 دو.دَگفراموش کرده و از ابتدا در فرآیند تشکیل درخت 

یک مهاجم  "افزایش شماره نسخه"در حمله شرکت کنند. 

آن در  با سوءاستفاده از این شماره و انتشار نسخه جعلی

)از نظر پردازشی و ارتباطی( به  را ، سربار زیادیرختد

 .[11]کند میشبکه تحمیل 
 

 9چالهکرمحمله  -6-9
خارج از  پیونددر این حمله گره مخرب ترافیک را با یک 

کند. شبکه به قسمت دیگری از درخت دو.دَگ منتقل می

 نسبهبههای های بخش دوم نیاز به پردازشبا این کار گره

 داشته کهبالایی برای بررسی و مدیریت ترافیک ورودی 

بنابراین در  ؛است عدم تطابق با قوانین آر.پی.اِل ناشی از

 .[3,4,11,11] شودشبکه سربار بیهوده ایجاد می
 

 دی.آی.او  حمله ناسازگاری -7-9
صورت سازی مسیرها بههنگام ذخیره آر.پی.اِلدر پروتکل  

این  بینی شده است.ناسازگاری پیششده نوعی توزیع

ناسازگاری مربوط به شرایطی است که پیامی از طریق یک 

سنج پایان عنوان مثال دارای زماناعتبار )به مسیر بی

های فرزند در درخت یافته( در گام بعدی )یکی از گره

شود. در این شرایط گره دوم یک پیام دو.دگَ( مسیریابی 

ار مسیر به گره اولیه ارسال کرده خطای مبنی بر عدم اعتب

نیز با  نخستدهد. گره را اطلاع می یادشدهو شرایط 

دریافت این پیام باید مسیر دیگری را برای ارسال پیام 

 "دی.آی.اواسازگاری ن"در حمله خود انخاب کند. 
 

3 Wormhole 
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922، شمارة 97، جلد 9911سال 

از همین موضوع برای ایجاد اختلال در شبکه  طوردقیقبه

ثال گره مخرب با ارسال عنوان، مبه شود.سوءاستفاده می

 درعمل جدول خوداین نشانه برای تمام مسیرهای 

سازد غیرممکن میرا زیر درخت  هایگره دسترسی به

[11,11].  

حمله انتخاب بدترین والد -8-9
پدران خود به جای  فهرستدر این حمله گره مخرب در  

ترین گره ممکن را جهت انتقال انتخاب گره بهینه، بد
. به این ترتیب کندترافیک به سمت ریشه انتخاب می

درخت گره مخرب به دلیل خیر و سربار زیادی بر زیرأت

 افزایش هزینه ارتباط با ریشه تحمیل خواهد شد
[11,11].

حملات جعل مسیر -1-9
در این حمله گره مخرب به ایجاد مسیرهای جعلی در 

ها در این امر ارسال پیامپردازد. های قربانی میگره
دنبال دارد. مسیرهای اشتباه را در درخت دو.دَگ به

پروتکل آر.پی.اِل ایجاد  بر رویفرآیندی که سربار فراوانی 
 .]11,11[ کندمی

2چاهکو  1چالهسیاهحملات  -92-9

به جای  دو.دگَدر این حملات گره مخرب در درخت  
 ةهای دریافتی شروع به حذف تمام )حملارسال بسته

( بر اساس چاهک ة)حملها آن( یا بخشی از چالهسیاه
کند. به این ترتیب دسترسی به جدول مسیریابی می

غیرممکن شده و یا با  دو.دَگهای درخت بخشی از گره
.]11و 4،11[ شودرو میهاختلال روب

حملات تکرار -99-9
های کنترلی دریافتی را در این حملات گره مخرب پیام

ضبط کرده و در زمانی دیگر دوباره به شبکه تزریق 
 آر.پی.اِلها در پروتکل علت عدم تمایز این پیامکند. بهمی

صورت عادی شبکه متوجه این رفتار مخرب نشده و به
 دو.دَگکند. بر این اساس توپولوژی درخت رفتار می

ویژه اگر موارد صورت غیرمجاز تغییر کند )بهتواند بهمی
 .]11,11[باشند(  دی.آی.اوهای تکرار از نوع پیام

حمله کاهش مقدار رتبه -92-9
در این حمله گره مخرب با کاهش ارادی و ساختگی  

های ها )گرهبرای سایر گرهمقدار رتبه خود سعی دارد 

1 Blackhole 
2 Sinkhole 

گره مخرب( در مکانی نزدیک  سیمبی ةموجود در محدود
به ریشه به نظر بیاید. هدف از این کار تغییر پدر ارجح 

که ترافیک طوریبه ،های درخت دو.دَگ بودهبرخی گره
عبور کند. در این شرایط مهاجم زیادی از گره مخرب 

مله چاهک، تواند به اجرای حملات دیگری از جمی
 .[11و11]چاله بر روی ترافیک دریافتی بپردازد سیاه

حملات جعل هویت -99-9
در این حملات گره مخرب به جعل شناسه فیزیکی سایر 

پردازد. درخت دو.دَگ از جمله گره ریشه می هایگره
ها در آر.پی.اِل از هدف از این کار ایجاد برخی ناسازگاری

ها مصرف منابع گره با هدفجمله ایجاد ترافیک جعلی 

 .[3,4,11,11]است 

شنود و تحلیل ترافیک -94-9
ترافیک  و تحلیل گره مخرب در این حمله شروع به شنود 

کند. حتی در صورت رمزنگاری به صورت غیرمجاز می
اطلاعات نیز امکان تحلیل ترافیک وجود دارد. این تحلیل 

:[7]موارد زیر باشد هایی از جمله پرسشتواند شامل می
 ها به یکدیگر است؟ ارسال ترافیک از کدام گره 
 چه موقع است؟   طورمعمولبهها زمان ارسال    
 کنند؟ها با هم بیشتر ارتباط برقرار میکدام گره

سازیهای موجود برای امنحلراه -4

پروتکل آر.پی.اِل
های امنیتی مختلف در پروتکل دلیل وجود نگرانیبه

های مختلفی جهت گران به ارائه راه حلآر.پی.اِل، پژوهش
بندی یک دسته (1)در شکل  اند.ارتقای امنیت آن پرداخته

های موجود در این زمینه آورده شده است. حلکلی از راه
های مربوطه پرداخته حلدر ادامه به معرفی هر دسته و راه

 خواهد شد.

های مبتنی بر اعتمادحلراه -39-4
ها از مفهوم اعتماد برای تشخیص رفتار حلدر این راه

تواند بر مخربانه استفاده شده است. رفتار مخربانه می
های متفاوتی در نظر گرفته صورتبه اساس هدف پژوهش

البته، رفتارهای خارج از قوانین آر.پی.اِل باعث  ؛شود
د. گذشت زمان هم یکی از شکاهش پارامتر اعتماد خواهد 

ترین رویکردها برای بازگشت اعتماد به مقدار اولیه ولمتدا
سازی های مبتنی بر اعتماد برای امنحلدر ادامه راهاست. 

 آورده شده است. آر.پی.اِلپروتکل 
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سازی پروتکل آر.پی.اِلهای موجود برای امنحل(: راه9-)شکل

9روش سِک.تِراست -9-9-4

ها نسبت به یکدیگر در اساس این روش میزان اعتماد گره

. استها رابطه با رعایت قوانین آر.پی.اِل هنگام ارسال بسته

ای که میزان اعتماد پایینی به گره عبارت دیگر، گرهبه

ها دیگری در درخت دارد، عملکرد آن را در ارسال بسته

داند. در واقع، اعتماد پایین متناسب با قوانین آر.پی.اِل نمی

نسبت به یک گره متناسب با وقوع یک رخداد غیرمعمول 

ها تنها در ها توسط آن گره است )پیامدر ارسال بسته

 گفتنیتوانند منتقل شوند(. مسیرهای درخت دو.دَگ می

ناشی از برخی اتفاقات عادی  تواندمیاست که این مشکل 

و یا تداخل  گرهاحسمانند اتمام انرژی  سیمبیهای شبکه

ها )و نه از رفتار مخربانه( نیز باشد. برای رفع این سیگنال

بررسی به تداخل سِک.تِراست قبل از اعلام رخداد حمله 

  .[12] پردازدمیاتمام باتری 

بر ارسال نادرست بستهعلاوه سِک.تِراست در روش 

تواند زیر می فهرستها مشاهده هر کدام از رفتارهای 

د شوباعث کاهش بیشتر میزان اعتماد نسبت به یک گره 

[12]:

  مشاهده هر گونه ناسازگاری در مقدار رتبه : مقدار

ها درخت به سمت برگ ةرتبه باید با حرکت از ریش

افزایش یابد.  

 ناسازگاری در موقعیت مکانی : یک گره  مشاهده

مخرب ممکن است به جعل موقعیت و شناسه خود 

در درخت آر.پی.اِل دست بزند )این موضوع تحت 

شود(. شناخته می 2سیبیلعنوان حملاتی با عنوان 

تواند موقعیت جغرافیایی گره مخرب را این جعل نمی

تغییر داده و بررسی موقعیت آن با توجه به اطلاعات 

تواند موقعیت همسایگان و موجود )هر گره می

ها را ذخیره کند( رفتار مخربانه آن 3آی.پیهای نشانی

کند. را آشکار می

1 SecTrust 
2 Sybil 
3 Internet Protocol address 

مستقیم و غیر در این روش اعتماد از ترکیب دو نوع 

آید. اعتماد مستقیم به معنی دست میمستقیم به

مشاهدات خود گره نسبت به همسایگان بلافصل خود 

های والد و فرزند در درخت آر.پی.اِل( و اعتماد غیر )گره

ها )گرههای سایر گرهای( از توصیهاعتماد توصیهمستقیم )

مقدار . کاهش خواهد آمدهایی غیر از همسایگان( به دست 

اعتماد به یک حد مشخص منجر به تشخیص رفتار 

است که اعتماد در این روش  گفتنیمخربانه خواهد شد. 

به این معنی که رفتار  بودهدارای نگاهی به گذشته 

مخربانه حداقل تا مدتی در سیستم باقی مانده و فراموش 

رفتار  ة. در سِک.تِراست با گذر زمان و عدم مشاهدشودنمی

.[12]ماد به مقدار اولیه باز خواهد گشت مخرب اعت

4تی.اِس.آر.اِف روش -2-9-4

روش بسیار مشابهی با سِک.تِراست در  2113در سال 

تحت عنوان  سیمبی گرحسهای رابطه با شبکه

این روش  .[13]توسط پژوهشگران ارائه شد  تی.اِس.آر.اِف

به طور مستقیم برای پروتکل آر.پی.اِل طراحی نشده و با 

برخی تغییرات به آر.پی.اِل تعمیم پیدا کرده است. در این 

ها بر روش مفهوم اعتماد با توجه به ارسال صحیح پیام

واقع تطابق شود. دراساس جداول مسیریابی مشخص می

ای یک گره بیشتر با قواعد مسیریابی، اعتماد بیشتری را بر

 تی.اِس.آر.اِفها در سازد )و برعکس(. تمام گرهفراهم می

وظیفه نظارت و ارزیابی بر عملکرد همسایگان خود را بر 

ها را نیز عهده دارند که همین اطلاعات میزان اعتماد به آن

صورت محلی و در هر گره کند )اعتماد بهمشخص می

عنای عام از شود(. در این روش نیز اعتماد به ممشخص می

آید. ترکیب دو نوع مستقیم و غیر مستقیم به دست می

بدیهی است که هنگام نزول میزان اعتماد نسبت به یک 

گره رفتار آن نیز به همان نسبت مخربانه در نظر گرفته 

  .[13] شودمی

4 Trust aware Secure Routing Framework in Wireless 

Sensor Network 
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  9های مبتنی بر احراز هویتحلراه -2-4
کمک بهها، دسترسی غیرمجاز به منابع شبکه در این روش

طور کامل از بین و یا به فرآیند احراز هویت محدود شده
ها خواهیم . در ادامه به معرفی برخی از این روشرودمی

 پرداخت. 
 

 2لرکِدرخت مِ -9-2-4
این روش بر اساس یک رویکرد احراز هویت بوده که در  

فرزندان خود را )در درخت  ةآن هر گره اطلاعات شناس

کند. سازی مشخص میتابع درهم کمک یکدو.دگَ( به

ثبت شده  مِرکِلبا نام  این اطلاعات در یک ساختار درختی

 .[14] گرددو به درخت دو.دَگ در آر.پی.اِل نظیر می

حاصل  مِرکِلواقع اطلاعات هرگره در درخت در

 سازی اطلاعات فرزندان آن است.درهم

خود  ةتوانند اطلاعات شناسها میبا این ساختار گره

سازی کرده و به بررسی وجود طرفه درهمصورت یکرا به

آن در اطلاعات احراز هویت دریافتی )از طرف والد( 

، گره والد شدهیاد بپردازند. در صورت عدم وجود اطلاعات

این است که  گفتنی. خواهد شدمخرب تشخیص داده 

چاله  کارآمد است در برابر حملاتی نظیر کرم تنها روش

گره دوم در این حمله توسط فرزندان خود چرا که 

 . [13]درستی احراز هویت نخواهد شد به
 

 3وی.ای.آر.اِیروش  -2-2-4

 ةسازی است. زنجیردرهم ةاساس این روش زنجیر

ای بوده که در هر قسمت سازی روشی چند مرحلهدرهم

برقراری یک شرط  زمان سازی تاآن یک فرآیند درهم

اطلاعات تولیدی در  به عبارت دیگر .شودتکرار می خاص

های مرحله بعدی عنوان حداقل یکی از ورودیهر مرحله به

 تبا حملا توانداین روش می. گیردمیمورد استفاده قرار 

 "دو.دَگ نسخه ةتغییر شمار"و " کاهش مقدار رتبه"

سازی مقدار رتبه درهم ةدو زنجیربرای این کار . مقابله کند

. با فرض اینکه شودتعریف میها امپی نسخه ةو شمار

سازی دهنده زنجیر درهمنشان "VNV..…,0" فهرست

ترین شماره در )بزرگ Nها از شماره صفر تا پیام نسخه

توان می (1ة )گاه از طریق رابطسازی( باشد آنزنجیر درهم

 hد. در این رابطه کررا محاسبه  فهرستهر شماره از این 

ترین شماره گبزر  nعدد تصادفی و  rساز، تابع درهم

 .[15] استسازی همنسخه در زنجیر در
 

1 Authentication 
2 Merkel 
3 Version Number and Rank Authntication in RPL 

 

 

(1                     )                             (r)i-n+1= h iV  

مقادیر رتبه نیز با از این زنجیره  iدر شماره نسخه 

( i,l,…..,Ri,0Rسازی دیگری به صورت  )درهمة زنجیر

 فهرستدر این  li,Rشود. مقدار نمایش داده می

( از باشدمی iنسخه  ةدهنده مقدار رتبه یکم در شمار)نشان

عدد   ixاست. در این رابطه قابل محاسبه  (2ة )طریق رابط

 .[15] استتصادفی 

(2    )                                             )i(xl+1= hi,l R       

 

درخت دو.دَگ، گره ریشه در این روش هنگام ایجاد 

. با این کندبرخی اطلاعات اضافی را نیز منتشر می

توانند هایی که میکننده )گرههای دریافتاطلاعات گره

 نخستین) 0v( به مقادیر کندهای دریافتی را بازگشایی پیام

 l,1Rها( و سازی شماره نسخهمقدار در رنجیر درهم

ساز مربوط به درهم ترین مقدار رتبه در زنجیره)بزرگ

در ادامه، گره )کنند ( دسترسی پیدا می1شماره نسخه 

اطلاعاتی . (پردازدنیز می  I+1,lRو  iVریشه به انتشار مقادیر 

های ها برای گرهنسخه ةامکان بررسی شمارکمک آن به که

 .[15] شودفراهم می (3) ةاز طریق رابط یادشده
 

(3)                                                                            1-i) = Vih(V 
 

تواند به بررسی مقدار رتبه  میهمچنین هر گره 
ة یک شمار برایدو.دَگ در درخت  مربوط به پدر خود

بپردازد )با توجه به اطلاعات موجود در خاص نیز نسخه 

نسخه  ةجعل شماربه کمک آن  فرآیندی کهها(. پیام
 زنجیره دو بررسی پیوستگی باو تغییر مقدار رتبه  گدو.دَ

 [.15] شودآشکار می (2و1)معادلات 

 
 4 ترِِیلروش  -9-2-4

محققان اقدام به  وی.ای.آر.اِی،مدتی پس از ارائه روش 
در این روش . دندکردر روشی تحت عنوان تِرِیل بهبود آن 

موجود در روش وی.ای.آر.اِی تحت عناوین دو مشکل 
 "قابلیت اجرای حملات تکرار"و  "هاهویت گرهجعل "

یک رمزنگاری  این روشدر  .[16] شودمیبرطرف 
کمک آن  اضافه شده که به وی.ای.آر.اِیزنجیروار به 

نیز های کنترلی ساختگی توان از جعل و ایجاد پیاممی
واقع، یک گره هنگام جعل هویت به جلوگیری کرد. در

کمک در روش تِرِیل بهو  شتهدافرآیند رمزنگاری نیاز 
. شودمذکور با این کار مقابله می زنجیر رمزنگاری

های کنترلی اضافه این یک عدد تصادفی نیز به پیامبرعلاوه

 . [16]شده تا با  اجرای حملات تکرار مقابله کند 
 

4 Topology Authentication in RPL. 
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 روش بررسی مقدار رتبه  -4-2-4
سازی است. در این درهم ةاساس این روش نیز زنجیر

سازی روش، گره ریشه به انتخاب یک عدد تصادفی و درهم
پردازد. این مقدار در آن بر اساس یک تابع پیشفرض می

پیام دی.آی.او منتقل شده و هر گره با دریافت آن مجددا 

سپس، نتیجه  ؛کندمیسازی را فراخوانی همان تابع درهم
پس از  شده وهای دی.آی.او منتشر مربوطه در قالب پیام

 (5و 4)درخت دو.دَگ، روابط گرایی ذشت زمان و همگ
 .[17] گرددمیبرقرار  iNشماره  هر گره برای

 
P=رتبه^(Ni)                                                  )4(   

 

 

  )Epath(i)                                                 )5-(Ni)رتبه=(Ni)^رتبه
 

 
به معنی تعداد  ^i(N(رتبهدر این روابط، 

مقدار  بوده و iN مقدار های انجام شده بر رویسازیدرهم

path(i)E  های موجود در مسیر تعداد گره ةدهندنیز نشان
)در این روش فرض بر  درخت استتا ریشه  iNبین گره 

 (.استصورت یک واحد در هر گام افزایش مقدار رتبه به
گرایی درخت دو.دَگ، شروع همگره ریشه پس از 

صورت زنجیر( به ة)مقدار اولی 0pبه ارسال مقدار 
موجود در درخت  ةهر گربا این کار کند. می پخشیهمه
محاسبه نموده و  ^i(N(رتبهرا با توجه به   pمقدار تواند می

فرآیندی که  از پدر خود مقایسه نماید. دریافتی  pبا مقدار 
های مخربانه تشخیص داده خواهند شد برخی رفتار در آن

کاهش  ةحمل برای اجرایعنوان مثال، گره مخرب به .]17[
شدن به ریشه )کاهش مقدار ترنزدیک برایمقدار رتبه 

و پیام  زدهساز سرباز از فراخوانی تابع درهمباید رتبه( 
دلیل این کار عدم ) کندمربوطه را بدون تغییر منتشر 

سازی در گره مقدار اولیه فرآیند درهمدسترسی مهاجم به 
مقدار  پس از ارسال، در مرحله دوم ی که. رفتار(والد است

0p  17[توسط ریشه تشخیص داده خواهد شد[. 
 

سیستم  ةهای مبتنی بر ایدروش -9-4

 تشخیص نفوذ
سیستم تشخیص نفوذ بر اساس  ةهای مبتنی بر ایدروش

های درخت به تحلیل اطلاعات دریافتی از طرف گره
پردازند. در این راستا تشخیص رفتار مخربانه می

پروتکل قوانین برخی تغییرات نیز در  طورمعمولبه
. در ادامه، یک شودشده یا به آن افزوده میآر.پی.اِل اعمال 

معرفی  آر.پی.اِلبرای افزایش امنیت  پژوهش در این زمینه
 شده است.

 9اِس.ولِ.تی.ای  روش  -9-9-4
روش یک سیستم تشخیص نفوذ برای اینترنت اشیاء این 

شود. تمام این موارد بوده که از سه ماژول زیر تشکیل می
 .[18]به گره ریشه اضافه خواهند شد 

 6LowpanMapper 

های این ماژول با ارسال یک پیام شروع به گره
کند برخی اطلاعات را ها تقاضا میدرخت، از آن

ارسال کنند. این  برای این ماژول ایصورت دورهبه
و اطلاعات شامل شماره گره، پدر ارجح، مقدار رتبه 

ای این همسایگان هستند. با ارسال دوره فهرست
 گیرد. موارد دید کاملی از درخت در ریشه شکل می

  ماژول تشخیص 

 موجود در ماژولاین ماژول بر اساس اطلاعات 
6LowpanMapper ها به تشخیص ناسازگاری

پردازد. تفاوت بسیار زیاد مقدار  رتبه  در یک گره می
ها است. یکی آن یکی از این ناسازگاری و همسایگان

دیگر از این موارد مربوط به زمانی است که تفاوت 
افزایش  کمینهپدرش از  نسبت بهمقدار رتبه یک گره 

 در ماژول تشخیص اگرممکن در یک گام کمتر باشد. 
های مربوط به یک گره بیش از تعداد ناسازگاری

گاه آن گره مخرب در نظر مشخصی باشد آن ةآستان
گرفته شده و از درخت حذف خواهد شد )البته 

بار به گره مربوطه قبل از یک اِس.وِل.تی.ای
است که  گفتنیدهد(. شدن فرصت مجدد میحذف

های دیگری از جمله در این ماژول ناسازگاری
 شود.ها نیز بررسی میپذیری گرهتشخیص دسترس

 آتش  ةماژول دیوار 

 ی آتش محدودیک ماژول دیواره اِس.وِل.تی.ایدر 
توان درخت دو.دگَ  های کمجهت محافظت از گره

 .[18]وجود دارد  در برابر شبکه اینترنت
 

چاله با کمک ایده تشخیص حمله کرم -2-9-4

 تشخیص نفوذ سامانة
های یک سری ماژول، هر گره دارای [19] در این روش

های گیری قدرت سیگنالخاص بوده که مسئولیت اندازه
درخت دو.دگَ را دارد. این  هایاز طرف سایر گرهدریافتی 

گیری به یک مقدار فاصله بر اساس مقادیر پس از اندازه
شوند. قدرت سیگنال و فاصله مکانی نظیر میة رابط
مقدار  بیشینه ها ازیکی از این فاصله کمدستکه صورتیدر

های همسایه )بر اساس قدرت سیگنال( ممکن برای گره
چاله تشخیص داده خواهد گاه حمله کرمبیشتر باشد، آن

قدرت سیگنال در اینترنت اشیا با توجه به  بیشینهشد )
 

1 SVELTE 
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تشخیص مقدار محدودی دارد(. گره سیمبیارتباطات 
مقدار شناسه، رتبه خود، پدر ارجح و  دهنده سریعا 

های زندان را برای گره ریشه در کنار قدرت سیگنالفر
کند. ریشه با دید کلی از درخت و با دریافتی ارسال می
سیگنال  ةتواند مکان فرستندمی یادشدهتوجه به اطلاعات 

 کشف کند.نیز مخرب را 

نیز روشی مشابه برای تشخیص  [17]در مرجع 
چاله ارائه شده است. در این روش هر گره حمله کرم

دی.آی.او به گره  صورت پیاماطلاعات همسایگان خود را به
گره ریشه با دریافت این اطلاعات به  .ریشه خواهد فرستاد

تعریف کاملی از توپولوژی درخت رسیده و این موضوع را 
آی.او )تصدیق دریافت های تصدیق دی.کمک پیامبه

های درخت های دی.آی.او در پروتکل آر.پی.اِل( به گرهپیام
ها به کمک اطلاعات دریافتی کند. این دستگاهمنتقل می

توانند همسایگان واقعی خود را تشخیص داده و می
  .[21]چاله را منزوی کنند های مخرب در حمله کرمگره

 

 تغییر در پروتکل مسیریابی -4-4
های امنیتی پروتکل گران علت نگرانیبسیاری از پژوهش

ها کنند. آنآر.پی.اِل را نوعی نقص در طراحی آن عنوان می
معتقدند که با اصلاح پروتکل آر.پی.اِل دیگر نیازی به 

با بخش  کمدستتوان رویکردهای امنیتی نبوده و می
ر ها دزیادی از این موارد مقابله کرد. برخی از این بهبود

 آورده شده است. ادامه

 
روش آستانه وفقی برای تشخیص  -9-4-4

 ناسازگاری در آر.پی.اِل 
این روش با برخی اصلاحات جزئی در فرآیند تعمیر 
پروتکل آر.پی.اِل سرعت واکنش به رفتار مخربانه را افزایش 

پروتکل آر.پی.اِل هنگام رویارویی با برخی  واقعدر دهد.می
 نداده کهر بهینه از خود واکنش نشان ها به طوناسازگاری

انتخاب نامناسب مقدار آستانه، برای شروع فرآیند  آندلیل 
های ناسازگار )در درخت تعمیر هنگام دریافت بسته

این با تغییر پویای  "آستانه وفقی"روش در ( است. دو.دگَ
ها تا مقدار بر اساس شرایط شبکه، واکنش به ناسازگاری

بنابراین گره مخرب فرصت  ؛کندپیدا میحد بالایی بهبود 
  .[21]یابی به اهداف خود دارد محدودتری را برای دست

 

 9 ناکامی والدینروش  -2-4-4
های داده در این روش عدم دریافت تعداد مشخصی از پیام

های درخت دو.دگَ(  در ریشه به و کنترلی )از طرف گره
 

1 Parent Fail-Over 

)البته این شود ی رخداد حمله چاهک تفسیر میامعن
زمانی محدود و مشخص اتفاق  ةفرآیند باید در یک باز

بیفتد(. پس از تشخیص حمله مربوطه، گره ریشه اقدام به 
ها دریافت ی که هیچ پیامی از آنهایاز گره فهرستیارسال 

های دی.آی.او در قالب پیام فهرستاین  کند.نشده می
ی حمله در های درخت را از نقطه احتمالمنتشر شده و گره
سازد. به این ترتیب هنگام تعمیر محلی درخت با خبر می

 .[17]درخت دو.دگَ امکان حذف گره مخرب وجود دارد 

 

های امنیتی در سایر تطبیق مکانیسم -5-4

ها جهت محدود کردن حملات لایه

 شبکه  ةلای

امنیت اطلاعات و  ةبرخی دیگر از پژوهشگران حوز

مشهور موجود و  کارهایاهناسازگاری ر ایرایانههای شبکه

دانند. به این ترتیب غیرممکن نمی رابا پروتکل آر.پی.اِل 

با آر.پی.اِل کرده تا  یادشدههای سعی بر تطبیق پروتکل

های امنیتی این در رفع نگرانی هابتوانند از مزایای آن

پروتکل نیز استفاده کنند. در ادامه به معرفی یکی از این 

 .ا پرداخته شده استهروش

 
 فشرده شده 2سی.او.اِی.پیپروتکل  -9-5-4

سازی فشرده سازوکار در این روش سعی بر استفاده از

پروتکل  6 ة)پروتکلی برای تطبیق نسخ  6lowpanپروتکل 

توان دارای پهنای باند پایین( برای های کمبا شبکه آی.پی

سازگاری رویکردهای معروف امنیتی از جمله 

 ی که. امرشده استبا اینترنت اشیا 3 دی.تی.اِل.اِس

شبکه را نیز محدود سازد  ةتواند برخی حملات لایمی

به حملات تکرار و توان این موارد می ةاز جمل .[22]

  د.کرها اشاره بندی بستهقطعه

های اخیر دانشمندان است که در سال گفتنی

تشخیص های سامانهتلاش بسیار زیادی برای سازگاری 

اند. برای پوشش خلاء نفوذ امروزی با اینترنت اشیا کرده

های بسیاری از جمله رایانش افزاری موجود، فناوریسخت

افزار محور برای ترکیب با اینترنت اشیا های نرممه، شبکه

ها تا کنون در مقابل است. نتایج این پژوهش پیشنهاد شده

.اِل مشخص حملات مربوط به پروتکل مسیریابی آر.پی

این ترکیب در  ةنیست. همچنین قابلیت اجرایی و هزین

 .[23,24,25]  رسدپذیر به نظر نمیهمه جا امکان

 

2 Constrained Application Protocol 
3 Datagram Transport Layer Security 
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 آر.پی.اِل(: خلاصه وضعیت امنیتی پروتکل 9-)جدول

 های موجودحلراه نام حمله

 ناموجود سیل.آسا

 ناموجود سرریز جداول مسیریابی

-سکِ.ترِاست -رتبهبررسی مقدار  رتبه مقدار افزایش
 ترِِیل -وی.ای.آر.ایِ

 ناموجود ناسازگاری در دو.دَگ

 تِریِل -وی.ای.آر.ایِ افزایش شماره نسخه

  سیستم تشخیص نفوذ-چالهکرم,مرکل چالهکرم

 آستانة وفقی دی.آی.اوناسازگاری

 ناموجود والد نیبدتر انتخاب

 ناموجود مسیر جعل

و  چالهسیاهحملات 
 چاهک

-ناکامی والدین -سکِ.ترِاست
 اِس.وِل.تی.ای

 سی.او.اِی.پی حملات تکرار

بررسی -تِریِل ,سکِ.تِراست -اِس.وِل.تی.ای رتبهکاهش مقدار 
 رتبهمقدار 

 اِس.وِل.تی.ای-سکِ.ترِاست جعل هویت

 سی.او.اِی.پی -رمزنگاری شنود و تحلیل ترافیک
 

امنیتی و های توانیم تمام نگرانیمی( 1)در جدول 
تا به امروز را  آر.پی.اِلبرای پروتکل  شدههای ارائهحلراه

نیز نقاط قوت و ضعف ( 2)مشاهده کنیم. در جدول 
آورده  (1)بندی شکل موجود بر اساس دسته هایحلراه

شود این موارد بر طور که مشاهده میشده است. همان
. اشتراکات قابل توجهی دارند یادشدهبندی اساس دسته

بر اساس رویکرد احراز  هایروش تربیشعنوان مثال به

هویت )دارای بیشترین تعداد در جدول( به دقت بالایی در 
اند که از ماهیت رویکرد تشخیص رفتار مخرب رسیده

است که سربار  گفتنی. البته گیردمی سرچشمه یادشده
دیر به رفتار مخربانه نیز در این  نسبهبهپردازشی و واکنش 

 خورد.ها به چشم میحلنوع راه
 

  هاگیری و پیشنهادنتیجه -5
شده در این پژوهش بخش قابل با توجه به مطالب بررسی

کنون تا آر.پی.اِلهای امنیتی پروتکل توجهی از نگرانی
ها نیز حل بوده اما بسیاری از آنیک راه کمدستدارای 

توانند حلی ندارند. مواردی که میگونه راهچنان هیچهم
های حلاین راهبرگران باشند. علاوهزمینه مطالعه پژوهش

های قابل موجود نیز در کنار نقاط قوت خود دارای ضعف
توجهی نیز هستند که زمینه را برای پژوهش جهت ارائه 

سازند. البته بخش حل بهینه و کارآمدتر فراهم مییک راه
های حلاز این نقاط ضعف بر اساس اشتراکات راهای عمده

لذا  ؛مربوط به هر دسته ناشی از اساس آن رویکرد است
تواند می یادشدههای های جدید در قالب دستهحلارائه راه

 . شودها را نیز شامل این ضعف
سازی کلی برای پژوهش در زمینه امنطوربه
های اینترنت هبا توجه به شرایط دستگا آر.پی.اِلپروتکل 

بندی اشیا بررسی رویکردهای جدید خارج از دسته
ای با نقاط ضعف کمتر پیشنهاد شده یا انتخاب دستهارائه
 شود. می

 

 های موجودحلبررسی نقاط قوت و ضعف راه (:2-جدول )

 نقاط ضعف نقاط قوت حلراه دسته ردیف

1 

 اعتمادمبتنی بر 

 -هامقابله با طیف وسیعی از نگرانی سکِ.تراست
وجود  -واکنش سریع به رفتار مخرب

دید واحد نسبت به شبکه )مقابله با 

 تعدد اطلاعات(

امکان وجود  -سربار ارتباطی و پردازشی بالا

 تی.اِس.آر.افِ 2 اطلاعات متعدد در مورد یک گره در شبکه

3 

 مبتنی بر احراز هویت

 مرکل
واکنش -سازگاری مناسب با آر.پی.اِل

 سریع به رفتار مخرب

امکان خطا در تشخیص -سربار پردازشی بالا

های با پیام چالهکرمهنگام اجرای حمله 

DAO -مقابله با تنها یک نگرانی امنیتی- 

 عدم بررسی و آنالیز مناسب

 وی.ای.آر.ایِ 4
 
 

 دقت بالا در تشخیص
 
 

 

سربار -مخربانهواکنش نسبتا کند به رفتار 

مقابله با تعداد بسیار کمی از  -پردازشی

 عدم بررسی -امنیتی  هاینگرانی

 و آنالیز مناسب 

 ترِِیل 5
سربار -واکنش نسبتا کند به رفتار مخربانه

 عدم بررسی و آنالیز مناسب -پردازشی

 بررسی مقدار رتبه 6

سربار -واکنش نسبتا کند به رفتار مخربانه

مقابله با تعداد بسیار کمی از  -پردازشی

 عدم بررسی -امنیتی  هاینگرانی

 و آنالیز مناسب 

 [
 D

O
R

: 2
0.

10
01

.1
.2

47
63

04
7.

13
99

.9
.1

.2
.5

 ]
 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

on
ad

i.i
sc

.o
rg

.ir
 o

n 
20

26
-0

1-
30

 ]
 

                             9 / 12

https://dor.isc.ac/dor/20.1001.1.24763047.1399.9.1.2.5
https://monadi.isc.org.ir/article-1-179-en.html


 

) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل  
 

9، شمارة 97، جلد 9911سال   28 

 

 

 مراجع -6
[1] M Ammar, G. Russello and B. Crispo, “Internet 

of Things: A survey on the security of IoT 

frameworks”, Journal of Information Security 

and Applications Volume 38, February 2018, 

Pages 8-27, 2018 , 

DOI=https://doi.org/10.1016/j.jisa.2017.11.002 
 

[2] J. Granjial, E. Monteiro, and J. Silva,”Security 

for the Internet of Things: A survey of Existing 

Protocols and Open Research issues  ". IEEE 

Communications Surveys & Tutorials , 

Volume: 17, Issue: 3. 2015 , 

DOI=10.1109/COMST.2015.2388550 
 

[3] V. Adat and B. B. Gupta, “Security in Internet 

of Things: issues, challenges, taxonomy, and 

architecture”, Telecommunication Systems 

Volume 67, Issue 3, pp 423–441, 2018, DOI= 

https://doi.org/10.1007/s11235-017-0345-9 
 

[4] L. Wallgren, S. Raza and T. Voigt,"Routing 

Attacks and Countermeasures in the RPL-

BasedInternet of Things", International Journal 

of Distributed Sensor NetworksVolume 2013, 

Article ID 794326, 2013, 

DOI=http://dx.doi.org/10.1155/2013/794326 
 

[5] PO. Kamgueuab, E. Natafa and T. Djotio Ndieb, 

"Survey on RPL enhancements: A focus on 

topology, security and mobility", 2018, 

Computer Communications Journal, Volume 

120, May 2018, Pages 10-21-

DOI=https://doi.org/10.1016/j.comcom.2018.02

.011 
 

[6] S. Mangelkar, S. N. Dhage and A. V. Nimkar, 

"A comparative study on RPL attacks and 

security solutions," 2017 International 

Conference on Intelligent Computing and 

Control (I2C2), Coimbatore, 2017, pp. 1-6. 
 

[7] A. Kamble, V. S. Malemath and D. Patil, 

"Security attacks and secure routing protocols in 

RPL-based Internet of Things: Survey," 2017 

  
International Conference on Emerging Trends 

& Innovation in ICT (ICEI), Pune, 2017, pp. 33-

39. 
 

[8] O. Iova, P. Picco, T. Istomin and C. Kiraly, 

"RPL: The Routing Standard for the Internet of 

Things... Or Is It?," in IEEE Communications 

Magazine, vol. 54, no. 12, pp. 16-22, December 

2016, DOI= 10.1109/MCOM.2016.1600397CM 
 

[9] T. Winter, P. Thubert, A. Brandt, J. Hui, R. 

Kelsey, P. Levis, K. Pister, R. Struik, J. 

Vasseur, and R. Alexander,"RPL: IPv6 routing 

protocol for low-power and lossy networks", 

RFC 6550, IETF. 2012 
 

[10] A. Mayzaud, R.  Biddonel, and I. Chrisment, “

A Taxonomy of Attacks in RPL-based Internet 

of Things” .International Journal of Network 

Security, IJNS. 2016, Link= 

https://hal.inria.fr/hal-01207859 
 

[11] A Raoof, A. Matrawy and C. h. Lung, 

“Routing Attacks and Mitigation Methods for 

RPL-Based Internet of Things” IEEE 

Communications Surveys & Tutorials, 2018, 

DOI= 10.1109/COMST.2018.2885894 
 

[12] D. Airehrour, J. Gutierrez, S.K. Ray, 

“SecTrust-RPL: A secure trust-aware RPL 

routing protocol for Internetof Things”, Future 

Generation Computer Systems 93 (2019) 860–

876. 2019, DOI= 

https://doi.org/10.1016/j.future.2018.03.021 
 

[13] J. Duan, D. Yong, and h. Zhu, "TSRF: A Trust 

Aware Secure Routing Framework in Wireless 

Sensor Network". Intenational Journal of 

Distributed Sensor Network: 15. 2014, DOI= 

10.1155/2014/209436 
 

[14] F. Idris Khan, T. Shon, and T. Lee,"Wormhole 

Attack Prevention Mechanism for RPL Based 

LLN Network, Ubiquitous and Future 

Networks (ICUFN)", 2013 Fifth International 

7 

مبتنی بر ایده سیستم 

 تشخیص نفوذ
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 -بررسی و آنالیز روش در سطح بالا

وجود دید واحد نسبت به شبکه )مقابله 

مقابله با طیف  -با تعدد اطلاعات(

 هاوسیعی از نگرانی

سربار -به رفتار مخربانه واکنش نسبتا کند

 پردازشی
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 چالهکرمتشخیص 

با سیستم تشخیص 

 نفوذ

 امکان تشخیص مکان دقیق گره مخرب

دقت مناسب در تشخیص -در درخت

 حمله

مقابله با تعداد بسیار کمی از  -سربار ارتباطی

 سازی دشوارپیاده –امنیتی  هاینگرانی

9 
تغییر در پروتکل 

 مسیریابی

 آستانه وفقی
سربار ارتباطی و -سازی سادهپیاده

 پردازشی کم

دقت -واکنش نسبتا کند به رفتار مخربانه

مقابله با تعداد بسیار  -نامناسب در تشخیص
 امنیتی هایکمی از نگرانی

 ناکامی والدین 11

11 

 تطبیق سازوکارهای

امنیتی مشهور با 

 پروتکل آر.پی.الِ

 سی.او.اِی.پی فشرده

از  های مشهور روش مزایای استفاده از 

های امنیتی کمتر جمله نیاز به بررسی

 ترسازی آسانو پیاده
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سازی پذیری به علت فشردهامکان آسیب

 های مشهورپروتکل
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 ةآموخته رشتدانش محمد پیشدار

های فناوری اطلاعات گرایش شبکه
گاه بوعلی سینا است. از دانشای رایانه

علمی را در  ةمقال ودتا کنون  وی
در حوزه المللی و داخلی بین نشریات

امنیت شبکه به چاپ رسانه است. ایشان دو کتاب در 
در حال حاضر  وامنیت اطلاعات را چاپ کرده  ةزمین

 استان قزوین است. یارشناس رایانش امن در مرکز آپاک
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دوره کارشناسی خود در  یونس سیفی

افزار را در سال رشته مهندسی نرم

صنعتی شریف به  در دانشگاه1376

 سپس دوره کارشناسی؛ پایان رسانید

افزار خود را در ارشد مهندسی نرم

و  ؛خاتمه داد 1381دانشگاه صنعتی امیرکبیر در سال 

ت علمی در دانشگاه بوعلی سینا مشغول أعنوان عضو هیهب

در را دکترای خود  ایشانبه تدریس و پژوهش شد. 

شبکه در سال  مهندسی فناوری اطلاعات گرایش امنیت

 از دانشگاه صنعتی کوئینزلند استرالیا کسب کرد.  1392

 

دانشیار رشتة  مظفر بگ محمدی

آموختة دانشگاه تهران و دانش رایانه

مقاله  21است. ایشان تا کنون بیش از 

بین المللی و داخلی در  نشریاتدر 

به رایانه های مختلف شبکه و حوزه

های علاوه، ایشان سه کتاب در زمینهبهو چاپ رسانده 

کرده ترجمه و چاپ  هایر ایانههای نویسی و شبکهبرنامه

ت علمی دانشگاه أاست. در حال حاضر، ایشان عضو هی

 ایلام هستند.
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