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 کیده چ
امنیت كشور به آن پرداخته    يمنظور ارتقاترین اقداماتی است كه باید بههاي حیاتی كشور، یکی از مهمبرقراري امنیت در زیرساخت

ترین اقدامات در  امنیتی از مهم  یابیانجام ارز  برقرار شود.  یاپو  چرخه  یکصورت  به باید مرتب    سازيامناستراتژي   در این راستا  شود.

بعد   دو  از  امنیتی  ارزیابی  است.  پروسه  محصول  یستمساین  تعیین   نخستین.  استمطرح    و  محصول،  یک  امنیتی  ارزیابی  در  گام 

قرار می  استارزیابی    شناسیروش بررسی  مقاله مورد  این  این خصوص   گیرد.كه در  فن  یمختلف  ياستانداردهادر  ارزیابی    ی در حوزه 

دارند.  یعموم  ICTامنیتی   بررس  مقاله  ینا  در   وجود  به  پرداخته   ینا  ی ابتدا  گزارش  سپس ،  استانداردها  و  در    هاياستانداردها  مطرح 

نتا   یز ن  یتنهاو در  یسهمقا و    یبررس  یحوزه صنعت ارتباطات خاص   یجبر اساس  و  فناوري اطلاعات  و ملاحظات خاص تجهیزات  حاصله 

 .شده استارائه  مناسب شناسیروشصنعت برق 

 

، ISO/IEC 27001  ،NIST SP 800-5  ،NIST 7628T  ،NIST 800-82  ،ISO/IEC 27019، سري استانداردهاي  ISO/IEC 15408واژگان كلیدي:  

  ISO/IEC62443سري استانداردهاي 

 

 مقدمه -1
عقد   زمان  از  آزمایشگاه  مختلف یك  مدیریت سازوکارهای 

و   نتایج  تحویل  و  آزمون  انجام  تا  صدور    درنهایتقرارداد 

جنبه یك  گواهي،  نیازمند  و  دارد  مختلفي  های 

بین    شناسيروش تعاملات  تمامي  آن  در  که  است  جامع 

به مشتری  و  آزمایشگاه  مختلف  تعریف اجزاء  شفاف  طور 

  یریتي و مد  يمع در دو حوزه فنجا  شناسيروششده باشد.  

مطرح   آزمایشگاه  در  استدر  فني  بخش    شناسي روش. 

انتخاب آزمون و سایر مواردی   ارزیابي امنیت، فرآیند کلي 

کند  مشخص ميرا    را که برای انجام آزمون مورد نیاز است

نیازمندی شامل  و که  آزمون  سطوح  و  امنیتي  های 

استنیازمندی سطح  هر  در  مطرح  در   های  مقاله    که  این 

 .  استمد نظر 

وجود دارند امنیت    در حوزه  يمختلف  و اسناد  استانداردها 

ب  که م   ین ا  یانبه  مهم  پردازنديموارد  از  آنها    ینترکه 

  ISO/IEC 15408  ،ISO/IEC 27001  ،ISA99به    توانيم

  ین ادر  .  کرداشاره    NIST SP 800-53و    IEC 63443  یا

بررس  مقاله به  م  ینا  ي ابتدا  پرداخته  ،  شودياستانداردها 

استانداردها درنها  یسهمقا  ،شدهيبررس  یسپس  و    یت شده 

نتا  یزن اساس  تجهیزات   یجبر  خاص  ملاحظات  و  حاصله 

برق   صنعت  خاص  ارتباطات  و  اطلاعات  فناوری 

 شود.مناسب تعیین مي شناسيروش
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ارزیااابی   هااايشناسیروشبررسی    -2

 حوزه فناوري اطلاعات وامنیتی در  

 یعماااااااوم ارتباطاااااااات 

  ISO/IEC 15408استاندارد
ارزیابي   زمینه  در  مطرح  استانداردهای  خانواده  از  یكي 

محصولات   مشترك  ITامنیت  معیارهای  استاندارد   ،

ISO/IEC15408    یاCC1    همراه   شناسي روشبه 

آن  هب است.    CEM2یا    ISO/IEC 18045کارگیری 

امنیت    CCاستاندارد   ارزیابي  تكنولوژی محصولات  جهت 

پذیرفته و منتشر شده    ISO/IECسسه  ؤاطلاعات توسط م

[ استاندارد  1است   .]ISO/IEC 15408  شرح  در به  واقع 

کل   هاییازمندین  ی،عملكرد  هاییازمندین  ي،تعارف 

امن  ینتضم سطوح  ن  یتيو  م  هاییازمندیو  .  پردازديآن 

CEM  را برای ارزیابي امنیت    شناسي روشIT  از    با استفاده

CC  هان  ج  کشورهای  از  بسیاریدهد.  عنوان پایه ارائه ميبه

  الملليبین  استاندارد  این  از  آسیا  و   اروپا  آمریكا،   هایدر قاره

عنوان استاندارد ملي نیز  این استاندارد به.  کنندمي  استفاده

 در کشور ما پذیرفته شده است.  

امنیتي   ISO/IEC 15408استاندارد   الزامات 

قالب    3عملكردی در  مي   11را  ارائه  امنیتي  دهد.  کلاس 

دهنده کلاس در این استاندارد مطابق شكل  ساختار تشكیل

. همانطور که در این شكل نشان داده شده است.  استزیر  

امنیتي در قالب کلاس، خانواده، کامپوننت و  های  نیازمندی

 شوند.  ( بیان مي1المان در چهار سطح مطابق شكل )
 

 
   دهنده كلاس در استانداردیلاختار تشک(: س1-شکل)

ISO/IEC 15408 [1] 
 

عنوان  تحت  مفهومي  استاندارد  این  در  همچنین 

استاندارد   4تضمین  این  در  تضمین  است،  شده  بیان 

 

1 Common Criteria 
2 Common Evaluation Method 
3 Functional 
4 Assurance 

محصول زمینه  یك  که  منظر  این  از  است  اعتماد  برای  ای 

امنیتي اهداف  به  اطلاعات  ميفناوری  خیر.  اش  یا  رسد 

الزامات  ساختار  مشابه  نیز  تضمین  الزامات  ساختار 

 .استعملكردی 

ا  یمي از مفاه  یگر د  یكي استاندارد مطرح    ین که در 

پ   است، سند  )حفاظت  یلروفا مفهوم  ا  (PP5ي    ین است. 

ن تضم  یعملكرد  ی هایازمندیاستاندرد  صورت   ینو  به  را 

جامع و  ول  يکامل  است.  داده  استاندارد    يارائه  این  در 

و انتخاب نشده    یبندطبقه   ي محصول خاص  یبرا  یازمندها ن

انجام    يحفاظت  یلدر سند پروفا ها  انتخاب نیازمندی است.  

پروفا شوديم ن  یامجموعه   ي حفاظت  یل.    یازمندهای از 

تضم  یعملكرد محصول   یك   یبرا   ینو  از  خاص  نوع 

است.    یفناور پروفا  دراطلاعات  سند    ي حفاظت  یل واقع 

الزمات  یستمس  يطراح ابتدا  و سپس    یتيامن  است که در 

دسته از الزامات را   ینن اکردبرآورده    یبرا  يکل  ایراهكاره

بالادستي    هایاین سند اصولا توسط نهاد  کند.يمشخص م

 شود.  تدوین و برای اجرا در اختیار سازندگان قرار داده مي

د ا  یگریمفهوم  در  شده    ینکه  مشخص  استاندارد 

سند مفهوم  هدف  (  ST6)  یتيامن  هدف  است  سند  است. 

ارزیابي   یك   یابيارز  یبرا  یایهپا  یتيامن تحت  محصول 

است.   سند  خاص  اصوليبهاین  بر    طور  سازنده  توسط 

هدف    شود.يم   ین تدو  ي حاظت  یل پروفا  یمبنا سند  یك 

مي نیازمندیامنیتي  اساس  بر  تحت تواند  محصول  های 

ارزیابي از یك یا چند سند پروفایل حفاظتي تشكیل شده  

 باشد.  

سطح تضمین ارزیابي    7در این استاندارد  همچنین  

از سطح   برای 7تا    1مشخص شده است.  این سطوح  ، در 

خاص ی حفاظتي  پروفایل  عملكردینیازمند  ك    های 

آوردن  تغییری    توانندمي بدست  برای  ولي  باشند،  نداشته 

پیاده از  نیازمندیاطمینان  درست  عملكردی  سازی  های 

سطح  نیازمندی از  تضمین  مي  7تا    1های  و    دنکنتغییر 

مي سطح  رد.  یابندافزایش  تست ،  1واقع  حد  در  تضمین 

سیاه سطح  مي  ارائهرا    جعبه  در  ولي  بر ضت  7دهد  میني 

اسناد تمامي  در حد  اساس  فرمال ،  فرمال   طراحي  نیمه    و 

شد  خواهد  خانواده  ارائه  در  مثال  طور  به   .

از     Complete Functional Specificationتضمین که 

در مورد  و اطلاعاتي    استمحصول    7ی الزامات توسعه دسته 

امنیت   معماری  و  طراحي  مينحوه  ارائه  دهد.  محصول 

ح وبه ترتیب به سط وجود دارد که این المانهاچندین المان 

 

5 Protection Profile 
6 Security Target 
7 DEVELOPMENT 
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 اطلاعات و ارتباطات صنعت برق  یمرتبط با فناور زاتیتجه یتیامن یابیخصوص ارزمناسب در شناسیروش نییتع
 

 5 2شمارة ، 18، جلد 1399سال 

در  د.  نشوافزوده مي مورد  این  سندی  به  تنها    1سطح  در 

همه   خصوصیات  که  است  بدهد.    TSFI1نیاز  شرح  در  را 

همه    2سطح   پارامترهای  و  روش  ارائه   TSFIهدف  باید 

علاوه بر مشخصات توابع اصلي مشخصات   3. در سطح  ودش

شود  پشتیبان  TSFکلي   ارائه  باید  موضوع  و    نیز  که این 

نیستند  آنها اصلي  توابع  شود  جز  مشخص  سطح  باید   .4  

توابع   همه  و،  TSFIمشخصات  پشتیبان   nonشامل 

interfering    مشخصات نیمه    جکند. در سطح پنميبیان  را

باید    TSFمشخصات رسمي عملیات    6ي و در سطح  مرس

 .  شودبیان 

استانداردی   تنها  استاندارد  این    استاین  با  که 

پردازد ولي این  جزئیات به بیان سطوح تضمین امنیتي مي

متوسط(  زیاد،  )کم،  امنیتي  قدرت  خصوص  در  استاندارد 

   کند. نميبندی ارائه دسته 

 

 NIST 800-115و  NIST 800-53سند  -1-2
ا  نخستین منتشر شده   2008استاندارد در سال    یننسخه 

  ینتدو  2020پنجم آن در سال    draftنهای  است و نسخه  

سند هدف  است.  کردن  فراهم  NIST 800-53شده 

 سطح   توانندمي  که  است  امنیتي  هایکنترل   از  ایمجموعه 

 موریتأم /تجاری فرایندهای   سازمان، هاینیازمندی  عمق و

  مكمل   و  سازگار  و  کنند  برآورده  را  اطلاعاتي  هایسیستم   و

باشد.استاندا  سایر اطلاعات  امنیت  نگاه    ردهای  سند  این 

مبنای   بر  تنها  و  دارد  ارزیابي  به مجموعه تحت  سیستمي 

  یتي امن یهاکنترل سند  ین اپردازد. محصول به ارزیابي نمي

  تي یخانواده امن  19و    یاتيو عمل  ي را در قالب دو کلاس فن

اکنديم  یانب در  شامل    ین.  خانواده  هر   یكسریسند 

کنترل  یتيامن  یهاکنترل  ساختار  ااست.  امنیتي    ین های 

شامل   کنترل  1سند  قسمت  یك  قسمت 2(  یك   )

تكمیلي   کنترل 3راهنمایي  قسمت  یك  تكمیلي  (  (  4های 

و   مرجع  قسمت  تخصیص 5یك  و  اولویت  قسمت  یك   )

ساختار  .استپایه   سند  این  واقع  لایه   در  سه  ای شكست 

 [.  2برای بیان الزامات امنیتي دارد ]

ا کنترل    سند  یندر  هر  همراه  اولویت  کدهای 

تصمیم  جهت  پیاده  یریگامنیتي  شده    بیان  آنها  سازیدر 

اولو  ین ا  دراست.   ،  P0شده است.    یینتع  یتاستاندارد سه 

P1    وP2  به دارا  یبترتکه  در    یبالاتر  یتاولو  یشماره 

 کمك   متوالي  بندیاولویت  این.  باشنديم  یسازیادهپ 

 وابسته  های کنترل   با  اساسي  امنیتي  هایکنترل  که  کند مي

قادر    این  بر  شوند،  سازیپیاده  ابتدا  در سازمان  اساس 

 

1 TSF interfaces 

کنترل از  شد    و   یافته  ساختار  حالت  یك   در  هاخواهد 

همچنین در این    . کند  موجود استفاده  منابع   مطابق   ایدوره

که   است  شده  بیان  برای سند  فقط  اولویت  کدهای 

 انتخاب   تصمیمات  برای  نه  هستند  متوالي  سازیپیاده

تعیین دقیق الزامات را بر در این سند    . امنیتي  هایکنترل 

با      NIST 800-30اساس مدیریت ریسك و بر اساس سند  

  ”Guide for Conducting Risk Assessments“عنوان  

است.  کرد  مشخص دستهه  سند  این  در  همچنین  بندی 

 ه است.  كردخصوص سطوح تضمین امنیتي ارائه ن

 

استانداردها  -2-2  ISO/IEC  يمجموعه 

27000 
“خانواده    ISO/IEC27000مجموعه   عنوان  تحت  )که 

“ “  یا    ISMSاستاندارد  اختصار  شناخته   "ISO27kبه 

استانداردهاشده شامل  به  یتامن  یاست(،  طور اطلاعات 

( و  ISO)  یاستانداردساز  الملليینمشترك توسط سازمان ب

الكترون  یسیونکم منتشر IEC)  الملليینب  یكيعلوم   )

بهتر  این  است.شده پا  ها یه توص  ینمجموعه  بر    یه را 

مد   ي عمل  یاتتجرب ر  یتامن   یریتدر  و    یسكاطلاعات، 

کل در  را  س  یهکنترل  اطلاعات    یتامن  یریتمد  یستمابعاد 

(ISMS2ب   3  یخانواده دارا  ین ا  يطور کل   به .  کنديم  یان ( 

الزام  که شرکتاستاندارد  است  م آوار  در صورت   تواننديها 

 یزی مراحل مم  يبندها و الزامات موجود در آنها و ط یاجرا 

گواه ثالث،  در  ینامهشخص  را  استاندارد  یند  نما  یافتآن 

[3]  . 

الزام   ین و معروفتر  نخستین  ISO/IECآوراستاندارد 

ب  27001 به  که  س  یان است    یت امن  یریتمد  یستمالزامات 

م به    .پردازدياطلاعات  سیستمي  نگاه  نیز  استاندارد  این 

دارد.   امنیتي  ارزیابي  الزام   یندومبحث  آور استاندارد 

به    ISO/IEC 27006استاندارد   مربوط  الزامات  که  است 

گواهارائه  یا کننده  یزیمم  یهاشرکت را CB)   ي دهنده   )

الزامات   ISO/IEC 27009  استاندارد.  کنديم  یینتب که 

خاص را   ی کسب و کار  ی هاحوزه  یبرا  ISMS  سازی یادهپ 

است.کرد  ینتدو به    ینا  یاستانداردها  یرسا  ه  خانواده 

راهنما و  مكمل  مختلف    یهاجنبه   یبرا  یي عنوان 

اطلاعات به صورت    یتامن  یریتمد  یستمس  یك  سازییادهپ 

 کسب و کارها موجود هستند.    يو اختصاص يعموم

غ در به  سا  یرواقع  مذکور،  استاندارد  سه    یر از 

نظ   ISO/IEC 27002  یا  ISO/IEC 27005  یراستانداردها 

ب به  چه  کنترل در  یي هایيراهنما  یاناگر    یهاخصوص 

 

2 information security management system 
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  پردازند يدر سازمان م  یسكر یریت و نحوه انجام مد یتيامن

سو  ینامه گواه  یافت در  یت قابل  يول و  سازمان  یاز  ها 

 مختلف را ندارند.  یهاشرکت

تدو از  ب   ینا  ین هدف    یین تع  المللي،یناستاندارد 

پ  استقرار،  جهت  بهبود    ینگهدار  سازی،یادهالزامات  و 

س است.  ISMS)اطلاعات    یتامن  یریتمد  یستممستمر   )

است که    الملليینباستاندارد    ISO/IEC 27001  استاندارد

طرف  توانديم ب  ي درون  ی هاتوسط    یابي ارز  یبرا  یروني،و 

برآورده  یيتوانا در  امن  یسازسازمان  اطلاعات   یتالزامات 

 کار برده شود.  هخود سازمان ب

اصل  این بخش  دو  شامل  و    ياستاندارد  استاندارد 

کنترل کنترل  ياهداف  پ و  که  اصل  سازییادهها    ي بخش 

برا الزام  یریتمد  یستمس  یاجرا  یاستاندارد    ي مخاطرات 

بنا    تواننديمربوطه م  یهاو کنترل  ياما اهداف کنترل  است

ن ب  یازبر  شوند.هسازمان  گرفته  شامل  اصلي  بخش    کار 

سازمان  یموارد در  که  س  ياست  برقرار    ISMS  یستمکه 

 .  شوند یسازیادهپ  يبه صورت الزام  یداست با

امنیتي در این استاندارد نیز به   هایساختار کنترل 

واقع   در  است.  شده  شكسته  زیر  شكل  مطابق  سطح  سه 

 پردازد. استانداردها در سه سطح به بیان جزئیات مي

 
 در استاندارد  (: ساختار كنترل هاي امنیتی2-شکل)

 ISO/IEC 27001 [3] 
 

نیز برای هر محصول کنترل   استاندارد  یسر  یندر ا

و   است  نشده  ارائه  خاصي  کنترل امنیتي    ی هاانتخاب 

 ISO/IECبر اساس استاندارد  یت،  امن  یریتمد  را به  یتيامن

 .  ه استکردواگذار  27005

 

با   -3 مرتبط  گزارشات  و  استانداردها 

 ی كنترل صنعت هايیستمس 

 SO/IEC 62443 يمجموعه استانداردها -1-3

اصل استانداردها  يهدف    ISO/IEC 62443  یخانواده 

(ISA99)  و    یكپارچگي  یری،پذدسترس  یمني،ا  یشافزا

برا  یهاسامانه  یاجزا  ي محرمانگ رفته  کار  و   یبه  کنترل 

مع  يصنعت  یوناتوماس ارائه  و    یابي دست  یبرا  یارهایي و 

اتوماس  یهاسامانه  سازییادهپ  و  امن   يصنعت  یونکنترل 

ماست از  مورد    داردهااستان  ینا  یان.  موضوع  به  توجه  با 

استاندارد    ، IEC 62443-3-3بحث 

 IEC62443-3-2    ،IEC 63443-4-1    وIEC 63443-4-1  

صورت اجمالي مورد بحث و بررسي قرار خواهند  در ادامه به

 گرفت.  

 

 IEC 6244-3-3استاندارد   -2-3
پااین   الزام  به  1FR)   یهاستاندارد، هفت  را  از   یامجموعه( 

 ( سامانه  م 2SRالزامات  متناظر  سامانه    کندي(  الزام  هر  و 

(SR  پایه الزام  یك  افزا  یا (  الزام  برای 3RE)   یشيچند   )

افزا و  دارد.  یشبهبود  افزا  الزامات  امنیت  و  در    یشي،پایه 

کنترل سامانه  امنیتي  سطح  به  وجود،  گاشت  ن  يصورت 

ا  ین. همچنشونديم تحت عنوان    ياستاندارد مفهوم  یندر 

امن دارد  یتيسطح  وجود  سطوح    ینا.  هدف  استاندارد، 

)SLs)  یتامن مختلف  پنج سطح  به  را  (   4و    3،  2،  1،  0( 

 آنها عبارتند از: یفسطوح و تعار ین. اکند يم بندیتقسیم

- SL 0یستلازم ن یتيحفاظت امن یا  یژه الزامات و یچ: ه. 

- SL 1ي تصادف  یابه گاه  : حفاظت در مقابل نقض گاه 

- SL 2با استفاده از ابزار    ی: حفاظت در برابر تخلف عمد

 یین پا  یزهکم، و انگ يعموم  یهاساده با منابع و مهارت

- SL 3عمد نقض  از  حفاظت  ابزارها  ی:  از  استفاده    ی با 

مهارت  یشرفتهپ  متوسط،  منابع  و    IACSخاص    یهابا 

 متوسط یزهانگ

- SL 4 عمد نقض  از  حفاظت  ابزار   ی:  از  استفاده  با 

مهارت  یشرفتهپ  گسترده،  منابع  و    IACSخاص    یهابا 

 بالا  یزهانگ

  FRبرای هر    REو    SRفرد  های منحصربهتخصیص 

افزایش   یك  براساس  امنیتي  مختلف  سطوح  در  خاص 

امنیت کلي سیستم کنترل هستند در  لازم   .[4]  تدریجي 
 

1 Foundational Requirement 
2 System Requirement (SR) 
3 Requirement Enhancements 
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 اطلاعات و ارتباطات صنعت برق  یمرتبط با فناور زاتیتجه یتیامن یابیخصوص ارزمناسب در شناسیروش نییتع
 

 7 2شمارة ، 18، جلد 1399سال 

امنیتي  تضمین  خصوص  در  سطوح  این  است  ذکر  به 

نپیاده  درستي امنیتي  الزامات  کننده    استسازی  وبیان 

 باشند.  قدرت مقابله امنیتي مي
 

 IEC 62443-3-2استاندارد   -2-3
آنجائ برا  یك  یكهاز  ساده    سازی یمنا  يچگونگ  یدستور 
( وجود ندارد،  IACS)  يکنترل  یستمو س  يصنعت  یوناتوماس

مد  یاستانداردها انجام  از  برا  یریتمختلف   ی مخاطرات 
امن  یینتع استاندارد   ینا  در.  کنندياستفاده م   یسازنحوه 
 IACSفرض بر آن است که هر    ISMSمشابه استاندارد    یزن

تهد اساس  احتمال    یداتي بر  دارد،  قرار  آن  معرض  در  که 

پ   یستمدر س  يذات   پذیرییبآس  یدات،وقوع تهد آن   یامد و 
را    ي مخاطرات متفاوت  یستم،رساندن به سیب در صورت آس

تحم سازمان  اساس  يم  یلبه  همین  بر  است  لازم  و  کند 
)کنترل  این  الزامات  در  شوند.  مشخص  امنیتي(  های 

مدیریت   یك  تحت  ارزیابي  تحت  سیستم  ابتدا  استاندارد 
آن  برای  مخاطره  ارزیابي  و  گرفته  قرار  بالا  سطح  ریسك 

حت گیرد. سپس بر اساس نتایج حاصله سیستم تانجام مي
دسته مختلف  مناطق  به  ميارزیابي  نهایت  بندی  در  شود. 

روش بر  بنا  جزئیات  با  ریسك  مشابه ارزیابي  مرسوم  های 

الزامات امنیتي بر  انجام مي  IEC 27000استاندارد   گیرد و 
 [.  5شود ]این اساس مشخص مي

 

 

 IEC 62443-4-1استاندارد   -3-3
وش طراحي کردن یك رفراهماستاندارد    هدف اصلي از این

های  امن برای ساخت محصولات از درجه صنعتي و سیستم
سا یكسو   دردوم    هدفاست.    یبریفیزیكي  استاندارد   این 

کاربران  بالای  امنیتي  نیازهای  با  توسعه  فرآیند  کردن 

است. در  تعریف  نیازهای  صنعتي  استاندارد  این  در  شده 
ب فرآیند  نظر گرفته شده    فرآیندهایاند.  شده  یانقالب  در 

ا فرآ  یندر  و  عمل  هشت  قالب  در    یر ز  یندهایاستاندارد 
 از:   اند که عبارتندشده یانآن ب مجموعه 

امنیت  SM1)  یتامن  مدیریت - مدیریت  عمل  از  هدف   :)
های مرتبط با امنیت به  اطمینان از این است که فعالیت

ریزی، اندازه کافي در طول چرخه زندگي محصول برنامه 
 مستند و اجرایي شوند.  

- ( امنیتي  نیازهای  فرآیندهای  SRمشخصات   :)
مستندسازی  مشخص  برای  عمل  این  توسط  شده 

حصول که در ارتباط های امنیتي که برای یك م قابلیت
نیاز  مورد  محصول  انتظار  مورد  امنیتي  چهارچوب  با 

 شود.  است، استفاده مي
 

1 Security management 

شده  فرایندهای مشخص  -(SDي)طراح  یلهبه وس  امنیت -
که استراتژی دفاع در  در این عمل برای اطمینان از این

به شدهعمق  داده  قرار  طراحي  از  بخش  است،  عنوان 
 شود. استفاده مي

)سازی  پیاده - مشخص  -(2SIامن  توسط فرایندهای  شده 
این   از  اطمینان  برای  عمل  مياین  که  استفاده  شوند 

عمق   یبرا  هایژگيو در  دفاع  استراتژی  از  پشتیباني 
 . یرخ یااند سازی شدهمحصول پیاده

امنیتي - اعتبارسنجي  و  درستي  فرایندهای    -3تست 
تست مشخص  مستندسازی  برای  عمل  این  در  شده 

مي استفاده  موردنیاز  حاصل  امنیتي  اطمینان  تا  شود 
و   است  شده  برآورده  امنیتي  نیازهای  تمام  که  کند 

امنیتي محصول   وبکه در چهارچامنیت محصول زماني

مي استفاده  بكارگخود  منظور  به  و  استراتژی   یریشود 
 .  شوديشود، حفظ ميم  یكربندیدفاع در عمق پ 

امن  یریتمد - شده  : فرایندهای مشخص(DM4)  یتينقص 
یك   امنیت  با  مرتبط  مسائل  رفع  برای  عمل،  این  در 

کارگیری استراتژی به  یشود که برامحصول استفاده مي
محصول   امنیتي  چهارچوب  در  خود  عمق  در  دفاع 

 است.   پیكربندی شده

)امن  يروزرسانهب  یریتمد - فرآ(SUM  5یتي    یندهای : 
به   ینكهاز ا  یناناطم  یعمل برا   ینمشخص شده توسط ا

به   یتيامن  يروزرسان و  شده  تست  محصول  به  مربوط 

اخت در  م   یارموقع  قرار  محصول  بكار    یرند، گيکاربران 
 رود.  يم

امندستورالعمل  - فرایندهای  (SG6)  یتيهای   :
عملمشخص  این  در  ا  شده  برده    ینبه  بكار  منظور 

فراهم  مي مستنداتي  محصول  کاربران  برای  تا  شوند 
یكپارچه  نحوه  که  پیكربندیکنند  و کردن،  کردن 

با   مطابق  محصول  عمق  در  دفاع  استراتژی  نگهداری 
 چهارچوب امنیتي محصول خود  را شرح دهد.  

استاندرد   در  تضمین  الزامات  مشابه  الزامات  این 

ISO/IEC 15408  امي از  باشند  کمتر  ریزدانگي  با    CCما 
شده اختصاص بیان  نحوه  استاندارد  این  در  همچنین  اند. 

 [.  6آنها به سطوح تضمین بیان نشده است ]
 

 IEC 62443-4-2استاندارد  -4-3
بههه بیههان     IEC 62443-3-3این استاندارد نیز مشابه استاندارد  

پههردازد  گانه در سطح تجهیز، سامانه و زیر سههامانه مي 7الزامات 

 

2 Secure implementation 
3 Security verification and validation testing (SV) 
4 Security defect management 
5Security update management   
6 Security guidelines 
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 IEC[. ساختار بیان شده در این استاندارد مشابه اسههتاندارد  7]

 .  است  62443-3-3

 

تضم   -5-3 اساس    ینسطوح  بر 

 ISA Secureمستندات
به صورت جداگانه به نهاد    ISA  ،ASCI))1  2006در سال  

  یابيارز  یاز برنامه برا  یبانيپشت  یبرا  يسازمان  يانتفاع   یرغ 

استانداردها اتوماس  یتطابق  با   درداد.    یلتشك  یونمرتبط 

 کنند:  يم یتفعال ASCI یبر رو یرسسه زؤحال حاضر دو م
- ISA Security Compliance Institute   
- ISA 100 Wireless Compliance Institute    

ISA Security Compliance Institute،  ISA 

Secure   مي مدیریت  اینرا  محصولات،  ؤم  کند.  سسه 

  ین کنندگان را بر اساس بهتر  ینتام  یهایيها و دارایستم س

. اهداف  کنديم  یابيامن ارز  یاتتوسعه چرخه ح  یهاروش

نظر   بهرا مي   ISA Secureمد  به توان  صورت طور خلاصه 

 :  کردزیر بیان 

سیستم - گواهینامه  صدور  و  آزمون  کنترل تسهیل  های 
استانداردهای  از  مشخص  مجموعه  یك  برای  سیستم 

 های کنترليامنیتي سیستم 

در  - امنیتي  صنعتي  موجود  استانداردهای  از  استفاده 

سیستم و  خصوص  توسعه  و  صنعتي  کنترل  های 
که  هب مواقعي  در  موقت  استانداردهای  این  کارگیری  در 

پذیرش  و  باشد  نداشته  وجود  استانداردی  خصوص 
 استانداردهای جدید وقتي تدوین بشوند.  

توانند  شتابدهي به توسعه استانداردهای صنعتي که مي -
سیستم تائید  برآورده برای  جهت  صنعتي  کنترل  های 

نیازمندی از  سری  یك  گرفته کردن  بكار  امنیتي  های 
 شوند.  

آزمون  - استانداردها،  سیستم تهیه  برای  کنترل  ها  های 

فراهم منظور  به  آنها.  صنعتي  در  مجتمع  امنیت  سازی 
آزمون  دادن  قرار  نهایي  سیكل  هدف  در  انطباق  های 

 تولید محصول است. 
 

بر اساس چهار سطح مطرح    یدیهسه تائ  ISCIسسه  ؤماین  
 :  [8] دهد که عبارتند ازيم IEC624443-3-3در 

- ISASecure Embedded Device Security 
Assurance (EDSA) Certification 

- ISA Secure System Security Assurance (SSA) 
Certification 

- ISA Secure Security Development Lifecycle 
Assurance (SDLA) Certification 

تائیدیه این  از  ارائه که هر کدام  ها در چهار سطح تضمین 
چهار  مي اساس  بر  که  ،  IEC 62443-3-3استاندارد  شوند 

 

1 Automation Standards Compliance Institute 

IEC62443-3-2   ،IEC 63443-4-1     وIEC 63443-4-1  
الزامات مي اختصاص  که  است  آن  ذکر  قابل  نكته  باشند. 

برنامه   مطابق  استانداردها  این  در    ISA Secureتضمین 
 IEC 62443ورت استاندارد در سری استاندارد است و به ص

 بیان نشده است.  

 

 NIST800-82سند  -6-3
های مدیریتي، عملیاتي و  ای از کنترل در این سند، خلاصه

-NIST 800فني شناسایي شده در نسخه چهارم استاندارد  

ها در  )راهنمای ابتدای برای چگونگي اعمال این کنترل  53
کنترل  سامانه است(های  تهدیدها،  صنعتي  از  فهرستي   ،
سامانهپذیرآسیب  سطح  در  رایج  حوادث  و  کنترل ها  های 

فعالیت از  فهرستي  سطح  صنعتي،  در  امنیتي  های 
های  های کنترل صنعتي، فهرستي از ابزارها و قابلیتسامانه

های کنترل صنعتي بیان شده است. در این امنیتي سامانه

است ک بیان شده  به صراحت  و    یتيامن  یهاکنترل ه  سند 
ویژگي در  ها  سایر  شده  استاندارد   آنمطرح  اساس  بر 

NIST 800-53  این ي م که  است  شده  بیان  و   باشند 
انواع    یهستند که برا  یرپذ انعطاف  يها به اندازه کافکنترل 

باشند.    يکنترل  ی هایستم س داشته  ها  کنترل  این کاربرد 
با    یستمه سسه دست  یبرا  NIST 800-53مطابق استاندارد  

 . [ 9] اندشده بیانکم، متوسط و بالا  یاثرها
 

   NIST 7628سند  -7-3
  1  یرایشمنتشر شده و و   2010استاندارد در سال    ینادر  

  ی استاندارد دارا  ینمنتشر شده است. ا  2014آن در سال  

است.   بخش  ا   بخشسه  ب  یناول  به   یاناستاندارد 

  یالزامات سطح بالا و معمار  یبری،سا  یتامن  یهای استراتژ

م هوشمند  حريشبكه  بحث  به  دوم  بخش   یمپردازد. 

به  آن  سوم  بخش  و  پرداخته  هوشمند  شبكه  در  خصوص 

شبكه هوشمند    یتبحث امن  یلازم برا  یبانپشت  یزهایآنال

این سند الزامات    A  ،Volدر ضمیمه    پردازد.  يو مراجع م

 [.  10اند ]این استاندارد بر اساس مراجع زیر بیان شده

- NIST SP 800-53, Revision 3, Recommended 

Security Controls for Federal Information 

Systems and Organizations, August 2009;  

- NERC CIP 002, 003-009, version 3 

- Catalog of Control Systems Security: 

Recommendations for Standards Developers, 

Department of Homeland Security, March 

2010.  

مي خوبي  بسیار  تقریب  وسایر  با  الزامات  گفت  توان 

. است   NIST 800-53های این سند بر اساس سند  ویژگي

سند  کنترلهای  اساس  بر  نیز  کنترلهای  نامگذاری  حتي 
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NIST 800-53    تنها و   های  کنترلSG.CA-3است 

 SG.ID-1  ،SG.SC-20  ،SG.AC-16  ،SG.AC-13  ،

SG.AC-19  ،SG.CP-4   ،SG.SC-2  ،SG.PL-5  ،

SG.MA-2  و  ،SG.PL-4    سند آنها   NIS 800-53در  به 

اشاره نشده است که بیشتر حول محور امنیت سیستمي و 

 باشند.  ای ميشبكه 

 

 ISO/IEC 27019استاندارد  -8-3
مد  ISO/IEC 27019استاندارد     یت امن  یریتاستاندارد 

اساس   بر    ی هاسامانه  یبرا   ISO/IEC 27001اطلاعات 

فرآ انرژ  یژهو  یندکنترل  در    این  .است  یصنعت  مستند 

نوع   یقتحق صنعت  ISMSنگاشت    ي به  کنترل  حوزه    يبه 

بر   ینا  یهاکنترل   است. آن  نام  از  که  همانطور  استاندارد 

استاندارد  یدآيم بر  البته    IEC/ISO 27001منطبق  است. 

  ی استاندارد علاوه بر کنترل ها  ین به ا  ییدجد  ی هاکنترل 

IEC/ISO 27001  است شده  خوبي  اضافه  تقریب  با   .

های این سند نیز بر  ها و سایر ویژگيتوان گفت کنترل مي

 [.  11باشند ]مي ISO/IEC 27001اساس سند 

 

س   -4 خاص  كنترل امانهملاحظات  هاي 

 صنعتی صنعت برق 

صنعتي،   کنترل  سامانه  یك  از  طراحي  آیا  اینكه  شامل 

سیستمتوپولوژی  بر  مبتني  و  های  نظارتي  کنترل  های 

سیستمدادهآوری جمع  توزیع ها،  کنترل  یا  های  و  شده 

برنامهکنندهکنترل  استفاده شدههای منطقي  به  پذیر  است، 

کلیدی   عوامل  بخش  این  دارد.  بستگي  عوامل  از  بسیاری 

کنتصمیم  کنندهتحریك  با  مرتبط  طراحي  ترل، های 

ویژگي و  اطمینان  قابلیت  افزونگي  ارتباطات،  های 

کند. از آنجایي که  مي  يهای کنترل صنعتي را معرفسامانه

های کنترل صنعتي بسیار  این عوامل برروی طراحي سامانه

س امنیتي  نیازهای  تعیین  در  هستند،  نیز   یستمتأثیرگذار 

 [: 10الزامات عبارتند از ] یناثرگذار خواهند بود. ا یاربس

 ،  های عملكردیالزام  -

 پذیری )قابلیت اطمینان( های دسترسالزام  -

 های مدیریت مخاطره الزام  -

 سیستم عامل  -

 محدویت منابع  -

 ارتباطات -

 مدیریت تغییر -

 پشتیباني مدیریت شده  -

 طراحي عمر مؤلفه  -

 مؤلفه  قرارگیری مكان -

 

  ی بررس   ا و اسناداستاندارده   یسهمقا  -5

 شده 
بررسي اساس  ميبر  نظر  به  انجام شده،  پایه  های  که  رسد 

امنیت  استانداردهای  تمامي  در  شده  ارائه  امنیتي  الزامات 

استاندارد   جزء  به  پایه    ISO/IEC 62443صنعتي  که 

استانداردهای   الزامات   از  است،  نكرده  را مشخص  الزامات 

و تنها    استهای فناوری اطلاعات عمومي  مرتبط با سیستم

ا با  در  طراحي  ملاحظات  که  است  شده  اشاره  اسناد  ین 

ویژگي به  سامانهتوجه  در  های  باید  صنعتي  کنترل  های 

پیاده لذا  هنگام  شود.  گرفته  نظر  در  الزامات  این  سازی 

 مقایسه استانداردها و گزارشات پایه بررسي شده به همراه

ISO/IEC 62443  و  مي جامع  استاندارد  یافتن  در  تواند 

سامانه خصوص  در  راهگشا  مناسب  صنعتي  کنترل  های 

انتخاب   در  که  این  به  توجه  با  جهت   شناسيروش باشد. 

دهي کامل  ارزیابي محصول معیارهای مختلفي نظیر پوشش

تضمین   سطوح  تعیین  امنیتي،  قدرت  تعیین  الزامات، 

دسته مطرح  امنیتي،  الزامات  دقیق  این  استبندی  در   ،

مقایسه   یكدیگر  با  لحاظ  از  مختلف  استانداردهای  مرحله 

 شدند.  

ارائه مطالب  به  توجه  مقایسشده  با  مورد    ة در 

استاندارد    NIST 800-53  استاندارد  ISO/IEC 27001با 

مقا   که  گفت  توانمي طبق  شده    سهی بر  الزامات  انجام 

سند   ISO/IEC 27001استاندارد   توسط  کامل  صورت    به 

NISTIR800-53  م داده  وليپوشش   یموارد  ي شود 

سند    یاریبس در  که  دارد  وجود   NISTIR800-53وجود 

از   .ستیموجود ن  ISO/IEC 27001در استاندارد    يدارد ول

به  این دو سند  از  امنیت هیچ کدام  لحاظ سطوح تضمین 

  پردازند. بندی برای تعیین سطح تضمین امنیتي نمي دسته 

ضمن آنكه در هر دو سند نگاه سیستمي به ارزیابي وجود  

کنترل تعیین  خصوص  در  دو  دارد.  هر  امنیتي  های 

کنترل تعیین  به  ریسك  مدیریت  مبنای  بر  های  استاندارد 

مي دسته امنیتي  خصوص  در  امنیت پردازند.  سطح  بندی 

استاندارد بالا(  و  متوسط  برای     NIST 800-53)کم، 

سطح امنیتي برای توسعه محصول    های امنیتي سهکنترل 

کنترل  انتخاب  نهایت  در  ولي  است  داده  به ارائه  را  ها 

استاندار   اساس  بر  ریسك  واگذار   NIST 800-30مدیریت 

دستهه  کرد این  که  استاندارد  است  در   IEC 27001بندی 
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ندارد.   دروجود  کل  استاندارد  در  دو  این  مقایسه  خصوص 

کهمي گفت  عنوان    NIST 800-53استاندارد    توان  به 

از لحاظ تعداد    يتیمحصولات امن  يابیجهت ارز  یاستاندارد

تضم  یعملكرد  يتیامن  یهارل کنت همچن  نیو   ن یو 

 تر است.انجام شده، مناسب یبندسطح

سند  در دو  مقایسه  و   NIST800-53خصوص 

 IECو    IEC 62443-3-3  ،IEC 62443-4-1استانداردهای   

توان گفت که  های امنیتي مياز لحاظ کنترل  62443-4-2

-IEC 62443-3-3  ،IEC 62443-4های امنیتي  اکثر کنترل 

پوشش    NIST 800-53توسط سند    IEC 62443-4-2و    1

مي کنترل داده  از  بسیاری  موارد  ولي  سند  شوند  در  ها 

NIST800-53    استاندارد در  که  دارند    IEC62443وجود 

هر دو سند نگاه سیستمي    همچنین در  باشند. موجود نمي

ارزیابي وجود دارد. در خصوص دسته  بندی سطح به بحث 

های امنیتي برای کنترل    NIST 800-53امنیت، استاندارد  

سه سطح امنیتي )کم، متوسط، زیاد( برای توسعه محصول  

کنترل  انتخاب  نهایت  در  ولي  است  داده  به ارائه  را  ها 

-IEC 62443دارد  استان  .ه استکردواگذار    مدیریت ریسك

کنترل   3-3 امنیتي  نیز  سطح  چهار  در  را    SL4تا  SL1ها 

استکردبندی  دسته  کنترل  ه  انتخاب  نهایت  در  را  ولي  ها 

ه است. هر چند که بر اساس  کرد به مدیریت ریسك واگذار  

توان به سطح تضمین  این سطوح را مي  ISA secureاسناد 

نميکردمرتبط   استاندارد  موارد  این  ولي  لحاظ  ،  از  باشند. 

دسته سند،  دو  هر  امنیت  تضمین  خاصي  سطوح  بندی 

نمي  ارائه  خصوص  الزامات دراین  به  که  چند  هر  دهند 

مي اشاره  سند تضمین  در   کنند. 

 NIST 800-53    الزامات تضمین به نوعي به سطوح قدرت

امنیتي مرتبط  شدهاند. در کل در خصوص مقایسه سند 

NIST800-53    وIEC 62443-3-3  توان گفت سند  نیز مي

NIST 800-53    استاندارد از  کاملتر    IEC 62443سندی 

 . است

مقایسه  در در    ISO/IEC 15408استاندارد  خصوص 

با   ارائه    NIST800-53سند  مقایسه  توضیحات  اساس  بر 

های امنیتي هم  توان گفت که از نظر تعداد کنترلشده مي

الزامات تضمین، هر دو و هم  عملكردی  استاندارد    الزامات 

کنترل  از  خوبي  دارندپوشش  یكدیگر  دو  .  های  هر  در 

شود که در استاندارد دیگر  هایي یافت مياستاندارد کنترل

کنترل ندارد.  سندوجود  در  که  با  و     NIST800-53های 

استانداردکنترل  داده  پوشش     ISO/IEC 15408های 

های مدیریت ریسك و یا  شوند، عمدتا از جنس کنترلنمي

کنترلطرح  )مانند  سازمان  امنیت  به  مربوط  های  های 

)مانند   شبكه  امنیت  یا  برنامه(  شانه    –  SC-35مدیریت 

نگاه  SC-26 –عسل،   از  ناشي  و  هستند  عسل(  کندوهای 

به  با توجه  ارزیابي است.  به بحث  استاندارد  این  سیستمي 

نگاه بر پایه محصول به امنیت   IEC 15408اینكه استاندارد  

کن لذا  بیشتری ترلدارد  جزئیات  با  مرتبط  الزامات  یا  ها 

اند. در کل در خصوص بیان شده  NIST 800-53نسبت به  

-NIST 800توان گفت اگرچه دهي دو استاندارد ميپوشش

   IEC 15408های سند  تقریبا خوبي از کنترلپوشش     53

موارد کنترل ميارائه   و حتي در بعضي  بر  دهد  اضافه  های 

ولي این کنترلهای اضافي    دارد   ISO/IEC 15408استاندارد

خصوص ارزیابي سامانه یا سیستم است و جزئیات  بیشتر در 

های حوزه  کنترل برای    IEC 15408بیشتری در استاندارد  

است.   شده  ارائه  تعمحصول  خصوص    یهاکنترل  نییدر 

بر    يتیامن  یهاکنترل   نیی تع  NIST 800  یدر سر  يتیامن

تحل  NIST 800-30سند    یمبنا صورت   لیو  مخاطرات 

ارائه   ردیگيم امنیتي  قدرت  و  تضمین  کلي  سطح  سه  و 

حالیكه   در  است  استاندارد  شده  انتخاب     IEC 15408در 

  ا ی   STدر قالب    ينهاد بالادست  ا ی  ابیکنترل را بر عهده ارز

PP   تیریبا انجام مد  توانديم  ازین  نی. البته اشوديانجام م  

تام دسته  ردشود.    نیمخاطرات    ی کنترها  یبندخصوص 

  یبرا  ي تیامن  قدرت  IEC 15408استاندارد  در    ،يتیامن

  ي است، درحال  مشخص نشده   نیو تضم  یالزامات عملكرد

سند   سه   یعملكرد  یهاکنترل   NIST 800-53که  به  را 

تضمین  سطح   و  ز  يتیامنقدرت  متوسط،  (  ادی)کم، 

که در سند  کرد   یبنددسته  هر چند  است.  -NIST 800ه 

وابسته به   تیح امنوسطدقیق این    نییکه تع  دهش  انیب  53

 استاندارد   در.  استمخاطرات    ل یتحل  جهینت

IEC 15408   دسته خصوص    7  يتیامن  نیتضم  یبنددر 

تع ا  نییسطح  است.  تضم  یبنددسته   نیشده    نیسطح 

  1سطوح از سطح    نی. اکندي محصول را مشخص م  يتیامن

خصوص بالاتر را به مصرف کننده محصول در  نیتضم  7تا  

م  تیامن ادهند يارائه  جزئیاتبنددسته  نی.  این  با  در    ی 

لذا با توجه به نتایج    ندارد.  جودشده و  ياسناد بررس  گرید

مي نظر  به  شده  استانداردارائه  که   رسد 

 IEC 15408    سند کاملتری از لحاظ خصوصیات مورد نظر

به    شناسيروش جهت   نسبت  محصولات  ارزیابي 

NIST800-53  خلاصه مقایسهباشد.  از  صورت ای  های 

 قابل مشاهده است.   1گرفته در جدول 
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 (: خلاصه نتایج مقایسه استانداردها و اسناد  1-جدول)

 مورد بررسی   

 

 

 گیري نتیجه -6
نتا اساس  چن  یج بر  تاکنون،  م   ینحاصله  که    شوديحاصل 

مع  IEC/ISO 15408استاندارد   لحاظ  مورد   یارهایاز 

محصولات   یابيارز  شناسيروشمرجع    توانديم  يبررس

 ISAمختلف    هاییشگاهوجود آزما  یكن. لیردقرار گ  يصنعت

secure  ،Wurldtech  ،Exida  ،Kema  ،Tecnalia    ...12]و-

استاندارد  [  18 اساس  بر  الزامات د  ISA99که    اسناد   یگر و 

یند  نمايصادر م  یدیهئأ ، تNIST800-82  یرنظحوزه صنعتي  

آزمون   انجام  امر  به  دهي  تسهیل  جهت  در  قطعا  که 

صنعتي   کنترل  وجود استتجهیزات  به  را  تصور  این   .

که  مي سند    یا و    ISA99سند    یهاکنترلآورد 

NISTIR7628  بر  ی هاحداقل کنترل   یالازم  سامانه 

هوشمند    يصنعت شبكه  تصور ميو  قطعا  که  باشند 

موضوع در انتخاب    ینذکر است که ا  یان. شااستصحیحي  

  یتيامن  یابي ارز  شناسيروشبه    IEC 15408استاندارد  

صنعت  محصولات تعر  يکنترل  به  توجه    یل پروفا  یفبا 

اشكالPP)  يحفاظت نم  ي (  وجود  ا  یراز  آورد يبه    ین در 

توابع عملكرد انتخاب  بالادست  ی،استاندارد  نهاد    ي بر عهده 

است  یابارز  یا شده  داده  توجه.  قرار  با  حاضر   به  درحال 

د به   یاتخصوص  یگرنداشتن  انتخاب  جهت  نظر  عنوان مد 

ب)جامع    شناسيروش در    یانسطوح    ISA Secureشده 

و  ينم  IECاستاندارد   این  باشند(  تكاملي  روند  همچنین 

بر استاندارده آزمایشگاهي در کشور  و وجود ساختارهای  ا 

استاندارد   کامل  و    IEC 15408اساس  پوشش  به  توجه  با 

 IEC15408توسط استاندارد    IEC62443الزامات استاندارد  

استاندارد    توانيم  NISTIR7628و سند     IEC 62443از 

مبنابه کنترل   یبرا  یعنوان  در    یتي امن  یهاانتخاب 

  توان يم  یقطر  ین. به اکرداستفاده    IEC 15408استاندارد  

ابزارها ا  یبهتع  یاز  در  ن  ینشده   یابيارز  یبرا  یزخصوص 

استاندارد    یتامن اساس  تكمیل   IEC 15408بر  زمان  تا 

کل به    دراستفاده کرد.  نهایي سری استاندارد های صنعتي  

 IEC 15408استاندارد  ،  مطالب ارائه شده  یبندعنوان جمع 

 . شوديم يمرجع معرف  شناسيروش به عنوان 
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