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 چکیده
یک جایگشت یا تبدیل های رمزنگاری است که طراحی الگوریتم را به طراحی ساختار اسفنجی، ساختاری پرکاربرد در طراحی الگوریتم

های مبتنی بر این ساختار در مسابقات های مبتنی بر ساختار اسفنجی و انتخاب طرحدهد. گسترش الگوریتمتصادفی کاهش میشبه

SHA3  وCAESAR دهد. در این نوشتار با محوریت امنیت ساختارهای ضرورت بررسی امنیت آن را در برابر انواع حملات افزایش می

های گرفتن پیچیدگینظرکنیم. درپردازیم و پیچیدگی آنها را بررسی میهای تحلیل عام روی این ساختار میه مطالعه روشاسفنجی، ب

شده برای حملات عام در انتخاب پارامترهای ساختار اسفنجی در زمان طراحی الگوریتم، برای رسیدن به یک سطح امنیتی معرفی

های مبتنی بر اسفنج و هم از دید تحلیل این اله حاضر هم از حیث طراحی الگوریتممشخص، ضروری بوده و به همین سبب مق

 یدهبه چاپ رس یهنشر ینکه در همرا  "و کاربردها یمعرف ی؛ساختار اسفنج"شود مقاله ها حائز اهمیت است. پیشنهاد میالگوریتم

 د.شوو مرور  یمقاله بررس یناست قبل از مطالعه ا
 

، برخورد، پیش تصویر، پیش تصویر دوم، بازیابی حالت داخلی، انقیاد بر اسفنج یمبتن هاییتمالگورواژگان کلیدی: ساختار اسفنج، 

 خروجی  
 

 مقدمه -9
ابزاری پرکاربرد در رمزنگاری است [ 1] 1ساختار اسفنجی

 شاملها طراحی طیف وسیعی از الگوریتمتواند در که می

، مولد اعداد [4، 3، 2] سازتوابع چکیده ای،رمزهای دنباله

وابع ، ت[5] تصادفی با امکان بارگذاری مجدد هستهشبه

ولید کلید، کدهای احراز اصالت پیام و رمزنگاری احراز ت

 مورد استفاده قرار گیرد. [6] شدهاصالت

تابع  ان طراحیاسفنجی در زم ساختارایده 

[. 7] شکل گرفته است RADIOGATUN سازچکیده

با ساختار  Keccakساز شدن الگوریتم تابع چکیدهبرگزیده

[ و الگوریتم رمزنگاری 8] SHA3اسفنجی در مسابقه 

با ساختار اسفنجی در مسابقه  ASCONشده احراز اصالت

CAESAR [9گواهی بر قابلیت ] های این ساختار در

 است.رمزنگاری 

سازی مبتنی بر ساختار چکیده Keccakالگوریتم 

شده و آخرین عضو اضافه SHA3اسفنجی، برگزیده مسابقه 

ساز( )استاندارد مربوط به توابع چکیده FIPS 180-4به 

با استفاده از جایگشت  Keccak[. طراحان 11است]

های دیگری شامل رفته در این طرح، الگوریتمکاربه

 Keyakو  Ketjeشده زنگاری احراز اصالتهای رمالگوریتم

 

1 Sponge structure  

را نیز ارائه  Kangaroo Twelveساز پرسرعت و تابع چکیده

 [.11اند ]کرده

ساختار اسفنجی امکان تطبیق الگوریتم با 

پارامترهای مختلف برای امنیت، سرعت و منابع را تأمین 

الگوریتم  ASCONچنین که الگوریتم کند؛ هممی

در  2NISTسسه ؤشده پیشنهادی مرمزنگاری احراز اصالت

ای از خانواده Keccakو  3کاربردهای رمزنگاری سبک وزن

ها در ساز، قابل تنظیم با توجه به نیازمندیتوابع چکیده

 های مختلف است.  کاربری

های مثبت ساختار اسفنجی امکان ارائه از ویژگی

یک مد عملکرد برای رمز قالبی پذیر مشابه امنیت اثبات

است. بدین ترتیب، ارزیابی امنیت الگوریتمی مبتنی بر این 

ساختار به ارزیابی امنیت یک تبدیل و یا یک جایگشت 

یابد. این ویژگی قابلیت اعتماد به تصادفی کاهش می

طرحی را که مبتنی بر این ساختار باشد، افزایش خواهد 

 داد.

مبتنی بر ساختار های حملات روی الگوریتم

توان به دو دسته تقسیم کرد: حملات اسفنجی را می

، 13، 12روزرسانی حالت داخلی اسفنج ]مبتنی بر تابع به

 [.1]روزرسانی [ و حملات مستقل از تابع به14

 

2 National Institute of Statndards and Technology   
3 Light-weight cryptography 
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𝒁 یساختار اسفنج(: 9-شکل) = 𝑺𝑷𝑶𝑵𝑮𝑬[𝒇, 𝒑𝒂𝒅, 𝒓](𝑴, 𝒍) [9] 

 

در حالت کلی، اگر یک حمله روی ساختار اسفنجی 

از خصوصیات تبدیل یا جایگشت مورد استفاده در ساختار 

خواهد بود. در این نوشتار  ای عمومیاستفاده نکند، حمله

به مطالعه حملات عام روی ساختار اسفنجی پرداخته و 

نحوه اعمال مؤثر این حملات را به همراه پیچیدگی آنها با 

استفاده از نمایش گرافیکی برای ساختار اسفنجی بیان 

شدن پیچیدگی این حملات، تعیین کنیم. با مشخصمی

دن به یک سطح پارامترهای ساختار اسفنجی برای رسی

 سادگی میسر خواهد شد.امنیتی مشخص به

در بخش دوم این نوشتار به بیان تعاریف مورد نیاز 

 ترتیب حملات عام برخورد های بعد بهپرداخته و در بخش

داخلی، یافتن مسیر به یک حالت داخلی، تشخیص 

را  1دور در خروجی، بازیابی حالت داخلی و انقیاد خروجی

 دهیم.ار میمورد مطالعه قر
 

 تعاریف  -5
اصطلاحات و توابع کمکی را در در این بخش تعاریف، 

های بعدی استفاده ساختارهای اسفنجی که در بخشبحث 

 کنیم.شوند، معرفی میمی

  

 بیترشته -9-5
نمایش  |𝑀|بر حسب بیت را با  𝑀بیت طول رشته

ای از عنوان دنبالهتواند بهمی 𝑀بیت دهیم. رشتهمی

در نظر گرفته شود که در آن طول  𝑥ها با طول ثابت قالب

با  𝑀های تر باشد. تعداد قالبقالب آخر ممکن است کوتاه
|𝑀|𝑥 های شود. قالبنمایش داده می𝑀  با𝑀𝑖  نمایش

𝑀|𝑥|داده شده و اندیس آن از صفر تا  − کند. تغییر می 1

ه طول یک رشته تهی برابر صفر بوده و بیتی ندارد. رشت
 

1 Output binding 

ای بدون قالب و یا یک صورت دنبالهتوان بهتهی را می

قالب با طول صفر در نظر گرفت. در این مستند، 

که اشاره صریح نشده باشد، رشته تهی را بدون صورتیدر

 گیریم.قالب در نظر می

ابتدایی آن را با  یتب lبه  𝑀تفکیک رشته بیت 
⌊𝑀⌋𝑙 دهیم. یک رشته بیت متشکل از نمایش میn  صفر

 𝑀||𝑁را با  𝑁و  𝑀دو رشته بیت  2و پیوست 0𝑛را با 

 دهیم. نمایش می

ها شامل رشته تهی و بدون بیتمجموعه رشته

𝑍2ترتیب با رشته تهی را به
𝑍2و  ∗

دهیم. نمایش می +

𝑍2ها با طول نامحدود را با بیتمجموعه رشته
نمایش  ∞

 دهیم. می
 

 زنیقوانین دنباله -5-5
کنیم: از نمادگذاری زیر استفاده می 3زنیقوانین دنبالهبرای 

بیتی را با -xهای به یک دنباله از قالب 𝑀زنی پیام دنباله

𝑀||𝑝𝑎𝑑[𝑥](|𝑀|) های زنیدهیم. برای دنبالهنمایش می

𝑃از  𝑀را برای بازیابی  4یک، عنوان دنباله زداییبهیک =

𝑀||𝑝𝑎𝑑[𝑥](|𝑀|) کنیم. استفاده می 

زنی، منطبق بر اسفنج است اگر هرگز رشته تهی یک دنباله

 نتیجه ندهد و در شرط زیر صدق کند:
 

∀𝑛 ≥ 0, ∀𝑀, 𝑀′ ∈ 𝑍2
∗ : 𝑀 ≠ 𝑀′ ⇒ 𝑀

∥ 𝑝𝑎𝑑[𝑟](|𝑀|) ≠ 𝑀′

∥ 𝑝𝑎𝑑[𝑟](|𝑀′|) ∥ 0𝑛𝑟 
 

 ساختار اسفنجی -9-5
,𝑆𝑃𝑂𝑁𝐺𝐸[𝑓ساختار اسفنجی، تابع  𝑝𝑎𝑑, 𝑟]  را با دامنه

𝑍2
𝑍2و برد  ∗

تبدیل یا جایگشت  𝑓که در آن  سازدمی ∞
 

2 Concatenation   
3 Padding  
4 Unpadding  
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 یاسفنج یساختارها تیامن
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b ،بیتی𝑝𝑎𝑑 منطبق بر اسفنج و زنیدنباله 𝑟  پارامتر نرخ

 . (1یتی است )شکلب

 sنام بیتی بهbساختار اسفنجی یک حالت داخلی 

های حالت داخلی با صفر مقداردهی و دارد. ابتدا تمام بیت

بیتی بریده rهای زنی شده و به قالبپیام ورودی دنباله

و فاز  1کردنشود: فاز جذبشود؛ سپس دو فاز اجرا میمی

 r-bبیت ابتدایی و باقی  r. در این فازها، با 2شدنفشرده

بیت ابتدایی  rشود. بیت از حالت داخلی متفاوت رفتار می

نمایش  𝑠̅نامیده و آن را با  3حالت داخلی را بخش بیرونی

را  sبیت باقی از حالت داخلی  b-rدهیم. همچنین، می

دهیم. بخش نمایش می 𝑠̂نامیده و آن را با  4بخش درونی

شود. دو فاز نامیده می c، ظرفیت sدرونی حالت داخلی 

 شرح زیر است:یادشده به
 

بیتی ورودی با بخش بیرونی -rهای قالب کردن:فاز جذب

بیتی rشده و پس از جذب هر قالب  XORحالت داخلی 

های پیام که تمام قالبشود. زمانی اجرا می 𝑓تابع 

شدن پردازش)جذب( شد، ساختار اسفنجی وارد فاز فشرده

 شود.می
 

عنوان بخش بیرونی حالت داخلی به شدن:فاز فشرده

بیت خروجی،  rخروجی برگردانده شده و پس از تولید هر 

شود. تعداد روی حالت داخلی اسفنج اجرا می 𝑓تابع 

تعیین  𝑙دفعات تکرار با توجه به طول خروجی درخواستی 

عنوان خروجی معرفی نهایت خروجی اسفنج بهو در

طور مستقیم از بیت حالت داخلی هرگز به cشود. می

شدن های ورودی تأثیر نگرفته و هرگز در فاز فشردهقالب

شود. ظرفیت عنوان خروجی معرفی نمیطور مستقیم بهبه

c کنندة میزان امنیت قابل حصول ساختار است.تعیین 

که  fروزرسانی حالت داخلی با استفاده از تابع به

یک تبدیل تصادفی و یا یک جایگشت تصادفی است، انجام 

، تبدیلی bشده شود. یک تبدیل تصادفی با طول دادهمی

 2𝑏2𝑏نواخت از میان صورت تصادفی و یکاست که به

انتخاب شده است. یک جایگشت تصادفی بیتی -bتبدیل 

صورت تصادفی و ، جایگشتی است که بهbشده با طول داده

  بیتی انتخاب شده است.bجایگشت  !2𝑏نواخت از میان یک
 

 توابع کمکی -4-5
,𝐴𝐵𝑆𝑂𝑅𝐵[𝑓تابع کمکی اول، تابع جذب  𝑟]  است. این

عنوان ورودی گرفته و را به rضریبی از  |𝑃|با  Pتابع رشته 
 

1 Absorbing phase 
2 Squeezing phase 
3 Outer part 
4 Inner part 

(. 2گرداند )شکل برمی Pحالت داخلی را بعد از جذب 

P ،𝑠برای دنباله  = 𝑎𝑏𝑠𝑜𝑟𝑏(𝑃)  معرف حالت داخلی

را مسیری به  Pاست.  Pاسفنج پس از جذب دنباله 

𝑠گوییم، اگر می sوضعیت  = 𝑎𝑏𝑠𝑜𝑟𝑏(𝑃)  .باشد 

 
 کردن(: الگوریتم تابع جذب5-لشک)

 

تابع کمکی که از برخی جهات دوگان تابع 

,𝑆𝑄𝑈𝐸𝐸𝑍𝐸[𝑓کردن است، تابع فشردن جذب 𝑟]  .است

,s ،𝑠𝑞𝑢𝑒𝑒𝑧𝑒(𝑠شده برای یک حالت داخلی داده 𝑙)  معرف

بیت از تابع اسفنجی، با حالت  lخروجی بریده به طول 

 (.3در ابتدای فاز فشردن، است )شکل  𝑠داخلی 
 

 
 الگوریتم تابع فشردن(: 9-لشک)

 

 نمایش گرافیکی یک تابع اسفنجی -1-5
2𝑏یک تابع اسفنجی را با گرافی با  = 2𝑟+𝑐  2گره و𝑏 

ها نامیم. گرهشاخه متناظر کرده و آن را گراف اسفنج می

,𝑠)اسفنج بوده و برای هر زوج  حالت داخلیمقادیر  𝑡)  که

𝑡 = 𝑓(𝑠) یک شاخه مستقیم از ،𝑠  به𝑡  وجود دارد. از هر

یک  𝑓شود. اگر یک شاخه خارج می طوردقیقبهگره 

شود؛ در غیر وارد میجایگشت باشد، به هر گره یک شاخه 

صورت، ممکن است به هر گره بیش از یک شاخه وارد این

داخلی قابل افراز  بخش درونی حالتها بر اساس گره شود.

برای بخش  یکسانهای با مقدار بوده و زیرمجموعه گره

بنابراین  ؛نامیمرا یک ابرگره میحالت داخلی درونی 

ها نیز هستند. های بین ابرگرهها شاخههای بین گرهشاخه

ابرگره، یک ابرگره برای هر مقدار ممکن برای  2𝑐کل در
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گره داخل یک  2𝑟، وجود دارد. حالت داخلیدرونی بخش 

شخص و م 𝑠̅اسفنج  حالت داخلیبیرونی  بخشابرگره با 

مثالی از نمایش گرافیکی تابع اسفنجی با شود. تعیین می

r=2  وc=1  و جایگشتf(x) ( 4صورت زیر در شکل )به

 نشان داده شده است:

 
  c=1و  r=2نمایش گرافیکی تابع اسفنجی با : (4-شکل)

 P=011001و رشته ورودی 

 
11
1 

11
0 

10
1 

10
0 

01
1 

01
0 

00
1 

00
0 

x 

01
0 

00
0 

11
0 

00
1 

10
0 

11
1 

10
1 

01
1 

f(x
) 

 

 0ها از ابرگره کردن شاخهبا دنبال 𝑃رشته ورودی 

رسم  𝑃0||0𝑐شود. ابتدا یک شاخه از )ریشه( جذب می

حالت بیرونی  بخشای با مقدار این شاخه به گره کنیم؛می

𝑎𝑏𝑠𝑜𝑟𝑏̅̅ داخلی ̅̅ ̅̅ ̅̅ ̅̅ (𝑃0)  از ابرگره𝑎𝑏𝑠𝑜𝑟𝑏̂ (𝑃0) رسدمی، 

بیرونی  بخشای داخل آن ابرگره با ای از گرهگاه شاخهآن

𝑎𝑏𝑠𝑜𝑟𝑏̅̅ حالت داخلی ̅̅ ̅̅ ̅̅ ̅̅ (𝑃0) ⊕ 𝑃1 ةبه گر 

𝑎𝑏𝑠𝑜𝑟𝑏(𝑃0||𝑃1) برای رسدمی .𝑃𝑖ای از گره با ، شاخه

 حالت داخلیبیرونی  بخشمقدار 

𝑎𝑏𝑠𝑜𝑟𝑏̅̅ ̅̅ ̅̅ ̅̅ ̅̅ (𝑃0||𝑃1 … ||𝑃𝑖−1) ⊕ 𝑃𝑖  داخل ابرگره

𝑎𝑏𝑠𝑜𝑟𝑏̂ (𝑃0||𝑃1 … ||𝑃𝑖−1) نتیجه در ؛کنیمترسیم می

ای داخلی دنباله حالتنمایش گرافیکی یک مسیر به یک 

دار از ریشه به ابرگره متناظر است. های جهتاز شاخه

قابل  𝑃که نمایش گرافیکی معلوم باشد، مقدار صورتیدر

های منتهی به با شاخه 𝑃ام از مسیر -iبازیابی است. قالب 

تعیین است.  ام در مسیر قابل-iشونده از ابرگره و شروع

 حالت داخلیبیرونی  بخشمقدار  XORاین قالب حاصل 

 بخششود با مقدار ای که شاخه بیرون رونده آغاز میگره

به آن ای که شاخه وارد شونده گره حالت داخلیبیرونی 

متناظر با ریشه  𝑃0از مسیر  قالب نخستینرسد است. می

رونی بی بخششود و برابر با ای وارد نمیکه هیچ شاخه

 ،شودشاخه آغاز می نخستینای که گره حالت داخلی

  است.
 

 مدل مهاجم -6-5
صورت زیر است. در هگرفته شده برای مهاجم بنظرمدل در

ندارد. تنها راهی که وی  𝑓ابتدا، مهاجم اطلاعاتی در مورد 

)و  𝑓دست آورد، فراخوانی هب 𝑓تواند اطلاعاتی در مورد می

𝑓−1 که صورتیدر𝑓  .یک جایگشت باشد( است 

این مدل متناظر با دنیای واقعی است که در آن 

ترین راه برای را داشته و بهینه  𝑓مهاجم مشخصات

اجرای  ،مشخص x( برای یک 𝑓−1(𝑥))یا  𝑓(𝑥)محاسبه 

کند. در این ای است که این مقادیر را محاسبه میبرنامه

در پیش محاسبات نیز در محاسبه  𝑓مدل فراخوانی 

 شود. پیچیدگی در نظر گرفته می

که دشمن در آزمایش  را در ادامه، اطلاعاتی

های در گرافی که متناظر با بخش ،دست آورده استهب

دهیم. نمایش می ،معلوم گراف اسفنج برای مهاجم است

 نامیم. این گراف را گراف مهاجم می

ای ندارد. بدون شاخهدر ابتدا، گراف مهاجم هیچ 

کنیم مهاجم پرسمانی له، فرض میأتغییر در جامعیت مس

بنابراین،  ؛دهدهای مشخص گراف انجام نمیبرای شاخه

شونده از یک ای شروعمتناظر با افزودن شاخه fفراخوانی 

متناظر با افزودن یک شاخه  𝑓−1گره مشخص و فراخوانی 

 هاجم است. وارد شونده به یک گره مشخص در گراف م

های ای از شاخه، اگر دنبالهدر گراف مهاجم

)در جهت صحیح( وجود  𝑡̂به ابرگره  𝑠̂دار از ابرگره جهت

𝑡داشته باشد و یا  = 𝑠 ابرگره ،𝑡̂  از ابرگره𝑠̂ پذیر دسترس

پذیر از ریشه را ابرگره  های دسترسخواهد بود. ابرگره

دهیم نمایش می ℛنامیده و مجموعه آنها را با  1دارشهیر

(𝑅 = |ℛ|های داخل یک ابرگره .( همچنین تمامی گره

 .نامیممیدار دار را ریشهریشه

 

 تابع هزینه -7-5
 عبارت انجام حمله برای احتمال موفقیت بهینه

𝑃𝑟 (𝑠𝑢𝑐𝑐𝑒𝑠𝑠) صورت تابعی از هرا بN کنیم، محاسبه می

 fکه توسط مهاجم زمانی 𝑓تعداد دفعات فراخوانی  Nکه 

 𝑓−1و  𝑓یک تبدیل است و مجموع تعداد دفعات فراخوانی 

یک جایگشت است. این احتمال برابر با تعداد  𝑓که زمانی

که حمله موفق بوده تقسیم  𝑓ها(ی ها )یا جایگشتتبدیل

با ابعاد  𝑓ها(ی ها )یا جایگشتبر مجموع تعداد تبدیل

 

1 Rooted supernode  
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 یاسفنج یساختارها تیامن
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معناست  بدان %1مشخص است. بنابراین، احتمال موفقیت 

 حمله موفق نیست.  ،fهای فراخوانی %99که برای 

برای حملات اولیه مختلف به  𝑃𝑟 (𝑠𝑢𝑐𝑐𝑒𝑠𝑠)عبارت 

1صورت  − 𝑒𝜈(𝑁)  است، که𝜈(𝑁) ای بر حسب چندجمله

N سازی نگارش، باشد. برای سادهاز درجه یک یا دو می

صورت هیک حمله را ب 𝑐𝑃(𝑁)تابع هزینه 

𝑐𝑃(𝑠𝑢𝑐𝑐𝑒𝑠𝑠) = −𝑙𝑜𝑔 (1 − 𝑃𝑟(𝑠𝑢𝑐𝑐𝑒𝑠𝑠))  تعریف

 بدین ترتیب داریم: ؛کنیممی
 

𝑃𝑟(𝑠𝑢𝑐𝑐𝑒𝑠𝑠) = 1 − 𝑒−𝑐𝑃(𝑠𝑢𝑐𝑐𝑒𝑠𝑠) 

 
𝑐𝑃(𝑠𝑢𝑐𝑐𝑒𝑠𝑠)که  Nبرای مقادیر  ≪ توانیم از تقریب می 1
𝑙𝑜𝑔 (1 + 𝜖) :استفاده کرده و خواهیم داشت 

𝑃𝑟 (𝑠𝑢𝑐𝑐𝑒𝑠𝑠) ≈ 𝑐𝑃(𝑠𝑢𝑐𝑐𝑒𝑠𝑠) 
 

های امنیتی در ادامه مقاله به بررسی ویژگی
پردازیم. با استفاده از ساختارهای مبتنی بر اسفنج می

یابد تا پارامترهای های پیش رو، طراح امکان میتحلیل

های امنیتی مورد نظر را الگوریتم خود را انتخاب و کران
توانایی کننده پیشنهاد دهد. برای نمونه، چنانچه حمله

جهت یافتن برخورد در حالت داخلی الگوریتم داشته باشد، 
که الگوریتم پیشنهادی یک تابع تواند به فراخور آنمی

ای است، حملاتی را بر الگوریتم ساز یا یک رمز دنبالهدرهم
کمک تواند بههای پیش رو میاعمال کند؛ بنابراین بخش

بر ساختار  های مبتنیگران الگوریتمطراحان و تحلیل
 اسفنج آید.

 

 ایجاد برخورد داخلی -8-5
در این بخش به معرفی نحوه مؤثر یافتن برخورد داخلی در 

پردازیم. این روش ساختار اسفنجی و پیچیدگی آن می
ساز است و تحلیل معادل حمله برخورد در توابع چکیده

زمانی که از ساختار اسفنجی برای طراحی یک تابع 
ساز استفاده شود از اهمیت فراوانی برخوردار خواهد چکیده

 بود. 
اگر مهاجم دو مسیر از ریشه به یک ابرگره بیابد 

امین فراخوانی -iیک برخورد داخلی خواهد داشت. ما 
توسط مهاجم را در نظر گرفته و احتمال رسیدن به 

در شرایطی که هیچ برخوردی تاکنون  را رد داخلیبرخو

شکل  طور که درکنیم. همانبیان می ،یافت نشده است
شود، این بدان معناست که بایستی شاخه دیده می( 5)

ای که از آن یک دار را به ابرگرهجدید یک ابرگره ریشه
متصل کند. در گراف  ،پذیر باشددار دسترسابرگره ریشه

دار که از آن یک ابرگره ریشه را ایمهاجم، ابرگره

پذیر و مجموعه دسترس-ℛیک ابرگره  ،پذیر باشددسترس

𝑉نامیم )می 𝜈آنها را  = |𝜈| واضح است که .)ℛ ⊆ 𝜈 در .

𝜈ابتدا،  = ℛ = 𝑅و  {0} = 𝑉 = . درست پیش از 1
𝑅شاخه بوده و  i-1ام، گراف شامل -iافزودن شاخه  ≤

𝑉 ≤ 𝑖. 
 

 
 یجهرا نت یبرخورد درون یک( aافزودن شاخه )(: 1-شکل)

 شروع شده  Rاز  یستی( باa. شاخه )دهدیم

  [.9] ختم شود νو به 

 
 

یک  fایجاد برخورد داخلی با فرض  -1-5

 تبدیل تصادفی
های مشخص که از گره را هاییتواند شاخهمهاجم تنها می

اضافه کند. اگر شاخه جدید از یک گره  ،شودشروع می

 ،است 𝑉/2𝑐دار شروع شود، احتمال موفقیت ریشه

افزوده  Vو به تبع آن به  Rاین، یک واحد به برعلاوه

شروع  1خواهد شد. اگر شاخه جدید از یک گره بدون ریشه

بدون تغییر  Rشود، احتمال موفقیت صفر است. مقدار 

ممکن است  ،برسد 𝜐ای در که به گرهمانده و درصورتی

دهد افزایش دهد. این امر نتیجه می را یک واحد Vمقدار 

-های بعدی همیشه با افزودن شاخهاحتمال موفقیت شاخه

-بهینه می ،شوددار شروع میهای ریشههایی که از گره

بنابراین، با  ؛دار اهمیت نداردشود. شکل دقیق درخت ریشه

ام، -iکارگیری این روش، درست پیش از افزودن شاخه هب

R=V=i :و داریم 

𝑃𝑟(𝑛𝑜 𝐼𝐶) = ∏(1 −
𝑖

2𝑐
)

𝑁

𝑖=1

 

𝑁اگر  ≪ 2𝑐 توان از تقریب باشد، می𝑙𝑜𝑔 (1 + 𝜖) 

 استفاده کرده و داریم:

𝑃𝑟(𝐼𝐶) ≈ 1 − 𝑒
− ∑

𝑖
2𝑐

𝑁
𝑖=1 = 1 − 𝑒

−
𝑁(𝑁+1)

2𝑐+1  
 

 

 صورت زیر است:هبنابراین تابع هزینه ب

𝑐𝑃(𝐼𝐶) ≈
𝑁(𝑁 + 1)

2𝑐+1
 

 

1 Non-rooted 
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یک  fایجاد برخورد داخلی با فرض  -91-5

 جایگشت تصادفی
که  را هاییتواند شاخهیک جایگشت باشد، مهاجم می fاگر 

هایی که به شود و شاخهاز میهای منتخب آغاز گره

علاوه بر این،  ،اضافه کند ،شودهای منتخب ختم میگره

تواند تنها به شده از یک گره منتخب مییک شاخه شروع

وارد نشده باشد. ای تا کنون به آن ای برسد که شاخهگره

تواند از گره منتخب تنها می شونده به یکوارد ةشاخ

 ای از آن خارج نشده باشد. ای آغاز شود که شاخهگره

دار آغاز ای که از یک گره منتخب ریشهاگر شاخه

حتمال موفقیت برابر با تعداد اضافه گردد، ا ،شودمی

تعداد تقسیم بر کل  𝜈شونده در های بدون شاخه واردگره

 شونده است:های بدون شاخه واردگره
(2𝑟 − 1)𝑉 + 1

2𝑟+𝑐 − 𝑖
 

 𝜈شونده به یک گره منتخب در اگر یک شاخه وارد

  :صورت مشابه برابر است باهاضافه شود، احتمال موفقیت ب
(2𝑟 − 1)𝑅 + 1

2𝑟+𝑐 − 𝑖
 

تر باشد، احتمال بزرگ Vو  Rهرچه مقادیر 

بنابراین  ؛بودهای بعدی بالاتر خواهد موفقیت در پرسمان

را  Vو  Rدیگر مقادیر  انواعاز  توان با انجام پرسمانمی

شونده از یک گره منتخب تر افزایش داد. شاخه آغازسریع

تواند به برخورد منجر شود. این نمی ،دار نیستکه ریشه

را  Vرا تغییر نداده و ممکن است مقدار  Rشاخه مقدار 

ارد شونده به یک یک واحد افزایش دهد. اما یک شاخه و

اضافه کرده و همواره  Vیک واحد به  𝜈گره منتخب در 

دهد. بطور مشابه، احتمال موفقیت بهتری را نتیجه می

نیست منجر  𝜈شونده به یک گره منتخب که در شاخه وارد

 Rتواند یک واحد به مقدار اما می ؛شودبه برخورد نمی

دار منتخب یک گره ریشه ازشونده آغازاضافه کند. شاخه 

اضافه کرده و همواره احتمال  Rطور حتم یک واحد به هب

 دهد. موفقیت بهتری را نتیجه می

𝑅همواره رابطه  ≤ 𝑉 ≤ 𝑖 طور کلی، هبرقرار است. ب

-iاستراتژی بهینه آن است که در آن احتمال موفقیت 

 امین فراخوانی برابر است با:
(2𝑟 − 1)𝑖 + 1

2𝑟+𝑐 − 𝑖
 

شونده به یک گره منتخب در شاخه واردبا افزودن 

𝜈 شود، که به برخورد منجر نمیR  تغییر نکرده وR<i 

 ؛است R=iکه در استراتژی بهینه حالیشود، درنتیجه می

شونده به بنابراین، در استراتژی بهینه تنها یک شاخه وارد

ها اضافه شده و تمامی سایر شاخه 𝜈یک گره منتخب در 

دار هستند. های ریشهشده به گرهاضافه هایتنها شاخه

 بدین ترتیب داریم:

𝑃𝑟(𝑛𝑜 𝐼𝐶) = ∏(1 −
(2𝑟 − 1)𝑖 + 1

2𝑟+𝑐 − 𝑖
)

𝑁

𝑖=1

= ∏
1 −

𝑖
2𝑐 −

1
2𝑟+𝑐

1 −
𝑖

2𝑟+𝑐

𝑁

𝑖=1

 

𝑙𝑜𝑔 (1با استفاده از تقریب  + 𝜖) :داریم 

𝑐𝑃(𝐼𝐶) ≈ ∑ −
𝑖 − 1

2𝑟+𝑐
+

𝑖

2𝑐

𝑁

𝑖=1

=
𝑁(𝑁 + 1)

2𝑐+1
−

𝑁(𝑁 − 1)

2𝑟+𝑐+1
 

 

 حالت داخلییافتن مسیر به یک  -9
روش مؤثر برای یافتن مسیر به یک حالت داخلی در 

ساختار اسفنجی و پیچیدگی آن در این بخش تشریح 

توان معادل حمله شود. این روش تحلیل را میمی

ساز در نظر گرفت. در این تصویر در توابع چکیدهپیش

، tاز حالت داخلی  𝑡̂ مشخصبخش درونی برای تحلیل، 

ای که گونههرا بیابد ب pر مهاجم بایستی مسی

𝑎𝑏𝑠𝑜𝑟𝑏̂ (𝑝) = 𝑡̂ .i- امین فراخوانی مهاجم را در نظر

در شرایطی  را گرفته و احتمال رسیدن به مسیر مورد نظر

مشخص ، که هیچ مسیری تا کنون یافت نشده است

شود، این دیده می (6) طور که در شکلکنیم. همانمی

دار ابرگره ریشهبدان معناست که شاخه جدید بایستی یک 

متصل کند.  ،پذیر باشداز آن دسترس 𝑡̂ای که را به ابرگره

که از آن هدف مورد نظر قابل را هایی( ابرگره )و گره

نامیده  1شوندهبه هدف نائلهای( ابرگره )گره ،حصول است

𝑉دهیم، نمایش می 𝜈و مجموعه آنها را با  = |𝜈| ،در ابتدا .

𝜈 = {𝑡̂} ،ℛ = -iپیش از  طوردقیقهب. R=V=1و  {0}

𝑅شاخه بوده و  i-1امین فراخوانی، گراف شامل  ≤ 𝑖 ،𝑉 ≤

𝑖  و𝑅 + 𝑉 ≤ 𝑖 + 1. 

 

یافتن مسیر به یک حالت داخلی با  -9-9

 یک تبدیل تصادفی fفرض 
هایی را اضافه کند که از اخهتواند شمهاجم تنها می

شوند. اگر شاخه شروع شونده از های منتخب آغاز میگره

، احتمال موفقیت برابر با شوددار اضافه ریشهگره منتخب 

𝑉/2𝑐 صورت، احتمال موفقیت برابر صفر است. در غیر این

با احتمال  Vبدون تغییر مانده و یک واحد به  Rبوده، 
 

1 Target-reaching 
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𝑉/2𝑐 دهد که بهترین له نتیجه میأشود. این مساضافه می

های کردن احتمال موفقیت افزودن شاخهروش برای بهینه

بنابراین، با  ؛دار استهای منتخب ریشهشونده از گرهآغاز

ام، -iپیش از فراخوانی  طوردقیقبه، روشبردن این کارهب

R=i  وV=1 :بوده و داریم 

𝑃𝑟(𝑛𝑜 𝑝𝑎𝑡ℎ) = ∏(1 −
1

2𝑐
)

𝑁

𝑖=1

 

𝑙𝑜𝑔 (1با استفاده از تقریب  + 𝜖)  2برای𝑐 ≫  داریم: 1

𝑐𝑝(𝑝𝑎𝑡ℎ) ≈
𝑁

2𝑐
 

کردن گیریم: پیدارا در نظر میاز حمله دیگری  ةحال نسخ

که در حال صورتیدر حالت داخلییک مسیر ثانوی به یک 

وجود داشته باشد. این نسخه از  lحاضر یک مسیر به طول 

تصویر دوم در زمان استفاده از حمله مربوط به پیش

 افتنیساختار بعنوان یک تابع چکیده ساز است. احتمال 

 lگرفتن نظرشاخه )با در Nپس از افزودن  یثانو ریمس کی

. پس از مکنیی( را شمارش مp امیشاخه متناظر با جذب پ

 lهر یک شامل مجموعه  𝜈و  ℛشاخه،  lافزودن این 

نتیجه  N>lهستند. برای  tابرگره در مسیر از ریشه به 

 شود:می

𝑃𝑟(𝑛𝑜 2𝑛𝑑 𝑝𝑎𝑡ℎ) = ∏(1 −
𝑙

2𝑐
)

𝑁

𝑖=𝑙

 

𝑙و متعاقبا، اگر  ≪ 2𝑐  

𝑐𝑝(2𝑛𝑑 𝑝𝑎𝑡ℎ) ≈
𝑙(𝑁 − 𝑙)

2𝑐
 

 

 
را  مسیر به یک حالت داخلییک  (a)افزودن شاخه : (6-لشک)

ختم  𝝂شروع شده و به  𝓡بایستی از  (a)دهد. شاخه نتیجه می

 [.9] شود
 

یافتن مسیر به یک حالت داخلی با  -5-9

 یک جایگشت تصادفی fفرض 
 شوندههای شروعتواند شاخهدر این نوع تحلیل، مهاجم می

های شونده به گرههای واردهای انتخابی و نیز شاخهاز گره
شده از انتخابی را به گرافش اضافه کند. یک شاخه شروع

ای ای برسد که شاخهتواند تنها به گرهیک گره منتخب می
ی وارد شونده به یک تا کنون به آن وارد نشده باشد. شاخه

ای د که شاخهای آغاز شوتواند از گرهگره منتخب تنها می
 از آن خارج نشده باشد.

دار آغاز شده و اگر شاخه از یک گره منتخب ریشه

ها تشکیل یک درخت بدهند، به همراه شاخه 𝒱های ابرگره

های بدون شاخه احتمال موفقیت برابر است با تعداد گره

های بدون شاخه تقسیم بر تعداد کل گره 𝒱شونده در وارد
 شونده، یعنی:وارد

(2𝑟 − 1)𝑉 + 1

2𝑟+𝑐 − 𝑖
 

اگر برخورد داخلی وجود نداشته باشد، این عمل یک واحد 
 ماند. بدون تغییر می Vاضافه کرده و  Rبه 

 شوندهبه هدف نائلشونده به گره اگر یک شاخه وارد
طور مشابه احتمال موفقیت برابر همنتخب اضافه شود، ب

 :است با
(2𝑟 − 1)𝑅 + 1

2𝑟+𝑐 − 𝑖
 

. این وجود نداردبا این فرض که برخورد داخلی 
 شوندهبه هدف نائلعمل، اگر شاخه جدید از یک گره 

بدون تغییر  Rاضافه کرده و  Vشروع نشود، یک واحد به 

کنیم برخورد درونی وجود نداشته و ماند. فرض میمی

تشکیل یک درخت داده و بعدتر صحت این  𝒱های ابرگره
 م. کنیفرض را بررسی می

احتمال موفقیت  ،بیشتر باشد Vو  Rهرچه مقادیر 

شتر خواهد بود. این امر نتیجه های بعدی بیدر پرسمان

به هدف های شونده به گرهدهد افزودن یک شاخه واردمی

های ، اگر در ادامه شاخه شروع شونده از گرهنائل شونده

دار افزوده شود )و بالعکس(، احتمال موفقیت را ریشه

 دهد. می افزایش

دار شاخه شروع شونده از یک گره منتخب که ریشه

منجر نخواهد شد. این عمل مقدار  𝑡̂نیست به مسیری به 

R  را تغییر نداده و با احتمال کمی یک واحد بهV  اضافه

کند. با نگاهی به افزایش احتمال موفقیت در می

شونده از یک های بعدی، افزودن یک شاخه شروعرسمانپ

طور مشابه، شاخه هدار همیشه بهتر است. بهگره ریش

نیست به مسیری  𝒱شونده به یک گره منتخب که در وارد

منجر نخواهد شد. این عمل، با احتمال کمی یک  𝑡̂به 

شونده به اضافه کرده و افزودن یک شاخه وارد Rواحد به 

 همواره بهتر است. شوندهبه هدف نائلیک گره 

بدین صورت که اگر  ؛کنیمرا تعریف می 𝛿𝑖ما متغیر 

دار آغاز شده از یک گره منتخب ریشهام اضافه-iشاخه 

و در غیر اینصورت مقدار آن برابر  1شود مقدار آن برابر 
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قبل از اضافه  طوردقیقبهرا  Vو  Rخواهد بود. مقدار  -1

گاه احتمال دهیم. آننشان می 𝑉𝑖و  𝑅𝑖ام با -iکردن شاخه 

برابر  ،ام مسیری را نتیجه ندهد-iکردن شاخه اضافه کهاین

 است با:

1 −
(2𝑟 − 1) (

1 + 𝛿𝑖

2
𝑉𝑖 +

1 − 𝛿𝑖

2
𝑅𝑖) + 1

2𝑟+𝑐 − 𝑖

=
1 −

𝑖 + 1
2𝑟+𝑐 −

2𝑟 − 1
2𝑟+𝑐+1 (𝑉𝑖 + 𝑅𝑖 − 𝛿𝑖(𝑅𝑖 − 𝑉𝑖))

1 −
𝑖

2𝑟+𝑐

 

𝑙𝑜𝑔 (1با استفاده از تقریب  + 𝜀) :داریم 

𝑐𝑝(𝑝𝑎𝑡ℎ) ≈ ∑(
1

2𝑟+𝑐
+

2𝑟 − 1

2𝑟+𝑐+1
(𝑉𝑖 + 𝑅𝑖 − 𝛿𝑖(𝑅𝑖

𝑁

𝑖=1

− 𝑉𝑖))) 
𝑉𝑖رابطه  + 𝑅𝑖 ≤ 𝑖 + برقرار بوده و تساوی مربوط به  1

های زمانی است که برخورد درونی وجود نداشته و ابرگره

𝒱 کنیم تشکیل یک درخت بدهند، ابتدا فرض می𝑉𝑖 +

𝑅𝑖 = 𝑖 + و در ادامه صحت این فرض را بررسی  1

 این داریم:برکنیم؛ علاوهمی

𝑅𝑖 − 𝑉𝑖 = ∑ 𝛿𝑗

𝑖−1

𝑗=1

 

 بدین ترتیب

𝑐𝑝(𝑝𝑎𝑡ℎ) ≈
𝑁

2𝑟+𝑐
+

2𝑟 − 1

2𝑟+𝑐+2
(𝑁2 + 3𝑁 + 1

− ∑ ∑ 2𝛿𝑖𝛿𝑗)

𝑖−1

𝑗=1

𝑁

𝑖=1

 

 برای جمله آخر داریم:

∑ ∑ 2𝛿𝑖𝛿𝑗

𝑖−1

𝑗=1

𝑁

𝑖=1

= ∑ ∑ 𝛿𝑖𝛿𝑗

𝑁

𝑗=1

𝑁

𝑖=1

− ∑ 𝛿𝑖𝛿𝑖

𝑁

𝑖=1

= (𝑅𝑁+1 − 𝑉𝑁+1)2 − 𝑁 
 

 بنابراین داریم:

𝑐𝑝(𝑝𝑎𝑡ℎ) ≈
𝑁(𝑁 + 4) − (𝑅𝑁+1 − 𝑉𝑁+1)2

2𝑐+2

−
𝑁2 − (𝑅𝑁+1 − 𝑉𝑁+1)2

2𝑟+𝑐+2
 

 

 

 

 

 

 

 

 

 

𝑅𝑁+1های زوج Nاگر برای  = 𝑉𝑁+1  و برایN های فرد

|𝑅𝑁+1 − 𝑉𝑁+1| = طوردقیق به 𝒱و  ℛ، بدین معنا که 1

های یکسانی داشته شدن مسیر تعداد گرهقبل از پیدا

بیشینه خواهد شد. از آنجا که  𝑐𝑝(𝑝𝑎𝑡ℎ)باشند، مقدار 

شدن مسیر مورد نظر پیشاپیش معلوم نیست، مشخص

های شونده از گرههای شروعبهترین روش افزودن شاخه

های منتخب شونده به گرههای واردو شاخه ℛمنتخب در 

𝑅𝑁)در مد یک در میان با شرط  𝒱در  − 𝑉𝑁)2 ≤ 1 

𝑉𝑖صورت فرض است. در این + 𝑅𝑖 = 𝑖 + صحیح بوده و  1

 های فرد داریم:Nبرای 

𝑐𝑝(𝑝𝑎𝑡ℎ) ≈
𝑁(𝑁 + 4)

2𝑟+𝑐
−

𝑁2

2𝑟+𝑐+2
 

از مرتبه  Vو  Rو در نتیجه  2𝑐√2از مرتبه  Nکه زمانی

√2𝑐  است؛ احتمال موفقیت قابل توجه خواهد شد. این

ممکن است  Nبدان معناست که برای این مقادیر از 

برخورد درونی وجود داشته باشد؛ اما تعداد کم آنها در 

تأثیر قابل توجهی در احتمال موفقیت نخواهد  Rمقایسه با 

 داشت.
 

 در خروجی 1تشخیص دور -4

در این بخش به معرفی نحوه مؤثر یافتن دور در خروجی 

پردازیم. این روش ساختار اسفنجی و پیچیدگی آن می

از ساختار اسفنجی برای طراحی یک رمز تحلیل زمانی که 

تصادفی استفاده شود از جریانی و یا یک مولد اعداد شبه

 اهمیت فراوانی برخوردار خواهد بود. 

، هایی در خروجییافتن دوراین روش تحلیل  هدف

تواند . مهاجم میاست ،های معتبرمتناظر با رشته ورودی

به اسفنج با را گرفته و با اعمال آن  Pیک رشته ورودی 

را تعیین کند. از این  𝑎𝑏𝑠𝑜𝑟𝑏(𝑃) کردن، گرهعمل جذب

𝑎𝑏𝑠𝑜𝑟𝑏̅̅های خروجی گره، قالب ̅̅ ̅̅ ̅̅ ̅̅ (𝑃||0𝑗𝑟) کردن با دنبال

شود، بدین ها ساخته میهای متصل با شاخهزنجیره گره

𝑎𝑏𝑠𝑜𝑟𝑏(𝑃||0𝑗𝑟)ترتیب که  =

𝑓(𝑎𝑏𝑠𝑜𝑟𝑏(𝑃||0(𝑗−1)𝑟))ای از دنبالهصورت ؛ زنجیره را به

کنیم. دار تعریف میهای جهتهای متصل با شاخهگره

𝑢نخستین گره در زنجیره گره  = 𝑎𝑏𝑠𝑜𝑟𝑏(𝑃′) ⊕

(𝑃|𝑃|𝑟−1||0𝑐)  است که در آن𝑃′  همان𝑃  است که قالب

 ( حذف شده است.𝑃|𝑃|𝑟−1آخر )

مهاجم با توسیع در انتها با افزودن شاخه تا رسیدن 

یک دور دست خواهد یافت.  ای در زنجیره بهبه گره

ترین مسیر رشته ورودی معتبر شامل یک قالب کوتاه

 iام، زنجیره شامل -iناصفر است. پیش از افزودن شاخه 

 گره است.

 

یک  fتشخیص دور در خروجی با فرض  -9-4

 تبدیل تصادفی

های زنجیره وارد که شاخه جدید به یکی از گرهاحتمال آن

𝑙𝑜𝑔 (1است. با استفاده از تقریب  𝑖/2𝑟+𝑐شود، برابر با  +

𝜀) :داریم 
 

𝑐𝑃(𝑜𝑢𝑡𝑝𝑢𝑡 𝑐𝑦𝑐𝑙𝑒) ≈
𝑁(𝑁 + 1)

2𝑟+𝑐+1
 

 

1 Cycle 
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یک  fتشخیص دور در خروجی با فرض  -5-4 

 جایگشت تصادفی
هر زمان، تنها یک گره در زنجیره وجود دارد که هیچ 

. بنابراین، احتمال uشود، گره ای به آن وارد نمیشاخه

ای در زنجیره وارد شود، برابر با جدید به گرهکه شاخه این

1/2𝑟+𝑐 :است. بنابراین داریم 

𝑐𝑃(𝑜𝑢𝑡𝑝𝑢𝑡 𝑐𝑦𝑐𝑙𝑒) ≈
𝑁

2𝑟+𝑐
 

 

 بازیابی حالت داخلی -9-4
برای  sشامل یافتن حالت داخلی  1بازیابی حالت داخلی

𝑍شده رشته داده = 𝑠𝑞𝑢𝑒𝑒𝑧𝑒(𝑠, |𝑍|)  است. یکی از

کاربردهای این روش تحلیل ارزیابی امنیت رمزهای 

جریانی مبتنی بر ساختار اسفنجی و تعیین پیچیدگی 

داده خروجی )دنباله یافتن حالت داخلی بازای یک رشته

 ( مشخص است.  2کلید اجرایی
 

یک  fبازیابی حالت داخلی با فرض  -4-4

 تبدیل تصادفی
در نظر گرفته و  𝑠̂را برای  aهای تواند حدسمهاجم می

بررسی کند. احتمال  fها را با پرسمان از صحت آن

است. بررسی صحت  𝑛2−𝑐حدس برابر با  𝑛موفقیت بعد از 

یک حدس به روش زیر قابل انجام است. یک پرسمان 

𝑎1صورت به = 𝑓(𝑎0||𝑍0)  ارسال شده و تطابق بخش

شود. در صورت برقراری بررسی می 𝑍1با  𝑎1بیرونی نتیجه 

𝑎2تطابق، مهاجم پرسمان  = 𝑓(𝑎1)  را انجام داده و

بررسی کند، و به  𝑍2را با  𝑎2تساوی بخش بیرونی نتیجه 

های مورد انتظار برای همین ترتیب تا آخر. تعداد پرسمان

 یک حدس غلط برابر است با:

1 + 2−𝑟 + 2−2𝑟 + ⋯ ≈
1

1 − 2−𝑟
 

پرسمان  Nبعد از بنابراین احتمال موفقیت مورد انتظار 

 برابر است با :

𝑁
1 − 2−𝑟

2𝑐
 

 
یک  fبازیابی حالت داخلی با فرض  -1-4

 جایگشت تصادفی
ضریبی از نرخ بیتی  |𝑍|کنیم در این قسمت فرض می

 𝑠𝑖+1را با  𝑓(𝑠𝑖)و  𝑠1را با  𝑠0 ،𝑓(𝑠0)را با  sاست. پاسخ 

 دهیم. نمایش می
 

1 State recovery 
2 Keystream 

 𝑠𝑖̂تواند ابتدا یک جایگشت است، مهاجم می fوقتی 

حدس زده و سپس مقدار  iازای مقداری برای اندیس را به

𝑠0̂  را از𝑠𝑖 کارگیری با تکرار به𝑓−1  محاسبه کند. این

 مسأله روی احتمال موفقیت تأثیرگذار است.

 مهاجم غیرفعال

|𝑍|با  Zابتدا تقسیم قالب مستقیم و معکوس رشته  =

𝑚𝑟 کنیم. تقسیم و تعدد مستقیم و معکوس را تعریف می

 Zاز  iهای قالب قسمتی از اندیس 𝐵𝑓(𝑍) 3قالب مستقیم

0با  ≤ 𝑖 < |𝑍|𝑟 − -گروه 𝑍𝑖است که بر اساس مقادیر  1

 𝑍𝑖و  𝐵(𝑗)را با  𝐵𝑓(𝑍)های اند. زیرگروهبندی شده

 دهیم؛ بنابراین داریم:نمایش می 𝑍(𝑗)متناظرشان را با 
∀𝑖 ∈ 𝐵(𝑗): 𝑍𝑖 = 𝑍(𝑗) 

 و

∀𝑖 ∉ 𝐵(𝑗): 𝑍𝑖 ≠ 𝑍(𝑗). 

توجه کنید که در تقسیم قالب مستقیم، اندیس 

شود. تعدد مربوط به آخرین قالب در نظر گرفته نمی

,𝑚𝑓(𝑍، با Zرشته  4مستقیم 𝑟)  نشان داده شده و برابر با

است. به بیان دیگر، تعدد  𝐵𝑓(𝑍)ترین زیرگروه اندازه بزرگ

است که  𝑍𝑖گر تعداد دفعات تکرار قالب مستقیم بیان

 دارد. Zبیشترین تکرار را در 

بزرگ باشد، برای یک دنباله تصادفی با  rاگر 
|𝑍|𝑟 < 2𝑟/2 طورعمومی برابر با یک تعدد مستقیم به

متفاوت  Zاز  𝑍𝑖های است؛ بدین معنی که تمام قالب

ها بیت هستند و تعدد مستقیم قالب ،r=1هستند. اگر 

|𝑍|)حداقل برابر با  −  است. 2/(1

,𝑚𝑏(𝑍و تعدد معکوس  𝐵𝑏(𝑍) 5تقسیم قالب معکوس 𝑟) 

شود با این تفاوت که طور مشابه تعریف میبه Zبرای رشته 

، نخستین قالب در نظر گرفته Zجای آخرین قالب به

با  شود. بنابراین تقسیم قالب معکوس تقسیم قالبینمی

0با  iهای اندیس < 𝑖 ≤ |𝑍|𝑟 −  است.  1

در انتها نیز تعدد یک رشته را بیشینه دو تعدد 
 کنیم:مستقیم و معکوس تعریف می

 

𝑚(𝑍, 𝑟) = 𝑚𝑎𝑥 {𝑚𝑓(𝑍, 𝑟), 𝑚𝑏(𝑍, 𝑟)} 
 

برای حالتی که تنها یک پاسخ وجود داشته باشد، 

داشته باشیم  𝑠0یعنی تنها بازای یک مقدار برای 
𝑠𝑞𝑢𝑒𝑒𝑧𝑒(𝑠0, |𝑍|) = 𝑍 شود. یک کران امنیتی اثبات می

|𝑍|اگر  > 𝑏  باشد، این مسأله محتمل بوده و احتمال
|𝑍|صورت نمایی با وجود بیش از یک پاسخ به − 𝑏  کاهش

 یابد.می
 

3 Forward block partition 
4 Forward multiplicity 
5 Backward block partition 
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𝑍قضیه: برای  = 𝑠𝑞𝑢𝑒𝑒𝑧𝑒(𝑠0, |𝑍|)  داده شده، کران
پرسمان، اگر  Nبعد از  sبالای احتمال موفقیت در یافتن 

وجود داشته باشد، برابر است با  sبرای تنها یک مقدار 
𝑚(𝑍, 𝑟)

𝑁

2𝑐. 

 fها برای ای از جایگشتمجموعه 𝐹1(𝑍)اثبات: فرض کنید 
ای که تنها یک پاسخ برای مسأله بازیابی گونهباشد به

حالت داخلی )برای مثال بازیابی حالت داخلی متناظر با 
Z باشد. برای یک مقدار داده شده برای )s  در𝐹1(𝑍) از ،

آنجا که در مسأله محدودیتی برای بخش درونی بیان نشده 
صورت تواند بهمی 𝑓−1(𝑠)یا  𝑓(𝑠)است، بخش درونی 

مقدار ممکن انتخاب شود. به بیان دیگر،  2𝑐متقارن از بین 
𝑓(̅𝑍0||𝑠0̂)ای باشد که گونهبه 𝑠0̂اگر  = 𝑍1ازای گاه به، آن
′𝑠هر 

0̂ ≠ 𝑠0̂  جایگشت دیگر𝑓′ ∈ 𝐹1(𝑍) دارد،  وجود
𝑓′̅(𝑍0||𝑠′0̂)که صورتیبه = 𝑍1 این تقارن برای چند .

که صورت مستقل از یکدیگر، مادامیمقدار درونی، به
مقادیر خروجی متفاوت هستند نیز وجود دارد. برای مثال، 

𝑍1اگر  ≠ 𝑍2  و(𝑠1̂, 𝑠2̂) ای باشند که مقدار بیرونی گونهبه
𝑓(𝑠𝑖)  برابر𝑍𝑖  برای𝑖 = گاه برای هر باشد، آن 1,2

(𝑠′1̂, 𝑠′2̂) ≠ (𝑠1̂, 𝑠2̂)  جایگشت دیگر𝑓′ ∈ 𝐹1(𝑍)  وجود

,𝑠′1̂)دارد که  𝑠′2̂) کند. در همان تساوی صدق می 
𝑍|𝑟|ابتدا وضعیت  = کنیم. در را بررسی می 2

,𝑚(𝑍صورت این 𝑟) = ,𝐹1(𝑍است. فرض کنید  2 𝑎0, 𝑎1) 
پاسخی برای  𝑎0باشد که در آن  𝐹1(𝑍)ای از زیرمجموعه

𝑠0̂  بوده و𝑓(𝑍0||𝑎0) = (𝑍1||𝑎1) مجموعه .
𝐹1(𝑍, 𝑎0, 𝑎1)  مجموعه𝐹1(𝑍)  22را به𝑐  زیرمجموعه با

شوند، افراز مشخص می 𝑎1و  𝑎0های یکسان که با اندازه
صورت مجموعه را به 𝑎1و  𝑎0کند. و یا به بیان دیگر، می

 کنند.متعامد تقسیم می

در  fهدف مهاجم تعیین آن است که جایگشت 

,𝐹1(𝑍کدام زیرمجموعه  𝑎0, 𝑎1)  قرار دارد. برای این

 دهد:منظور، مهاجم دو نوع پرسمان صورت می

را  𝑓(𝑍0||𝑎)، پرسمان aپرسمان مستقیم: برای حدس  -
را بررسی  𝑍1انجام داده و تطابق بخش خروجی پاسخ با 

 کند.می

را  𝑓−1(𝑍1||𝑎)، پرسمان aپرسمان وارون: برای حدس  -

را  𝑍0انجام داده و تطابق بخش خروجی پاسخ با 
 کند.بررسی می

,𝐹1(𝑍های از آنجا که زیرمجموعه 𝑎0, 𝑎1)  مجموعه
𝐹1(𝑍) صورت متعامد با را به𝑎0  و𝑎1 کنند، تقسیم می

پرسمان مستقیم، بدون کاهش مجموعه مقادیر ممکن 
پاسخ مورد نظر هست  𝑎0کند که آیا ، تعیین می𝑎1برای 

های طور در جهت مخالف برای پرسمانیا خیر؛ و همین

پرسمان  𝑁𝑏پرسمان مستقیم و  𝑁𝑓وارون. بنابراین، بعد از 
 وارون، احتمال موفقیت برابر است با

1 − (1 − 𝑁𝑓2−𝑐)(1 − 𝑁𝑏2−𝑐) ≤ 𝑁2−𝑐 
صورت که به fهای که در آن احتمال برای تمامی جایگشت

 برداشته شده محاسبه شده است. 𝐹1(𝑍)یکنواخت از 
𝑍|𝑟|حال وضعیت عمومی را که در آن  ≥ است، بررسی  2

تر، اگر ها متفاوت باشند، و یا به بیان دقیق𝑍𝑖کنیم. اگر می
𝑚(𝑍, 𝑟) = د، خواهیم ، استدلالی مشابه آنچه بیان ش1

گرفتن امکان تکرار نظرصورت، برای درداشت. در غیر این
𝑍𝑖 ها تغییراتی باید اعمال شود. برای یک مجموعه

,𝑖های شده برای اندیسمشخص 𝑘, در یک زیرمجموعه  …
𝐵(𝑗) ممکن است، محدودیت برای مقادیر ممکن برای ،

وجود داشته باشد. برای نمونه، اگر  𝑠𝑖̂مقادیر درونی 
𝑍𝑖−1 ≠ 𝑍𝑘−1  و یا𝑍𝑖+1 ≠ 𝑍𝑖𝑘+1حتم گاه به، آن𝑠𝑖̂ ≠ 𝑠𝑘̂ .

 𝑠𝑖تواند متناوب بوده و مقادیر می Zای دیگر، در نمونه
 یکسان باشند.  

 𝑠𝑖̂تواند مقداری برای قسمت درونی مهاجم می
𝑖برای تمام  ∈ 𝐵(𝑗)رت زیر صوها را در یک پرسمان تنها به

، یک پرسمان مستقیم aحدس بزند. مهاجم برای حدس 
با  𝑓(𝑍(𝑗)||𝑎)برای بررسی تطابق مقدار بیرونی خروجی 

𝑍𝑖+1  برای هر𝑖 ∈ 𝑇(𝑗) دهد. استدلالی مشابه صورت می
واقع، های وارون نیز قابل ارائه است. دربرای پرسمان

مهاجم پرسمان وارون را برای بررسی تطابق مقدار بیرونی 
𝑖برای هر  𝑍𝑖−1با  𝑓−1(𝑍(𝑗)||𝑎)خروجی  ∈ 𝐵(𝑗)  صورت

صورت دهد. بنابراین، شانس یک پرسمان مستقیم )بهمی
,𝑚𝑓(𝑍متناظر وارون( برای تطابق مورد نظر با مقدار  𝑟) 

,𝑚𝑏(𝑍صورت متناظر با )به 𝑟)شود. اگر بخش ی( محدود م
را برای بعضی از  𝑍𝑖+1مقدار  𝑓(𝑍(𝑗)||𝑎)بیرونی خروجی 

𝑖 ∈ 𝑇(𝑗)تواند با پرسمان اضافی ها نتیجه دهد، مهاجم می
𝑓(𝑓(𝑍(𝑗)||𝑎))  و بررسی تطابق مقدار بیرونی خروجی آن

و به همین ترتیب حدس مورد نظر را بررسی کند.  𝑍𝑖+2با 

های اضافی درنظر شده، این پرسماندر کران بالای معرفی
بزرگ باشد، تنها یک پرسمان  rگرفته نشده است. اگر 

,2𝑟/𝑚𝑓(𝑍ازای هر اضافی به 𝑟)  حدس نیاز بوده و کران
 r=1شده از دقت خوبی برخوردار خواهد بود. اگر معرفی

های اضافی تأثیر قابل توجهی داشته و ن پرسمانباشد، ای
 تری خواهد داشت. شده دقت پایینکران معرفی

,𝐹1(𝑍فرض کنید  𝑎0, 𝑎1, … , 𝑎|𝑍|𝑟−1) 
,𝑎0)باشد که  𝐹1(𝑍)ای از زیرمجموعه 𝑎1, … , 𝑎|𝑍|𝑟−1) 

,𝑠0̂)پاسخ  𝑠1̂, … , 𝑠|𝑍|𝑟−1̂ است. در حالت کلی،  (
(𝑎0, 𝑎1, … , 𝑎|𝑍|𝑟−1)  مجموعه𝐹1(𝑍) صورت متعامد را به

که هر بردار شامل  𝐴(𝑗)بردار  |𝐵|کنند. حال تقسیم نمی
|𝐵(𝑗)|  المان𝑎𝑖  و𝑖 ∈ 𝑇(𝑗)  است. از آنجا که بردارهای𝐴(𝑗) 
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را  fمحدودیت متفاوت بودن بخش بیرونی مقادیر خروجی 
صورت متعامد تقسیم را به 𝐹1(𝑍)به همراه دارند، مجموعه 

حدس، احتمال یافتن یک پاسخ  nعد از کند؛ بنابراین بمی
,𝑚(𝑍بیشینه برابر  𝑟)2−𝑐𝑛  است، که در آن احتمال برای

 𝐹1(𝑍)صورت یکنواخت از که به fهای تمامی جایگشت
شده در انتخاب شده محاسبه شده است. کران معرفی

های متوسط لازم قضیه از این حقیقت که تعداد پرسمان
1)/1برای هر حدس غلط کمتر از  − 2−𝑟)  نیست، نتیجه

 شده است.
 مهاجم فعال

در بعضی از مدهای اسفنج، مانند مدهای وابسته با ساختار 
های ورودی را جذب کند. تواند قالبدوتایی، مهاجم می

این مسأله در قضیه بعدی پوشش داده شده است. فرض 
را که در هر تکرار  𝑃𝑖های تواند قالبکنیم مهاجم میمی

ود انتخاب کند، بدین معنی که مد شوارد می
𝑓(𝑠𝑖 ⊕ (𝑃𝑖||0

𝑐)) = 𝑠𝑖+1  را محاسبه و مهاجم𝑍𝑖+1 =

𝑠𝑖+1̅̅ ̅̅ -کند. پاسخ یک مسأله نمونه با قالبرا مشاهده می ̅

𝑃صورت های ورودی به = (𝑃0, 𝑃1, … , 𝑃𝑚) تعیین می-

سازی مهم نبوده و تنها برای ساده 𝑃𝑚شود )قالب آخر 
 نمادگذاری آورده شده است(. 

، و Pو  Zبرای یک مسأله بازیابی حالت داخلی قضیه: 
برای این  𝑠0̂بودن اینکه فقط و فقط یک پاسخ مشخص

پرسمان  Nمسأله وجود دارد، احتمال موفقیت بعد از 
 بیشینه برابر است با:

 

𝑚𝑎𝑥 {𝑚𝑓(𝑍 ⊕ 𝑃, 𝑟), 𝑚𝑏(𝑍, 𝑟)}
𝑁

2𝑐
 

 

اثبات این قضیه نیز مشابه قضیه قبل اثبات: استدلال برای 
 ها اندکی متفاوت هستند:است، با این تفاوت که پرسمان

تساوی  aدر پرسمان مستقیم، مهاجم برای حدس  -
𝑓(̅(𝑍𝑖 ⊕ 𝑃𝑖)||𝑎) = 𝑍𝑖+1 کند.را بررسی می 

تساوی  aدر پرسمان معکوس، مهاجم برای حدس  -
𝑓(̅(𝑍𝑖+1)||𝑎) = 𝑍𝑖 ⊕ 𝑃𝑖 کند.را بررسی می 

تواند برای آنجا که یک پرسمان مستقیم میاز 
𝑚𝑓(𝑍بررسی مقادیر درونی  ⊕ 𝑃, 𝑟) صورت اندیس به

کار رود، واضح است که لازم است تعدد مستقیم یکجا به
𝑍 ⊕ 𝑃  بجای𝑍  در نظر گرفته شود. توجه کنید مهاجم

که به صورتی 𝑃𝑖تواند تعدد مستقیم را، با انتخاب قالب می
𝑍𝑖 ⊕ 𝑃𝑖 یک مقدار داشته باشد، بیشینه کند.  همواره

پرسمان برابر  Nبدین ترتیب، احتمال موفقیت بعد از 
𝑁2−𝑐(|𝑍|𝑟خواهد بود با  − 1). 

 

 انقیاد خروجی -1
شده برای یک رشته داده sکردن حالت داخلی هدف پیدا

Z که طوریاست به𝑠𝑞𝑢𝑒𝑒𝑧𝑒(𝑠, |𝑍|) = 𝑍 این روش .
تحلیل مشابه تحلیل بازیابی حالت داخلی است، با این 

لزوماً خروجی ساختار  Zشده تفاوت که رشته داده
اسفنجی مورد بررسی نبوده و یک رشته دلخواه است. در 

بیت تشکیل  rکه از بیش از  Zهای اینجا، تنها رشته
شود. احتمال موفقیت روی اند در نظر گرفته میشده

𝑠̂( و روی fهای )یا جایگشت fی هاتبدیل ∈ 𝑍2
𝑐  با شرط

𝑓𝑖(𝑍0||𝑠̂)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ = 𝑍𝑖, ∀𝑖 ∈ {1 … 𝑚}تنها به طول ، نهZ  بلکه
 به ساختار آن نیز وابسته است. 

را حدس بزند  aصورت تصادفی تواند بهمهاجم می
̅̅𝑓(𝑍0||𝑠̂)که طوریبیابد؛ به aکه مقداری برای تا زمانی ̅̅ ̅̅ ̅̅ ̅̅ ̅ =

𝑍1 ؛ سپس، مقدار𝑓2(𝑍0||𝑎)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ را محاسبه کرده و تساوی  ̅
کند. در صورت برقراری تساوی، این را بررسی می 𝑍2آن با 

یابد. در روند تا رسیدن به آخرین قالب خروجی ادامه می
حدس  aصورت عدم برقراری تساوی، مقدار جدیدی برای 

شود. در هر مرحله، در صورت عدم وجود دور و بررسی می
بودن قالب حتمال صحیحها، اکردن از اریبینظرو صرف

است. در  𝑟−2شده توسط مهاجم برابر با بعدی محاسبه
صورت مواجهه با یک قالب ناصحیح، مهاجم با حدس 

کند. متوسط مراحل را تکرار می aمقدار دیگری برای 
1برای حذف یک حدس به  fتعداد دفعات فراخوانی 

1−2−𝑟 
 خیلی نزدیک است.

|𝑍|اگر  < 𝑏 ت یک حدس برابر است باشد، احتمال موفقی
 با:

𝑃𝑟(𝑠𝑢𝑐𝑐𝑒𝑠𝑠 𝑤𝑖𝑡ℎ 𝑔𝑢𝑒𝑠𝑠) = 2𝑟−|𝑍|. 
 

برای یک  fداشتن تعداد دفعات فراخوانی نظربا در
چنین یک یک تبدیل تصادفی و هم fحدس، برای 

 صورت زیر خواهد بود:هجایگشت تصادفی، تابع هزینه ب
 

𝑐𝑝(𝑜𝑢𝑡𝑝𝑢𝑡 𝑏𝑖𝑛𝑑𝑖𝑛𝑔) ≈
2𝑟−1

2|𝑍| 𝑁. 
 

|𝑍|که زمانی > 𝑏 مقدار مورد انتظار برای ،N  از
تعداد حالات ممکن برای حالت داخلی بیشتر است. این 

دهد مهاجم بایستی بخش بزرگی از مقادیر مسأله نشان می
𝑠̂ ∈ 𝑍2

𝑐  2را بررسی کند. از آنجا که بیش از𝑐  انتخاب برای
𝑎̂ شود که ممکن است، پاسخی وجود ندارد، نتیجه می

های ممکن نداشته باشد. تنها برای بخشی از تبدیلوجود 
 𝑠̂های ممکن( یک مقدار برای قسمت درونی )یا جایگشت

دهد، وجود دارد. احتمال که دنباله خروجی را نتیجه می
|𝑍|وجود چنین مقداری برای قسمت درونی برای  > 𝑏 

2𝑟+𝑐برابر با 

2|𝑍| .است 
 

 گیرینتیجه -6
در این نوشتار به مطالعه حملات عام روی ساختار 
اسفنجی پرداخته شده است. ایجاد برخورد داخلی، یافتن 
مسیر به یک حالت داخلی، تشخیص دور در خروجی، 
بازیابی حالت داخلی و انقیاد خروجی از حملات مهم روی 
ساختار اسفنجی است که تعیین پیچیدگی آنها با استفاده 
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برداری از آن انجام شد. در فنج و بهرهاز تعریف گراف اس
این مقاله، نحوه اعمال بهینه این حملات و پیچیدگی آنها 
روی ساختار اسفنجی در مواردی که تابع بروز رسانی یک 
جایگشت و یا یک تبدیل تصادفی است، نیز تشریح شد. 

( آورده 2( و جدول )1شده در جدول )خلاصة نتایج ارائه

که مطالعه دقیق پیچیدگی این  شده است. گفتنی است
ها از دید حملات در زمان انتخاب پارامترها و ارزیابی طرح

های مبتنی بر ساختار اسفنجی طراحی و تحلیل الگوریتم
تواند ابزاری کارا جهت استفاده از این ساختارها در می

 رمزنگاری ارائه دهد.
 

 (: تابع هزینه برای حملات عمومی9-)جدول

یبازیابی حالت داخل انقیاد خروجی رتشخیص دو   f برخورد یافتن مسیر 

1 − 2−𝑟

2|𝑍|−𝑟
𝑁 

𝑁

2𝑐
 

𝑁(𝑁 + 1)

2𝑟+𝑐+1
 

𝑁

2𝑐
 

𝑁(𝑁 + 1)

2𝑐+1
 تبدیل 

1 − 2−𝑟

2|𝑍|−𝑟
𝑁 

|𝑍| − 1

2𝑐
𝑁 

𝑁

2𝑟+𝑐
 𝑁(𝑁 + 4)

2𝑐+2
−

𝑁2

2𝑟+𝑐+2
 

𝑁(𝑁 + 1)

2𝑐+1
−

𝑁(𝑁 − 1)

2𝑟+𝑐+1
 جایگشت 

 
 (:تابع هزینه ساده شده برای حملات عمومی5-)جدول

یبازیابی حالت داخل انقیاد خروجی رتشخیص دو  یریافتن مس   f نرخ برخورد 

2−(|𝑍|−𝑟)𝑁 2−𝑐𝑁 2−(𝑐+𝑟+1)𝑁2 2−𝑐𝑁 2−(𝑐+1)𝑁2 𝑟 ⋙  تبدیل 1

2−|𝑍|𝑁 2−𝑐𝑁 2−(𝑐+2)𝑁2 2−𝑐𝑁 2−(𝑐+1)𝑁2 𝑟 =  تبدیل 1

2−(|𝑍|−𝑟)𝑁 (|𝑍| − 1)2−𝑐𝑁 2−(𝑐+𝑟)𝑁 2−(𝑐+2)𝑁2 2−(𝑐+1)𝑁2 𝑟 ⋙  جایگشت 1

2−|𝑍|𝑁 (|𝑍| − 1)2−𝑐𝑁 2−(𝑐+𝑟)𝑁 2−(𝑐+3)𝑁2 2−(𝑐+2)𝑁2 𝑟 =  جایگشت 1
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