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چکیده

رسانه در نهان اطلاعات حضور کشف علم نهان  کاوی مقابل در و محرمانه ارتباط برای ابزاری نهان  نگاری،

از که بوده اند متمرکز پیچیده دست ساز ویژگی  های روی دیجیتالی تصاویر نهان  کاوی تاکنون می  باشد. دیجیتال

عمیق یادگیری مدل  های از استفاده با امروزه اما کرد، اشاره SRM موفق و معروف مدل به می  توان آن جمله

طبقه  بندی و ویژگی استخراج مراحل دیگر عبارت به کرد استخراج خودکار صورت به را ویژگی  های می  توان

الگوریتم  های از استفاده با تصاویر در مختلفی نهان  کاوی تکنیک  های گرفتند. قرار واحد معماری یک تحت

تکنیک   چهار معرفی به مقاله، این در شده  اند. سازی پیاده پیچشی عصبی شبکه  های جمله از عمیق یادگیری

پس است. شده پرداخته حوزه این در YEDROUDJ-NET ،Ye-NET ،Xu-NET ،GNCNN نهان  کاوی

به است توانسته YEDROUDJ-NET تکنیک که شد مشاهده روش چهار این نتایج مقایسه و بررسی از

مبتنی نهان  کاوی روش  های بنابراین یابد. دست SRM مدل از کمتر موارد اغلب در و مشابه احتمالی خطای

سنتی نهان  کاوی روش  های از بهتر مواردی در حتی و مشابه کارایی توانسته  اند پیچشی عصبی شبکه  های بر
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ذخیره  سازی و قدرت افزایش و دیجیتال ارتباطات فناوری در پیشرفت با
شده تبدیل مهم چالش یک به افراد خصوصی حریم حفظ کامپیوترها،
است متفاوت دیگر شخص به شخصی از خصوصی حریم میزان است.
اطلاعات جاسازی تکنیک  های از مجموعه  ای داده  ها نهان  سازی .[۱]
بسیاری در می  توانند تکنیک  ها این است. دیجیتال رسانه  های در مخفیانه
از حفاظت محرمانه، ارتباطات مانند مختلف کاربردی سناریوهای از
از قرار  گیرند. استفاده مورد دیجیتال محتوای هویت احراز یا تکثیر حق

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس شانزدهمین علمی کمیته ⋆از
می شود. تشکر
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است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۰ ©

کاربرد برای داده  ها نهان  سازی روش  های از یکی عنوان به نهان  نگاری
از یکی تصاویر روش این در می  شود. استفاده محرمانه ارتباط کردن فراهم
آن  ها از گسترده   استفاده دلیل به مخفیانه اطلاعات حامل  های رایج  ترین
داده  های کشف مهارت ۱ نهان کاوی مقابل در .[۲] می  باشند اینترنت در

است. نهان داده  های وجود یا و نهان

بلکه اطلاعات، جاسازی روش  های به تنها نه نهان  کاوی تکنیک  های
بستگی می  شود گرفته کار به سیستم توسط که ۲ پوشانه  ای رسانه نوع به
سخت  تری چالش طبیعی تصاویر در شده جاسازی داده کلی طور به دارد.
کامپیوتر توسط شده تولید تصاویر به نسبت داده آن تشخیص برای را
واریانس افزایش دلیل به اول درجه در موضوع این .[۳] می  دهد نشان
توسط شده ایجاد نویز همچنین و می  باشد غیره و تکنیک تضاد، رنگ، در
را پوشانه تصاویر از مجموعه  ای از ۳ گنجانه تصویر تشخیص دوربین  ها
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[۳] نهان  کاوی شامل نهان  نگاری، کامل فرایند .۱ شکل

طورگسترده  ای به نهان  کاوی در شده استفاده تکنیک  های می  کند. سخت  تر
یا و ۲ بصری ، ۱ آماری دسته سه در عموما آن  ها همه اما هستند، متفاوت
.[۳] است زیر صورت به آن  ها شرح که می  شوند بندی طبقه ۳ ساختاری

ناهنجاری  های شناسایی نهان  نگاری، شکل ساده  ترین بصری: نهان  کاوی

نهان  نگاری تکنیک  های از بسیاری است. گنجانه تصویر داخل بصری
شیء ساخت هستند. متکی جاسازی الگوریتم  های در نقص به بصری
شده جدا اجزای چون نیست چالش یک دیگر آن اصل با مشابه گنجانه
عناصر به تصویر یک تجزیه بنابراین کنند. آشکار را نقایص می  توانند
را بهتری بسیار روش  های بصری تحلیل برای اغلب آن، تشکیل  دهنده  ی

می  آورد. ارمغان به یکنواخت، صورت به تصویر کل پردازش به نسبت

فرمت در شده ایجاد تغییرات ساختاری نهان  کاوی ساختاری: نهان  کاوی

که استانداردی و ساختار مقایسه با و می  دهد تشخیص را گنجانه فایل
فرمت  های می  شود. نتیجه شده جاسازی داده حضور شده تعریف آن برای
تحلیل و تجزیه برای می  کنند استفاده رنگ پالت  های از که تصویری
در موجود نقص  های با مقابله منظور به هستند. پذیرتر آسیب ساختاری
پالت ساختار به مربوط تغییرات اشتباه، ورودی به مربوط پیکسل  های
داد. تشخیص را آن  ها می  توان ساختاری تحلیل و تجزیه با که شده معرفی

گنجانه، شیء یک آماری ویژگی  های تحلیل و تجزیه آماری: نهان  کاوی

نشان را نهان داده  های حضور اغلب پوشانه  ها، از مجموعه  ای با مقایسه در
ایجاد برای را خاص جاسازی محیط یک اغلب تکنیک  ها این می دهد.
می  دهند. قرار هدف مورد پوشانه  ها، از مجموعه  ای توسط آماری پایه یک

است. شده داده نشان ۱ شکل   در نهان  کاوی و نهان  نگاری کامل روند

را داده تا دارند تمایل نهان  نگاری روش  های امن  ترین حاضر حال در
نهان  نگاری روش  های جمله از کنند. نهان تصویر پیچیده قسمت  های در

.[۵] S-UNIWARD و [۴] WOW از: عبارتند مکان حوزه در موفق

ملاحظه  ای قابل پیشرفت نهان  نگاری روش  های شدن تر گسترده با
در تکنیک  ها این جمله از که گرفته صورت نهان  کاوی تکنیک  های در
تکنیک  های بهترین اخیرا کرد. اشاره SRM مدل به می  توان مکانی حوزه

1statistical 2visual 3structural

روش  های و تصاویر از آمده دست به ویژگی  های مبنای بر نهان  کاوی  
می  کنند: استفاده مشترک الگوی یک از آن  ها همه که بوده ماشین یادگیری
دودویی طبقه  بند و ویژگی  ها ساخت تصویر، در آمده دست به نویز محاسبه
بالا ابعاد در است ممکن (ویژگی  ها ویژگی  ها ابتدا روش  ها، این در .[۶]
آموزشی داده  های مجموعه از مختلف، روش  های از استفاده با شوند) عرضه
از استفاده با طبقه  بند سپس می  شوند. استخراج طبقه  بند آموزش برای
باشد، دقیق نتایج اگر می  شود، اعتبارسنجی آموزشی مجموعه  های این

.[۷] می  شود گرفته نظر در مفید طبقه  بند یک عنوان به طبقه  بند

تصاویر از را نیاز مورد اطلاعات که ویژگی استخراج روش  های از برخی
(۴ RAD) نسبی خودکار وابستگی از: عبارتند می  کنند استخراج اصلی
۶ گابور موجک تبدیل ،[۹] (۵ DCT) گسسته کسینوسی تبدیل ،[۸]
نامنظم کوانتیزاسیون ،[۱۱] طیف بر مبتنی های ویژگی استخراج ،[۱۰]
نمونه چند .[۱۳] (۸ NSCT) نمونه بدون کانتورلت تبدیل ،[۱۲] (۷ PQ)
از: عبارتند می  گیرند قرار استفاده مورد نهان  کاوی در که طبقه  بندهایی از
ماشین طبقه  بند ،[۱۵] ۱۰ EN_ELM طبقه بند ،[۱۴] ۹ گروهی طبقه  بند
،[۱۷] (۱۲ DE) تکاملی دیفرانسیل طبقه  بند ،[۱۶] ۱۱ سریع یادگیری
پشتیبان بردار ماشین طبقه  بند ،[۱۸] ELM شناختی گروهی طبقه  بند

غیره. و [۲۰] بیزین طبقه  بند ،[۱۹] ۱۳ فازی

دستی صورت به ویژگی  ها طبقه  بندها این در شد گفته که همانطور
که شده داده نشان مقاله این در اما می  شود، داده ورودی عنوان به
سازی پیاده پیچشی عصبی شبکه توسط می  تواند شده ذکر مشترک الگوی
می  تواند که است این ۱۴ پیچشی عصبی شبکه ویژگی مهم  ترین شود.
صورت به بالا بسیار ابعاد با ویژگی  های از را پیچیده آماری وابستگی  های
طبقه  بند نتیجه شدن دقیق  تر برای عمیق صورت به و کند استخراج خودکار

ببیند. آموزش

معرفی یک ۲ بخش در است: زیر شرح به مقاله قسمت  های سایر
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Transform 7Perturbed Quantization 8Non-Sampled contourlet Trans-

form 9Ensemble classifier 10Ensemble based Extreme Learning Machine
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(۵۱ –۴۳) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۴۵سال

بخش در است، شده گفته عصبی شبکه  های و عمیق یادگیری از اجمالی
معرفی به ۴ بخش در است، شده ارائه SRM معماری به کلی نگاه یک ۳

پیاده  سازی پیچشی عصبی شبکه  های از استفاده با که نهان  کاوی مدل چهار
تکنیک چهار این نتایج مقایسه و تحلیل ۵ بخش در شده، پرداخته شدند

است. شده پرداخته نتیجه  گیری به ۶ بخش در و شده بررسی

عمیق یادگیری و عصبی شبکه  های ۲

هستند. انسان عصبی شبکه از شده برگرفته مصنوعی عصبی شبکه  های
محاسباتی الگوریتم های پیاده سازی امکان رایانه ها که گذشته دهه چند از
انسان، مغز محاسباتی رفتار شبیه سازی راستای در ساخته اند، فراهم را
و مهندسین رایانه، علوم متخصصین سوی از بسیاری پژوهشی کارهای
از شاخه ای در آن ها، کار نتایج که است، شده شروع ریاضی دان ها همچنین
موضوع عنوان تحت محاسباتی هوش زیر شاخه در و مصنوعی هوش علم

است. شده طبقه بندی مصنوعی عصبی شبکه  های

قادر را کامپیوترها که است ماشین یادگیری از نوع یک عمیق یادگیری
مراتبی سلسله صورت به را جهان مفاهیم و بگیرند یاد تجربه   از تا می سازد
را پیچیده مفاهیم تا می  کند کمک کامپیوترها به مراتب سلسله فراگیرند.

بگیرند. یاد آن  ها از ساده  تر مفاهیم ساختن با

همدیگر کنار مراتبی سلسله صورت به که مؤلفه  ها این از گراف یک اگر
بود. خواهد عمیق لایه چندین شامل گراف این شود، رسم گرفته  اند، قرار
در که است (چندلایه) عمیق عصبی شبکه همان واقع در عمیق یادگیری
نحوه که می  شود استفاده نورون  ها چینش برای دیگری مدل های از آن
لایه  های تعداد آن در که باشد متصل تمام صورت به می تواند چینش این
و بیش  تر ویژگی  های می  رویم پیش بیش  تر هرچه و است بیشتر نهان
شده داده نشان ۲ شکل در که همانطور می شوند. استخراج پیچیده  تری
ماشین یادگیری و ماشین یادگیری از مجموعه ای زیر عمیق یادگیری است،

است. مصنوعی هوش از مجموعه ای زیر نیز

SRM به نگاهی ۳

مبتنی مدل  های جدیدترین و موفق  ترین از یکی ۱ SRM حاضر حال در
گنجانه تصاویر، نهان  نگاری روش از گاهی آ بدون که است ویژگی بر
ساختاری لحاظ از مدل این می  دهد. تشخیص را آن  ها بودن پوشانه یا
دلیل همین به دارد، پیچشی عصبی شبکه  های به زیادی شباهت  های
مقایسه SRM مدل با عمیق یادگیری در نهان  کاوی مختلف تکنیک  های
لایه  های در تکنیک  ها این یابند. دست بهتر یا و مشابه نتایجی به تا شده

می  کنند. استفاده SRM از شده تولید کرنل  های از خود اول

در را وابستگی  ها از مختلفی انواع که است این SRM اصلی ایده
سازگاری تضمین حالت این که می  کند، ثبت همسایه پیکسل  های میان
مانع عنوان به وابستگی  ها می  دهد. را آمده دست به مدل برای بالایی

1Spatial domain Rich Model

عمیق یادگیری و ماشین یادگیری مصنوعی، هوش بین ارتباط .۲ شکل

محاسبه (۱) فرمول طبق باقی  مانده نویز این می  شوند. مدل  سازی نویز
Nij ،(i, j) محل در X عکس در پیکسلی Xij آن در که می  شود
،Nij روی Xij پیش  بینی  کننده  ی θ(Nij) ،Xij پیکسل محلی همسایه

می باشد: باقی  مانده نویز R = (Rij) ∈ Rn۱×n۲ و

R(i,j) = θ(Nij)−X(i,j) (۱)

افقی/عمودی جهت در که هستند پیکسل  هایی شامل فقط کرنل  ها
تکه  های در موجود دوم درجه و خطی ثابت، مدل  های از که شده  اند مرتب
سیستم یک عنوان به می  تواند SRM .[۲۱] شده  اند گرفته محلی تصویر
یک آن لایه  ی اولین شود. گرفته نظر در مرحله  ای تک ویژگی استخراج
است. شده ساخته لبه آشکارسازهای مختلف انواع با که است فیلتر بانک

تفاوت دارد، شباهت پیچشی عصبی شبکه به SRM ساختاری لحاظ از
با SRM اول لایه که است این SRM و پیچشی عصبی شبکه   اصلی
عصبی شبکه   در ولی می  شود پیاده  سازی لبه آشکارسازی  های مختلف انواع
صورت به و می  شوند مقداردهی تصادفی مقادیر با فیلتر بانک های پیچشی

.[۲۲] می  شوند داده آموزش نظارت با

پیچشی عصبی شبکه  های ۴

دو داده  های پردازش در رضایت  بخشی عملکرد پیچشی عصبی شبکه  های
عصبی شبکه موفق نمونه اولین داده  اند. نشان ویدیو و صوت مانند بعدی
کاراکترهای و اعداد تشخیص آن کار که بود میلادی ۹۰ دهه در پیچشی
در پیچشی عصبی شبکه مدل چهار بخش این در بود. نویس دست

می  شود. معرفی نهان  کاوی
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[۲۳] نهان  کاوی) برای GNCNN پیشنهادی (مدل راست سمت ساز) دست ویژگی  های از استفاده با نهان  کاوی برای عصبی شبکه سنتی (معماری چپ سمت .۳ شکل

نهان  کاوی برای GNCNN مدل ۱ .۴

پیشنهادی مدل یک ۲۰۱۶ سال در [۲۳] همکاران و ۱ کیان هونگ یین
تصاویر بودن گنجانه و پوشانه تشخیص برای پیچشی عصبی شبکه از
در است. مصنوعی هوش وظایف از متفاوت کاملا نهان  کاوی دادند. ارائه
ادراک توسط که است ضعیف بسیار سیگنال نوع یک گنجانه نویز واقع
گرفته نادیده هم مصنوعی هوش وظایف در نویز این و نمی شود درک بشر
پیچشی عصبی شبکه   مدل یک واقع در که پیشنهادی مدل در می  شود.
گفته ۲ GNCNN آن به و است شده حل مشکل این است سفارشی

می  شود.

۳ از که می  دهد نشان را پیشنهادی مدل معماری راست، سمت ۳ شکل
لایه ۳ این می  گیرد. ورودی عنوان به را پیکسل  ها و است شده ساخته لایه
ویژگی  ها، بازنمایی برای پیچشی چندلایه تصویر، پردازش لایه : از عبارتند
معماری ۳ شکل چپ سمت در طبقه  بندی. برای متصل تمام لایه چند
یک به ویژگی  ها و می  شد انجام دستی صورت به ویژگی استخراج که سنتی
است. شده داده نشان می  شد، داده پشتیبان بردار ماشین مانند طبقه بند

طول در که فیلترینگ عملیات یک لایه این در تصویر: پردازش لایه

پوشانه تصویر به شده اضافه گنجانه نویز می  شود. انجام است ثابت آموزش
برای همین خاطر به است شده فشرده تصویر محتوای توسط شدت به
اعمال فیلترینگ این گنجانه سیگنال تقویت و فشرده  سازی این کاهش
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می  شود.

سیگنال تقویت برای پردازش پیش عملیات اعمال از بعد پیچشی: لایه

پاسخ مراتبی سلسله صورت به حال تصویر، پردازش لایه  ی در گنجانه
کردند. منتشر پیچشی لایه  های در سراسری به محلی از را گنجانه سیگنال
به که هستند آرایه  ها از مجموعه  ای پیچشی لایه هر خروجی و ورودی
لایه وارد ورودی ویژگی  های نگاشت می  شود. گفته ۳ ویژگی نگاشت آن  ها
و کرنل) در ای نقطه (ضرب می  شود انجام آن روی فیلتر و شده پیچش
عبور فعال  ساز تابع عنوان به گوسین غیرخطی تابع یک از آن خروجی

می  شود. داده

است متصل تمام لایه چندین شامل بندی طبقه ماژول طبقه  بند: لایه

است). متصل خروجی نورون  های تمام به ورودی نورون  های (تمام
تابع یک بالاتر لایه در و می  شوند داده لایه این به شده یادگرفته ویژگی  های
روی بر توزیع یک تولید برای ۴ هموار بیشینه نام به فعال  ساز غیرخطی
بزرگ  ترین تابع این واقع در است. شده استفاده کلاس برچسب  های تمام
احتمال  ها جمع باید نهایت در و می  گیرد، نظر در احتمال بزرگ  ترین را عدد

شود. یک

3feature map 4softmax
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(۵۱ –۴۳) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۴۷سال

[۲۴] Xu-NET پیشنهادی پیچشی عصبی شبکه ساختار .۴ شکل

نهان  کاوی برای Xu-NET پیچشی عصبی شبکه مدل ۲ .۴

برای ساختاری معماری یک ،[۲۴] همکاران و زو گوانشو مدل این در
مقادیر معماری، این در دادند. ارائه نهان  کاوی در پیچشی عصبی شبکه  
شده  اند تولید پیچشی لایه اولین از که ویژگی نگاشت  های در عناصر مطلق
برای می  گیرند. بعدی لایه  های در آماری مدل بهبود و تسهیل برای را
تانژانت تابع واسطه به را داده  ها دامنه ۱ بیش  برازش پدیده از جلوگیری
در ۱ × ۱ پیچش  های از و کردند محدود شبکه لبه های در هایپربولیک
کردند. استفاده مدل  سازی قدرت افزایش از جلوگیری برای عمیق  تر لایه  های
منظور به می  دهد. نشان را پیچشی عصبی شبکه   کلی معماری ۴ شکل
مقاله در شده گرفته نظر در HPF لایه از نویز به سیگنال نسبت افزایش
طول در آن  ها پارامترهای که شده استفاده [۲۳] همکاران و کیان هونگ
می  گیرد. قرار آموزش اولیه مراحل در پارامترها این و نشده بهینه آموزش
۱۲۸ ویژگی  های استخراج برای پیچشی ماژول   از کلی طور به هم مدل این
تابع و متصل تمام (لایه  های طبقه بندی ماژول یک و تصاویر از بعدی
منتقل کلاس هر خروجی احتمال به را ویژگی  ها بردار که هموار) بیشینه

است. شده تشکیل می  کند،

1overfitting

[۲۴] Xu-NET پیشنهادی پیچشی عصبی شبکه ساختار ۳ .۴

شده تشکیل لایه ۱۰ از ،[۶] همکاران و ۲ یه جیان پیشنهادی CNN

بعد می یابد. خاتمه هموار بیشینه تابع و متصل تمام لایه یک با و است
کاهش عملیات و اجرا خطی غیر ساز فعال تابع یک پیچشی لایه هر از
دو از که CNN معماری  های سایر برخلاف می  شود. اعمال ۳ لایه از بعد
دو لایه یک فقط شبکه این در می  کنند، استفاده متصل تمام لایه چند یا

می  شود. گرفته کار به متصل تمام طرفه

زیادی پارامترهای به متصل تمام لایه  های که است دلیل این به امر این
منجر است ممکن راحتی به این و شوند داده آموزش باید که هستند وصل
اندازه به آموزش مجموعه که زمانی خصوص به شود، برازش بیش پدیده به
آزمایشات توسط فیلترها اندازه و شبکه عرض و عمق نباشد. بزرگ کافی

می  شود. تعیین مدل پیچیدگی و عملکرد بین مبادله براساس و

می  شود: خلاصه زیر مورد ۳ در معماری این خلاصه طور به

نویز میزان محاسبه برای پیش  پردازش ماژول از CNN لایه اولین (۱)
تصادفی مقادیر از استفاده جای به مدل این در می  کند. استفاده
شدن همگرا زودتر برای SRM کرنل  های از اول، لایه وزن  های در

می  کنند. استفاده شبکه
ناشی سیگنال  های تقویت برای ابتدایی لایه  های در شبکه این در (۲)
استفاده ۳ TLU نام به جدیدی فعال  ساز تابع از نهان نگاری، از

است. شده آورده (۲) فرمول در تابع این است. شده

f(x) =


−T x < −T

x −T < x < T

T x > T

(۲)

شده نهان  نگاری کانال انتخاب با را نهان  کاوی عملکرد نهایت در (۳)
دادند. ارتقا پیچشی، عصبی شبکه آموزشی مجموعه در مشخص

برای YEDROUDJ-NET پیچشی عصبی شبکه مدل ۴ .۴
مکانی نهان  کاوی

پیچشی عصبی شبکه   از مدل یک ،[۲۵] همکاران و ۴ یادروج مهدی
این است. شده داده نشان ۵ شکل در آن کلی شمای که دادند ارائه را
تمام بلوک یک و پیچشی بلوک پنج پردازشی، پیش بلوک یک از شبکه
دنبال به و متصل کاملا لایه سه از خود بلوک این که شده ساخته متصل
را احتمالی توزیع یک شبکه این است. شده هموارساخته بیشینه تابع آن
یا پوشانه تصویر پیش  پردازش، بلوک می  کند. ایجاد کلاس برچسب دو در
این از عبور با می  دهد. عبور فیلتر یک از را آن و گرفته را ورودی گنجانه
پیش  پردازش تصویر سپس می  شود. استخراج نویز سازنده اجزای فیلتر
فیلتر این بدون که دیدند قبلی، مشاهدات می  کند. تغذیه را شبکه شده
عمدتا پیش  پردازش، این می شود. همگرا آرامی به پیچشی عصبی شبکه  
نتیجه در کرده محدود را حرکتی دامنه می  دهد، کاهش را تصویر محتوای

2Jian Ye 3Truncated Linear Unit 4Mehdi Yedroudj
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حضور) صورت (در گنجانه ضعیف سیگنال بین نویز به سیگنال نسبت
شبکه   بهتر یادگیری به منجر کار این می  دهد. افزایش را تصویر سیگنال و
طرح، این در می  شود. مقاوم  تر و فشرده سیگنال یک روی پیچشی عصبی
با آن مرکزی بخش که شده گرفته نظر در ۵ × ۵ کرنل  ها تمام اندازه
می  شوند. لایه  گذاری صفر مقدار با عناصر باقی و شده آغاز SRM عناصر
با مشابه طور به نمی  شود. انجام کرنل  ها مقادیر برای نرمال  سازی  ای هیچ
تشکیل (۵ بلوک تا ۱ بلوک (از بلوک ۵ از پیچشی ماژول  های ،Xu-Net
تصاویر بین موجود اختلاف از ویژگی استخراج برای آن  ها از که شده  اند

می  شود. استفاده گنجانه و پوشانه

معماری مدل چهار برای آمده دست به نتایج تحلیل ۵
پیچشی عصبی شبکه  

پیچشی عصبی شبکه مدل چهار عملکرد مقایسه بخش این در اصلی هدف
Yedrouj-Net و [۲۴] Xu-Net و [۲۳] GNCNN شامل شده معرفی
معمولی روش یک عنوان به [۲۱] SRM روش و [۶] Ye-Net و [۲۵]
تا کند کمک حوزه این محقان به می  تواند مقایسه این است. سنتی و
نسبت پیچشی عصبی شبکه روش  های فعلی کارایی از مناسبی شناخت

باشند. داشته سنتی روش  های به نسبت و یکدیگر به

نظر مورد نهان  کاوی روش پنج احتمالی خطای ،۱ جدول در
برای S-UNIWARD و WOW جاسازی های الگوریتم کشف برای
پایگاه است. شده داده نشان ۰٫۵ و ۰٫۴ ،۰٫۳ ،۰٫۲ درصدجاسازی  های
گرفته نظر در BOSSbase نهان  کاوی تکنیک پنج برای آزمایش مورد داده
محاسبات سادگی برای است. ۵۱۲× ۵۱۲ تصویر ۱۰۰۰۰ شامل که شده

دادند. تعییر ۲۵۶ × ۲۵۶ ابعاد به را تصاویر اندازه روش پنج این در

گفت می  توان که GNCNN مدل ۰٫۵ و ۰٫۳ جاسازی  های درصد در
خطای می  رود، شمار به پیچشی عصبی شبکه مدل  های اولین از یکی
از بیشتر ۴٪ تا ۳٪ میزان به الگوریتم دو هر برای آمده دست به احتمالی
Ye-Net ،Xu-Net مانند دیگری مدل  های بعد مدتی می  باشد. SRM مدل
با خطا مقدار این کاهش آن  ها هدف که شدند معرفی Yedrouj-Net و

بود. پیچشی عصبی شبکه مدل بهبود از استفاده

درصدجاسازی  های برای Yedrouj-Net مدل ،WOW الگوریتم برای
نسبت کمتری احتمالی خطای ۱۱٪ و ۸٪ اندازه به ترتیب به ۰٫۴ و ۰٫۲

S-UNIWARD الگوریتم برای مدل این هم  چنین دارد. SRM مدل به
روش از کمتر ۲٪ و ۰٫۲ جاسازی درصد در برابری احتمالی خطای به
می  دهد نشان این است. رسیده ۰٫۴ جاسازی درصد در SRM نهان  کاوی
قابل خطای درصد به توانستند عمیق یادگیری الگوریتم از استفاده با که

کنند. پیدا دست قبولی

می  شود مشاهده پیچشی عصبی شبکه مدل  های سایر مقایسه برای اما
به WOW الگوریتم برای Yedrouj-Net مدل ،۰٫۴ جاسازی درصد در که
روش  ها سایر به نسبت ۱۵٪ تا ۶٪ میزان به بهتری احتمالی خطای مراتب

به هم S-UNIWARD الگوریتم برای مدل این هم  چنین است. کرده کسب
دست به مدل  ها سایر به نسبت کمتری احتمالی خطای ۸٪ تا ۴٪ میزان

است. آورده

مدل  ها این میان در می  شود، مشاهده ۱ جدول در که همانطور نهایت در
است. داده نشان خود از بهتری عملکرد Yedrouj-Net مدل کنون تا

SRM مدل از برتر همیشه Xu-Net مدل که است الزامی نکته این ذکر
گروهی پیچشی عصبی شبکه از یا باید مدل این شکست برای نیست.

داد. افزایش را یادگیری داده  های اندازه یا و کرد استفاده

نتیجه ۶

دست ویژگی  های روی ابتدا دیجیتالی تصاویر نهان  کاوی روش  های کنون تا
صورت به ویژگی  ها ابتدا جهت، همین به بوده  اند. متمرکز پیچیده ساز
تشخیص جهت طبقه  بند به آموزش برای سپس و شده استخراج دستی
مدل  های از استفاده با امروزه می  دادند. تصاویر بودن پوشانه یا گنجانه
صورت به بالا ابعاد با تصاویر از را ویژگی  ها می  توان عمیق یادگیری
ویژگی  های آوردن دست به جهت در را طبقه  بند و کرد استخراج خودکار
طبقه  بندی و ویژگی استخراج مراحل دیگر عبارت به داد. آموزش دقیق  تر

گرفتند. قرار واحد معماری یک تحت

ابعاد با ویژگی  های خودکار استخراج پایه بر نهان  کاوی جدید مدل  های
این در که می  شوند پیاده  سازی پیچشی عصبی شبکه الگوریتم توسط بالا،
Ye-Net و Xu-Net ،Yedrouj-Net ،GNCNN مدل چهار معرفی به مقاله
الگوریتم  های برای آمده دست به نتایج تحلیل طبق پایان در شد. پرداخته
احتمالی خطای که شد مشاهده ،S-UNIWARD و WOW نهان  نگاری
با برابر یا و کمتر ۰٫۴ و ۰٫۲ جاسازی  های درصد در Yedrouj-Net مدل

است. SRM مدل
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