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جمله از وب ربات های تشخیص بنابراین، دارند. مخربی نقش ربات ها این از برخی می نمایند. بازبینی را

مبنای بر ترکیبی جدید روش یک ارائه به مقاله این در است. وب  امنیت زمینه در چالش ها مهم ترین

به است. شده پرداخته وب ربات های تشخیص در کارایی افزایش هدف با فازی پشتیبان بردار ماشین های

دقت افزایش منظور به آنها تعلق توابع و شده استفاده فازی پشتیبان بردار ماشین روش سه از منظور این

همچنین و استاندارد پشتیبان بردار ماشین با پیشنهادی روش نتایج شده است. ترکیب یکدیگر با پیش بینی،
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به نسبت بررسی مورد معیارهای در پیشنهادی روش برتری از حاکی نتایج می باشد. حساسیت و ویژگی
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در غیرمخرب، و مخرب از اعم متفاوت رفتارهای با وب ربات های
بعضی می آیند. حساب به وب بازدیدکنندگان جزء انسانی، کاربران کنار
شخصی اهداف دیگر و جاسوسی برای خزنده ها یا و وب ربات های از
منظور این به وب ربات های از دسته ای مثال، عنوان به شده اند. طراحی
اطلاعات و شده وارد ناشناس شکل به سایت یک به که می شوند طراحی
استخراج برای ربات ها اغلب جمع آوری کنند. هوشمندانه را آن تجاری
می گذارند. جای به آن در را مخربی آثار تجاری، سایت های از دانش
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از یکی ربات از انسان دسترسی های خودکار تشخیص مسئله ی بنابراین
است. وب امنیت و وب کاوی در مسائل مهم ترین

قرار مطالعه مورد وب ربات های تشخیص زمینه در متعددی روش های
بوده وب بازدیدکنندگان دسته بندی و تشخیص برای آنها تلاش که گرفته اند
از استفاده وب، ربات های خودکار تشخیص برای راه متداول ترین است.
را انسان دسترسی های (که مرتبط ویژگی های استخراج نشست، فایل های
طبقه بندی روش یک از استفاده نهایت در و می نماید) تفکیک بهتر ربات از
برای محققان که تلاش هایی می توان کلی طور به است. مسئله حل برای
اول دسته ی نمود. مطالعه دسته دو در را داده اند، انجام مسئله این حل
برای مناسب تر ویژگی های انتخاب روی که است روش هایی به مربوط
روش های (مانند کرده اند تمرکز ربات از انسان دسترسی های کردن جدا
الگوریتم بهبود روی بر که روش هایی دیگر دسته ی و ([۲ ،۱] در شده ارائه
از استفاده با [۳] در شده ارائه روش های (مانند کرده اند تمرکز طبقه بندی
مقاله، این در تورینگ). تست از استفاده با [۴] و مارکوف زنجیره های

است. طبقه بندی برای جدید روشی ارائه طریق از دقت افزایش هدف
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(۲۶ –۲۰) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۲۱سال

۱ کومار و تان توسط مساله حل برای شده ارائه روش های اولین از یکی
انسانی کاربران دسته دو در را وب بازدیدکنندگان دسته بندی آن ها شد. ارائه
مجموعه یک روی C4.5 تصمیم درخت از استفاده با وب ربات های و
استفاده با [۴] دیگر پژوهشی در .[۵ ،۲] دادند انجام ویژگی ۲۵ با داده
تشخیص و ۲ کپچا تست اساس بر تشخیص شامل که تورینگ تست از
بازدیدکنندگان دسته بندی برای روشی می باشد، انسان مروری رفتار با
مارکوف زنجیره های از استفاده با [۳] در نویسندگان همچنین شد. ارائه
حل برای که روش هایی دیگر از نمودند. ارائه مسئله حل برای جدید روشی
عصبی شبکه های و [۶] بیزین روش به می توان است شده ارائه مسئله
که استدلال این با و [۸] دیگر پژوهشی در هم چنین نمود. اشاره [۷]
با و هستند وابسته ربات ها ساختار به کلاسه دو طبقه بندی روش های
تک روشی ارائه به می دهند، دست از را خود کارآیی آنها ساختار تغییر
پرداخته (SVDD) کلاسه تک پشتیبان بردار ماشین های بر مبتنی کلاسه
به گاه آ روشی ،SVDD ساختار در تغییر با پژوهش، این در است. شده
در شده انجام اخیر پژوهش های از است. شده ارائه مسئله حل برای نویز
ترکیب ،[۹] ۳ سخت مجموعه نظریه از استفاده به می توان نیز حوزه این
استفاده (با خط برون روش های و قواعد) از استفاده (با برخط روش های
نمود. اشاره [۱۱] عمیق یادگیری و [۱۰] ماشین) یادگیری روش های از

روش های ارائه به نیاز حیطه، این در متعدد پژوهش های انجام وجود با
می شود. احساس ربات دسترسی های تشخیص اهمیت به توجه با دقیق تر
ربات عنوان به ماشین توسط انسان دسترسی یک که صورتی در چه اگر
دسترسی اگر اما می شود کاربر نارضایتی سبب فقط شود، گرفته نظر در
به ناپذیری جبران آسیب های نشود، داده تشخیص درستی به مخرب ربات
موفق تدابیر از یکی ،۴ طبقه بندها ترکیب رویکرد شد. خواهد وارد سیستم
بتوانیم می شود سبب رویکرد این است. طبقه بندی دقت افزایش جهت در
ارائه به مقاله این در ببریم. بهره همزمان مختلف طبقه بندهای مزایای از
افزایش هدف با فازی پشتیبان بردار ماشین های مبنای بر ترکیبی روشی
پشتیبان بردار ماشین پرداخته ایم. وب ربات های تشخیص در کارایی
نمونه های که گونه ای به است پشتیبان بردار ماشین از توسعه ای ،۵ فازی
علاوه نمونه هر برای باید هستند. متفاوتی اهمیت درجه دارای آموزشی
به وزن دهی منـظور به که گرفت نظر در فازی تعلق یک آن ویژگی های بر
تعلق مقادیر با نمونه های ترتیب، بدین می روند. به کار آموزشی نمونه های
توابع از همچنین داشت. خواهند آموزش فرایند در بیشتری نقش بالاتر،
گرفت کمک می توان نیز پرت و نویزی داده های شناسایی برای تعلق
توسعه FSVM فازی تعلق تابع تعیین برای متعددی های روش .[۱۲]
معیاری اساس بر روش ها این از هریک در که [۱۴ ،۱۳] شده اند داده

است. شده تعیین آموزش داده ی هر اهمیت میزان خاص

از امتیازدهی روال های این ترکیب با که است این هدف مقاله این در
تخصیص همراه به روش چند ترکیب با بگیریم. بهره آنها از تعدادی مزایای
ترکیبی رویکرد این که کرد تعریف تعلقی تابع می توان تعلق تابع هر به وزن

1Tan and Kumar 2captcha tests 3rough set theory 4classier combination

5Fuzzy Support Vector Machines (FSVM)

داده ها مجموعه سازی آماده مراحل .۱ شکل

میزان که آنجا از بخشید. خواهد بهبود مسئله این حل در را FSVM دقت
به وزن ها نتیجه در نمی شوند مقایسه هم با روش ها این کارآیی و اهمیت
خطی به صورت تعلق توابع سپس می شود. گرفته نظر در ثابت صورت
چهار شامل مقاله، این در پیشنهادی روش می شود. ترکیب هم با وزن دار
و نشست ها گذاری برچسب ویژگی، انتخاب پیش پردازش، است: مرحله
از حاکی آزمایشات نتایج فازی. پشتیبان بردار ماشین توسط طبقه بندی

دارد. شده پیشنهاد روش برتری

پیشنهادی روش ۲

مختلف فازی تعلق توابع ترکیب مبنای بر جدید روشی ارائه به حاضر مقاله
وب ربات های تشخیص مسئله حل برای گذشته پژوهش های در شده ارائه
تعلق مناسب تابع انتخاب ،FSVM روش مشکلات از یکی می پردازد.
روی پیش را جدیدی پژوهشی زمینه ی که است یادگیری نمونه های برای
مسئله ی هدف تابع در تعلق ها این که آنجا از است. نموده باز محققان
این کارایی نادرست تابع انتخاب می گیرد، قرار نیز FSVM بهینه سازی
مختلف توابع مقاله، این در بنابراین، می دهد. قرار خود تاثیر تحت را روش
شود. استفاده آنها جمعی مزایای از تا می شوند ترکیب یکدیگر با تعلق
ویژگی، انتخاب پیش پردازش، می شود: انجام فاز چهار در مسئله حل
فازی. پشتیبان بردار ماشین توسط طبقه بندی و نشست ها برچسب گذاری
نشست ها شناسایی و ثبت مرحله از را مسئله حل مراحل جزئیات ۱ شکل

می دهد. نمایش را معیارها بررسی تا

است: زیر مراحل شامل وب ربات تشخیص مسئله

پردازش پیش ۱ .۲

نشست های تعیین شامل پیش پردازش گام ربات ها، تشخیص مسئله در
نشست ها دسته بندی و تقسیم با که است، وقایع ثبت فایل در موجود
نشست هر می گیرد. صورت کاربر عامل اطلاعات و IP آدرس براساس
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.[۱۹–۱۵] می شود ایجاد مشخص زمانی بازه ی یک براساس جدید

ویژگی استخراج ۲ .۲

نظر در با پیشنهادی مدل توسط وب بازدیدگان بندی دسته عملیات
از منابع در که ویژگی هایی می شود.برخی بررسی ویژگی چندین گرفتن
.[۲۰ ،۱۹ ،۱۵] است شده اشاره آنها ۱۸مورد به که شده استفاده آنها
کشور دانشگاهی کارهای نمونه در داده مجموعه غالب در ویژگی ها این
شامل: داده مجموعه های ویژگی از برخی است.مشخصات شده انجام
،Head درخواست های ،robot.txt فایل درخواست نشست، مدت
،4xx خطاهای درصد دیگر، فایل های درخواست ،GET درخواست های
درخواست، تکرار درصد نشست، طول درخواستی، صفحات مجموع
و Hit دانلود، چندرسانه ای، تصویر، اسکریپت، سند، و وب باند، پهنای

می باشد. یکتا صفحات تعداد

نشست ها برچسب گذاری ۳ .۲

برچسب گذاری به نوبت نشست، هر برای خصیصه ها تعیین از پس
robot.txt خصیصه که نشست هایی تمام اول مرحله در می رسد. نشست ها
ادامه در می شوند. گرفته نظر در ربات عنوان به یکتاست، مقدار آنها
کاربر عامل رشته لیست با باقیمانده نشست های کلیه کاربر عامل رشته
عامل رشته صورتی که در می شود. مقایسه وب شده شناخته ربات های
داشت، مطابقت وب ربات های کاربر عامل های شده بروز لیست با کاربر
عامل رشته اگر می شود. شناخته وب ربات عنوان به نیز نشست آن
فایل و باشد داشته مطابقت وب مرورگرهای بروزشده لیست با کاربر
انسان عنوان به نشست باشد، نشده خوانده نشست این در robot.txt

می شود. برچسب گذاری

پیشنهادی روش توسط طبقه بندی ۴ .۲

طبقه بندی در FSVM روش مزایای از جستن بهره هدف مقاله این در
را فازی پشتیبان بردار ماشین مدل (۱) رابطه است. کلاسی دو داده  های

می دهد. نمایش

Minimize
۱
۲
∥w∥۲+c

n∑
۱

siξi (۱)

subject to yi(wzi + b) ≥ ۱ − ξi, ξi ≥ ۰,

i = ۱, . . . , l

آوردن بدست برای فازی پشتیبان بردار ماشین کاربردهای از کدام هر
طریقه [۱۶] در نمونه عنوان به نموده اند استفاده خاص روش از تعلق تابع
در است. شده گرفته نظر در آمده، (۲) رابطه در آنچه صورت به si محاسبه
(KNN) همسایه نزدیک ترین عنوان با ساده استراتژی یک از مرجع این
که نمونه ای است. شده استفاده آموزش نمونه نزدیک ترین تخمین منظور به
داده تخصیص آن به بالاتر فازی عضویت مقدار است، مهم تر می شود تصور
اهمیت تر کم که نمونه ای و است نزدیک تر خود کلاس مرکز به و می شود

برخی است ممکن روش این می گیرد. فاصله خودش کلاس مرکز از است
اینکه دلیل به بگیرد، نظر در نرمال نمونه عنوان به را نویزی نمونه های از
همان طور بگیریم. نظر در نمونه کلاس نزدیک ترین عضو را آنها نمی توانیم
دسته مرکز تا فاصله نمونه، هر برای است، مشخص رابطه این در که
می شود. تقسیم مرکز تا دسته آن داده های فاصله ماکزیمم بر و شده محاسبه
کمتر اهمیت با داده دهنده نشان باشد بزرگتر کسر این چه هر است بدیهی

شود. کم یک از بایستی مقدار این لذا است.

Si =



۱ − dcen+

i

maxj(dcen+

i
)+δ

if xi ∈ O+

i = ۱, ۲, . . . , p

۱ − dcen−
i

maxj(dcen−
i

)+δ
if xi ∈ O−

i = p+ ۱, p+ ۲, . . . , l

(۲)

بحث محتوا بر مبتنی تصاویر جستجوی و بازیابی مورد در که [۱۸] در
ماشین خصوص به فازی منطق مفاهیم از استفاده انگیزه با است شده
عنوان به فازی عضویت تابع یک توسعه منظور به فازی، پشتیبان بردار
کلاس ها برچسب با متناسب ارتباط به توجه با ملایم و نرم ارزش یک
به منفی و مثبت کلاس شکل به خوشه بندی که آنجا از است. شده مطرح
(تصاویر کلاس هر برای متعدد خوشه های و است شده انجام جداگانه طور
کلاس هر در دست آمده به خوشه های می گردد، فراهم نامربوط) یا مربوط
این در تعلق تابع شود. گرفته بکار عضویت مقدار تولید جهت تواند می
در را (۳) رابطه تحقیق این برای که است شده تقسیم سناریو دو به مرجع
از کلاس هر برای شده، داده توضیح [۱۸] در که همان گونه گرفته ایم. نظر
پارامتر a۲ که می شود گرفته نظر در سیگموئیدی توزیع تابع یک داده ها

است: شده داده آموزش SVM تا نمونه هر فاصله y و مقیاس پذیری

S۲i = w۲(Xp)

=

 ۱
۱+exp(−a۲y)

pseudo-label is positive
۱

۱+exp(a۲y)
otherwise

(۳)

در بالا دقت عدم که آن چالش و SVM مورد در ،[۱۴] مرجع در
به را فازی ایده مشکل این حل برای و شده  بحث است، نویزی داده های
از نویزی و نامتوازن های داده از ناشی اثرات تا است کرده اضافه SVM
نیز تابع این در می باشد. (۴) رابطه صورت به فازی تعلق تابع برود. بین
اهمیت برای معیاری عنوان به نمونه هر برای دسته مرکز تا فاصله معیار

است: شده تعیین آن

S۳i = f cen
lin (xi) = ۱ − dceni

max(dceni ) + ∆
(۴)

−(۲)) تعلق توابع این از برخی مزایای از بهره مندی هدف با مقاله این در
تشخیص زمینه در فازی پشتیبان بردار ماشین روش کارایی افزایش و ((۴)
رابطه در می نماییم. وزن دار خطی ترکیب یکدیگر با را آنها وب ، ربات های
نظر در برابر صورت به که است تعلق توابع از کدام هر وزن w مقدار (۵)
وزن یک ،si تعلق تابع هر برای کردیم. استفاده رابطه این از و گرفتیم
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(۲۶ –۲۰) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۲۳سال

جمع برای شده داده اختصاص نهایی تعلق است. شده گرفته نظر در wi

تعلق هاست. خطی

s′i =

n∑
i=۱

wisi wi =
۱
n

i = ۱, . . . , n n = ۳ (۵)

مقاله این در ولی گرفت، نظر در متفاوتی وزن روش هر برای می توان
شده ذکر روش های از کدام هیچ قدرت از دقیقی دید اینکه به باتوجه

گرفتیم. نظر در مساوی را وزن نیست

ارزیابی ۳

فایل یک است شده گرفته نظر در تحقیق این برای که داده ای مجموعه
است نشست ۱۸۷۴۲ شامل است ماه یک برای دانشگاه سیستم به ورود
انسان دسترسی های بقیه و وب خزنده های به مربوط نمونه ۶۳۹۵ که
روش توسط را طبقه بندی مقاله، این در استفاده مورد روش در هستند.
تعلق توابع از ترکیبی آن تعلق تابع که فازی پشتیبان بردار ماشین جدید
استفاده با پیاده سازی ها تمامی دهیم. می انجام است، [۱۸–۱۶] مراجع

است. شده انجام MATLAB 2011 نرم افزار از

،۲ ویژگی ،۱ دقت معیارهای از ارزیابی  برای مقاله این در ما
معیارهای مهم ترین جمله از که می کنیم استفاده ۴ F1 امتیاز و ۳ حساسیت

هستند. ۵ طبقه بندی مسائل در استفاده مورد

Accuracy =
TP + TN

TP + FP + FN + TN
(۶)

Specificity =
TP

TP + FN
(۷)

Sensitivity =
TN

FP + TN
(۸)

F1-Score =
۲ ∗ TP

(۲ ∗ TP ) + FP + FN
(۹)

برای را آنها طبقه بندی، الگوریتم های ارزیابی معیارهای به رسیدن برای
بندی دسته و می گیریم نظر در ربات غیر و ربات دسته دو با مسئله یک

داریم: تعریف طبق داده ایم. انجام زیر ارزیابی معیارهای اساس بر را

غیرربات کلاس به متعلق که است نمونه هایی تعداد برابر ۶ TP •
پیش بینی را غیرربات کلاس آن ها برای نیز الگوریتم و هستند

است. نموده
غیرربات کلاس به متعلق که است نمونه هایی تعداد برابر ۷ FP •
نموده پیش بینی را ربات کلاس آن ها برای الگوریتم و هستند

است.
هستند ربات کلاس به متعلق که است نمونه هایی تعداد برابر ۸ TN •
است. نموده پیش بینی را ربات کلاس آن ها برای نیز الگوریتم و
هستند ربات کلاس به متعلق که است نمونه هایی تعداد برابر ۹ FN •
است. نموده پیش بینی را غیرربات کلاس آن ها برای الگوریتم و

1Accuracy 2Specificity 3Sensitivity 4F1-Score 5Classification 6True

Positive 7False Positive 8True Negative 9False Negative

روش اعمال از حاصل FN و TN ،FP ،TP مقادیر آمده دست به نتایج .۱ جدول
استفاده مورد داده مجموعه روی پیشنهادی

FN FP TN TP

۲ ۲ ۲۷ ۳۹ FSVM1

۳ ۱ ۳۲ ۳۴ FSVM2

۲ ۲ ۳۱ ۳۵ FSVM3

۲ ۲ ۳۶ ۳۰ [۲۱] SVDD

۱ ۱ ۳۵ ۳۳ پیشنهادی روش

درصد) حسب (بر پیشنهادی روش حساسیت و ویژگی و دقت مقایسه .۲ جدول

F1-score Sensitivity Specificity Accuracy

۹۵٫۱۲ ۹۳٫۱۰ ۹۵٫۱۲ ۹۴٫۲۸ FSVM1

۹۴٫۴۴ ۹۶٫۹۷ ۹۱٫۸۹ ۹۴٫۲۸ FSVM2

۸۸٫۶۰ ۹۳٫۹۳ ۹۴٫۵۹ ۹۴٫۲۸ FSVM3

۹۳٫۷۵ ۹۴٫۷۴ ۹۳٫۷۵ ۹۴٫۲۸ [۲۱] SVDD

۹۷٫۰۵ ۹۷٫۲۲ ۹۷٫۰۶ ۹۷٫۱۴ پیشنهادی روش

الگوریتم ها F1-score مقایسه نمودار .۲ شکل

۱ درجدول FN و TN ،FP ،TP مقادیر برای آمده دست به نتایج
اند. شده داده نمایش

و [۱۳] FSVM1 تعلق توابع از استفاده با ارزیابی معیارهای مقادیر
آمده است. دست به پیشنهادی روش و [۱۴] FSVM3 و [۱۵] FSVM2

اما کرده اند، عمل بهتر پیشنهادی روش در FN و TN ،FP معیارهای
مقادیر بررسی به ادامه در است. نشده گرفته دلخواه نتیجه TP مورد در

می پردازیم. ((۹)−(۶)) روابط از استفاده با نمونه ها

پیشنهادی روش نتایج شود می مشاهده ۲ جدول در که طور همان
است. بوده بهتر F1 امتیاز و ویژگی حساسیت، دقت، معیارهای برای

براساس پیشنهادی روش و الگوریتم ها نموداری بررسی به ۲ شکل در
است. شده پرداخته F1-score معیار
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همکاران و سبزه کار مصطفی — فازی پشتیبان بردار ماشین های بر مبتنی رویکردهای ترکیب از استفاده با وب ربات های شناسایی ۲۴

نتیجه ۴

ربات های تشخیص مسئله وب کاوی حوزه ی در چالش ها مهم ترین از یکی
بردار ماشین های توانایی به توجه با مقاله، این در است. وب مخرب
از ترکیبی روش یک ارائه با طبقه بندی، مسائل حل در فازی پشتیبان
ارزیابی به توجه با گردید. بهره برداری شده ارائه مختلف تعلق توابع مزایای
سایر به نسبت بهتری عملکرد شده پیشنهاد رویکرد که شد مشخص نتایج
که پیشنهاداتی مهم ترین پژوهش، این نتایج به توجه با داشت. روش ها
عبارتند گیرند قرار مدنظر آتی تحقیقات برای چارچوبی به عنوان می تواند

از:

ماشین ایجاد و ترکیب برای شده ارائه تعلق توابع دیگر از استفاده •
آمده به دست نتایج با نتیجه مقایسه و جدید فازی پشتیبان بردار

تحقیق. این در
نظر در برابر را وزن ها تعلق توابع ترکیب برای پیشنهادی فرمول در •
بهینه سازی الگوریتم های از استفاده با می شود پیشنهاد که گرفتیم
توجه با متفاوت و مجزا وزن یک تعلق تابع هر برای ژنتیک مثل

نماییم. محاسبه آن اهمیت درصد به
ماشین با ترکیب جهت تکاملی ترکیبی الگوریتم های از استفاده •

وب ربات های تشخیص در استفاده و فازی پشتیبان بردار
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