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چکیده

حوزه این در زیرساخت امن سازی اقدامات به نیاز اشیا، اینترنت فناوری کاربردهای توسعه و پیشرفت با

یکی است. کرده پیدا ویژه ای اهمیت اطلاعات، ذخیره سازی و محاسباتی منابع محدودیت های دلیل به

شبکه فناوری، این محاسباتی گره های آلوده سازی با که هستند بات نت ها امنیتی، چالش های مهم ترین از

تشخیص سامانه یک مقاله این می شود. تبدیل مهاجمان کنترل تحت آلوده ماشین های از مجموعه ای به

مرحله در اشیا اینترنت بات نت حملات شناسایی و پیشگیری برای را ترکیبی یادگیری بر مبتنی ناهنجاری

بهینه هایپرپارامترهای تنظیم و ویژگی انتخاب از سامانه این می دهد. پیشنهاد DDoS حملات و پویش اولیه

داده های نماید. جلوگیری بیش برازش از و داده افزایش را مدل دقت تا کرده استفاده طبقه بندی کننده هر برای

مختلف مراحل به مربوط فعالیت های که شده گرفته BoT-IoT داده مجموعه از مقاله این در استفاده مورد

ترکیبی یادگیری الگوریتم دو از طبقه بندی، و ویژگی ها انتخاب برای می دهند. پوشش را بات نت حیات چرخه

است. گرفته انجام TPE روش با هایپرپارامترها بهینه سازی و شده استفاده Random Forest و LightGBM

و LightGBM برای ۹۹٫۰۲٪ دقت با BoT-IoT داده مجموعه در پیشنهادی سیستم که می دهد نشان نتایج

امنیت بهبود در سیستم بالای پتانسیل نتایج این دارد. خوبی بسیار عملکرد Random Forest برای ۹۹٫۹۹٪

می دهد. نشان را کاربران امنیت و اشیا اینترنت دستگاه های

ایران رمز انجمن ۱۴۰۳ ©
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پژوهشی مقاله: نوع

مقدمه ۱

کنترل و مدیریت در جدی بسیار نقش ۱ اشیا اینترنت امروزه
هوشمند، های خانه کند. می ایفا را بشر زندگی حیاتی زیرساخت های
نمونه ای هوشمند نیروگاه های و هوشمند بیمارستان هوشمند، نقل و حمل
به توجه با هستند. صنعت و روزمره زندگی در اشیا اینترنت کاربرد از

این داوری برای ایران رمز انجمن بین المللی کنفرانس یکمین و بیست علمی کمیته ⋆از
می شود. تشکر مقاله

مسئول. ∗نویسنده

پیش (فاطمه pishdadfateme@webmail.guilan.ac.ir رایانامه: آدرس های
آتانی) ابراهیمی (رضا rebrahimi@guilan.ac.ir داد)،

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۳ ©

1Internet of things

دستگاه ها این روزمره، زندگی در اشیا اینترنت دستگاه های از زیاد استفاده
محدودیت های به توجه با و هستند زیادی امنیتی مشکلات دارای
تهدیدات با مقابله و شناسایی دارند، که سازی ذخیره و انرژی محاسباتی،
مجموعه ای بات، شبکه های .[۱] است شده مواجه زیادی چالش های با
توسط که هستند اشیا اینترنت گره های مجموعه در آلوده گره های از
شبکه گرفتن اختیار به در سعی ۲ کنترل و فرمان کانال مسیر از مهاجمان
به بات نت ها این دارند. اشیا اینترنت عملکرد در مخربانه اثرگذاری و
اطلاعات سرقت ، ۳ DDoS حملات تا می دهند اجازه سایبری مجرمان
بات نت حمله های دهند. انجام را مخرب هرزنامه های انتشار یا حساس
برای بلکه هستند، ناامن اشیا اینترنت دستگاه های برای تهدیدی تنها نه

2Command and control 3Distributed Denial of Service

ISeCure

https://monadi.isc.org.ir


آتانی ابراهیمی رضا و داد پیش فاطمه — ترکیبی یادگیری های روش از استفاده با اشیا اینترنت در بات نت حملات تشخیص و پیشگیری ۴۶

[۴] بات نت حیات چرخه .۱ شکل

حمله ظهور از پس .[۲] می آیند حساب به جدی تهدیدی نیز اینترنت کل
طور به اشیا اینترنت بات نت حملات ،۲۰۱۶ سال در Mirai بات نت
Mirai بات نت منبع کد عمومی انتشار بوده اند. افزایش حال در پیوسته
تقلیدکنندگان و بدافزار این مشابه نمونه های از بسیاری ظهور به منجر
DDoS حملات و کرده آلوده را اشیا اینترنت گره میلیون ها که شده آن
یک حیات چرخه کلی طور به .[۳] آورده اند  وجود به دنیا در را بزرگی
کنترل، و فرمان شکل گیری، :(۱ است(شکل مرحله چهار شامل بات نت
را شبکه ها ابتدا مهاجمان شکل گیری، مرحله در حمله. از پس و حمله
سپس و می کنند اسکن آسیب پذیر اشیا اینترنت دستگاه های یافتن برای
می دهند. شکل را بات نت دستگاه ها، این روی مخرب نرم افزار نصب با
ارتباط بات ها با تا می دهد امکان مهاجمان به کنترل و فرمان مرحله
حمله، مرحله در کنند. کنترل آینده اقدامات برای را آن ها و داشته مداوم
مرحله می دهند. انجام را مخرب عملیات بات ها از استفاده با مهاجمان
.[۲] دارد اختصاص بات نت گسترش و بدافزار انتشار به نیز حمله از پس

منظور به امنیتی نظارت سیستم های ایجاد بات نت ها، با مقابله برای
میزبان که سازمان هایی است. ضروری مخرب فعالیت های شناسایی
آلوده دستگاه های شناسایی به هستند، اشیا اینترنت مختلف دستگاه های
فعالیت های تا می کنند تلاش و علاقه مندند بات نت بدافزار توسط شده
سوی از کنند. شناسایی حمله از پیش یعنی اولیه فازهای در را مخرب
از جلوگیری بر می گیرند، قرار بات ها حمله مورد که سازمان هایی دیگر،
بنابراین، دارند. تمرکز حمله از پس و حمله فازهای در مخرب ترافیک
پوشش را بات نت حیات چرخه کل که جامع نظارت سیستم یک توسعه
هر در مخرب اقدامات از عمیقی درک نیازمند و است مهم بسیار دهد،

.[۴ ،۲] است مرحله

در نفوذ و شبکه ناهنجاری های تشخیص زمینه در زیادی تحقیقات
توانایی امضا، بر مبتنی سیستم های است. شده انجام اشیا اینترنت
ناشناخته حملات شناسایی در اما دارند را شبکه مخرب ترافیک شناسایی
یا رفتار بر مبتنی راه حل های مقابل، در دارند. محدودیت جدید یا
را جدید حملات می توانند مخرب، رفتاری الگوهای تحلیل با ناهنجاری،

شناسایی برای کارآمد راه حل یک عنوان به ماشین یادگیری کنند. شناسایی
.[۴] می شود شناخته امضا به نیاز بدون جدید حملات انواع

اشیا اینترنت حملات تشخیص برای ماشین یادگیری رویکردهای
شبکه های پیچیدگی های و محاسباتی محدودیت های باید اما متنوع اند،
مهم گام یک عنوان به ویژگی، انتخاب دهند. قرار نظر مد را اشیا اینترنت
را نفوذ تشخیص مدل های عملکرد می تواند ماشین، یادگیری فرآیند در
در ویژه به امر این دهد. کاهش را محاسباتی منابع به نیاز و بخشد بهبود
بیشتری اهمیت هستند، محدود منابع دارای که اشیا اینترنت محیط های

.[۵] دارد

داده های با مواجهه در است ممکن ماشین یادگیری سنتی روش های
مطلوبی عملکرد نویز، دارای داده های یا نامتوازن داده های مانند پیچیده
برای مؤثر روش های از یکی عنوان به ۱ ترکیبی یادگیری باشند. نداشته
می شود. شناخته ماشین یادگیری مدل های انعطاف پذیری و دقت افزایش
توانایی ماشین، یادگیری مدل چندین مثبت ویژگی های ادغام با روش این

.[۶] می بخشد بهبود را داده ها پیچیده الگوهای مدیریت و تعمیم

اینترنت شبکه های در ناهنجاری تشخیص برای سیستمی مقاله، این در
از استفاده است. شده معرفی ترکیبی یادگیری روش از استفاده با اشیا
همچون پیشرفته ای حملات از نمونه هایی شامل که Bot-IoT داده مجموعه
دقیق تر و کاربردی تر تا می دهد امکان سیستم این به است، DDoS و اسکن
دو از انتخاب ویژگی ها، و طبقه بندی برای کند. عمل واقعی محیط های در
بهره Random forest و LightGBM ترکیبی یادگیری قدرتمند الگوریتم
در می دهند. افزایش شدت به را سیستم دقت و کارایی که است شده برده
تنظیم برای ۲ TPE نام به بیزی بهینه سازی تکنیک های از یکی از نهایت،
هایپرپارامترها تنظیم است. شده استفاده مدل ها هایپرپارامتر های مقادیر
به دستیابی برای ماشین یادگیری مدل های بهینه سازی در مهمی نقش
مقادیر از ترکیب بهترین انتخاب شامل فرآیند این دارد. بهتر عملکرد
می شود. خطا کمترین یا دقت بالاترین به منجر که است هایپرپارامترها
۳ SMOTE روش از داده ها توازن عدم بزرگ چالش رفع برای همچنین،
طور به اقلیت، کلاس نمونه های افزایش با روش این است. شده استفاده
تشخیص در بالاتر دقت به و می کند رفع را داده ها توازن عدم مشکل موثری

می شود. منجر حملات

تحقیق پیشینه بررسی به ۲ بخش است: زیر شرح به مقاله ساختار
،۳ بخش در می پردازد. آنها تشخیص روش های و بات نت ها با مرتبط
در گیرد. می قرار بررسی مورد شده استفاده الگوریتم های و داده مجموعه
در بات نت حملات تشخیص و پیشگیری برای پیشنهادی روش ،۴ بخش
مورد را آمده دست به نتایج ۵ بخش می شود. داده توضیح اشیا اینترنت
دارد. اختصاص نتیجه گیری به ۶ بخش نهایت، در می دهد. قرار بررسی

1Ensemble learning 2Tree-Structured Parzen Estimator 3Synthetic
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(۵۵ –۴۵) ۲ شماره ،۲۲ جلد ،۱۴۰۳ ۴۷سال

تحقیق پیشینه ۲

روی بر ۳ LSTM و ۲ RNN ، ۱ SVM الگوریتم های ،[۷] مقاله در
استفاده با ویژگی ها انتخاب شده اند. داده آموزش Bot-IoT داده مجموعه
شده انجام آنتروپی و ( ۴ PCC) پیرسون همبستگی ضریب روش دو از
است. گردیده انتخاب مدل ها آموزش برای روش هر از برتر ویژگی ۱۰ و
بر هم و ویژگی انتخاب بدون داده مجموعه کل روی بر هم الگوریتم ها
که می دهد نشان نتایج شده اند. داده آموزش برتر ویژگی ۱۰ داده های روی
داده مجموعه کل با و ۸۸٪ دقت برتر ویژگی ۱۰ از استفاده با SVM مدل
ویژگی ۱۰ برای ۹۹٪ دقت RNN مدل است. آورده دست به را ۹۹٪ دقت
مدل همچنین، می دهد. نشان را داده مجموعه کل برای ۹۷٪ دقت و برتر
مجموعه کل برای ۹۸٪ دقت و برتر ویژگی ۱۰ برای ۹۹٪ دقت LSTM

عدم داده، مجموعه این چالش های از یکی است. آورده دست به را داده
داده ها در توازن عدم این است. حمله و نرمال نمونه های تعداد در توازن
می دهد رخ زمانی مدل شدن بایاس می شود. مدل شدن ۵ بایاس به منجر
کلاس های از کمتر یا بیشتر بسیار کلاس یک به متعلق نمونه های تعداد که
بهتر را غالب کلاس تا می کند پیدا تمایل مدل آن نتیجه در که باشد، دیگر

کند. عمل ضعیف کمتر کلاس های تشخیص در و دهد تشخیص

روش  از اشیا اینترنت بات نت حملات تشخیص برای ،[۴] مقاله در
ResNet-18 معماری از نویسندگان است. کرده استفاده عمیق یادگیری
DDoS حملات و اسکن مراحل در بات نت حملات تشخیص منظور به
داده های مجموعه از مقاله، این در استفاده مورد داده های کرده اند. استفاده
شده جمع آوری نویسندگان خود توسط که است DDoSLab و ScanLab

Lo- الگوریتم از داده، مجموعه دو هر ویژگی های انتخاب برای است.
داده مجموعه هر برتر ویژگی ۱۵ و شده استفاده gistic Regression

به شده آموزش داده مدل های است. شده انتخاب مدل ها آموزش برای
مدل ها این شده اند. معرفی ResNetDDoS و ResNetScan نام های
بر شده، جمع آوری داده های مجموعه روی بر ارزیابی و آموزش بر علاوه
نیز CICIDS-17 و CICIDS-19 ،BoT-IoT داده ی مجموعه سه روی
مدل های که می دهد نشان آمده دست به نتایج شده اند. ارزیابی و آموزش
ScanLab داده  های مجموعه روی که ResNetDDoS-1 و ResNetScan-1
مجموعه روی بر هم بهتری عملکرد شده اند، داده آموزش DDoSLab و
مدل های داشته اند. دیگر داده ی مجموعه سه روی بر هم و آموزشی داده ی
هایپرپارامترهای است. یافته دست ۹۸٫۸۹٪ دقت میانگین به پیشنهادی
برای که روشی اما شده اند، ذکر مقاله در مدل آموزش برای استفاده مورد
تعداد همچنین است. نشده اشاره مقاله در شده، استفاده آن ها یافتن

است. نشده ذکر مقاله در نیز کلاس هر در استفاده مورد نمونه های

۷ MLP-ANN ، ۶ KNN ماشین یادگیری مدل های از ،[۸] مقاله در
Bot-IoT داده مجموعه روی بر مدل ها آموزش برای Naïve Bayes و

1Support Vector Machine 2Recurrent Neural Network 3Long Short-

-Term Memory 4Pearson Correlation Coefficient 5Bias 6K-Nearest

Neighbor 7Multi-layer Perceptron-Artificial Neural Network

تکنیک از داده ها، توازن عدم مشکل رفع منظور به است. شده استفاده
عدم و استفاده تاثیر مقاله، نویسندگان است. شده گرفته بهره SMOTE

به کرده اند. مقایسه طبقه بندی نتیجه ی در را SMOTE روش از استفاده
روش که داده ای مجموعه با بار یک را پیشنهادی مدل های ترتیب، این
نامتوازن داده های با دیگر بار یک و شده اعمال آن روی بر SMOTE

حالت دو هر در KNN الگوریتم که می دهد نشان نتایج داده اند. آموزش
داده های برای KNN مدل دارد. دیگر الگوریتم دو به نسبت بهتری عملکرد
دست به را ۹۲٫۱٪ دقت متوازن داده های برای و ۹۹٫۶٪ دقت نامتوازن
۹۹٫۲٪ نامتوازن داده های برای ROC_AUC امتیاز همچنین، است. آورده
مقاله در نیز مدل ها سایر نتایج است. بوده ۹۲٫۲٪ متوازن داده های برای و
یکی که Chi-Square روش از ویژگی، انتخاب برای است. شده ارائه
برتر ویژگی ۸ و شده استفاده است، فیلتر ویژگی انتخاب روش های از
یکی فیلتر روش های شده اند. انتخاب مدل ها آموزش برای داده مجموعه
از مستقل صورت به که هستند ویژگی انتخاب تکنیک های رایج ترین از
ذاتی خصوصیات اساس بر را ویژگی ها و کرده عمل یادگیری الگوریتم
هیچ یک برای بهینه سازی هیچگونه مقاله، این در می کنند. رتبه بندی داده ها

است. نشده انجام الگوریتم ها از

پیشنهادی مدل و ترکیبی یادگیری مدل سه بین مقایسه ای ،[۹] مقاله در
سه ابتدا ،ELBA-IoT پیاده سازی برای است. گرفته صورت ELBA-IoT

مستقل طور به Bagged و RUSboost ،Adaboost ترکیبی یادگیری مدل
پیش بینی نتایج رای گیری، روش از استفاده با سپس شدند. داده آموزش
شده مقایسه مدل سه این با ELBA-IoT مدل شدند. ترکیب مدل سه این
نتیجه مدل ها سایر با مقایسه در که یافته دست ۹۹٫۶٪ دقت به و است
N-BaIoT مدل ها، آموزش برای استفاده مورد داده مجموعه است. بهتری
یکی است. شده استفاده PCC روش از ویژگی ها، انتخاب برای است. بوده
استفاده پروتکل های محدودیت ،N-BaIoT داده مجموعه محدودیت های از
UDP و TCP پروتکل های از تنها داده مجموعه این در است؛ آن در شده
ویژگی های دربرگیرنده داده مجموعه این همچنین، است. شده استفاده
دیگر حیاتی ویژگی های از بسیاری و مقصد و مبدأ پورت مانند مهمی
مقادیر هرچند باشد. تأثیرگذار مدل کارایی و دقت بر می تواند که نیست
دلایل و روش اما است، شده ذکر مقاله در شده استفاده هایپرپارامترهای

است. نشده داده توضیح مقادیر این انتخاب

از اشیا اینترنت در بات نت حملات تشخیص برای [۱۰] مقاله در
مجموعه است. شده استفاده Random Forest ترکیبی یادگیری الگوریتم
و Bot-IoT شامل مدل ارزیابی و آموزش برای استفاده مورد داده های
بهره گیری با ویژگی ها انتخاب فرآیند می باشد. NF-UNSW-NB15_V2

روش و داده ها در ناهنجاری  تشخیص برای Isolated Forest الگوریتم از
انتخاب روش های است. گرفته صورت ویژگی ها ابعاد کاهش برای PCC
Iso- از تنها اول، حالت در است. شده انجام مختلف حالت سه در ویژگی
حالت در است. شده داده آموزش مدل سپس و شده استفاده lated Forest
کاهش برای PCC از سپس و شده اعمال Isolated Forest ابتدا دوم،
برای PCC از ابتدا سوم، حالت در است. شده استفاده ویژگی ها ابعاد
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مدل است. شده اعمال Isolated Forest سپس و شده استفاده ابعاد کاهش
برای ۹۹٫۳۰٪ و Bot-IoT داده مجموعه برای ۹۹٫۹۸٪ دقت به پیشنهادی
چالش های از یکی است. رسیده NF-UNSW-NB15_V2 داده مجموعه
داده مجموعه دو هر در کلاس هر داده های بودن نامتوازن مقاله، این مهم
تعداد و ۹۵۳۴ نرمال نمونه های تعداد ،Bot-IoT داده مجموعه در است.
مجموعه در همچنین می باشد. ۷۳۳۶۰۹۰۰ حملات به مربوط نمونه های
تعداد و ۱۵۵۰۷۱۲ نرمال نمونه های تعداد ،NF-UNSW-NB15_V2 داده

است. ۷۲۴۰۶ حملات به مربوط نمونه های

Decision ماشین یادگیری الگوریتم چهار بین مقایسه ای ،[۱۱] مقاله در
الگوریتم دو و KNN ،Logistic Regression ،Naïve Bayes ،Tree
مجموعه است. شده انجام Random Forest و XGboost ترکیبی یادگیری
داده های ۶۵٫۰۷٪ شامل که است Ton-IoT مقاله این در شده استفاده داده
روش از ویژگی ها انتخاب برای است. حمله داده های ۳۴٫۹۳٪ و نرمال
است، ویژگی انتخاب فیلتر روش های از یکی که ،Information Gain

چند و کلاسه دو صورت به داده ها مقاله، این در است. شده استفاده
Logistic الگوریتم های که می دهد نشان نتایج شده اند. طبقه بندی کلاسه
کلاسه دو طبقه بندی در مناسبی عملکرد Naïve Bayes و Regression

در همچنین آورده اند. دست به را ۴۳٪ و ۷۴٪ دقت ترتیب به و نداشته
۱۲٪ و ۶۵٪ دقت به ترتیب به الگوریتم دو این کلاسه، چند طبقه بندی
است. طبقه بندی نوع این در آن ها ضعیف عملکرد نشان دهنده که رسیده اند
KNN ،Random Forest ،Decision Tree الگوریتم های دیگر، سوی از
در یافته اند. دست طبقه بندی نوع دو هر در بالایی دقت به XGboost و
دقت به الگوریتم ها این ویژگی، ۱۸ از استفاده با کلاسه چند طبقه بندی
دقت بر ویژگی ها تعداد تاثیر به مقاله در همچنین، یافته اند. دست ۹۸٪

روی بر بهینه سازی هیچگونه مقاله، این در است. شده پرداخته مدل ها
داده ها توازن برای اقدامی هیچ و نشده انجام شده پیاده سازی مدل های

است. نگرفته صورت مختلف کلاس های بین

Extra Tree نام به پیشنهادی مدل بین مقایسه ای ،[۱۲] مقاله در
است. شده انجام ماشین یادگیری مدل های سایر و Voting Classifier

و Extra Tree الگوریتم های ترکیب از آموزش برای پیشنهادی مدل
مورد ویژگی ها انتخاب برای روش سه می کند. استفاده Random Forest

الگوریتم طریق از ویژگی ها انتخاب اول، روش در است: گرفته قرار بررسی
دوم روش است. شده داده آموزش مدل سپس و شده انجام Extra Tree
است. کرده استفاده ویژگی ها انتخاب برای Random Forest الگوریتم از
مذکور الگوریتم دو بین مشترک طور به که ویژگی هایی سوم، روش در
سه این بین مقایسه نتایج گرفته اند. قرار استفاده مورد شده اند، انتخاب
دو با مقایسه در را بهتری عملکرد سوم روش که می دهد نشان روش
از دیگر الگوریتم چندین با پیشنهادی مدل این، بر علاوه دارد. دیگر روش
Random و KNN ،Naïve Bayes ،Extra Tree ،Decision Tree جمله
بهتر عملکرد دهنده نشان مقایسه این نتایج است. شده مقایسه Forest

از مدل، آموزش برای می باشد. مدل ها سایر به نسبت پیشنهادی مدل
به مربوط داده های شامل که است شده استفاده MedBIoT داده مجموعه

می باشد. Torii و Bashlite ،Mirai نام های با اشیا اینترنت بات نت سه

آورد. دست به داده  مجموعه این برای را ۹۹٫۹۱٪ دقت توانسته مدل این
آن ویژگی ها محدودیت ،MedBIoT داده مجموعه در موجود مشکلات از
دیگر و مبدا IP آدرس نبود و مقصد و مبدا پورت وجود عدم جمله از

هستند. ضروری حمله ها تشخیص برای که است مهمی ویژگی های

مدل توسعه برای ترکیبی یادگیری رویکرد از نیز [۱۳] مقاله در
و Naïve Bayes الگوریتم های کارگیری به مقاله این است. شده استفاده
نتایج از سپس و است پرداخته پایه طبقه بندهای عنوان به LightGBM
متا طبقه بند یک آموزش برای ورودی عنوان به الگوریتم ها این پیش بینی
دو روی بر پیشنهادی مدل است. کرده استفاده TPE-LightGBM نام به
است. شده ارزیابی و آموزش UNSW-NB15 و N-BaIoT داده مجموعه
برای فیلتر تکنیک یک که فیشر امتیاز روش از ویژگی ها، انتخاب برای
برای ها داده مجموعه برتر ویژگی ۳۰ و شده استفاده است، ویژگی انتخاب
یافته دست ۹۹٫۶۸٪ دقت به مدل این است. شده انتخاب مدل آموزش
در موجود مشکلات مقاله، این در شده مطرح چالش های از یکی است.
بود. شده اشاره آن ها از برخی به پیش تر که است N-BaIoT داده مجموعه
نیز مختلف حملات به مربوط داده های تعداد در توازن عدم این، بر علاوه

است. داده مجموعه این مشکلات دیگر از

تشخیص برای LSTM-CNN و ۱ 1D-CNN مدل دو ،[۱۴] مقاله در
به N-BaIoT داده مجموعه از استفاده با اشیا اینترنت بات نت حملات
استفاده ANOVA روش از ویژگی ها، انتخاب برای است. شده  گرفته کار
LSTM- مدل شده اند. انتخاب مدل ها آموزش برای برتر ویژگی ۱۰ و شده
معادل F۱ امتیاز به 1D-CNN مدل و ۸۹٪ معادل F۱ امتیاز به CNN
تشخیص در خوبی عملکرد کلی طور به مدل ها این یافته اند. ودست ۸۳٪

موارد در جز به داده اند، نشان حمله کننده بات نت های و حملات نوع
مطلوبی عملکرد که Bashlite UDP و Bashlite TCP حملات به مربوط

نداشته اند.

یادگیری مدل دو آموزش برای Bot-IoT داده مجموعه از [۱۵] مقاله
گرفته بهره عمیق یادگیری مدل پنج و ترکیبی، یادگیری مدل هشت ماشین،
مدل های هستند. KNN و SVM شامل ماشین یادگیری مدل های است.
ANN و MLP ،RNN ، ۲ GRU ،LSTM شامل نیز عمیق یادگیری
Extra ،Random Forest شامل استفاده مورد ترکیبی مدل های و می باشند
و Histboost ،Adaboost ،Catboost ،XGboost ،LightGBM ،Tree
الگوریتم و همبستگی ضریب از ویژگی ها انتخاب برای شود. می Bagged
عدم مشکل رفع برای همچنین، است. شده استفاده Random Forest

این از استفاده تاثیر و شده گرفته کار به SMOTE روش داده ها، توازن
مقاله، این در است. شده بررسی آن از استفاده عدم با مقایسه در روش
عدم صورت در که است Adaboost الگوریتم به مربوط دقت بدترین
را ۴۳٪ دقت آن از استفاده صورت در و ۱۲٪ دقت SMOTE از استفاده
مربوط SMOTE از استفاده عدم حالت در دقت بهترین می دهد. نشان

1One Dimensional-Convolutional Neural Network 2Gated Recurrent

Unit
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(۵۵ –۴۵) ۲ شماره ،۲۲ جلد ،۱۴۰۳ ۴۹سال

۹۸٫۵٪ دقت به ترتیب به که است Catboost و XGboost مدل های به
دقت بهترین ،SMOTE از استفاده حالت در یافته اند. دست ۹۸٫۱۹٪ و
دقت ترتیب به که است LightGBM و XGboost مدل های به مربوط
استفاده هایپرپارامترهای مقاله، این در می دهند. نشان را ۹۸٪ و ۹۷٫۹٪

است. نشده ذکر مدل ها از یک هیچ برای آنها بهینه سازی روش و شده

دهد. می نشان را بخش این در شده بررسی مطالعات از خلاصه ،۱ جدول

استفاده مورد الگوریتم های و داده مجموعه ۳

ترکیبی یادگیری ۱ .۳

چندین ترکیب به که است ماشین یادگیری در روش یک ترکیبی یادگیری
یادگیری در اصلی ایده می پردازد. کلی عملکرد و دقت بهبود برای مدل
ضعف نقاط می توان مختلف، مدل چندین ادغام با که است این ترکیبی
اعتمادتر قابل و قدرتمندتر مدل یک به و داد کاهش را تکی مدل هر
آموزش مستقل صورت به مختلف مدل های روش، این در یافت. دست
مختلف تکنیک های از استفاده با آنها خروجی های سپس و می شوند داده
رأی گیری میانگین گیری، صورت به می تواند ترکیب این می گردد. ترکیب
ترکیبی یادگیری اصلی هدف باشد. خروجی ها وزنی ترکیب یا اکثریت

.[۶] است کم برازش و بیش برازش خطر کاهش و مدل دقت افزایش

BoT-IoT داده مجموعه ۲ .۳

ولز ساوت نیو دانشگاه توسط ۲۰۱۸ سال در BoT-IoT داده مجموعه
روی بر بات نت حملات از واقعی نمایش یک آوردن فراهم هدف با
داده های شامل مجموعه این یافت. توسعه اشیا اینترنت دستگاه های
روی بر که است اسکن و داده سرقت ،DoS ،DDoS حملات به مربوط
اسکن حملات داده، مجموعه این در است. شده اجرا مختلف دستگاه پنج
تقسیم سیستم عامل اثرانگشت گیری و پورت اسکن اصلی دسته دو به
مکانیزم های از بهره برداری شامل BoT-IoT در DDoS حملات می شوند.
که هستند حافظه و پردازشی منابع تخلیه برای اینترنتی پروتکل های
می شود. درخواست ها به پاسخگویی در هدف ماشین توانایی عدم به منجر
HTTP و ،UDP ،TCP شامل حملات این در استفاده مورد پروتکل های

.[۷] می باشد

است مختلف حملات بالای تنوع BoT-IoT برجسته ویژگی های از
می شود. انجام بات نت ها توسط اشیا اینترنت دستگاه های روی بر که
و خانگی دستگاه های روی بر که است حملاتی شامل داده مجموعه این
نقاط از یکی دستگاه ها تنوع این که شده اند، اجرا اشیا اینترنت صنعتی
می کند تلاش BoT-IoT این، بر علاوه می شود. محسوب آن اصلی قوت
امکان پژوهشگران به که کند شبیه سازی را واقعی حملات سناریوهای تا
آزمایش واقعیت به نزدیک شرایط در را خود دفاعی روش های می دهد
می دهد اجازه محققان به مجموعه این در موجود داده های بزرگ حجم کنند.
در برسند. اعتمادتری قابل نتایج به و دهند انجام عمیق تری تحلیل های
حملات بر که CICIDS-17 و UNSW-NB15 داده های مجموعه با مقایسه

بات نت حملات بررسی برای خاص طور به BoT-IoT دارند، تمرکز عمومی
مقایسه همچنین،در است. شده طراحی اشیا اینترنت دستگاه های روی بر
دارای داده مجموعه این ،MedBIoT و N-BaIoT داده های مجموعه  با
ماشین یادگیری مدل های در را آن از استفاده که است کاملی ویژگی های
داده مجموعه این همراه آموزشی منابع و جامع مستندات می کند. تسهیل
بهره برداری آن از و شوند آشنا آن با سرعت به تا می کند کمک محققان به

کنند.

LightGBM الگوریتم ۳ .۳

به که است Decision Tree چندین از متشکل LightGBM الگوریتم
این در می شوند. داده آموزش ۱ گرادیانی تقویت فرآیند در ترتیبی صورت
و دهد کاهش را قبلی درخت خطای تا می کند تلاش درخت هر روش،
چندین معرفی با LightGBM می شود. بهینه تر نهایی مدل ترتیب این به
استراتژی مستقل، ویژگی های ترکیب الگوریتم جمله از نوآورانه روش
تقویت درخت های از هیستوگرام، الگوریتم و عمق محدودیت با برگ محور
M خطی ترکیب الگوریتم، این اصلی ایده می گیرد. بهره سنتی گرادیانی
با فرآیند این است. قوی درخت های به آن ها تبدیل برای ضعیف درخت

می آید: دست به زیر معادله از استفاده

F (x) =

M∑
m=۱

fm(x) (۱)

mامین به مربوط خروجی fm(x) و نهایی خروجی F (x) اینجا، در
می شود، ارائه LightGBM توسط که بهبودهایی است. ضعیف درخت
و می دهد کاهش را آموزش زمان و حافظه مصرف توجهی قابل طور به
گرادیانی تقویت الگوریتم های با مقایسه در را مدل دقت حال، عین در
را LightGBM ویژگی ها این می دهد. افزایش XGboost مانند پیشین
مناسب بسیار حمله، نوع طبقه بندی مانند بزرگ، داده های با مسائلی برای

.[۱۳] می سازد

Random Forest الگوریتم ۴ .۳

در آن از می توان که است ترکیبی یادگیری الگوریتم های از یکی Forest
از متشکل مدلی روش، این در کرد. استفاده طبقه بندی و رگرسیون مسائل
با و مستقل صورت به کدام هر که می شود ایجاد Decision Tree چندین
نتایج می بینند. آموزش ورودی داده های از مختلف نمونه های از استفاده
دست به درخت ها این از یک هر از حاصل خروجی های ترکیب با نهایی
اکثریت رأی گیری طریق از نهایی نتیجه طبقه بندی، مسائل در می آیند.

می گردد: تعریف زیر معادله در Prf صورت به که می شود تعیین

Prf = mode{DT۱(s), DT۲(s), . . . , DTc(s)} (۲)

تصمیم گیری درخت c تعداد (DT۱(s)DT۲(s) . . . DTc(s)) آن در که
.[۱۲] هستند جنگل در (DT )

1Gradient Boosting
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مرتبط کارهای خلاصه .۱ جدول

داده تعداد توازن
کلاس هر ها

بهینه سازی
هایپرپارامترها

ویژگی انتخاب الگوریتم داده مجموعه انتشار سال مقاله

7 3 PCC, Entropy SVM, RNN, LSTM Bot-IoT ۲۰۱۹ [۷]

7 3 Logistic Regression CNN (ResNet-18) ScanLab,

DDosLab

۲۰۲۱ [۴]

3 7 Chi-Square KNN, Naïve Bayes, MLP-ANN Bot-IoT ۲۰۲۱ [۸]

7 3 PCC Voting Classifier (Adaboost, RUSboost, Bagged) N-BaIoT ۲۰۲۲ [۹]

7 3 Isolated Forest, PCC Random Forest NF-UNSW-

NB15_V2, Bot-IoT

۲۰۲۲ [۱۰]

7 7 Information Gain Decision Tree, Naïve Bayes, Random Forest, KNN,

Logistic Regression, XGboost

Ton-IoT ۲۰۲۲ [۱۱]

3 3 Extra Tree, Random

Forest

Classifier (Extra Tree, Random Frest) MedBIoT Voting ۲۰۲۳ [۱۲]

7 3 Fisher Score Stacked Classifier (Naïve Bayes, LightGBM) N-BaIoT,

UNSW-NB15

۲۰۲۳ [۱۳]

7 3 ANOVA 1D-CNN, LSTM-CNN N-BaIoT ۲۰۲۳ [۱۴]

3 7 Correlation Coefficient,

Random Forest

KNN, SVM, Random Forest, XGboost, Catboost,

Adaboost, LightGBM, Histboost, Bagged, Extra Tree,

LSTM, GRU, RNN, MLP, ANN

Bot-IoT ۲۰۲۳ [۱۵]

TPE بهینه سازی روش ۵ .۳

هایپرپارامترها انتخاب برای که است بهینه سازی تکنیک یک TPE روش
برای بهینه ساز این از مدل، آموزش طی در می کند. استفاده بیز قضیه از
از جلوگیری و طبقه بندی عملکرد بهبود هدف با هایپرپارامترها تنظیم
از گسترده ای طیف از است قادر روش این می بریم. بهره بیش برازش
و لگاریتم‑یکنواخت یکنواخت، مقادیر شامل جستجو، فضای در متغیرها
است: زیر صورت به TPE بهینه سازی فرآیند کند. پشتیبانی نرمال، توزیع

x∗ = argminf(x) (۳)

از مجموعه ای x∗ و است هدف تابع f(x) ،(۳) معادله در
را f(x) هدف تابع مقدار که است x جستجو فضای در هایپرپارامترها
بهینه سازی ،TPE بیزی بهینه سازی الگوریتم هدف می رساند. حداقل به
است. p(y) و p(x|y) همزمان مدل سازی با مدل هایپرپارامترهای
صورت در x پارامتر توزیع p(x|y) و راه حل ها توزیع p(y) اینجا، در
فضای در جستجو هدایت برای این، بر علاوه است. راه حل بودن معلوم
p(x|y) محاسبه می شود. استفاده انتظار مورد بهبود معیار از پیکربندی

می شود: انجام (۴) معادله مطابق

p(x|y) =

l(x) y < y′

g(x) y ≥ y′
(۴)

نمایانگر l(x) است، شده تعریف پیش از که است آستانه ای y′ آن در که
از کوچک تر x(i) مشاهده شده مقدار اتلاف تابع که است چگالی برآورد
مقدار اتلاف تابع که است چگالی ترکیب نمایانگر g(x) و است، y′

پیاده مراحل ،۱ الگوریتم .[۱] است y′ از بزرگ تر x(i) مشاهده شده
می نشان Random Forest و LightGBM مدل دو برای TPE سازی

دهد.

هایپرپارامترها سازی بهینه برای TPE سازی پیاده مراحل ۱ الگوریتم

Input:hyperparameters X = {x1, x2, . . . , xn}; Model M ;

C to record the configurations and loss

1: Initialize M0; C = {}
2: for (n = 1, 2, 3, . . .) do

3: Find the set of optimal hyperparameters x∗ by mini-

mizing the Mn−1:

4: x∗ = argminMn−1(x)

5: Calculate the loss c under the set x∗ of loss function

L : c = L(x∗)

6: Store x∗ and loss c in C

7: Fit a new model Mnew = M ∪ (x∗, C)

8: end for

Output:set of optimal hyperparameters of LightGBM and Ran-

dom Forest x∗ and minimum loss c in C

ISeCure



(۵۵ –۴۵) ۲ شماره ،۲۲ جلد ،۱۴۰۳ ۵۱سال

پیشنهادی روش ۴

یک هر که است مهمی مراحل شامل ترکیبی یادگیری مدل یک پیاده سازی
تعیین شامل مراحل این تأثیرگذارند. مدل نهایی موفقیت بر مستقیم به طور
انتخاب شده، جمع آوری داده ها پردازش پیش داده ها، جمع آوری و مسئله
نهایت در و مدل ارزیابی مدل، آموزش برای مناسب یادگیری الگوریتم

می شود. مدل عملکرد از رضایت عدم صورت در مدل بهبود و تنظیم

داده های تمام ابتدا ،Bot-IoT داده مجموعه پردازش پیش فرآیند در
شامل داده مجموعه این می شوند. پاکسازی تکراری و گم شده مقادیر حاوی
نمونه های دارند. متنی ویژگی ۹ و عددی ویژگی ۳۷ که است ویژگی ۴۶

برچسب گذاری صفر مقدار با نرمال نمونه های و یک مقدار با حمله
روش به ماشین یادگیری مدل های ارزیابی و آموزش برای تا شده اند
دسته بندی ویژگی های این، بر علاوه شوند. استفاده دودویی طبقه بندی
ارزیابی و آموزش برای که شده اند معرفی نیز زیردسته ها و حملات
که آنجا از می گیرند. قرار استفاده مورد چندکلاسه طبقه بندی مدل های
ویژگی های است، شده استفاده DDoS و اسکن نرمال، داده های از فقط
stime ویژگی های شده اند. حذف داده مجموعه از Category و Attack

نمونه هر برای بسته آخرین زمان و شروع زمان نشان دهنده ltime و
،rate ،dur ویژگی های در اطلاعات این که آنجا از حال، این با هستند.
منظور به ltime و stime ویژگی های است، شده گنجانده drate و srate

که daddr و saddr ویژگی های شدند. حذف بیش برازش از جلوگیری
زیرا شده اند، حذف نیز هستند مقصد و مبدأ IP آدرس های به مربوط
باشند. متفاوت دیگر شبکه به شبکه ای از می توانند خصوصی IP آدرس های
آدرس های تغییر صورت در مدل ها ناکارآمدی باعث می تواند امر این
و proto ،flgs متنی ستون های شود. جدید داده های مجموعه در IP

،proto_number ،flgs_number آن ها عددی معادل و حذف نیز state
ICMP پروتکل از که نمونه هایی است. شده استفاده state_number

مقادیر است ممکن dport و sport ویژگی های برای می کنند، استفاده
ویژگی ها این هگزادسیمال مقادیر بنابراین، باشند. داشته هگزادسیمال
برچسب باشند. نامعتبر مقدار نشان دهنده تا شده اند داده تغییر −۱ به
Scan به سرویس اسکن و سیستم عامل اثرانگشت گیری به مربوط داده های
تغییر DDoS به HTTP و TCP ،UDP به مربوط داده های برچسب و
کدگذاری Label Encoder از استفاده با برچسب ها سپس است. شده داده
بین محدوده در داده ها دادن قرار برای Min-Max نرمال سازی و شده
عدم داده، مجموعه این چالش های از یکی است. شده اعمال یک و صفر
روش از مشکل، این رفع برای است. کلاس هر نمونه های تعداد در توازن
جدید نمونه های مصنوعی تولید با روش این است. شده استفاده SMOTE

بهبود به و می دهد افزایش را کلاس این داده های تنوع اقلیت، کلاس برای
داده مجموعه ها داده تعداد ،۲ جدول می کند. کمک داده مجموعه تعادل

دهد. می نشان SMOTE روش سازی پیاده از بعد و قبل

تابع از استفاده با ،SMOTE توسط جدید نمونه های ایجاد از پس
ترتیب ،NumPy کتابخانه ی از np.random.permutation

SMOTE بعد و قبل بندی دسته هر های داده تعداد .۲ جدول

SMOTE بعد SMOTE قبل بندی دسته

۳۵۷۶۸۸۴ ۴۷۷ نرمال

۳۵۷۶۸۸۴ ۹۱۰۸۲ اسکن

۳۵۷۶۸۸۴ ۳۵۷۶۸۸۴ DDoS

مدل ها در شده انتخاب هاپیرپارامترهای مقادیر .۳ جدول

LightGBM Random Forest

learning_rate ۰٫۰۰۷۴۰۲۹

۸۸۵۷۷۰۸۷۸۲۲

max_leaf_nodes ۴۸۰

n_estimators ۲۶۶ n_estimators ۲۷۱

num_leaves ۳ max_depth ۴۵۶

min_child_samples ۱۱۸

شافل نمونه ها تا می کند تغییر تصادفی به صورت داده مجموعه ردیف های
به ماشین، یادگیری مدل های سوگیری کاهش در می تواند کار این شوند.
مؤثر بسیار تست، و آموزش برای نمونه ها تصادفی توزیع هنگام ویژه

باشد.

استفاده ترکیبی یادگیری بر مبتنی الگوریتم دو از ویژگی، انتخاب برای
توسط شده تولید ۱ ویژگی اهمیت لیست های از منظور، این به شد.
رتبه بندی مبنای عنوان به LightGBM و Random Forest الگوریتم های
لیست هر از رتبه بالاترین با ویژگی ۲۰ سپس، شد. استفاده ویژگی ها

شدند. انتخاب

یادگیری الگوریتم های در هایپرپارامترها مقادیر بهترین یافتن برای
کتابخانه یک که ،Hyperopt شد. استفاده TPE روش از انتخابی، ترکیبی
اگرچه می گیرد. بهره TPE از است، بیزی بهینه سازی برای پایتون متن باز
Hyperopt اما دارند، وجود بیزی بهینه سازی برای متعددی کتابخانه های
می دهد، ارائه را TPE خاص طور به که است کتابخانه ای تنها اینکه دلیل به
مقدارشان همراه به مدل هر هایپرپارامترها لیست ،۳ جدول است. متمایز

می دهد. نمایش را

Random و LightGBM الگوریتم دو از نیز مدل ها آموزش برای
و آموزش برای درصد ۷۰ نسبت به داده ها است. شده استفاده ،Forest
مدل های ارزیابی برای همچنین شدند. تقسیم بندی تست برای درصد ۳۰

استفاده ۱۰ برابر K با K-Fold Cross-Validation روش از پیشنهادی
مدل های ارزیابی برای روشی K-Fold Cross-Validation است. شده
هر در می کند. تقسیم بخش K به را داده ها که است ماشین یادگیری
این می شوند. استفاده آموزش برای بقیه و تست برای بخش یک مرحله،
عنوان به ارزیابی نتایج میانگین نهایت در و شده تکرار بار K فرآیند
مدل سازی پیاده مراحل ،۲ شکل می شود. گرفته نظر در مدل کلی عملکرد

دهد. می نشان را پیشنهادی

1Feature importance
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آتانی ابراهیمی رضا و داد پیش فاطمه — ترکیبی یادگیری های روش از استفاده با اشیا اینترنت در بات نت حملات تشخیص و پیشگیری ۵۲

پیشنهادی مدل های سازی پیاده مراحل .۲ شکل

نتایج ارزیابی ۵

۳ فراخوانی ، ۲ صحت ، ۱ دقت معیارهای از مدل ها، عملکرد ارزیابی برای
کارایی سنجش منظور به معیارها این است. شده استفاده F۱ امتیاز و
درستی به مدل که حالتی ۴ TP می روند. کار به طبقه بندی مسائل در مدل
که حالتی ۵ TN می کند. شناسایی حمله عنوان به را حمله جریان یک
می کند. شناسایی عادی عنوان به را عادی جریان یک درستی به مدل
حمله عنوان به را عادی جریان یک اشتباه به مدل که حالتی ۶ FP

به را حمله جریان یک اشتباه به مدل که حالتی ۷ FN می کند. شناسایی
می کند. شناسایی عادی عنوان

Accuracy =
TP + TN

Total
× ۱۰۰ (۵)

Precision =
TP

TP + FP
× ۱۰۰ (۶)

Recall =
TP

TN + FN
× ۱۰۰ (۷)

F1-score = ۲ × Precision× Recall
Precision+ Recall

× ۱۰۰ (۸)

را تعیین شده معیارهای از استفاده با مدل ها ارزیابی نتایج ۴ جدول
K-Fold مرحله در آمده دست به دقت میانگین همچنین می دهد. نشان
مدل برای و ۹۹٫۰۱٪ با برابر LightGBM مدل برای Cross-Validation
طرز به مدل دو هر خطای نرخ است. ۹۹٪ با برابر Random Forest

Random و ۰٫۹۸٪ خطای نرخ با LightGBM است؛ پایین چشمگیری

1Accuracy 2Precision 3Recall 4True Positive 5True Negative

6False Positive 7False Negative

پیشنهادی مدل نتایج .۴ جدول

Random Forest LightGBM ارزیابی معیار

۹۹٫۹۹٪ ۹۹٫۰۲٪ Accuracy

۹۹٫۹۹٪ ۹۹٫۰۲٪ Precision

۹۹٫۹۹٪ ۹۹٫۰۲٪ Recall

۹۹٫۹۹٪ ۹۹٫۰۲٪ F1-score

مدل ها پیشبینی و آموزش زمان مقایسه .۵ جدول

پیشبینی زمان آموزش زمان الگوریتم

ثانیه ۷۴ ثانیه ۱۶۸۱ LightGBM

ثانیه ۲۱۹ ثانیه ۱۳۶۶۴ Random Forest

هستند. مدل ها این بالای دقت نشان دهنده ،۰٫۰۱٪ خطای نرخ با Forest
نشان را ما پیشنهادی مدل دو پیشبینی و آموزش زمان مدت ،۵ جدول

می دهد.

[۱۵] و [۱۰] ،[۸] ،[۷] در مختلف مدل های بین مقایسه ای ادامه، در
بررسی مورد های مدل نتایج ۶ جدول است. شده انجام پیشنهادی مدل با
Bot- داده مجموعه روی بر مقایسه شده مدل های همه دهد. می نمایش را
،SVM الگوریتم های از [۷] مقاله شده اند. ارزیابی و دیده آموزش IoT
با است. یافته دست قابل توجهی نتایج به و کرده استفاده RNN و LSTM
یادگیری مدل اپوک های تعداد آموزش، سرعت افزایش منظور به حال، این
داده، افزایش را سرعت چه اگر اقدام، این است. یافته کاهش ۴ به عمیق
ضعف که می شود جدید داده های پیش بینی در مدل کم برازش به منجر اما
Naïve ،KNN مدل های از استفاده با [۸] مقاله است. توجهی قابل
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(۵۵ –۴۵) ۲ شماره ،۲۲ جلد ،۱۴۰۳ ۵۳سال

موجود مدل های سایر با پیشنهادی مدل های دقت مقایسه .۶ جدول

دقت الگوریتم مقاله

۸۸٫۳۷٪ SVM [۷]

۹۹٫۷۴٪ LSTM

۹۹٫۷۴٪ RNN

۹۲٫۱٪ KNN [۸]

۵۱٫۵٪ Naïve Bayes

۸۵٫۸٪ MLP-ANN

۹۹٫۹۸٪ Random Forest [۱۰]

۹۸٫۲۴٪ LightGBM [۱۵]

۹۴٫۲۵٪ Random Forest

۹۹٫۰۲٪ LightGBM پیشنهادی مدل

۹۹٫۹۹٪ Random Forest

از یکی است. یافته دست ضعیفی نسبتا نتایج به MLP-ANN و Bayes

نهایی دقت کاهش باعث که مدل هاست بهینه سازی عدم موضوع این علل
دقت و رفته کار به Random Forest الگوریتم ،[۱۰] مقاله در است. شده
آموزش، سرعت افزایش منظور به حال، این با است. شده حاصل بالایی
داده حجم کاهش این است. شده حذف داده مجموعه داده های از بخشی
شود. جدید داده های پیش بینی در مدل عملکرد کاهش به منجر می تواند
پیش بینی زمان و ثانیه ۲۱۸ مطالعه این در مدل آموزش زمان همچنین،
است، ما پیشنهادی مدل از سریع تر چه اگر که است شده گزارش ثانیه ۶

است. بوده همراه دقت کاهش با اما

یادگیری و ماشین یادگیری الگوریتم های بررسی به نیز [۱۵] مقاله
مورد Random Forest و LightGBM فقط اینجا در اما پرداخته، عمیق
مدل ها این اما شده، ارائه خوبی نتایج هرچند گرفته اند. قرار بررسی
بهینه سازی دارند. کمتری دقت ما، مدل با مقایسه در و نشده اند بهینه سازی
بیش برازش از می تواند شده، انجام ما مدل در که همان طور هایپرپارامترها،
سازد، قوی تر ناشناخته داده های پیش بینی برای را مدل و کرده جلوگیری
پیشنهادی مدل های است. پیچیده محاسباتی و زمان بر فرآیند این چند هر
در را بالاتری دقت پیش بینی، و آموزش برای بیشتر زمان صرف با ما،
زمان، و دقت بین تبادل این می دهند. ارائه پیشین مدل های با مقایسه
مدل تعمیم قابلیت افزایش منظور به که است بهینه سازی استراتژی یک
در است. شده انتخاب بیش برازش از جلوگیری و جدید داده های روی بر
اجرا زمان به نسبت بیشتری اهمیت پیش بینی دقت که واقعی کاربردهای
بیشتری زمان مدت اگر حتی هستند، برتر گزینه یک ما مدل های دارد،

باشند. داشته نیاز

نتیجه گیری ۶

ترکیبی یادگیری بر مبتنی ناهنجاری تشخیص سیستم یک مقاله، این در
شد. معرفی اشیا اینترنت بات نت حمله تشخیص و پیشگیری هدف با

Random و LightGBM قدرتمند الگوریتم های از استفاده با سیستم این
از نمونه هایی شامل که ،Bot-IoT داده مجموعه از بهره گیری با و Forest

و دقیق عملکردی توانست است، اسکن و DDoS مانند پیشرفته حملات
بهبود در کلیدی عوامل از یکی دهد. ارائه ناهنجاری ها تشخیص در موثر
مذکور الگوریتم دو وسیله به که بود ویژگی انتخاب فرآیند سیستم، دقت
و مهم ویژگی های از استفاده و شناسایی به منجر فرآیند این شد. انجام
کارایی افزایش و داده ابعاد کاهش به که شد موجود داده های بین از مؤثر
مشکل رفع برای SMOTE روش از استفاده است. کرده کمک مدل ها
از استفاده با هایپرپارامترها بهینه سازی همچنین و داده ها توازن عدم
نشان نتایج شد. خطا نرخ کاهش و دقت افزایش باعث ،TPE الگوریتم
Random و ۹۹٫۰۲٪ دقت و ۰٫۹۸٪ خطای نرخ با LightGBM که داد
در مطلوبی بسیار عملکرد ۹۹٫۹۹٪ دقت و ۰٫۰۱٪ خطای نرخ با Forest
بالای کارایی نشان دهنده نتایج این آورده اند. دست به حملات تشخیص
چرخه مختلف مراحل در بات نت حملات تشخیص در پیشنهادی سیستم

است. اشیا اینترنت در آن حیات
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A B S T R A C T

With the advancement and development of Internet of Things
(IoT) applications, the need for securing infrastructure in this
domain has gained particular importance due to the limitations
of computational and storage resources. Botnets are among IoT
security challenges in which, by infecting computational nodes
of this technology, they are capble of turning the network into a
collection of compromised machines under the control of attackers.
This paper proposes an anomaly detection system based on
ensemble learning to prevent and identify IoT botnet attacks at
the initial scanning stage and DDoS attacks. This system uses
feature selection and optimal hyperparameter tuning for each
classifier to increase model accuracy and prevent overfitting.
The data used in this paper is taken from the BoT-IoT dataset,
which covers activities related to different stages of the botnet
lifecycle. For feature selection and classification, two ensemble
learning algorithms, LightGBM and Random Forest, are used,
and hyperparameter optimization is performed using the TPE
method. Results demonstrated that the LightGBM algorithm
achieved an error rate of 0.98% and an accuracy of 99.02%, while the
Random Forest algorithm exhibited an error rate of 0.01% and an
accuracy of 99.99%, indicating highly satisfactory performance in
attack detection. The proposed models, with increased training
and prediction time, have offered significantly higher accuracy
compared to previous models.
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