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و امن نقاب  گذاری روش یک ارائه است. نقاب  گذاری روش جانبی، کانال حملات با مقابله برای معمول روش های از یکی

موضوعات از اطلاعات، نشت بر آن تأثیر و گلیچ وجود خاطر به رمزنگاری الگوریتم  های سخت  افزاری پیاده  سازی برای کارا

روش های این از یکی است. کرده جلب خود به را بسیاری توجهات اخیر سالیان طی که است کاربردی رمزنگاری حوزه در مهم

برای متنوعی روش های آن، براساس که است آستانه پیاده سازی روش است، ایمن گلیچ دادن رخ فرض با که شده ارائه

بر نقاب  گذاری روش  های از یکی DOM طرح است. شده ارائه سخت افزار در رمزنگاری الگوریتم های پیاده  سازی نقاب  گذاری

تأخیر است. شده ارائه ،AES نظیر گوناگونی رمزنگاری الگوریتم های پیاده  سازی برای کنون تا که است آستانه طرح اساس

کاربردهای برخی در زمانی تأخیر اهمیت به توجه با دارد. وجود پیاده سازی این در که است چالش هایی از یکی زیاد، زمانی

به نقاب  گذاری برای نیاز مورد تصادفی بیت  های تعداد و زمانی تأخیر کاهش به منظور را راهکارهایی محققین اخیراً عملی،

کاهش علی  رغم که است فشرده سازی مرحله حذف بر مبتنی که کرده  اند ارائه AES جانشانی جعبه پیاده  سازی در DOM روش

سهم های تعداد افزایش همچنین و جانشانی جعبه مساحت افزایش به منجر نیاز مورد تصادفی بیت های تعداد و زمانی تأخیر

جانشانی جعبه زمانی تأخیر بدون و امن پیاده  سازی برای پیشین طرح  های بهبود مقاله، این ارائه از هدف می  شود. خروجی

همچنین و نیاز مورد مساحت سیکل، صفر زمانی تأخیر ویژگی حفظ ضمن که گونه ای به است DOM طرح براساس AES

تعداد پیشنهادی درطرح که می دهد نشان آمده، دست به نتایج می  کند. پیدا کاهش پیاده  سازی برای خروجی سهم  های تعداد

FPGA و ASIC بسترهای در مقاله این در پیشنهادی طرح همچنین است. کرده پیدا کاهش درصد ۵۰ خروجی سهم های

کارهای به نسبت درصد ۴۶ از بیش Nangate 45nm کتابخانه استفاده از با ASIC پیاده  سازی مساحت است. شده پیاده سازی

که می  دهد نشان Xilinx Virtex-5 دستگاه از استفاده با FPGA پیاده سازی نتایج این بر علاوه است. یافته کاهش پیشین

می  کند. پیدا کاهش درصد ۳۹ نیز LUTها تعداد
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مقدمه ۱

روی بر فیزیکی حملات پرکاربرد  ترین از یکی ۱ جانبی کانال حملات
جانبی کانال های نشتی اطلاعات از که می باشند رمزنگاری الگوریتم   های
تحلیل حملات می  گیرند. انجام غیره و زمان توان، الکترومغناطیس، نظیر
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(۲۱ –۱۲) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۱۳سال

الگوریتم مصرفی توان از که می  باشند جانبی کانال حملات مهم ترین از توان
یافتن عموماً توان تحلیل حملات از هدف .[۱] می کنند استفاده رمزنگاری
راهکارهای از دسته  ای است. کلید به وابسته یا حساس میانی داده های
است نقاب  گذاری روش توان، تحلیل جانبی کانال حملات با مقابله
است. حساس و میانی داده  های تصادفی سازی آن ها، هدف که [۳ ،۲]
الگوریتم  های سخت  افزاری پیاده  سازی در نقاب  گذاری امن روش یک ارائه
۱ گلیچ دادن رخ علت به نرم  افزاری پیاده  سازی  های به نسبت رمزنگاری
از یکی .[۴] است چالش  برانگیز امری اطلاعات، نشت بر آن تأثیر و
الگوریتم  های سخت  افزاری پیاده  سازی برای کارا و ایمن روش های این
امنیت می  تواند که است [۶ ،۵] ۲ آستانه پیاده سازی روش رمزنگاری،
آستانه پیاده  سازی کند. ارائه را توان تحلیل حملات مقابل در اثبات قابل
و ۳ راز تسهیم نظیر روش هایی از و گرفته الهام آستانه رمزنگاری از
گوناگونی نقاب  گذاری روش های می کند. استفاده ۴ چندجانبه محاسبات
بر ،( ۵ AES (مانند استاندارد رمزنگاری الگوریتم های پیاده  سازی برای
اضافی مدارهای به روش ها این .[۷] شده اند ارائه آستانه پیاده سازی اساس
سالیان در دارند. نیاز فشرده سازی عملیات و تصادفی بیت های تولید برای
سربارهای این کاهش منظور به راهکارهایی ارائه محققین هدف اخیر

است. بوده سخت افزاری

AES جانشانی جعبه امن پیاده  سازی پیشین روش  های ۱ .۱

الگوریتم سخت  افزاری پیاده  سازی برای متعددی نقاب  گذاری روش های
جانشانی جعبه آنکه به توجه با شده اند. ارائه AES استاندارد رمزنگاری
تمرکز از زیادی بخش است، الگوریتم این غیرخطی قسمت تنها AES
کارآمد و امن پیاده  سازی برای مؤثر نقاب گذاری روش های ارائه محققین

است. بوده جانشانی جعبه

AES رمزنگاری الگوریتم روی آستانه پیاده سازی بار نخستین برای
مساحت آن در که [۸] شد ارائه ۲۰۱۱ سال در همکاران و ۶ مرادی توسط
۲۰۱۴ سال در ۷ بیلگین توسط روشی آن، از پس بود. زیاد پیاده  سازی
.[۱۰ ،۹] بود کمتری تصادفی بیت  های تعداد و مساحت دارای که شد ارائه
روش یک که بود ریاضیاتی مدل یک به صورت آستانه پیاده سازی ایده
۸ CMS طرح نام به همکاران و بیلگین توسط آن برای جامع سخت افزاری
بتوان تا داد ارائه را قابلیت این روش این .[۱۱] شد ارائه ۲۰۱۵ سال در
امن حملات برابر در بالاتر مرتبه های در را گوناگون رمزنگاری الگوریتم های
در ۹ کنادی دی توسط AES جانشانی جعبه روی بر طرح این داشت. نگه
هزینه  ی با پیاده  سازی مساحت که شد داده نشان و پیاده سازی ۲۰۱۶ سال
که است ذکر به لازم .[۱۲] می  یابد کاهش تصادفی بیت تعداد افزایش
و شد شکسته بالا مرتبه های در مرادی توسط ۲۰۱۹ سال در CMS طرح
.[۱۳] ندارد را جانبی کانال حملات مقابل در بالا سطح امنیت بنابراین
بر بالاتر مرتبه های برای سخت افزار در نقاب  گذاری برای که دیگری روش
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دارد نام ۱۰ DOM طرح شد ارائه ۲۰۱۶ سال در آستانه پیاده سازی مبنای
جانشانی جعبه امن پیاده  سازی برای ۱۱ گراس توسط روش این .[۱۴]
۱۲ زمانی تأخیر ولی کمتر تصادفی بیت های تعداد که است شده ارائه AES

دارد. همراه به را بیشتری

مورد توجهی قابل مساحت عموماً پیشین طرح  های آنکه به توجه با
مساحت کاهش منظور به تلاش هایی اخیر سالیان طی محققین دارند، نیاز
داده  اند. انجام AES جانشانی جعبه امن پیاده  سازی طرح  های نیاز مورد
پیاده سازی مساحت که شد ارائه ۱۳ ینو توسط جدیدی طرح ۲۰۱۷ سال در
آن از پس  .[۱۵] داشت کنادی دی توسط شده ارائه روش به نسبت کمتری
جدیدی معماری از که شد ارائه ۲۰۱۷ سال در کنادی دی توسط مقاله ای
آن پس از .[۱۶] می کرد استفاده AES جانشانی جعبه پیاده سازی برای
منجر که [۱۷] شد ارائه ۲۰۱۸ سال در DOM روش بر مبتنی جدیدی طرح
جانشانی جعبه در فراوانی زمانی تأخیر اما می  شد، مساحت کاهش به
کردن عوض نام به روشی از که شد ارائه مقاله ای آن پس از داشت. AES
شده گرفته آستانه پیاده سازی از روش این .[۱۸] می کرد استفاده ۱۴ گاردها
بیت های از استفاده به نیازی دیگر که است این روش این از هدف است.
روی را روش این مرادی نیست. رمزنگاری عملیات مرحله هر در تصادفی
آن در نیاز مورد تصادفی بیت های کرد. پیاده سازی AES جانشانی جعبه
معماری این در بالایی زمانی تأخیر و پیاده سازی مساحت ولی است صفر
از مخلوطی که شد ارائه ۲۰۱۸ سال در دیگری مقاله .[۱۹] دارد وجود

.[۲۰] بود ۱۶ ضربی نقاب  گذاری و ۱۵ بولی نقاب  گذاری

زمانی تأخیر عموماً شده ارائه نقاب  گذاری روش  های آنکه به توجه با
امن راهکاری ارائه منظور به تحقیقاتی اخیر سالیان طی دارند، زیادی
در شد. انجام کم زمانی تأخیر با AES جانشانی جعبه پیاده  سازی برای
کاهش آن، از هدف که [۲۱] شد ارائه روشی گراس توسط ۲۰۱۸ سال
یک ۱۸ سهم های ۱۷ تصادم بردن بین از و DOM طرح زمانی تأخیر
تعداد و زمانی تأخیر روش این است. غیرخطی عملیات های در مقدار
مساحت پیاده سازی، این مشکل داد. کاهش صفر به را تصادفی بیت های
دیگری روش آن پس از است. آن بالای بسیار خروجی سهم های تعداد و
نسبت کمتر زمانی تأخیر با و صفر تصادفی بیت تعداد با ۲۰۱۹ سال در
سال در .[۲۲] شد ارائه کمتر ورودی سهم های تعداد و [۱۹] مقاله به
.[۲۳] شد ارائه بیلگین توسط سیکل ۱ زمانی تأخیر با مقاله ای ۲۰۲۰

تأخیر مقدار آن در که بود شده گرفته ۲۰۱۴ سال در مقاله  ای از مقاله این
.[۲۴] بود سیکل ۲ برابر زمانی

مقاله این هدف ۲ .۱

AES جانشانی جعبه پیاده سازی مساحت کاهش مقاله این در هدف
آن خروجی سهم های تعداد کردن نصف و [۲۱] مقاله در شده نقاب  گذاری
تغییر با کار این است. صفر تصادفی بیت تعداد و زمانی تأخیر همان با
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همکاران و خامنه نوری علی — AES جانشانی جعبه زمانی تأخیر بدون پیاده سازی برای بهینه نقاب  گذاری یک ارائه ۱۴

می گیرد انجام AES جانشانی جعبه در ۱ GF(۱۶) مد در معکوس  کننده
خروجی سهم های تعداد شدن نصف و پیاده سازی مساحت کاهش باعث که

می شود. آن

مقاله ساختار ۳ .۱

DOM طرح و آستانه پیاده  سازی مانند نیاز مورد اولیه مفاهیم ۲ بخش در
آن کاربرد و [۲۱] در شده معرفی روش ،۳ بخش در شد. خواهند معرفی
بخش در شد. خواهد معرفی AES جانشانی جعبه امن پیاده  سازی برای
جعبه تأخیر بدون و امن پیاده  سازی برای جدید و مؤثر روش یک ،۴
به نیاز پیشین روش  های به نسبت که شد خواهد معرفی AES جانشانی
۵ بخش در دارد. کمتری خروجی سهم های تعداد و پیاده سازی مساحت
تصادفی بیت تعداد دیدگاه از پیشین کارهای به نسبت پیشنهادی روش
،۶ بخش  در شد. خواهد مقایسه پیاده سازی مساحت و زمانی تأخیر و

شد . خواهد ارائه مقاله نتیجه  گیری

اولیه مفاهیم ۲

معرفی DOM طرح سپس و آستانه پیاده سازی نخست بخش این در
می شوند.

آستانه پیاده  سازی ۱ .۲

حساس میانی مقادیر کردن تصادفی از استفاده با نقاب  گذاری کلی طور به
را ورودی که شود انجام صورت این به می تواند کار این می  شود. انجام
آستانه مقدار d مقدار به کند. تقسیم تصادفی مقادیر با سهم d + ۱ به
یا سهم d مهاجم اگر که است معنا بدین می گویند. ۲ اطمینان مرتبه  ی یا
مقدار این از اطلاعاتی نمی تواند باشد داشته را حساس مقدار آن از کمتر
گفته d-probing مدل شد ارائه بالا در که مدل این به آورد. دست به
شود وارد تابع تعداد همین به ورودی تعداد این اگر حال .[۲۵] می شود
پیاده سازی نقاب  گذاری این به باشد. کل تابع برابر توابع این مجموع که
کامل غیر نقاب  گذاری این مهم ویژگی های از یکی .[۶ ،۵] می گویند آستانه
حداقل از باید تابع هر که است معنا این به ویژگی این است. ۳ بودن

باشد. مستقل ورودی سهم های از یکی

DOM طرح ۲ .۲

هر (و معماری هر که است صورت این به [۱۴] DOM طرح اصلی ایده
هم از مستقل کاملا معماری d+۱ به می تواند آن) دنبال به ورودی مقدار
گفته ۴ منطقه یک (معماری  ها)، بخش ها این از هرکدام به شود. تقسیم
طور به است. وابسته ورودی ها از سهم یک به تنها منطقه، هر می شود.
دارند حضور y۰ و x۰ سهم های تنها صفر منطقه در اول مرتبه برای مثال

است. منطقه شماره معنای به صفر اندیس که

1Galois field 2certain degree 3non-completeness 4domain

[۱۴] DOM طرح ضرب  کننده   .۱ شکل

در ولی داد انجام می توان سهم ها تصادم بدون را خطی عملیات های
سهم ها تصادم مختلف منطقه های میان که است نیاز غیرخطی عملیات های

افتد. اتفاق

سهم های صورت به y و x مقادیر که x ·y ضرب عمل در مثال d∑به طور
i=۰

∑d
i=۰ xi · yi به صورت ضرب عملیات می شوند تقسیم مختلف

حل شده DOM طرح ضرب  کننده های در تصادم مشکل این می گیرد. انجام
است. آمده ۱ شکل در DOM طرح اول مرتبه ضرب  کننده است.

این می شود. تقسیم منطقه دو به معماری اول مرتبه در طرح این در
در است. سهم ها ضرب محاسبه ی برای اول مرحله دارد. مرحله سه طرح
مانند می شوند ضرب دیگری در خود منطقه در سهم ها بعضی مرحله این
منطقه  ی همان در سهم ها این ضرب که دلیل این به .x۱ · y۱ و x۰ · y۰

ندارد. وجود اطلاعات نشت بنابراین می گیرد انجام خود

x۱ · y۰ مانند می شوند، ضرب دیگر مناطق سهم های در سهم ها برخی
گیرد. صورت اطلاعات نشت است ممکن خاطر این به که x۰ · y۱ و
باشند برابر باهم دو این سهم های و شود محاسبه x · x مقدار اگر چون
در مشکل این می آید. وجود به x۰ · x۱ به صورت اطلاعات نشت یک
سهم های تعداد که است این برای سوم مرحله می شود. برطرف ۲ .۳ بخش
این در اطلاعات نشت از جلوگیری برای یابد. کاهش d+ ۱ به خروجی
در کار این دارد. وجود تصادفی سازی به احتیاج گلیچ، دلیل به مرحله
رجیسترها از استفاده و تصادفی بیت های شدن اضافه با دوم مرحله  ی
تأخیر سیکل یک باعث رجیستر  ها این می گیرد. انجام همگام سازی برای
دنبال به و رجیستر  ها این حذف ۱ .۳ بخش در هدف که می شوند زمانی

است. فشرده سازی مرحله آن

زمانی تأخیر بدون DOM طرح ۳

است. بالائی زمانی تأخیر دارای شد، معرفی قبل بخش در که DOM طرح
طرح زمانی تأخیر کاهش به منظور راهکار دو ،[۲۱] در اساس همین بر
که تصادفی سازی و فشرده سازی مرحله کردن حذف (۱ شد: ارائه DOM
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(۲۱ –۱۲) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۱۵سال

[۲۱] زمانی تأخیر بدون DOM طرح .۲ شکل

می  شود. زمانی تأخیر کاهش باعث رجیستر این حذف دارد. رجیستر به نیاز
وقتی غیرخطی عملیات های در ورودی مقدارهای تصادم بردن بین از (۲
صورت به بخش این در راهکار دو این باشند. وابسته هم به مقدارها این
جعبه روی بر طرح این پیاده  سازی ادامه در شد. خواهد داده شرح مختصر

شد. خواهد داده توضیح AES جانشانی

تصادفی  سازی و فشرده سازی حذف ۱ .۳

حمله مدل برای تصادفی سازی و فشرده سازی مرحله  ی DOM طرح در
سهم یک به فقط ضرب  کننده ها از کدام هر خروجی چون نیست، الزامی
مرحله به دیگر که می شود موجب فشرده سازی مرحله حذف است. وابسته
و زمانی تأخیر کاهش باعث کار این باشد. نداشته احتیاجی تصادفی سازی
تعداد افزایش باعث مراحل، این حذف می شود. تصادفی بیت های حذف
قابل ۲ شکل در که همان  گونه مثال به عنوان می شود. خروجی سهم های
ورودی سهم تعداد با اول مرتبه در x · y ضرب عمل در است، مشاهده
آن از بعد خطی عملیات هرگونه است. ۴ برابر خروجی سهم تعداد ،۲
q مقدار اگر می گیرد. انجام مستقل صورت به q سهم های از هرکدام روی
سهم های تعداد نمایی افزایش باعث کار این شود ضرب دیگری مقدار در
باید خروجی، سهم های نمایی افزایش کاهش برای می شود. آن خروجی

برسد. حداقل به غیرخطی عملیات های تعداد

یکسان ورودی مقدارهای تصادم از جلوگیری ۲ .۳

هم از ورودی ها که صورتی در فشرده سازی و تصادفی سازی مراحل حذف
مثال به طور نمی  کند. ایجاد پیاده  سازی امنیت در خللی باشند، مستقل
از مقدارها این تمام سهم های که صورتی در (x · y) · z محاسبه ی
ضرب عملیات ورودی های اگر حال ندارد. ایرادی باشند، مستقل هم
هستند وابسته هم به ورودی ها صورت این در باشند (x ·y) ·x به صورت
که همان گونه مثال عنوان به شود. اطلاعات نشت باعث است ممکن و
ضرب  کننده  ی خروجی سهم های از یکی است، مشاهده قابل ۳ شکل در
این است. q۰,۰,۱ = x۰ · y۰ · x۱ مقدار زمانی تأخیر بدون DOM طرح
به منجر می  تواند که می آورد هم کنار را x مقدار از سهم دو خروجی سهم

است). شده داده نشان قرمز (بارنگ می شود اطلاعات نشت

[۲۱] زمانی تأخیر بدون DOM طرح در یکسان مقدار یک سهم های تصادم .۳ شکل

بدون DOM طرح در یکسان مقدار یک سهم های تصادم مشکل شدن حل .۴ شکل
[۲۱] زمانی تأخیر

x ورودی مقادیر از یکی سهم های می  توان مشکل، این بر غلبه برای
جای به که معنا این به داد. تغییر است، شده تصادم این موجب که را
مقدار کرد. محاسبه را (x · y) ·x′ آن برابر مقدار (x · y) ·x محاسبه ی
مثال طور به است. x′ = x =

∑d
i=۰ xi =

∑d
i=۰ x

′
i به صورت x′

x′ سهم های و باشد x۲ = r۱ و x۱ = x ⊕ r۱ به صورت x سهم های
۴ شکل در که همان طور باشد. x′

۲ = r۲ و x′
۱ = x ⊕ r۲ صورت به

اطلاعات نشت باعث دیگر q۰,۰,۱ = x۰ · y۰ ·x′
۱ است شده داده نشان

نمی شود.

و خطی عملیات چند از عبور از پس یکسان مقادیر تصادم ۳ .۳
غیرخطی

و خطی عملیات چند از عبور از پس یکسان مقدار دو که صورتی در
باز باشند، داشته تصادم هم با دیگر غیرخطی عملیات یک در غیرخطی
در که طور همان مثال طور به می شود. اطلاعات نشت باعث کار این هم
خودش با ۱ نقطه ی در i۳ مقدار است داده شده نشان قرمز رنگ با ۵ شکل
با غیرخطی عملیات یک در in تا i۳ از نیز ۲ نقطه  ی در دارد. تصادم

دارند. تصادم خودشان

عملیات های همراه به را مقادیر این ۲ و ۱ نقاط در مشکل این حل برای
شکل در کار این کرد. تکرار باید متفاوت سهم های با غیرخطی و خطی
تا i′′۳ مقادیر و ۱ نقطه در i′۳ مقدار است. شده داده نشان آبی رنگ با ۶

این تا دوباره آن غیرخطی و خطی عملیات های همراه به ۲ نقطه در i′′n
شده اند. تکرار نقاط
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همکاران و خامنه نوری علی — AES جانشانی جعبه زمانی تأخیر بدون پیاده سازی برای بهینه نقاب  گذاری یک ارائه ۱۶

[۲۱] غیرخطی و خطی عملیات چند از عبور از پس یکسان مقادیر تصادم .۵ شکل

غیرخطی و خطی عملیات چند از عبور از پس یکسان مقادیر تصادم مشکل حل .۶ شکل
[۲۱]

[۲۶] موی ادوین طرح در AES جانشانی جعبه .۷ شکل

جعبه روی بر زمانی تأخیر بدون DOM طرح پیاده سازی ۴ .۳
AES جانشانی

سخت افزاری به صورت گوناگونی روش های به AES جانشانی جعبه
DOM طرح پیاده سازی برای که طرح هایی از یکی است. شده پیاده سازی
طرح است مناسب مساحت لحاظ از آن روی بر ۱ زمانی تأخیر بدون

است. داده شده نشان ۷ شکل در که [۲۶] است ۲ موی ادوین

جعبه این روی بر زمانی تأخیر بدون DOM طرح پیاده سازی برای
عملیات های در اما ندارد وجود مشکلی خطی عملیات های در جانشانی
آمده آن ها حل روش و تصادم ها این ادامه در دارد. وجود تصادم غیرخطی

است.

1zero-latency 2Edwin NC Mui

بدون DOM طرح ضرب  کننده های با شده نقاب  گذاری AES جانشانی جعبه .۸ شکل
[۲۱] زمانی تأخیر

ادوین طرح AES جانشانی جعبه داخل ضرب  کننده  ی سه ۱ .۴ .۳
موی

تقسیم سهم ۲ به x مقدار اول مرتبه در زمانی تأخیر بدون DOM طرح در
ورودی، نگاشت عملیات های در می شود. جانشانی جعبه وارد و می شود
یکسان مقدار دو تصادم ثابت عدد یک در ضرب  و XOR رسانی، توان
ضرب  کننده عملیات در اما هستند خطی عملیات ها تمام زیرا ندارد، وجود
شکل در دارد. وجود مشکل این GF(۱۶) مد در معکوس کننده از قبل
ورود از تصادم این است. شده داده نشان قرمز رنگ با که مشکل این ۷

x بالای و پایین بیت های سهم های XOR و ،x پایین بیت های سهم های
است. آمده وجود به

نگاشت عملیات همراه به را x پایین بیت های مشکل این حل برای
با ۸ شکل در کار این می کند. تکرار دوباره متفاوت سهم های با ورودی
در ولی است متفاوت x با x′ سهم های است. شده داده نشان زرد رنگ

هستند. برابر باهم سهم ها، XOR

تصادم نیز GF(۱۶) مد در معکوس  کننده از پس ضرب  کننده  ی دو در
نشان قرمز رنگ با مشکل این ۷ شکل در دارد. وجود یکسان مقدار دو
نگاشت عملیات همراه به را x مقدار مشکل این حل برای است. شده داده
می کند. تکرار دوباره متفاوت سهم های با را، آن پس از XOR و ورودی
x با x′′ سهم های است. شده داده نشان زرد رنگ با ۸ شکل در کار این

هستند. برابر باهم سهم ها، XOR در ولی است متفاوت نیز

موی ادوین طرح در GF(۱۶) مد در معکوس  کننده ۲ .۴ .۳

زیر صورت به [۲۶] موی ادوین طرح در GF(۱۶) مد در معکوس کننده
است:

a′ = a⊕ abc⊕ ad⊕ b

b′ = abc⊕ abd⊕ ad⊕ b⊕ bc (۱)

c′ = a⊕ abc⊕ acd⊕ b⊕ bd⊕ c

d′ = abc⊕ abd⊕ ac⊕ acd⊕ ad⊕ b⊕ bc⊕ bcd⊕ c⊕ d

مقدار یک بیت های است شده داده نشان (۱) رابطه در که همان طور
یکسان مقادیر میان تصادم باعث خود این می شوند. ضرب هم در یکسان
کپی ۴ تعداد به یعنی کرد تکرار را ورودی بیت هر باید بنابراین می شود.
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(۲۱ –۱۲) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۱۷سال

متفاوت سهم های با را GF(۱۶) مد در معکوس کننده از قبل عملیات های
است. شده داده نشان آبی رنگ با ۸ شکل در که کرد تکرار

هنگام به تصادم امکان باز که است این دارد وجود که دیگری مشکل
رابطه از قسمتی کنید فرض مثال طور به دارد. وجود (۱) رابطه در XOR

است: زیر صورت به (۱)

q = abc⊕ abd⊕ acd (۲)

خروجی سهم های از یکی کنید، محاسبه را (۲) رابطه در q سهم های اگر
است: زیر به صورت

q(i,j,k) = aibjck ⊕ aibjdk ⊕ aicjdk (۳)

دارند. تصادم هم با بیفتد اتفاق گلیچ اگر cj و bj سهم های (۳) رابطه  ی در
زیر رابطه صورت به خروجی سهم های تعداد اتفاق این از جلوگیری برای

می یابد: افزایش

q(i,j,k) = {aibjck ⊕ aibjdk, aicjdk} (۴)

تعداد و حذف شده XOR یک است مشخص (۴) رابطه  ی در که همان طور
است. یافته افزایش خروجی سهم های

ضرب  کننده  ی به سهم ۲ این می شود. وارد جانشانی جعبه به سهم ۲

تعداد پس می شود. ضرب x′ از سهم ۲ در که می شود وارد آن از پس
سهم ۲ با که می شود ۴ برابر اول مرتبه در ضرب  کننده خروجی سهم های
شده XOR می آید ثابت عدد ضرب در و رسانی توان عملیات های از که
ورودی در می شود. GF(۱۶) مد در معکوس کننده وارد سهم ۴ با و
تعداد است. مستقل دیگر بیت سهم ۴ از بیت، هر سهم ۴ معکوس کننده
ازای به و سهم ۱۲۸ سوم و دوم بیت های ازای به خروجی سهم های
تصادم خاطر به سهم ها تفاوت (این است سهم ۶۴ اول و صفرم بیت های
است). بیشتر سوم و دوم بیت های در که است خطی عملیات هنگام به
ضرب x′′ از سهم ۲ در که می شود وارد پایانی ضرب  کننده  های به سهم ۱۲۸

جعبه است. سهم ۲۵۶ کل خروجی و ضرب  کننده ها این خروجی می شوند.
است. ۸ شکل به صورت زمانی تأخیر بدون حالت در AES جانشانی

بیت های تعداد و AES جانشانی جعبه زمانی تأخیر نقاب  گذاری، این در
برابر آن پیاده سازی مساحت اندازه است. سیکل صفر برابر آن تصادفی

است. ۱ 47.66 kGE

تعداد و مساحت کاهش برای پیشنهادی راهکار ۴
خروجی سهم های

تعداد و آن مساحت ۴ .۳ بخش در ارائه شده پیاده سازی مشکلات اصلی ترین
استفاده به جای مشکلات این حل برای است. آن بالای خروجی سهم های
تجزیه GF((۲۲)۲) به صورت را آن باید GF(۱۶) مد در معکوس کننده از

است. آمده ۹ شکل در معکوس  کننده این کرد.

تغییر معکوس کننده این از قبل تا ۴ .۳ بخش در شده ارائه معماری
در می شود. حذف آن از پیش معماری  های کپی ۴ این که جز به نمی کند.

1Kilo Gate equivalent

GF((۲۲)۲) مد در معکوس کننده .۹ شکل

GF((۲۲)۲) مد در معکوس کننده در ضرب  کننده ها تصادم مشکل حل .۱۰ شکل

بعد سپس، می شود. وارد جانشانی جعبه به سهم ۲ ابتدا نیز قسمت این
سهم ۴ نهایت در می شود. ضرب x′ سهم ۲ در ضرب کننده از عبور از
وارد سهم ۴ با و شده XOR آمده خطی عملیات  های از که سهمی ۲ با

می شود. GF((۲۲)۲) مد در معکوس  کننده

مانند خطی عملیات های در GF((۲۲)۲) مد در معکوس  کننده این در
GF(۴) مد در معکوس  کننده در ندارد. وجود مشکلی غیره و توان رسانی
عملیات های در ها سهم چون ندارد وجود مشکلی بودن خطی خاطر به نیز

نمی شوند: ترکیب هم با خطی

∆۰ = g۰ ⊕ g۱ (۵)

∆۱ = g۱ (۶)

خطی عملیات چند از عبور از پس یکسان مقدار دو تصادم قسمت این در
وجود مشکل دارد. وجود GF(۴) مد در ضرب  کننده های در غیرخطی و

است. شده داده نشان قرمز رنگ با ۹ شکل در تصادم

GF(۴) مد در معکوس کننده از پیش ضرب  کننده ۱ .۴

از قبل معماری همراه به را a پایین بیت های تصادم، مشکل حل برای
شده تکرار دوباره متفاوت سهم های با GF((۲۲)۲) مد در معکوس کننده
است. شده داده نشان سبز رنگ با ۱۰ شکل در روش این اجرای است.
هستند. برابر هم با سهم ها، XOR در ولی هستند متفاوت a با a′ سهم های

۴ نیز است آن تکرار که a′ و دارد سهم ۴ است ورودی که a مقدار
۴ با و می شود خارج سهم ۱۶ ضرب  کننده از ترتیب این به دارد. سهم
می شود. XOR ثابت، عدد یک در ضرب و رسانی توان عملیات های سهم
خاطر به می شود. GF(۴) مد در معکوس کننده وارد سهم ۱۶ درنهایت
می شود. خارج آن از سهم ۱۶ GF(۴) مد در معکوس کننده بودن خطی
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همکاران و خامنه نوری علی — AES جانشانی جعبه زمانی تأخیر بدون پیاده سازی برای بهینه نقاب  گذاری یک ارائه ۱۸

GF(۴) مد در معکوس کننده از پس ضرب  کننده دو ۲ .۴

عمل GF(۴) مد در که کننده معکوس از پس موجود ضرب  کننده دو در
می  تواند که دارد وجود یکسان مقدار دو تصادم ۱ .۴ بخش  مانند می  کند،
نشان قرمز رنگ با مسئله این ۹ شکل در شود. اطلاعات نشت به منجر
معماری همراه به a مقدار معضل، این کردن برطرف برای است. شده داده
کار این می  شود. تکرار دوباره GF((۲۲)۲) مد در معکوس کننده از قبل
متفاوت a با a′′ سهم های است. شده داده نشان سبز رنگ با ۱۰ شکل در

هستند. برابر هم با سهم ها، XOR در ولی است

خارج GF(۴) مد در معکوس کننده از که سهم ۱۶ قسمت این در
کل خروجی ترتیب بدین می شود. ضرب a′′ از سهم ۴ در می شوند

می شود. سهم ۶۴ برابر GF((۲۲)۲) مد در معکوس کننده

۴ .۳ بخش مانند مدار GF((۲۲)۲) مد در معکوس کننده این از پس
معکوس کننده خروجی سهم ۶۴ در x′′ سهم ۲ که صورت این به است.
است. ۱۲۸ برابر مقاله این در خروجی سهم های نهایت در می  شود. ضرب
از پیش معکوس کننده) ورودی بیت ۴ از هرکدام (از کپی ۴ طرح این در

یافت. کاهش (a, a′, a′′) کپی ۳ به معکوس کننده

تعداد و AES جانشانی جعبه زمانی تأخیر که می  شود سبب روش این
کاهش پیاده  سازی مساحت ولی بماند باقی صفر همچنان آن تصادفی بیت
می  دهد نشان عملی نتایج شد، خواهد دیده بعد بخش در که همان طور یابد.
25.67 برابر مقاله این در شده ارائه روش پیاده سازی مساحت اندازه که

است. پیشین روش  های از کوچک تر مراتب به که است kGE

ارزیابی و مقایسه ۵

تعداد مقاله این در شده ارائه روش در می  شود، مشاهده که همان طور
تأخیر بدون DOM طرح با که AES جانشانی جعبه خروجی سهم های
درصد) ۵۰ (معادل سهم ۱۲۸ به ۲۵۶ از است شده نقاب  گذاری زمانی
ضرب  کننده  ی دو در محاسبات شدن نصف باعث که کرد پیدا کاهش
سبب همچنین عامل این می  شود. آفینی تبدیل و خروجی نگاشت پایانی،
بدون DOM طرح با AES جانشانی جعبه پیاده  سازی مساحت کاهش
پیش مدارهای از موردنیاز کپی  های تعداد هم چنین می شود. زمانی تأخیر

کرد. پیدا کاهش ۳ به ۴ از GF(۱۶) مد در معکوس  کننده از

و مقاله این در پیشنهادی روش منصفانه مقایسه یک ارائه به منظور
Nangate کتابخانه روی بر [۲۱] مقاله  ی در شده ارائه روش همچنین
نتایج که شد پیاده سازی Design compiler Synopsys نرم افزار با 45nm
نتایج همچنین جدول این در است. شده داده نمایش ۱ جدول در آن
شده آورده منتشرشده، مقالات در که متفاوت تکنولوژی  های با پیاده  سازی
در پیشنهادی روش است، مشاهده قابل ۱ جدول در که همان گونه است.
لحاظ به [۲۱] مقاله  ی در شده ارائه روش ویژگی  های حفظ با مقاله این
47.66 kGE از موردنیاز مساحت تصادفی، بیت  های تعداد و زمانی تأخیر

است. کرده پیدا کاهش درصد) ۴۶ از (بیش 25.67 kGE به

ASIC روی بر ارائه شده مقالات و پیشنهادی ایده مقایسه .۱ جدول

طرح (kGE) مساحت زمانی تأخیر
(cycle)

تصادفی بیت
(bits)

تکنولوژی

[۱۷] ۱٫۳۷ ۳۶ ۸ UMC 180nm

[۱۹] ۴٫۲۰ ۱۶ ۰ UMC 180nm

[۱۷] ۲٫۳۲ ۸ ۳۲ UMC 180nm

[۱۴] ۲٫۶۰ ۸ ۱۸ UMC 180nm

[۱۲] ۱٫۹۸ ۶ ۵۴ Nangate 45nm

[۱۵] ۱٫۴۲ ۵ ۶۴ TSMC 65nm

[۲۰] ۱٫۶۹ ۲ + ۳ ۱۹ Nangate 45nm

[۸] ۴٫۲۴ ۴ ۴۸ UMC 180nm

[۲۲] ۳٫۵۰ ۴ ۰ Nangate 45nm

[۹] ۳٫۷۱ ۳ ۴۴ UMC 180nm

[۱۶] ۲٫۹۱ ۳ ۲۰ Nangate 45nm

[۱۰] ۲٫۸۴ ۳ ۳۲ UMC 180nm

[۲۱] ۶٫۷۴ ۲ ۴۱۶ UMC 90nm

[۲۴] ۲٫۸۳ ۲ ۳۶ created a

Liberty-format

[۲۱] ۶۰٫۷۳ ۱ ۲۰۴۸ UMC 90nm

[۲۳] ۳٫۴۸ ۱ ۳۶ Global Foundry

28nm

[۲۱] ۱۷٫۸۳ ۰ ۰ UMC 90nm

[۲۱] ۴۷٫۶۶ ۰ ۰ Nangate 45nm

پیشنهادی روش
زمانی تأخیر با
سیکل صفر

۲۵٫۶۷ ۰ ۰ Nangate 45nm

Xilinx دستگاه روی بر [۲۱] مقاله و پیشنهادی ایده پیاده  سازی مقایسه .۲ جدول
Virtex-5

Flip Flop (MHz) فرکانس IOB LUT طرح

۰ ۱۰۲ ۲۱۸۴ ۸۹۸۸ [۲۱]

۰ ۷۰ ۱۱۳۰ ۵۴۹۰ با روش پیشنهادی
صفر زمانی تأخیر

سیکل

در است. شده پیاده سازی UMC 90nm کتابخانه روی بر [۲۱] مقاله
Nangate کتابخانه روی بر مقاله این منصفانه مقایسه برای مقاله این

است. شده سازی پیاده 45nm

Xilinx دستگاه روی بر [۲۱] مقاله و پیشنهادی روش پیاده  سازی
نشان آمده دست به نتایج است. مشاهده قابل ۲ جدول در نیز Virtex-5
شده ارائه پیشین روش به نسبت مقاله این در پیشنهادی روش که می  دهد
است. یافته  کاهش درصد ۳۸ نیز FPGA بستر در سیکل، صفر تأخیر با
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(۲۱ –۱۲) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۱۹سال

بیت  های تعداد نیز [۲۲] و [۱۹] مقاله های در که است ذکر به لازم
اساس بر نیست. صفر آن ها زمانی تأخیر اما است صفر نیاز مورد تصادفی
مساحت مقدار کمترین به منجر مقاله، این در شده ارائه روش اطلاعات،
زمانی تأخیر با AES جانشانی جعبه امن پیاده  سازی برای گزارش شده

می  شود. سیکل صفر

نتیجه گیری ۶

سهم های تعداد و مساحت آن، اساس بر که شد ارائه روشی مقاله اين در
(ارائه سیکل صفر تأخیر با AES جانشانی جعبه امن پیاده  سازی خروجی
با که شد داده نشان مقاله این در می  یابد. یافته بهبود ([۲۱] مقاله در شده
تعداد و مساحت ،GF((۲۲)۲) به GF(۱۶) مد از معکوس کننده تغییر
بیت تعداد که صورتی به می  کند، پیدا چشمگیری کاهش خروجی سهم های
این در شده ارائه روش ماند. باقی صفر همچنان زمانی تأخیر و تصادفی
تعداد و سیکل صفر زمانی تأخیر با پیاده سازی مساحت کمترین مقاله،
از پیش مدارهای از کپی تعداد هم چنین دارد. نیاز را صفر تصادفی بیت

کرد. پیدا کاهش ۳ به ۴ از GF(۱۶) مد در معکوس کننده

بیشتر کاهش و پیاده سازی مساحت کاهش به می  توان آینده کارهای در
بدون DOM طرح این می توان هم چنین کرد. اشاره خروجی سهم  های
AES جانشانی جعبه پیاده  سازی دیگر روش های روی بر را زمانی تأخیر

کرد. اجرا
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