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آسیب هرگونه و می شوند محسوب کشور یک زیرساخت اصلی بخش همواره صنعتی کنترل شبکه های

که شبکه ها از نوع این امنیت تأمین باشد. داشته همراه به را باری فاجعه آثار می تواند آنها به رساندن

قربانی نظنز اتمی نیروگاه که کرد پیدا اهمیت زمانی از است، شده تبدیل کشورها برای چالشی به امروزه

حمله ای ۲۰۱۵ سال در چنانکه بودیم حملات از نوع این افزایش شاهد آن از پس شد. حملات از نوع این

حملاتی مجموعه کرده ایم سعی مقاله این در ما بنابراین گرفت. صورت ترکیه کشور برق زیرساخت به دیگر

سپس و کرده پیاده سازی را دارند اجرا قابلیت میانی مرد حمله ی از بعد صنعتی کنترل شبکه ی یک در که

شبکه ی یک در DNP3 پروتکل اساس بر می توانند حملات این که تأخیری حداقل زمان، عامل اساس بر

شبکه های در که حملاتی که داد خواهیم نشان و کرده بررسی تئوری صورت به را کنند ایجاد صنعتی کنترل

می کنند. ایفا را اساسی نقشی صنعتی کنترل شبکه های در نمی شوند، تلقی مهم کامپیوتری
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مقدمه ۱

قرار ایزوله محیط های در همواره صنعتی کنترل شبکه های گذشته در
وجود آنها امنیت تأمین برای کمتری نگرانی علت، همین به که داشته اند
با تعداد، و گستردگی لحاظ از صنعتی شبکه های امروزه ولی داشت،
کردن اتوماتیک طوریکه به هستند رشد حال در باوری قابل غیر سرعت
قرار کشورها سیاست های رأس در صنعتی سیستم های فرآیندهای کلیه
کشور یک حیاتی زیرساخت های جزو صنعتی شبکه های است. گرفته
می تواند خدمات، ارائه ی در قطعی یا و تأخیر هرگونه و می شوند محسوب

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس شانزدهمین علمی کمیته ⋆از
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در که گزارشاتی اساس بر باشد. داشته همراه به را ناپذیری جبران آثار
انجام حملات تعداد لحاظ از شد منتشر کسپرسکی سایت در ۲۰۱۸ سال
هشتم رتبه ی ایران کشور مختلف، کشورهای زیرساخت شبکه های به شده

داده است. اختصاص خود به را

که است مطرح بین الملل سطح در متعددی امنیتی استانداردهای
رعایت با امروزه ولی است صنعتی شبکه های برای امنیت تامین هدفشان
شبکه های به سایبری حملات وقوع شاهد امنیتی استانداردهای این
سایبری حملات به می توان مثال طور به هستیم، آنها مخرب آثار و صنعتی
سال آوریل در شمالی کره موشکی آزمایش تجهیزات روی بر شده انجام
شکست با موشکی آزمایش حملات آن نتیجه در که کرد اشاره ۲۰۱۷

.۱ شد مواجه
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(۷۱ –۶۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۶۳سال

شبیه ساز محیط در گره ها ارتباطی معماری .۱ شکل

میانی مرد حمله ی از شده گرفته نشأت حملات مجموعه مقاله این در
[۱] DNP3 پروتکل به توجه با صنعتی شبیه ساز شبکه ی  یک در را
نظر از آنها نتایج ارزیابی و بررسی به سپس و کرد خواهیم پیاده سازی
محیط در منظور این برای پرداخت. خواهیم شبکه به تزریقی تأخیر حداقل
در آنها ارتباطی معماری که دادیم قرار نود سه Virtual Box شبیه ساز
پروتکل شبیه ساز برنامه B و A گره دو در شده  است. نشان داده ۱ شکل
کرده ایم اجرا Ubuntu لینوکس عامل سیستم در را Opendnp3 ،DNP3
C گره برای و می کنند ایفا را برده نقش دیگری و ارباب نقش یکی که
می کنیم. استفاده Kali لینوکس عامل سیستم از دارد، را مهاجم نقش که
اجرا DNP3 پروتکل برروی شده انجام سناریوهای تمام آنکه علت به
طور به آن سرآیندهای همراه به را DNP3 پروتکل دوم بخش در می شود،
آن از که حملاتی و میانی مرد حمله ی سوم بخش در می کنیم. بررسی کامل
پیاده سازی حملات آخر بخش در و می کنیم معرفی را گرفته اند سرچشمه
ارزیابی و بررسی مورد شبکه به شده تزریق تأخیر عامل لحاظ از را شده
که داد پیشنهاد را IDS می توان آن نتایج اساس بر که داد خواهیم قرار

شود. گرفته حملات از این گونه اجرای جلوی

DNP3 پروتکل ۲

۱ متن باز پروتکل یک که است IEEE-1815 استاندارد DNP3 پروتکل
۱۹۹۳ سال در بار اولین برای که بوده صنعتی اتوماسیون سیستم های
حاضر حال در پروتکل این .[۲] شد ارائه GE-HARRIS شرکت توسط
در برق هوشمند توزیع شبکه ی در ارتباطی پروتکل های مهمترین از یکی
ارتباط برای واقع در DNP3 پروتکل می شود. محسوب متحده ایالات
شد ارائه اطلاعات جمع کننده ی و ۲ دور راه از ارتباط دستگاه های بین
ایجاد برای ،SCADA سیستم های در آن اصلی کاربرد های از یکی و
بخش مانند شبکه، دیگر زیربخش های و کنترل مرکز بین ارتباط برقراری

.[۳] می باشد مانیتورینگ

بوده برده و ارباب معماری بر مبتنی DNP3 پروتکل در اطلاعات انتقال
استاندارد اصلی لایه ای هفت مدل از لایه، چهار برگیرنده ی در پروتکل این و
لایه فیزیکی، لایه از: عبارتند پروتکل این مختلف لایه های است. OSI
با شبکه هایی در پروتکل این کاربرد. لایه و شبه انتقال لایه داده، پیوند
دارد. پیاده سازی قابلیت … و طیف گسترده بی سیم، مانند مختلف ساختار
طور به و شده بندی بسته انتقال لایه روی بر TCP/IP بستر بر پروتکل این
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[۱] TCP/IP بستر بر DNP3 پروتکل .۲ شکل

بسته بندی نحوه ی ۲ شکل می شود. فرستاده ۲۰۰۰۰ پورت روی متداول
۳ سرآیند ادامه در می دهد. نشان TCP/IP بستر بر را DNP3 بسته ی یک
خواهیم معرفی تفصیل به را DNP3 پروتکل مختلف لایه های از هرکدام

کرد.

DNP3 پروتکل بسته ی ۱ .۲

لایه های سرآیند همراه به را DNP3 پروتکل کامل بسته ی یک ۳ شکل
از بسته این است شده داده نشان که همانطور می دهد. نشان مختلف
سرآیند دهنده ی نشان صفر بلاک که شده تشکیل مختلف ۴ بلاک تعدادی
اطلاعات کردن سنکرون برای آن اول بایت ۴ که است داده پیوند لایه ی
بسته طول دهنده ی نشان بعدی بایت یک می باشد، 0x0564 برابر همواره
شبه لایه از رسیده اطلاعات طول واقع در که می باشد بایت حسب بر
را کد توابع طول همراه به و فرستنده و گیرنده آدرس طول همراه به انتقال
0x05 برابر می شود داده نشان که میزانی کمترین نتیجه در که می دهد نشان
پروتکل مختلف کنترلی دستورات نشان دهنده ی بعدی بایت یک می باشد.
طراحی اطلاعات ارسال از خاصی حالت برای هرکدام که است DNP3
آدرس های نشان دهنده ی ترتیب به بعدی بایت دو از کدام هر شده اند.
DNP3 پروتکل بارز ویژگی یک این که هستند پیام فرستنده و گیرنده
دستگاه ۶۵۰۰ از بیش ارتباطی، لینک یک روی بر می تواند که است
باشد 0XFFFF برابر گیرنده آدرس بسته ای در اگر کند. آدرس دهی را
کد صفر، بلاک انتهایی بایت دو است. پیام آن ۵ همه پخشی معنای به
یک بلاک، اول بایت می دهد. نشان را پیوندداده لایه سرآیند تصحیح خطا
ترتیب به آن دوم و اول بیت که است شبه انتقال لایه سرآیند نشان دهنده ی
بیت شش و می باشد نظر مورد بسته ی بودن آخر یا و اول مشخص کننده ی
می باشد. پروتکل این بسته های ترتیب شماره مشخص کننده ی آن بعدی
حجم ابتدا در که است صورت این به DNP3 پروتکل عملکرد واقع در
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همکاران و نوروززادگان محمد — DNP3 پروتکل به ویژه نگاه با صنعتی کنترل شبکه های در میانی مرد حمله از شده گرفته نشأت حملات مجموعه ارزیابی ۶۴

سپس و می رسد کاربرد لایه به کاربری قسمت از اطلاعات از وسیعی
می شکند، بایت ۲۰۴۸ حداکثر طول به اندازه هایی به را اطلاعات لایه این
لایه برای را آن قالب یک صورت به کاربرد لایه سرآیند قراردادن با سپس
را کاربرد لایه از رسیده بسته های هم شبه انتقال لایه می فرستد. شبه انتقال
شبه انتقال لایه سرآیند چسباندن با و شکانده بایت ۲۴۹ طول حداکثر به
از رسیده اطلاعات ابتدا لایه این در می فرستد. پیوندداده لایه برای را آن
هرکدام انتهای در و می شوند تقسیم بندی بایتی ۱۶ قالب های به بالاتر لایه
بایتی ها ۱۶ این از هرکدام که می شود، داده قرار  خطا تصحیح کد بایت ۲

و یکدیگر به بلاک ها چسباندن با هستند. n تا یک بلاک نشان دهنده ی
بعد و شده ساخته بسته آن، ابتدای به پیوندداده لایه ی سرآیند شدن افزوده
بعدی زیربخش در می شود. مخابره شبکه در فیزیکی لایه ی به ارسال از

کرد. خواهیم بررسی را پروتکل این در امنیت

DNP3 پروتکل در امنیت ۲ .۲

قرار امنیتی ارزیابی مورد را DNP3 پروتکل پژوهشگران ۲۰۰۹ سال در
این برای آسیب پذیری ۱۲۸ مجموعاً ارزیابی، این نتیجه ی در و دادند
از تنها واقع در آسیب پذیری ها این از بسیاری که شد شناسایی پروتکل
نداشتند پیاده سازی قابلیت عمل در و بوده بررسی قابل تئوری لحاظ
صورت به که حملاتی روی بر دقیق تری بررسی ۲۰۱۵ سال در ولی .[۲]
.[۴] گرفت صورت داشتند را DNP3 پروتکل در پیاده سازی قابلیت عملی
همتایان با آمریکایی شرکت های رقابت از ناشی در واقع DNP3 پروتکل
این طراحی در امنیتی ملاحظات فقدان آن نتیجه ی که بود خود اروپایی
امن سازی افزایش برای طرح هایی گذشته سال چند طی البته بود. پروتکل
پروتکل اطلاعات تبادل امن مدل به می توان که شده انجام پروتکل این
پروتکل این برای SSL معماری مدل، آن در که کرد اشاره [۶ ،۵] DNP3
در امنیت افزایش برای [۷] DNP3_SECURE یا و کرده اند طراحی
در تحقیقات هنوز حال این با ولی است گردیده معرفی DNP3 پروتکل
۱ بلا درنگ صورت به نمی توانند حاضر حال در و داشته ادامه زمینه این
شوند. پیاده سازی هستند، تأخیر کمترین نیازمند که صنعتی شبکه های در
نام دارای IED تجهیزات از بسیاری که است اهمیت مورد نکته این
هیچ وقت معمولا و هستند کارخانه ای فرض پیش عبور رمز و کاربری
استفاده و آنها به نفوذ با می تواند مهاجم و نمی کنند تغییر اپراتور توسط
نظر مورد شبکه ی برای DNP3 پروتکل در موجود آسیب پذیری های از

کند. ایجاد جدی تهدیدهای

شده پیاده سازی حملات ۳

کنترل شبکه های به متنوعی حملات شاهد اخیر سال چندین طی در
از نوع این می شود. افزوده آنها پیچیدگی به روز هر که هستیم صنعتی
که داشتند قرار ایزوله سیستم یک در قبل دهه ی یک از بیش در شبکه ها
بود، امکان پذیر فیزیکی صورت به صرفاً آنها در خرابکاری ایجاد و نفوذ
از آنها ترافیک عبور و یکدیگر به شبکه ها از نوع این شدن وصل با ولی

1realtime

اینترنت پهناور شبکه ی به آنها اتصال مواردی در حتی و LAN شبکه های
آسیب پذیری های بروز باعث آسان تر، مدیریت و بهره وری بردن بالا برای
دارد وجود ۲ شودان مانند سرویس هایی حاضر حال در است. شده زیادی
اساس بر را هستند متصل اینترنت به که را صنعتی کنترل شبکه های که
وب سرویس شان در ICS برچسب با و کرده شناسایی مختلف پارامترهای
صنعتی کنترل سیستم های امنیت محقق دو ۲۰۱۳ سال در می دهند. قرار
آنلاین صورت به که صنعتی کنترل تجهیزات هزار هفت از بیش توانستند

کنند. شناسایی شودان، بوسیله ی را بودند متصل اینترنت به

توسط شبکه نوع و تجهیزات شناخت از پیشگیری برای [۸] مقاله ی در
شده است. ارائه راه هایی شودان

آن در که می باشد ما آزمایش مورد شبکه ی نشان دهنده ی ۱ شکل
با که بوده ارباب نشان دهنده ی A گره می دهد. رخ میانی مرد حمله ی
نقش که B گره سمت به را کنترلی دستورات DNP3 پروتکل از استفاده
توانسته یا که است مهاجمی نشان دهنده C گره می کند. ارسال دارد، را برده
نود یک به مهاجم توسط که بوده مشروعی نود یا و کند نفوذ شبکه به
میانی مرد حمله ی از بعد حملات آنکه علت به است. شده تبدیل مخرب
صحیحی درک تا می پردازیم توضیحی ارائه به ادامه در می شوند پیاده سازی

باشیم. داشته میانی مرد حمله ی از

صنعتی کنترل شبکه های در میانی مرد حمله ی ۱ .۳

کامپیوتری شبکه های در حملات شناخته شده ترین از یکی میانی مرد حمله ی
برای ،[۹] دارد هم را صنعتی شبکه های در پیاده سازی قابلیت که است
سیستم های روی بر حمله نوع این اثرگذاری از استاکسنت ویروس مثال
بازپخش، حمله ی کمک با تا کرد سواستفاده نطنز، نیروگاه مانیتورینگ
می تواند حمله این بنابراین شود. داده نمایش HMIها برای غلط اطلاعات
تلقی مهم صنعتی کنترل  شبکه های در تنها که باشد حملاتی دیگر آغازگر
گرفته بسکتبال بازی سناریوی از واقع در میانی مرد حمله اسم می شوند.
پاس یکدیگر به را توپی هستند تلاش در بازیکن دو که جایی است شده
حمله ی [۹] اساس بر می شود. کار این مانع آنها بین فرد که حالی در دهند
بر مبتنی است. پیاده سازی قابل مختلف روش چهار به کل در میانی مرد
مبتنی ،SSL/TLS بر مبتنی ،(ARP, IP, DNS Poisoning) هویت جعل

.۳ پایه ایستگاه بر مبتنی و BGP یابی مسیر بر

ندارند. را دلخواه شبکه ی هر در پیاده سازی قابلیت در شده ذکر موارد
مقاله این در هم نیز ما که ARP پروتکل هویت جعل بر مبتنی روش ولی
این کرد ه ایم، استفاده آن از شبیه ساز محیط در حملات پیاده سازی برای
در مقاله این در ما شود. اجرا شبکه ها تمام تقریباً در که دارد را قابلیت
برای است. شده انجام شبکه در میانی مرد حمله ی که می کنیم فرض ابتدا
[۱۰] Ettercap ابزار از شبیه ساز محیط در حمله این عملی پیاده سازی
برده و ارباب بین ارتباط وسط در مهاجم آن نتیجه در که کرده ایم استفاده
نوع این از می توانند که حملاتی ترتیب به ادامه در حال می گیرد. قرار
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(۷۱ –۶۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۶۵سال

[۱] آن سرآیندهای همراه به DNP3 پروتکل کامل بسته ی یک .۳ شکل

کرد. خواهیم پیاده سازی و معرفی را نشأت بگیرند حمله

اطلاعات شنود حمله ی ۱ .۱ .۳

بین که اطلاعاتی است قادر میانی مرد حمله ی اجرای از پس مهاجم
تحلیل و تجزیه با و کرده شنود را می باشد تبادل حال در برده و ارباب
نوع نظر، مورد صنعتی شبکه معماری نوع به می تواند اطلاعات این
پروتکل های نوع نظر، مورد صنعتی شبکه ی محصول موجود، دستگاه های
اطلاعات این مهاجم نظر از که ببرد، پی … و شبکه آن در استفاده مورد
ابتدا در ما حمله این عملی پیاده سازی برای می شوند. تلقی مهم بسیار
ارباب و برده گره دو در را Opendnp3 ،DNP3 پروتکل شبیه ساز برنامه ی
ماژول بر مبتنی که زیر اسکریپت اجرای با مهاجم سپس کردیم اجرا
Pcap فرمت با اطلاعات ذخیره و شنود به اقدام است، [۱۱] Scapy

بپردازد. آنها بررسی به بعداً تا می  کند

Sniff_DNP3= s n i f f ( f i l t e r = ’ d s t p o r t 20000 ’ ,

p rn = lambda x : x . summary ( ) ,

coun t =10 , t imeou t = 200)

wrpcap ( ” / r o o t / Desktop / s n i f f d n p 3 . pcap ” ,

Sniff_DNP3 )

تکرار حمله ی ۲ .۱ .۳

و بسته تکرار به مربوط است مشخص نامش از که همانطور حمله این
مختلف صورت دو به می تواند کلی حالت در و است کنترلی پیام های یا
می کند عمل تکرارکننده یک مانند مهاجم اول حالت در شود. پیاده سازی
کرد، شنود را برده و ارباب بین عبوری بسته های وقتی که معنی این به
و ارباب بین شده بدل و رد بسته های چندباره یا و دو ارسال به اقدام
که را بسته هایی شنود، از بعد مهاجم دوم حالت در ولی می پردازد برده
بدون سپس و کرده انتخاب را هستند خاصی کنترلی دستورات شامل
یا (ارباب هدف سمت به خاص لحظه ای در را آنها دستکاری، یا و تغییر
۱ بازپخش حمله ی نام با تکرار حمله ی از نوع این می کند. ارسال برده)
پروتکل های تمام در را پیاده سازی قابلیت این حال با می شود شناخته نیز
بسته ها ترتیب شماره گرفتن نظر در می تواند هم آن علت و ندارد صنعتی

1replay

DNP3 پروتکل در مثال برای باشد، صنعتی پروتکل های از بعضی در
در هم و می کنیم مشاهده شبه انتقال لایه در هم را بسته ها ترتیب شماره ی
هر میانی مرد حمله ی از بعد حمله این عملی پیاده سازی برای کاربرد. لایه
کپی آن از Scapy ماژول توسط می کند عبور مهاجم نود از که بسته ای
ارسال بی درنگ صورت به مقصد سمت به آن ها از عدد دو و شده گرفته

می شود.

سیاه حفره ی حمله ی ۳ .۱ .۳

است، گرفته قرار برده و ارباب ارتباط میان در که مهاجمی حمله این در
را آن و کرده انتخاب را است خاصی کنترلی پیام دارای که را بسته ای
سمت به کردن سرهم از بعد را شده ریخته دور پیام پاسخ و می اندازد دور
این نشود. آن شدن ریخته دور متوجه فرستنده تا می کند ارسال فرستنده
داشته همراه به را ناپذیری آثارجبران می تواند صنعتی شبکه ی یک در حمله
یک تنها صنعتی کنترل شبکه ی در کنترلی پیام یک که دلیل این به باشد،
پیام به گیرنده پاسخ عدم صورت در و می شود ارسال گیرنده سمت به بار
بسته ی ارسال به اقدام مجدداً فرستنده مشخص، زمانی بازه ی در ارسالی

می کند. نظر مورد کنترلی

زیر سناریوی آن، مخرب آثار و حمله این ملموس تر و بهتر درک برای
شبکه ی یک در که کنید فرض واقعی سناریو یک در بگیرید. نظر در را
این حاوی کنترلی پیام یک که درحالی گاز و نفت حوزه ی در صنعتی
فرستاده برده سمت به ارباب طرف از شود، باز باید شیرتخلیه که مضمون
مهاجم همزمان و شود ریخته دور مهاجم توسط نظر مورد بسته ی اگر شود.
متوجه ارباب کند، ارسال ارباب برای را شده ریخته دور پیام پاسخ
به انفجار احتمال بنابراین است. نکرده دریافت را آن برده که نمی شود

می یابد. افزایش تخلیه، شیر شدن باز عدم دلیل

برنامه نویسی زبان Scapy ماژول از ما حمله این پیاده سازی برای
دور است قرار که را ترافیکی نوع ابتدا در و شد خواهد استفاده پایتون
که زمانی می شود. ساخته Scapy توسط آن، پاسخ همچنین و شود ریخته
nfqueue توسط می کند عبور مهاجم نود IP-table از  نظر مورد بسته ی
آن پاسخ سپس و می شود ریخته دور و شده شناسایی نود کرنل سطح در

می شود. ارسال (ارباب) فرستنده سمت به
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همکاران و نوروززادگان محمد — DNP3 پروتکل به ویژه نگاه با صنعتی کنترل شبکه های در میانی مرد حمله از شده گرفته نشأت حملات مجموعه ارزیابی ۶۶

دستکاری حمله ی ۴ .۱ .۳

بین شده بدل و رد بسته های وقتی بلادرنگ صورت به مهاجم حمله این در
بسته داخل که را اطلاعاتی از بعضی زمان هم کرد، شنود را برده و ارباب
خطا، تصحیح کد دوباره محاسبه ی با و داده تغییر خود نفع به را دارد قرار
ارسال نظر مورد گیرنده سمت به را آن و کرده بسته بندی را جدید اطلاعات
شدن اجرایی از بعد که است حملاتی مهمترین از یکی حمله این می کند.
کنترل صنعتی شبکه ی بر را مخربی تأثیرات می تواند میانی مرد حمله ی
اساس بر بگیرید. نظر در حمله این برای را زیر سناریوی باشد. داشته ما
در افتاد، خواهد اتفاق DNP3 پروتکل پیوندداده لایه ی در که سناریو این
را بسته ای برده سپس می کند، اطلاعاتی درخواست برده از ارباب ابتدا
زیر برده ی ارتباطی لینک اینکه مضمون با می کند ارسال خود ارباب به
انتخاب را بسته  مهاجم زمان همین در است. ۱ بازآوری خواهان دستش
داده پیوند لایه سرآیند کنترلر بخش در DFC پرچم دستکاری با سپس و
برده که می کند القا اینطور ارباب به پرچم این در یک مقدار دادن قرار و
بعداً را دیگرش درخواست های باید ارباب و است مشغول حاظر حال در

کند. ارسال برده برای

یک میانی مرد حمله اجرای از بعد آن عملی پیاده سازی برای
آنکه علت به می شود. گرفته Scapy توسط نظر مورد بسته ی از کپی
توسط بسته که است احتیاج است ۲ منفعل صورت به Scapy عملکرد
شود. ریخته دور سپس و شده شناسایی خاص فرمتی با nfqueue
و می شود انجام Scapy توسط شده، کپی بسته ی در نظر مورد تغییرات
کد میزان crcmod.predefined.mkCrcFun تابع توسط سپس
می شود. ارسال گیرنده سمت به و کرده محاسبه دوباره را آن خطای تصحیح

تصادفی اطلاعات ارسال حمله ی ۵ .۱ .۳

به برده، و ارباب بین عبوری بسته های شنود از پس حمله این در مهاجم
(برای بسته یک طول حداکثر از کمتر آنها طول  که را بسته هایی انتهای
باشد، است) بایت ۲۹۲ بسته طول حداکثر DNP3 پروتکل در مثال
سمت به را بسته سپس و کرده اضافه را اطلاعاتی تصادفی صورت به
حملاتی زمره ی در می توان را حمله از نوع این می کند. ارسال آن گیرنده
حتی و نرم افزاری تست های در عموماً که داد قرار نیز فازینگ نام به
تحت را مهم بخش دو حمله از نوع این می شود. استفاده سخت افزاری
علت به برسد گیرنده به بسته که زمانی اول بخش می دهد. قرار تأثیر
و می شود ریخته دور بسته تشخیص خطا، کدهای در بودن درست عدم
در شد. خواهد ارسال نظر، مورد بسته دریافت برای مجدد درخواست
جداگانه ای آثار می تواند حمله این مختلف سازندگان اساس بر دوم بخش
در می افتد. اتفاق که است بافری سرریز خاطر به هم آن که باشد داشته
یا و شود خوانده بسته از بخشی که دارد وجود آن احتمال موارد بعضی
نظر مورد کنترلی بسته ی ماهیت یافتن تغییر باعث شده اضافه اطلاعات
باشد. داشته همراه به را نامشخصی نتایج گیرنده توسط خواندن با که شود
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مراحل حمله، این عملی پیاده سازی برای است مشخص که همانطور
مورد بسته های که تفاوت این با است اطلاعات دستکاری حمله ی همانند
اطلاعات و است بایت ۲۹۲ از کمتر آنها طول که هستند بسته هایی نظر،
Scapy توسط سپس و تولید os.urandom تابع توسط تصادفی اضافی

می شوند. ارسال بسته ها و شده تزریق نظر مورد بسته های به

بسته تزریق حمله ی ۶ .۱ .۳

شماره به توجه با را شده اش تولید بسته های یا بسته مهاجم حمله این در
می کند تزریق شبکه به را کرده اند، عبور شبکه در قبلا که بسته هایی ترتیب
مهاجم باشد. نظر مورد شبکه برای آسیب پذیری هایی حاوی می تواند که
گیرنده طرف از را شده اش ارسال بسته ی پاسخ زمانیکه که کند دقت باید
را میانی مرد حمله ی به می تواند سپس و ریخته دور را آن کرد دریافت

بگیرید. نظر در را زیر سناریوی مثال برای دهد. پایان

سرآیند در 0X0F تابع کد با بسته یک کردن سرهم با (C (گره مهاجم
می دارد اعلام آن به نظر مورد برده سمت به آن فرستادن و کاربرد لایه
که دهد تغییر خود اولیه اندازه های به را شده اش ذخیره اطلاعات باید که
تبدیل خود اولیه ی مقادیر به نظر مورد برده ی تنظیمات که می شود باعث
باید مهاجم می شود. برده شدن خارج دسترس از باعث نتیجه در و شود
ریخته دور را می شود ارسال ارباب طرف به برده  طرف از که را پاسخی

نشوند. حمله ای چنین اجرای متوجه نفوذ تشخیص سیستم های تا

Scapy توسط نظر مورد بسته ی حمله، این عملی پیاده سازی برای
و می کنیم ارسال برده سمت به را آن خاص، زمانی در و شده ساخته
اجرا روند است شده تزریق شبکه به که بسته ای پاسخ دورانداختن برای

شود. انداخته دور پاسخ بسته ی تا است سیاه حفره  حمله ی مانند به

بسته کردن قطعه قطعه حمله ی ۷ .۱ .۳

استفاده ارتباطی لینک و پروتکل نوع به توجه با صنعتی شبکه ی یک در
در مثال برای می شوند. ارسال متفاوتی اندازه های و نرخ با بسته ها شده،
می باشد بایت ۲۹۲ برابر آن بسته ی یک طول حداکثر DNP3 پروتکل
… و ارتباطی کانال نوع و نویز مانند محیطی شرایط به توجه با که
بر مهاجم حمله این در باشند. بایت ۲۹۲ از کمتر می توانند بسته ها طول
که می کند بسته هایی کردن قطعه قطعه به اقدام خاص الگوریتمی اساس
افزایش باعث می تواند حمله این هستند. عبور حال در برده و ارباب بین
شبکه به را زیادی تأخیر است قادر که شده شبکه پردازشی توان و ترافیک
که باشد دستگاه هایی حافظه ی اشباع باعث مواردی در یا و کند تحمیل
نظر در حمله این برای را زیر سناریوی می کنند. استفاده پروتکل آن از

بگیرید.

اطلاعات جمع کننده ی یک نقش که ارباب ۱ شکل معماری اساس بر
به دستش زیر برده های از را اطلاعاتی دوره ای صورت به می کند، ایفا را
صورت به تنها که بسته هایی مهاجم می کند. دریافت نمونه برداری صورت
Fir پرچم هم و Fin پرچم هم که معنی این به را هستند مستقل بسته یک
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(۷۱ –۶۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۶۷سال

کدام هر بسته معماری بر مبتنی سپس و کرده انتخاب را باشد یک آنها
صورت به را هستند خطا تصحیح کد بایت دو دارای که را بخش هایی از
ارسال نظر مورد گیرنده ی سمت به سپس و درآورده دنباله دار بسته یک
حدود تا DNP3 پروتکل در را شبکه ترافیک می تواند عمل این که می کند
اجرای از بعد حمله، این عملی پیاده سازی برای دهد. افزایش درصد ۶۰

است بایت ۲۹۲ آنها طول که مستقلی بسته های ابتدا میانی مرد حمله ی
نظر مورد بسته ی از کپی یک Scapy توسط سپس و کرده شناسایی را
می شود. ریخته دور nfqueue توسط بسته آن از بعد و می شود گرفته
با آنها، حفظ و شبه انتقال و پیوندداده لایه های سرآیند کردن جدا با سپس
دو دارای بایت ۱۶ هر که قبلی حالت در بسته ها قطعه بندی نوع به توجه
قراردادن با و می کنیم تبدیل بسته یک به را بوده اند خطا تصحیح کد بایت
قطعه قطعه بسته های خطا، تصحیح کد محاسبه ی و نظر مورد سرآیندهای
حملات این نتایج بعدی بخش در می کنیم. ارسال گیرنده سمت به را شده

می دهیم. قرار ارزیابی مورد تأخیر عامل نظر از را

تأخیر عامل اساس بر حملات ارزیابی ۴

پیاده سازی و معرفی گذشته بخش در که را حملاتی مجموعه بخش این در
مورد تزریق کنند، شبکه به می توانند که تأخیری حداقل لحاظ از را شده اند
شبکه های در را تأخیر مسأله ی ابتدا دلیل همین به می دهیم. قرار ارزیابی
بر را حملات از هرکدام نتایج سپس و کرد خواهیم بررسی صنعتی کنترل 

می کنیم. تحلیل و تجزیه شبکه به وارده تأخیر عامل اساس

DNP3 پروتکل در تأخیر مساله ی ۱ .۴

کامپیوتری شبکه های به نسبت صنعتی کنترل  شبکه های در عامل مهمترین
در را آن از عمده ای بخش تأخیر میزان که است شبکه دسترس پذیری
به اطلاعات از بعضی یا که معنی این به حد از بیش تأخیر برمی گیرد.
شده دریافت اطلاعات آن رسیدن، صورت در یا و نمی رسد گیرنده سیستم
همراه به مخربی نتایج می تواند که باشند نداشته را استفاده قابلیت دیگر
کامپیوتری شبکه های مانند به نیز صنعتی کنترل شبکه های در باشد. داشته
زده سوکت کنند برقرار ارتباط هم با می خواهند که گره ای دو هر بین
پیش بینی قبل از چون عمل این صنعتی کنترل شبکه های در ولی می شود
TCP 3-Way تأخیر از می توان می شود انجام زدن سوکت عمل و شده
کلی تأخیر حداقل [۱۲] مقاله اساس بر کرد. صرف نظر آن Handshake
از که تجهیزاتی از استفاده به توجه با صنعتی، کنترل  شبکه ی یک در

می آید: بدست زیر صورت به می کنند، پشتیبانی DNP3 پروتکل

delaytotal = TT + TX + TR (۱)

از: عبارتند (۱) رابطه در موجود بخش های از کدام هر

زمانی مدت برابر واقع در که است فرستنده در تأخیر نشان دهنده ی :TT

تا است ارسال آماده ی فرستنده کابرد لایه ی در اطلاعات که است
می شود. خارج خروجی پورت از که زمانی

[۱۲] میلی ثانیه DNP3برحسب پروتکل بسته های برای تأخیر میزان .۱ جدول

بسته دریافت بسته ارسال دستگاه

TR_TCP TR_DNP3 TT_TCP TT_DNP3

۱٫۸۷۱ ۱۰٫۸۲۸ ۳٫۰۸۷ ۱۱٫۸۵۶ رله

۰٫۲۷۱ ۰٫۴۸۹ ۰٫۳۵۷ ۰٫۵۰۱ کنترل مرکز

یکسان صورت در و است ارتباطی کانال در تأخیر نشان دهنده ی :TX

آن، به وابسته عوامل و ترافیک وجود عدم و بسته ها طول بودن
می ماند. ثابت آن اندازه ی

گیرنده پورت توسط اطلاعات وقتی که است آن نشان دهنده ی :TR

برسد. گیرنده کاربرد لایه به تا می کشد طول چقدر شد دریافت

از که دارد دستگاه هایی نوع به زیادی بستگی عموماً TT و TR البته
دو از نیز ها آن خود و دارند تفاوت هم با عموماً و می شود استفاده آنها

از: عبارتند که می شوند تشکیل دیگر جز

TT = TT_DNP3 + TT_TCP (۲)

TR = TR_DNP3 + TR_TCP (۳)

تجهیزات در میلی ثانیه حسب بر تأخیر میانگین [۱۲] مقاله اساس بر
سپس و شبکه به DNP3 پروتکل بسته ارسال و بسته بندی برای مختلف

می باشد. ۱ جدول صورت به آنها دریافت

به را تأخیر TCP از بیشتر DNP3 است مشخص جدول از که همانطور
اصل در DNP3 پروتکل که است آن علت و می دهد افزایش بسته هر ازای
مکانیزم هایی دارای TCP مانند به و بود شده طراحی سریال ارتباط برای
تا ۵۰ و داشته تداخل هم با مکانیزم ها این که می باشد خطا تشخیص برای
است ذکر به لازم است. علت همین به آمده وجود به تأخیرهای درصد ۸۰

که نتایجی ولی است، متفاوت مختلف پروتکل های برای تأخیر میزان که
ادامه در است. DNP3 پروتکل بر مبتنی آورده ایم بدست مقاله این در ما
[۱۲] مقاله ی اساس بر تئوری صورت به تأخیر عامل اساس بر را حملات

کرد. خواهیم بررسی

اطلاعات شنود حمله ۱ .۱ .۴

است میانی مرد حمله ی اجرای از بعد حمله متداول ترین شنود حمله ی
می تواند مهاجم می کند، عبور که مخرب گره از اطلاعات آنکه دلیل به
حمله این قبل بخش در کند. شنود را اطلاعات خواست که زمان هر
که است آن حمله این هدف که نمودیم مشاهده و کردیم شبیه سازی را
دسترسی امنیت، معماری نظر از بدست آورد. شبکه از را مهمی اطلاعات
میزان لحاظ از می کند. نقض را شبکه محرمانگی اطلاعاتی، چنین به
بلکه نمی کند وارد شبکه به تنهایی به را مشخص تأخیری حمله این تأخیر،
اصلی دلیل و می شود وارد شبکه به که است میانی مرد حمله ی تأخیر این
[۱۲] اساس بر است. مخرب گره توسط بسته ها فرستادن و خواندن هم آن
رابطه صورت به می کند وارد شبکه به حمله این که کلی تأخیر حداقل
هیچ اطلاعات شنود حمله ی توسط شده تولید تأخیر می آید. بدست (۴)
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همکاران و نوروززادگان محمد — DNP3 پروتکل به ویژه نگاه با صنعتی کنترل شبکه های در میانی مرد حمله از شده گرفته نشأت حملات مجموعه ارزیابی ۶۸

بسته هایی تعداد با برابر n (۴) معادله در ندارد. شبکه نرخ به وابستگی
می کنند. عبور مخرب گره از که است

delayT_sniff = n(TR_attacker + TT_attacker) (۴)

تکرار حمله ی ۲ .۱ .۴

یک همانند مخرب گره شد، گفته قبلا که همانطور تکرار حمله ی در
افزایش باعث می تواند حمله این می کند. عمل ترافیک مسیر در تکرارکننده
تأخیر عامل شود. گیرنده در بافر سرریز یا و ارتباطی شبکه ی در تأخیر
ایجاد ترافیک افزایش از عبارتند که می گیرد نشأت مورد دو از حمله این
توسط تکرار تعداد بر (مبتنی ارسالی بسته های تعداد تکرار علت به شده
بنابراین گیرنده. توسط شده خوانده بسته های تعداد افزایش و مهاجم)

می آید: بدست زیر صورت به شبکه در شده ایجاد تأخیر حداقل

delayT_repeat = n(TR_attacker +mTT_attacker) (۵)

+ n(m− ۱)
(

۱
۲
Tx_channel + TR_master

)

گره از که است بسته هایی کل تعداد با برابر n مقدار (۵) رابطه ی در
توسط که است تکراری کل تعداد با برابر m مقدار و می کنند عبور مخرب
از باعث حمله این باشد زیاد تکرارها تعداد اگر می شود. انجام مخرب گره
لحاظ از حمله این دلیل، همین به می شود سرویس شدن خارج دسترس

است. شبکه پذیری دسترس با متناقض امنیت معماری

سیاه حفره ی حمله ی ۳ .۱ .۴

پیاده سازی قبلی بخش زیر در DNP3 پروتکل اساس بر را حمله این سناریو
هدف مورد DNP3 پروتکل از بسته هایی شد، گفته که همانطور کرده ایم
معنی این به باشد، یک آنها Fir و Fin پرچم باید حتما که می گیرند قرار
شدن ریخته دور صورت در تا نباشد بسته ها از دیگر سری امتداد در که
شوند. حمله ای چنین اجرای متوجه نتوانند تشخیص نفود سیستم های آنها،
ریخته دور مخرب گره توسط که بسته هایی تعداد به توجه با حمله این
کمتر میانی مرد حمله تأخیر از می کند تحمیل شبکه به که تأخیری می شود
این توسط شده تزریق تأخیر حداقل زیر رابطه ی نیست. صفر ولی است

می دهد. نشان را حمله

delayT_blackhole = n(TR_attacker + (n−m)TR_attacker)

−m

(
۱
۲

)
Tx_channel (۶)

مقدار و مخرب گره از عبوری بسته های تعداد برابر n ،(۶) رابطه ی در
لحاظ از است. مهاجم توسط شده ریخته دور بسته های تعداد برابر m
جامعیت بسته ها ریختن دور علت به حفره سیاه حمله امنیت، معماری

کرد. خواهد نقض را اطلاعات

دستکاری حمله ی ۴ .۱ .۴

حمله ی شد، داده آن مورد در کاملی توضیح قبل بخش در که همانطور
شبکه ی پروتکل یک مختلف لایه های در را پیاده سازی قابلیت دستکاری
اگر تأخیر، عامل لحاظ از حمله این بررسی در می باشد، دارا را صنعتی
تأخیر حداقل کنیم صرف نظر مهاجم گره در پردازش از ناشی تأخیر از
آنکه دلیل به است میانی مرد حمله ی تأخیر به مربوط شبکه در شده ایجاد
سپس و شده خوانده ابتدا در باید مهاجم گره در DNP3 پروتکل بسته های

می آید: بدست (۷) رابطه اساس بر تأخیر این بنابراین شوند. ارسال

delayT_manipulate = n (TR_attacker + TT_attacker) (۷)

مخرب گره از عبوری بسته های تعداد با برابر n مقدار (۷) رابطه در
بسته ها دستکاری علت به امنیت، معماری لحاظ از حمله این است.

می کند. نقض را اطلاعات جامعیت

تصادفی اضافی اطلاعات حمله ی ۵ .۱ .۴

پیاده سازی و معرفی گذشته بخش در تصادفی اضافی اطلاعات حمله ی
بازار به را خود محصولات که آن از قبل سازنده شرکت های از بعضی شد.
محصولاتشان برای آزمایش عنوان به را حمله از نوع این کنند عرضه
ایست  مانند به اتفاقاتی وقوع از شرایط، پیش بینی با تا می کنند امتحان
محصولات برای می تواند حمله این البته و کنند جلوگیری دستگاه ۱ سریع
که عاملی ولی باشد داشته همراه به را متفاوتی نتایج مختلف شرکت های از
حمله این که است تأخیری میزان کرد خواهیم بررسی را آن بخش این در ما
تأخیری الگوهای از نوع این اندازه گیری با تا کرد خواهد وارد شبکه به
حملاتی چنین وقوع از ماشین یادگیری الگوریتم های در آنها استفاده ی و
با: است برابر می شود تحمیل شبکه به که تأخیری حداقل کنیم. جلوگیری

delayT_random = n (TR_attacker + TT_attacker)

+m′Tx_channel (۸)

مهاجم توسط که است اطلاعاتی میزان با برابر واقع در m′ مقدار
حمله این امنیت معماری نظر از می شود. تزریق نظر مورد بسته های به
به دیگر طرفی از و شود شبکه شدن خارج دسترس از باعث می تواند
نقض نیز را اطلاعات جامعیت DNP3 پروتکل بسته های دستکاری علت

می کند.

بسته تزریق حمله ی ۶ .۱ .۴

زمانی در مخرب گره که است حملاتی از یکی بسته تزریق و تولید حمله ی
پایان میانی مرد حمله ی به می تواند سپس و می دهد انجام را آن خاص
آن ها کردنشان، سرهم و بسته انواع ساخت با مهاجم حمله این در دهد.
تزریق ها این از هرکدام که می کند تزریق شبکه به خاص لحظه ای در را
داشته همراه به را جداگانه ای آثار نظر، مورد بسته ی نوع اساس بر می تواند
عامل دو از شده گرفته نشأت شبکه در شده ایجاد تأخیر میزان البته باشد.

1crash
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(۷۱ –۶۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۶۹سال

صف در که شبکه به شده تزریق بسته های تعداد از عبارتند که است مهم
ترافیک افزایش به مربوط تأخیر میزان و گرفته اند قرار پاسخگویی انتظار
بنابراین می شود، تحمیل شبکه به که بسته هر توسط تزریقی اطلاعات

با: است برابر تولیدی تأخیر میزان

delayT_injection = n (TR_attacker + TT_attacker)

+m

((
۱
۲

)
Tx_channel + TR_slave

)
(۹)

مخرب گره از عبوری بسته های تعداد با برابر n مقدار (۹) رابطه در
هدف است. شبکه به شده تزریق بسته های تعداد با برابر m مقدار و
[۱۳] مقاله در باشد. نظر مورد برده بافر در سریز می تواند حمله این دیگر
پاسخ های نوع از تزریقی بسته های اینکه به توجه با را حمله از نوع این

است. داده قرار ارزیابی و بررسی مورد است نابهنگام

بسته ها کردن قطعه قطعه حمله ی ۷ .۱ .۴

شبکه های در خاص، معماری بر مبتنی بسته ها کردن قطعه  قطعه  حمله ی
است، برخوردار سزایی به اهمیت از کامپیوتری شبکه های به نسبت صنعتی
در که الگوریتمی بر مبتنی DNP3 پروتکل اساس بر حمله این مثال برای
افزایش درصد ۶۰ حدود در را شبکه ترافیک کرده ایم، پیاده سازی اینجا
گیرنده، به رسیده بسته های تعداد افزایش علت به دیگر طرف از می دهد.
علت به دیگر طرفی از هستیم. تأخیر افزایش شاهد ۱ جدول اساس بر
که زمانی بنابراین باشد، رویداد یک نشان دهنده ی می تواند بسته هر اینکه
رویداد چندین به ۱ رویداد یک می شود شکسته بسته چندین به بسته یک
می باشد. گیرنده در [۱۳] بافر شدن سرریز به آن نتیجه که می شود تبدیل
برابر می کند وارد شبکه به حمله این که تأخیری کل تأخیر، عامل لحاظ از

با: است

delayT_splitting = nTR_attacker +mTT_attacker

+ (m− ۱)
(

۱
۲

)
Tx_channel

+ (m− ۱)TR_master (۱۰)

می رسند مخرب گره به ابتدا در که بسته هایی تعداد (۱۰) رابطه ی در
قطعه از بعد که است بسته هایی کل تعداد برابر m مقدار و است n برابر
طول بسته ها تمام اگر می شوند. خارج مخرب گره پورت از شدن قطعه
نوشت. نیز m′n صورت به را m مقدار می توان و باشند داشته یکسانی
نقض را اطلاعات جامعیت بسته ها کردن قطعه قطعه علت به حمله این

می کند.

نتيجه ۵

مجموعه و شده انجام  DNP3 پروتکل اساس بر ارزیابی ها مقاله این در
قابلیت میانی مرد حمله ی از بعد صنعتی کنترل شبکه ی یک در که حملاتی

1event

گرفتند. قرار بررسی و بحث مورد تأخیر عامل به توجه با دارند اجرا
به و کرده بررسی را پروتکل این مختلف لایه های ابتدا منظور این برای
کردیم. اشاره صنعتی پروتکل های از گونه این در بیشتر مطالعات اهمیت
حمله ی از بعد اجرا قابل حملات مجموعه پیاده سازی و معرفی با ادامه در
سیاه، حفره ی حمله ی تکرار، حمله ی شنوداطلاعات، (حمله ی میانی مرد
بسته تزریق حمله ی تصادفی، اطلاعات ارسال حمله ی دستکاری، حمله ی
حملات این که تأخیری حداقل اساس بر کردن)، قطعه قطعه حمله ی و
می توان که دادیم قرار ارزیابی مورد را آنها کنند تزریق شبکه به می توانند
نتیجه ی در کرد. استفاده تشخیص نفوذ سیستم های طراحی در آن نتایج از
کردن قطعه قطعه حمله ی حملات، این بین در که شد داده نشان ارزیابی ها
بیشترین می تواند می کند، تبدیل بسته چندین به را بسته یک آنکه علت به
صنعتی شبکه های در که است ذکر به لازم کند. تحمیل شبکه به را تأخیر
می تواند کوچک هرچند تأخیر و می کند ایفا را به سزایی نقش تأخیر عامل

آورد. بار به را مخربی آثار شبکه برای
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