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 چکیده 

ها است. به  کاری آنها برای محافظت از دسترسی غیرمجاز یا دستدادهیکی از نکات حائز اهمیت در علم اطلاعات، چگونگی رمزنگاری  

وجود  سازی کنند. حال چالشی که بهیادهدرستی پهای رمزنگاری را بهشوند تا فرآیندهایی برای رمزنگاری طراحی میاین منظور ماژول

نی؛  ها استآید محافظت از خود این ماژولمی تا  از به ارزیابی امنیت آن تحت یک طرحبنابراین پس از طراحی یک ماژول  واره داریم 

به امنیتی  الزامات  که  کنیم  پیدا  شدهاطمینان  فراهم  مهمخوبی  از  طرحوارهاند.  میترین  ارزیابی  به  های  این    CMVPتوان  کرد.  اشاره 

حوزه    یازدهسطح امنیتی و    چهارکه در    است  ISO/IEC 19790ها استاندارد  آن  تریناساسیهایی است که یکی از  برنامه شامل استاندارد

و حوزه این سطوح  این پژوهش، تشریح  از  امنیت غیر  الزامات تدوین شده است. هدف  و  فیزیکی  امنیت  الزامات  بر حوزه  تأکید  با  ها 

ترین اصولی که در  ی از مهم. همچنین یکاستهای حملات به ماژول رمزنگاری  ترین حوزهتهاجمی است، زیرا که این دو حوزه از رایج

ماژول ارزیابی  به آن شده است  کمتری  توجه  بومیهای رمزنگارکشور  ارز  ی  اینابیاست.  استانداردهاماژول   ی  و در    یجهان  یها تحت 

 است. یتیامن یهارساختیز تیو موجب تقو یضرور اریکشور بس  یتیامن یابیارز یهاشگاه یآزما
 

 CMVP ،ISO/IEC 19790 ،FIPS 140-3کلیدی: ماژول رمزنگاری، امنیت فیزیکی، امنیت غیر تهاجمی،   واژگان

 

 مقدمه  – 1
انتقال که    یوتریکامپ  ی هاسامانهدر   از  پشتیبانی    وظیفه 
  کارگیریبه  منظور  به   جدی  از ین  ، را دارندها و اطلاعات  داده

فرآیند داده  یبرا  یرمزنگار  ی هااز  از  برابر  محافظت  در  ها 

هو  و  رمجازیغ   یدستکار  ا یافشا   که    انیکاربر  تیاحراز 
اطلاعات    یدسترسخواهان   است،  باشندمیبه  . ضروری 

قابل  تیامن طور به  ییهافرآیند  نیچنبه    نانیاطم  ت یو 
ماژول  میمستق پ   ی رمزنگار  ی هابه  آن  در   یسازادهیکه 

بستگیم مهم  یشوند  طراح  نیتردارد.  از  پس  و    یمرحله 
رمزنگار  کیساخت   تحت    یابیارز  ،یماژول   کیآن 

ارز در  یابیطرحواره  آزما  یگواه  افتیو    ی هاشگاهیاز 
است.   رمزنگار  یکل  تیامن  درجهمربوطه  به    دیبا  یماژول 

امن  یاگونه سطح  که  شود  آنتیانتخاب  با   ی  متناسب 

آ  محلی   ی تیامن  یازهاین در  ماژول  م که  استفاده  ،  شودین 
امنباشد.   برا  تیالزامات  مختلف   یهاکاربرد  یاطلاعات 

سازمان است.  بامتفاوت  را   یاطلاعات   ابعمن  دی ها  خود 
خسارت را با    یاحتمال  ری و تأث  تیکرده و حساس  ییشناسا

تع  ی هاکنترل   یاجرا  ا  نییمناسب  ها  کنترل   نیکنند. 

کنترل مح   یکیزیف  ی هاشامل  دسترس  ،یطیو    ، یکنترل 
نرم  برنامهتوسعه  و    بانیپشت  ی هاافزار،  اطلاعات  کنترل  و 

 .]2،1[ ستین دموار نیاما فقط محدود به ا شودیها مداده
مهم  یکی   ی هاماژول  یابیارز  یهاطرحواره  نیتراز 

کشور،   میتحر  طیاست. با توجه به شرا  1CMVP  ،یرمزنگار
ا در  طراح  یاریبس  یهاشرکت   ران،یامروزه  حوزه  و    یدر 

ماژول منظور هب  هایی شگاهیآزماو    یرمزنگار  یهاساخت 
ماژول این  اصل  ی کی  .کنندیم  تیفعالها  ارزیابی    ن یتر  یاز 

در    فیتعر  یهاتاندارداس  CMVP  ،ISO/IEC-19790شده 
ا در    کی  تیامن  ، استاندارد  نیاست.  را  حوزه   یازده ماژول 

و   امن  چهارالزامات  بسکندیم  یبررس  یتیسطح  از   یاری. 

کشور  ها شگاهیآزما او  از  امروزه  بهره    ن یها  استاندارد 
م  رند یگیم نظر  آزمایشگاه   به  توانیکه    NISTهای تحت 

 . ]2،12[ اشاره کرد

 

 سطوح امنیتی ماژول رمزنگاری – 2

ب سطح   چهار  یدارا  ISO/IEC-19790  یالمللنیاستاندارد 
افزا  یفیک به  رو  امن  شیو  الزامات  تا  تیاز  است   فیطی 

 

1 Cryptographic Module Validation Program 
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برنامه  یاگسترده محاز  و  ن  یابالقوه  یهاطیها    ازمند یکه 
استفاده شده    یها. راهکاررا پوشش دهد  هستند  یرمزنگار

امن  چهاردر    یرمزنگار  یبرا ااست  کسانی  یتیسطح    ن ی. 
امن طراح  ی هامحدوده  ،یتیالزامات  به  و    یمربوط 

رمزنگار  کی  یسازادهیپ  م  یماژول  پوشش  که    دهد یرا 

رمزنگار ماژول  مشخصات  ماژول    یهارابط  ،یشامل 
هونقش  ،یرمزنگار احراز  خدمات،    ت یامن  ت،یها، 

 تیامن  ، یکیزیف  تیامن  ،ی ات یعمل  طی، محافزارثابت افزار/نرم
امن  یپارامترها  تیریمد  ،یرتهاجمیغ    ، یتیحساس 

در    ،ییخودآزما امنیت  از  و کاهش    اتیح  چرخهاطمینان 
 . ]8،1[ استحملات احتمال سایر 

 

 سطح امنیتی اول  -1-2
سطح   است  ابتداییاین  امنیتی  سطح  امنیت   وترین 

افزار خاص برقرار در این سطح بدون نیاز به سخت    فیزیکی

که در   است  های امنیتیبرنامه  مناسب. این سطح  شود.می

کنترلآن  فیزیکی،  ها  امنیت  مانند  و  هایی  شبکه  امنیت 

اما در همان محیطی   از ماژول  اجرایی که خارج  روندهای 

و   گیرندکه ماژول مستقر شده است مورد استفاده قرار می

امنیت کلی را فراهم  دهد که  ها این امکان را میبه سازمان

 .]1[ دآورن

 

 سطح امنیتی دوم  -2-2
الزامات مورد استفاده در سطح  در این سطح علاوه اول،  بر 

دستکاری  شهود  می  1الزامات  معنی  اضافه  به  که  شود 

جا  به  آن  روی  حمله  آثار  که  است  پوششی  از  استفاده 

اگر  می که  ماژول  کردن  پلمپ  منظور  به  برچسبی  یا  ماند 

پوششی  خدشه  یا  باشد  مشاهده  قابل  شود  وارد  آن  به  ای 

قابل برداشتن که دارای قفلی باشد تا برای حمله کننده به  

آن راحت شکستن  به  مجبور  که  نباشد  کردن  باز  قابل  ی 

الزامات   نیاشود و در نتیجه آثار حمله قابل مشاهده بماند.  

 ی مبتن  تیها قرار دارد و احراز هوپوشش  ایها  درب   یبر رو

نقش اجرا 2بر  برابر  در  حفاظت  تغ  ریغ   ی،  و   رییمجاز، 

 . ]1،17[ شودیرا شامل م یافزار رمزنگارخواندن نرم 

 

 سطح امنیتی سوم -3-2
سطح   منظوراین  به    به  مجاز  غیر  دسترسی  کاهش 

حساس امنیتی  می  3پارامترهای  های  کارراه  شود.استفاده 

شدن  محض بازبه  امنیتی به کار گرفته شده در این سطح،
 

1 Temper-evidence 
2 Role-based authentication 
3 Sensitive Security Parameters (SSPs) 

درپوشش یا  رمزنگاریبها  ماژول  پارامتر  ،های  های  تمام 

بحرانی می  4امنیتی  شامل این سطح    کند.را صفر    امنیتی 

 6است و از یک کانال معتبر  5احراز هویت مبتنی بر هویت

می استفاده  خروج  و  ورود  تقسیم  روش  همچنینیا    کند. 

را   شرایط ماژول  دلیل  به  امنیت  افتادن  خطر  به  برابر  در 

ولتاژ(  محیطی   و  دما  عملیاتی)مانند  محدوده  از  ،  خارج 

  از باید  چرخه حیات ماژول سطح، در این . د نکمحافظت می

الزامات اضافه  ،ابتدای طراحی تا تولید و استفاده  ای  دارای 

سطح پایین و    اتمانند مدیریت پیکربندی خودکار، آزمایش

احراز هویت اپراتور با استفاده از اطلاعات هویتی ارائه شده  

 . ]20،1[باشد  توسط فروشنده
 

 سطح امنیتی چهارم –  2 – 4
این   در  شده  تعریف  امنیتی  سطح  بالاترین  سطح  این 

می شامل  را  ویژگیاستاندارد  تمام  شامل  که  های  شود 

پایین و برای سطوح  های  همچنین ویژگی  امنیتی مناسب 

ساز سطح  این  در  است.  یافته    امنیت   هایکاروتوسعه 

ماژول    ، فیزیکی اطراف  در  را  کامل  محافظتی  پوشش  یک 

تلاشرم همه  به  پاسخ  و  شناسایی  هدف  با  های  زنگاری 

ها در    SSPکه    تا هنگامیغیرمجاز برای دسترسی فیزیکی  

کند  می  فراهم  هستند  بنابراین،  ماژول  محفظه .  به  نفوذ 

بالا  احتمال  با  است    ییماژول  شناسایی  باعث    و قابل 

شود.  های محافظت نشده می  SSPسریع همه    7صفرسازی 

  چهارم های رمزنگاری سطح امنیتی  ماژولبه همین جهت  

محیط در  کار  حفاظت  برای  فیزیکی  نظر  از  که  هایی 

 مناسب است.  ، اندنشده

ا به معرفی  اپراتور   8از هویت چندگانهحراین سطح 

  پردازد که باید شامل دو ویژگی از سه ویژگی زیر باشد می

]14،1[. 

 مخفیداند مانند رمز عبور اطلاعاتی که کاربر می •

کلید   • یا  توکن  مانند  دارد  اختیار  در  کاربر  که  چیزی 

 فیزیکی

یک ویژگی که مختص خود کاربر هست مانند اطلاعات   •

 بیومتریک 

 

 الزامات امنیت  -3
استاندارد   در  که  امنیتی  برای    ISO/IEC-19790الزامات 

سازی یک ماژول رمزنگاری بیان شده است  طراحی و پیاده
 

4 Critical Security Parameters (CSPs) 
5 Identity-based authentication 
6 Trusted channel 
7 Zeroisation 
8 Multi-factor authentication 
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 CMVP یرمزنگار  یهاماژول یابارزی وارهبر طرح  یمرور 
 

 15 2، شمارة 18، جلد 1399سال 

  ی ماژول رمزنگارگیرند.  در این بخش مورد بررسی قرار می

  ی کل  ازیامت  کی  نیو همچن  کسب    یاهر بخش نمره  یبرا

کدام  اینکه  دادننشان  یبرا در  را  امن  امنیت  ی  تیسطح 

 .]10،11[ کندیم  افتی در، کند یمبرآورده 
 

 مشخصات ماژول رمزنگاری -1-3
مجموعه  باید  رمزنگاری  ماژول  سخت یک  از  افزار، ای 

باشد که حداقل یک    هاافزار یا ترکیبی از آنافزار، ثابتنرم

رمزنگاری    1خدمت محدوده  در  را  شده  تعریف  رمزنگاری 

با استفاده از الگوریتم رمزنگاری برای ماژول،  مشخص شده  

در    سازی کند. فرآیند تایید شده پیادهشده، تابع امنیتی یا  

مرز   چهارهر   ماژول،  مشخصات  کلیه  باید  امنیتی  سطح 

حالت و  شده  تایید  امنیتی  توابع  عملیاتی  رمزنگاری،  های 

باشد مشخص  یافته  تنزل  یا  مفهوم  عادی  عادی  .  عملیات 

محلی   به  الگوریتم اشاره  مجموعه  امنیتی،  که  توابع  ها، 

، دارد.  سترس یا قابل تنظیم باشد خدمات یا فرآیندها در د

  گردد طراحی می  عملیات تنزل یافته برای زمانی همچنین  

مرز رمزنگاری باید از یک    شود. که ماژول وارد حالت خطا  

مرز   که  باشد  شده  تشکیل  شده  مشخص  صریحا  محیط 

می تعیین  را  ماژول  اجزای  توابع  الگوریتم  کند.همه  ها، 

گونه  و  امنیتی به  باید  عملکرد فرآیندها  که  شوند  اجرا  ای 

 . ]1[ یا به خطر نیندازند نکرده  تایید شده ماژول را مختل

 

 های ماژول رمزنگاریرابط -2-3
به   فقط  را  منطقی  اطلاعات  جریان  کلیه  باید  ماژول  یک 

رابط و  فیزیکی  دستیابی  بنقاط  که  منطقی  عنوان   ههای 

رمزنگا مرز  به  خروجی  و  مشخص  ورودی  ماژول  ری 

کند.می محدود  رابط  شود،  به  انواع  ماژول  یک  های 

سخترابط  نرمهای  خلاصه   یافزار افزاری،  ترکیبی  یا 

یک ماژول باید دارای پنج رابط ورودی، خروجی،    شود.می

خروجی کننده  کنترل  ورودی،  کننده  وضعیت  و    کنترل 

همچنین   باشد.  کههایماژول  درخروجی  ی افزارنرم  ی 

  که وظیفه تأمین نیز باشد    تغذیهباید دارای رابط    نیستند،

را   ماژول  به  ورودی  الکتریکی  امنیتی   .داردبرق  سطح  در 

رابط  دوم و    اول اختیاریشامل  اجباری و  مشخصات    ،های 

در  و    شودها میها و مسیرهای ورود و خروج دادههمه رابط

مورد    چهارمو    سوم  امنیتی  سطح ارتباطی  کانال  شامل 

پیوندی است که بین   ،یک کانال مورد اعتماد  .استعتماد  ا

ماژول و فرستنده یا گیرنده برای ایجاد امنیت ایجاد شده  

 .]1[  است

 

1 Service 

 ها و احراز هویت نقش، خدمت  -3-3
نقش از  باید  ماژول  و  یک  اپراتورها  برای  مجاز  های 

ماژول باید    های مربوطه در هر نقش پشتیبانی کند.خدمت

از نقش   رمزنگاری پشتیبانی کند که وظیفه   2افسر حداقل 

خدمت   و  مدیریتی  توابع  رمزنگاری،  اولیه  مقداردهی 

 .]1[ عمومی امنیت را دارد

که    خدمت توابعی  یا  عملیات  خدمات،  کلیه  به 

شودمی انجام  ماژول  یک  توسط  میتواند  گفته    . شود، 

بای از    3پس قابلیت  که    هایتوانایییکی  است  خدمت 

بهمی را  رمزنگاری  فرآیند  یا  عملکرد  یا  تواند  جزئی  طور 

 . ]1[ کامل دور بزند 

احراز هویت به ماژول دسترسی   ،برای  اپراتوری که 

ایید اینکه اپراتور مجاز به پذیرش نقش درخواستی  ت  با دارد 

های لازم را از دسترسیو انجام خدمات در آن نقش است،  

احراز هویت   ی برایهایممکن است فرآیندگیرد.  ماژول می

که باشد  نیاز  میبه  مورد  مثال  بهعنوان  هویت   توان  احراز 

شناسایی   بر  مبتنی  هویت  احراز  و  نقش  بر  اشاره  مبتنی 

 . ]6،1[کرد 

امنیتی   سطح  نقش  اولدر  منطقی  و  تفکیک  ها 

احراز    دوم   امنیتی  در سطح  .استخدمات بصورت اختیاری  

یا   نقش  بر  مبتنی  می  شناساییهویت  در    گیرد.صورت 

احراز هویت مبتنی بر شناسایی صورت   سوم  امنیتی  سطح

سطح   گیرد. می چندگانه  چهارم  امنیتی  در  هویت   احراز 

 . ]6،1[ گیردصورت می

 
 افزارافزار، ثابت امنیت نرم  -4-3

سخت ماژول  یک  عنوان  به  رمزنگاری  افزاری، ماژول 

 شود. یا ترکیبی تعریف می یافزارافزاری، ثابتنرم

کد   یکپارچگی  بررسی  منظور   ،افزارثابت/افزار نرمبه 

امنیتی   سطح  خطا از    اولدر  تشخیص  استفاده    4کد 

سطح  .شودمی دیجیتال    دوم   امنیتی   در  امضای  مورد  از 

استانداردأ ت احراز هویت  5یید  کلید   یا  بر    پیام  مبتنی  شده 

یکپارچگی  6کد  بررسی  می  برای  سطح .  شوداستفاده    در 

بر   چهارمو    سوم  امنیتی مبتنی  یکپارچگی  آزمون  تایید 

 .]1[ گیردل صورت میامضای دیجیتا

 

2 Officer role 
3 Bypass 
4 Error Detection Code (EDC) 
5 Approved digital signature 
6 Keyed message authentication code- based 
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 محیط عملیاتی  -5-3
افزار یا  افزار، ثابتمحیط عملیاتی یک ماژول به مدیریت نرم

افزار مورد نیاز برای کارکرد ماژول اشاره دارد. محیط  سخت 

نرم یک  ثابتعملیاتی  حداقل  افزار،  ترکیبی،  ماژول  یا  افزار 

و   محاسباتی  بستر  ماژول،  اجزای  است ثابتشامل  افزاری 

نرم اجرای  اجازه  ثابتکه  یا  را  افزار  افزار در بستر کامپیوتر 

افزاری ممکن است دارای کند. یک ماژول سختکنترل می

ماژول داخل  در  عملیاتی  محیط  که   یک  باشد    رمزنگاری 

ثابت  یک  از  نرم   تا  استافزار  متشکل  اجرای  افزار  امکان 

 .]1[ کندافزار را فراهم  داخلی یا ثابت

 به طور کلی سه محیط عملیاتی خاص داریم: 

ای طراحی و  محیط عملیاتی غیر قابل تغییر که به گونه •

شود که از اصلاح توسط اپراتور یا فرآیند  پیکربندی می

 جلوگیری کند.

گونه • به  که  محدود  عملیاتی  و محیط  طراحی  ای 

توسط پیکربندی می کنترل شده  تغییر  امکان  که  شود 

 کند. یا فرآیند را فراهم میاپراتور 

محیط عملیاتی قابل اصلاح که قابلیت پیکربندی مجدد   •

قابلیت یا  ایجاد  حذف،  افزودن،  عمومی  مانند  های 

 افزار را دارا باشد. ثابت

امنیتی   سطح  یا    اولدر  محدود  اصلاح،  قابل  غیر 

است. همچنین کنترل   اصلاح  این سطح ها    SSPقابل  در 

. در  قابل اصلاح است  دوم  امنیتی  در سطح  گیرد. انجام می

 ای نیست.سطح امنیتی سوم و چهارم نیاز به الزامات اضافه

 

 

 امنیت فیزیکی  -6-3
ا امن  نیدر  به  اشاره    یافزار ماژول رمزنگارسخت   تیبخش 

است. از  شده  فیزیکی  رمزنگار  حفاظت  سه   یماژول  به 

کل از    شودیم   میتقس  ی کیزیف  ی تجسم  عبارتند  که 

تراشه  یهاماژول تراشه   ،1ی اتک  چند    2نهفته   یاچند  و 

 .]19[ 3مستقل  یاتراشه 

دارد که همه   ی به صورت کل  یالزامات  یکیزیف تیامن

باتجسم رعا  دیها  را  همچن  تیآن  و  تجسم    نیکنند  هر 

امن  یالزامات سطح  هر  در  که  دارد  خود  به    ی تیمختص 

مهم  نییتب از  مورد  دو  است.  ف  نیترشده    ی کیزیالزامات 

 طیمح  یحفاظت از خراب  ، یتیمورد استفاده در سطوح امن

آزما ااستط  یمح  یخراب  شیو  تفص  موضوع  نی.  در    لیبه 

 آورده شده است.  چهارم بخش

 
 

1 Single-chip 
2 Multiple-chip embedded 
3 Multiple-chip standalone 

 4امنیت غیر تهاجمی  -3-7
پارمترها  یکه سع   یمجموعه حملات آوردن  به دست    ی بر 

غ   یبحران حملات  دارد  .  شودیم  دهینام  یتهاجم  ریماژول 

ه  نیا بدون  ماژول    یکیزیف  بیآس   گونهچیحملات  به 

ماژول    ،یرمزنگار از  را  خود  نیاز  مورد  استخراج  اطلاعات 

ضمکند می بررس  نیا  F  مهی.  به    ی هاراهکار   یاستاندارد 

است.    افتهیحملات اختصاص    ن یا  قابلمورد استفاده در م

تفص  موضوع  نیا است   پنجم   بخش در    لیبه  شده    آورده 

]9[. 

 

 مدیریت پارامترهای امنیتی حساس  -8-3
پارامترهای امنیتی حساس از پارامترهای امنیتی حیاتی و  

عمومی  امنیتی  شده  5پارامترهای  الزامات  تشکیل  اند. 

  SSPها شامل کل چرخه عمر     SSPامنیتی برای مدیریت

ماژول   توسط  شده  مدیریت  استاستفاده   .SSP    شامل

تصادفی  بیت  تولید  6مولدهای   ،SSP  استقرار  ،SSP  ،

سازی    ، SSPورودی/خروجی   صفرسازی   SSPذخیره  و 

SSP  است نشده  دوم   .محافظت  و  اول  امنیتی  سطح  در 

دستی   کردن  وارد  خارج    SSPامکان  یا  وارد  که  هایی 

بهمی سطح شوند  در  دارد.  وجود  نشده  رمز  متن  صورت 

کردن دستی   وارد  امکان  به  الزام  سوم  هایی    SSPامنیتی 

می خارج  یا  وارد  بهکه  از شوند،  شده،  رمزگذاری  صورت 

هایی    CSPطریق یک کانال مورد اعتماد است و همچنین  

با   باید  هستند  نشده  رمز  متن  رمزنگاری  مخفی  کلید  که 

با استفاده از یک کانال    7های تقسیم دانشاستفاده از روش 

امنیتی   از آن خارج شوند. در سطح  یا  به ماژول وارد  امن 

برای احراز هویت مبتنی بر  چهارم باید از چند فاکتور مجزا 

اصلی   کلید  قسمت  هر  خروج  و  ورود  منظور  به  شناسایی 

 .]1[ استفاده شود

 

 خودآزمایی  -9-3
عملیاتی های  خودآزمایی مشروط  8پیش  این    9و  ماژول 

اپراتور می به  را  دهد که خطایی وارد نشده است  اطمینان 

سطوح   همه  در  شود.  ماژول  صحیح  عملکرد  مانع  که 

نرم   یکپارچگی  ماژول،  برداری  بهره  از  قبل  باید  امنیتی 

های حیاتی مورد افزار، بای پس و تست عملکردافزار/ ثابت 

 .]1[آزمایش قرار گیرند 
 

4 Non-Invasive Security 
5 Public Security Parameters (PSP) 
6 Random Bit Generators (RBGs) 
7 Split knowledge 
8 Pre-operational 
9 Conditional 
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 چرخه اطمینان حیات -10-3
ها توسط  استفاده از بهترین روش چرخه اطمینان حیات به  

بهره   توسعه،  طراحی،  طول  در  رمزنگاری  ماژول  فروشنده 

 .]1[شود برداری و پایان عمر ماژول گفته می

 این چرخه شامل موارد زیر است: 

اجزا،  • رمزنگاری،  ماژول  پیکربندی  سامانه  مدیریت 

 مستندات آن و مدیریت پیکربندی اتوماتیک

ب  • رمزنگاری  ماژول  یک  طراحی  از  استفاده  ماشین  ا 

متناهی  خدمت  1حالت  تمام  آزمودن  امنیتی  برای  های 

 مرتبط

توسعه  • سیاستفرآیند  با  متناسب  و  ی  امنیتی  های 

 مشخصات عملکرد ماژول 

مشخص  • منظور  به  فروشنده  توسط  ماژول  آزمایش 

 کردن آزمایش عملکردی و سطح پایین ماژول 

ماژول  روش • برداری  بهره  و  تحویل  توزیع، های  برای 

 نصب ایمن، راه اندازی اولیه و احراز هویت اپراتور مجاز

و   • سازی  سالم  برای  ماژول  حیات  پایان  های  روش 

 تخریب ایمن 

 راهنمای کاربر مدیر و غیر مدیر  •

 

 کاهش حملات دیگر -11-3
جای   در  که  حملاتی  برابر  در  رمزنگاری  ماژول  حساسیت 

المللی   تعریف    ISO/IEC 19790دیگری در استاندارد بین 

بستگی  محیط  و  سازی  پیاده  ماژول،  نوع  به  است،  نشده 

ویژه  توجه  مورد  است  ممکن  حملاتی  چنین  دارد. 

محیط ماژول در  که  رمزنگاری  اجرا  های  خصمانه  های 

تحلیل  می و  تجزیه  به  معمولاً  حملات  این  باشد.  شوند، 

دست آمده از منابعی که از نظر فیزیکی خارج    اطلاعات به

ما گونه از  این  موارد،  همه  در  است.  متکی  هستند،  ژول 

تعیین دانش در مورد ها در ماژول  CSP  حملات سعی در 

باید    .رمزنگاری دارند اول و دوم و سوم،  امنیتی  در سطح 

مورد  هیچ  حاضر  حال  در  که  حملاتی  کاهش  مشخصات 

قرار  بررسی  مورد  نیست  دسترس  در  آنها  برای  آزمایشی 

چ امنیتی  سطح  در  کاهش  گیرد.  مشخصات  باید  هارم، 

 . ]1[حملات با الزامات قابل آزمایش بررسی گردد 
 

 امنیت فیزیکی  -4
 یکه برا  کند یم  فیرا توص  یتیاقدامات امن  یکیزیف  تیامن

صورت   یبه ماژول رمزنگار  رمجازیغ   یاز دسترس  یریجلوگ

 . ردیگیم
 

1 Finite-state machine (FSM) 

 

 های امنیت فیزیکی تجسم  -1-4
از   باید  رمزنگاری  ماژول  فیزیکی فرآیندیک  امنیت    های 

فیزیکی    ]13[ دسترسی  تا  کند  استفاده  نصب  هنگام  در 

استفاده   از  و  محدود  را  ماژول  محتویات  به  غیرمجاز 

کند.   جلوگیری  ماژول  اصلاح  یا  کلیه  غیرمجاز 

ها   SSP ها، اجزای داده وافزار افزارها، ثابتافزارها، نرمسخت 

اگر ماژول رمزنگاری    .شونددر مرز رمزنگاری محافظت می

د کامل  طور  نرمبه  گونهافزار  ر  پ به  که  یادهای  شود  سازی 

امنیت فیزیکی صرفاً از طریق پلتفرم پردازشی تأمین شود،  

بین   استاندارد  این  فیزیکی  امنیت  بند  رعایت  نیازمند 

ماژول مورد  در  بند  این  الزامات  نیست.  های  المللی 

های ترکیبی  افزار ماژول اجزای ثابت  و  افزارثابت  ،افزارسخت 

اجر سه  قابل  برای  فیزیکی  امنیتی  الزامات  بود.  خواهد  ا 

رمزنگاری   ماژول  یک  از  شده  تعریف  فیزیکی  تجسم 

 مشخص شده است:

تراشهماژول • تک  رمزنگاری  تجسمهای  فیزیکی  ای  های 

ها از یک مدار مجتمع مجزا به عنوان هستند که در آن

شود یا ممکن است در  یک دستگاه مستقل استفاده می

یا   محفظه  هیچ  یک  که  باشد  شده  جاسازی  محصولی 

های  هایی از ماژولمحافظت فیزیکی نداشته باشد. نمونه 

تراشه  تک  تراشه رمزنگاری  شامل  تکای  یا  2IC های 

 های هوشمند است.تراشه کارت 

تراشه ماژول • چند  نهفته  رمزنگاری  تجسمهای  های  ای 

به هم    ICها دو یا چند تراشهفیزیکی هستند که در آن

جاسازی ته پیوس محصولی  یا  محفظه  یک  در  و  اند 

اند که ممکن است از نظر فیزیکی محافظت نشود.  شده

ماژولنمونه  از  رمزنگاری  هایی  تراشه   نهفتههای  های  با 

 است. 3بردهای ارتقاءمتعدد شامل آداپتورها و 

تراشهماژول • چند  مستقل  رمزنگاری  های  تجسمای  های 

  است   دو اتصال بهم پیوسته  هافیزیکی هستند که در آن 

می محافظت  فیزیکی  نظر  از  محفظه  کل  از  و  شود. 

رمزگذاری  نمونه  شامل  آن    و    4ها مسیریابهای 

 است.  USBهای توکن

فرآیند به  ماژول  بسته  یک  فیزیکی  امنیت  های 

رمزنگاری، تلاش غیر مجاز برای دستیابی، استفاده یا تغییر  

بالا   احتمال  با  میفیزیکی  هرشودشناسایی  همچنین   . 

  قابل مشاهده   ی با به جا گذاشتن علائم  ی جهت حملهتلاش

در طی یک تلاش دسترسی، اقدامات فوری مناسب   است و

 

2 Integrated Circuit 
3 Expansion boards 
4 Encrypting routers 
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از   محافظت  برای  رمزنگاری  ماژول  انجام    CSPتوسط  ها 

 شود. می

ای اساسی  مجموعه   اول، به طور کلی، سطح امنیتی  

نیازمند اضافه    دومنیتی  کند. سطح اماز نیازها را فراهم می

فرآیند جمع کردن  توانایی  و  است  دستکاری  شهود  های 

حیاتی   مناطق  داخلی  عملیات  مورد  در  اطلاعات  آوری 

الزاماتی را برای استفاده    سوم ماژول را ندارد. سطح امنیتی  

امکان  با    2یا ناهمسان  1همسانهای قوی یا سختاز محفظه 

پاسخ   های  ها و درببرای پوششدستکاری  به  تشخیص و 

جابجایی میقابل  فراهم  همچنینکند ،  باید      .  سطح  این 

از طریق  الزاماتی را برای   برابر کاوش مستقیم  مقاومت در 

یا    3. حفاظت از خرابی محیط ها فراهم آورددرزها و شکاف

محیط خرابی  امنیتی    4آزمایش  سطح  نیاز    سومدر  مورد 

می امنیتی  گیردقرار  سطح  از    چهارم.  استفاده  الزامات 

سختمحفظه  یا  قوی  با  های  را  ناهمسان  یا  همسان 

های تشخیص و پاسخ دستکاری برای کل محفظه یا  فرآیند

و محافظت در برابر    EFP  کند.اضافه می  ،آسیب قابل توجه

امنیتی   سطح  در  خطا  از  ناشی  است  چهارمحملات   لازم 

]1[. 
 

 لزامات کلی امنیت فیزیکی ا  -2-4
های فیزیکی اعمال شود  الزاماتی که باید برای همه تجسم 

 :استشامل موارد زیر 

امنیتی  • سطح  و  فیزیکی  تجسم  باید  که    اسناد 

آن فرآیند برای  رمزنگاری  ماژول  فیزیکی  امنیتی  های 

 .را مشخص کند شوداجرا می

صفرسازی برای اهداف امنیتی    عملیات  هر زمان کهدر   •

نیاز استفیزیکی   باید در یک دوره    این عملیات،  مورد 

کاملاً   داده  کوتاه زمانی  بازیابی  از  تا  بیفتد  های  اتفاق 

واقعی   صفرسازی  و  تشخیص  زمان  بین  حساس 

 . شودجلوگیری 

که   • صورتی  نگهداری در  و  تعمیر  نقش  شامل  ماژول 

کی به محتوای نیاز به دسترسی فیزی  که  به طوری  است

یک رابط دسترسی تعمیر و   نیازمند تعریف  ماژول دارد،

ماژول  .استنگهداری   اگر  اجازه   همچنین  برای 

شده   طراحی  فیزیکی  این  دسترسی  تعریف  نیز  باشد 

 رابط ضروری است.

تمام   • شامل  باید  نگهداری  و  تعمیر  دسترسی  رابط 

ماژول  محتویات  به  فیزیکی  دسترسی  مسیرهای 
 

1 Hard conformal 
2 Non-conformal 
3 Environmental Failure Protection (EFP) 
4 Environmental Failure Testing (EFT) 

های قابل جابجایی  ها یا پوشش، از جمله درب رمزنگاری

 باشد. 

رابط   • در  که  جابجایی  قابل  درب  یا  پوشش  هرگونه 

دسترسی تعمیر و نگهداری موجود است باید با استفاده  

 های امنیتی فیزیکی مناسب محافظت شود. از فرآیند

الزامات زیر برای ماژول اعمال   اولدر سطح امنیتی  

 شود: می

اجزای   از  باید  رمزنگاری  که   protection gradeماژول 

های استاندارد انفعال است، تشکیل شده باشد  کارشامل راه

همسان )به پوشش  یک  مثال  پوشش    5عنوان  یک  یا 

که از مدارهای ماژول در مقابل محیط زیست یا    6بندی آب 

آسیب  میسایر  محافظت  فیزیکی  انجام  های  هنگام  کند(. 

تعمیر و نگهداری فیزیکی، صفرسازی باید توسط اپراتور یا  

 . ]1[ صورت خودکار توسط ماژول رمزنگاری انجام شودهب

علاوه بر الزامات عمومی برای   دوم در سطح امنیتی  

امنیتی ماژولاول  سطح  کلیه  برای  زیر  الزامات  های  ، 

 شود:رمزنگاری اعمال می

می ایجاد  ماژول  به  فیزیکی  دسترسی  که  شود،  هنگامی 

ماژول رمزنگاری باید شواهدی از دستکاری )به عنوان مثال  

موم(   و  مهر  و  محفظه  جلد،  بگذارد.روی  جای  مواد،    بر 

نیمه شفاف    پوشش یا محفظه قابل دستکاری باید مات یا 

نانومتر( باشد تا    750نانومتر تا    400طول موج    با  نور  در)

مناطق   داخلی  عملیات  مورد  در  اطلاعات  آوری  جمع  از 

دارای  رمزنگاری  ماژول  اگر  کند.  جلوگیری  ماژول  بحرانی 

ای ، ماژول باید به گونهاستهای تهویه هوا  سوراخ یا شکاف

با مشاهده مستقیم  ساخته   از    دیداریشود که  استفاده  با 

ماژول، از جمع آوری   دیداریمنابع نور مصنوعی در طیف  

اجزای   یا  جلوگیری   آناطلاعات مربوط به ساختار داخلی 

 . ]17،1[ کند

علاوه بر الزامات عمومی برای    سومدر سطح امنیتی  

های  ماژولبرای    الزامات زیر  دوم، باید و    اولسطوح امنیتی  

 :گرددجرا ارمزنگاری 

قابل جابجایی   پوشش  یا  رمزنگاری شامل درب  ماژول  اگر 

نگهداری  است و  تعمیر  دسترسی  رابط  یک  اگر  برای    یا 

شده    ماژول بتواند،  استتعریف  پاسخ  دستکاری    به  باید 

در این سطح ماژول  باشد.  داشته    و قابلیت صفرسازیدهد  

است   یا موظف  درپوش  شدن  برداشته  درب،  شدن  باز  با 

به  دسترسی به رابط دسترسی تعمیر و نگهداری، بلافاصله  

و   پاسخ دهد  را    SSPتمامدستکاری  نشده  های محافظت 

 

5 Conformal 
6 Sealing 
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 CMVP یرمزنگار  یهاماژول یابارزی وارهبر طرح  یمرور 
 

 19 2، شمارة 18، جلد 1399سال 

های تهویه یا  سوراخ دارای  اگر ماژول رمزنگاری  .  کندصفر  

شود  استشکاف   ساخته  ای  گونه  به  باید  ماژول  از ،  که 

محفظه داخل  در  فیزیکی  کند.   آن  کاوش    جلوگیری 

پوششمحفظه  تشکیل ها،  مواد  یا  آنها  باید  دهنده  ها 

را در محدوده دماویژگی مقاومت و سختی  ی محیط  های 

ماژول شدن  عملیاتی  و  توزیع  در    نگهداری،  کند.  حفظ 

موم  و  مهر  از  استفاده  آن صورت  دستکاری،  شهود  ها  های 

شمار دارای  قابل باید  مستقل  طور  به  یا  فرد  به  منحصر  ه 

باش مثال  )به  د شناسایی  کهنوار دارای  عنوان  دارای   ی 

به  مهر و موم هولوگرافی قابل شناسایی منحصر  یا  شماره 

ویژگی شامل  باید  ماژول  همچنین  از  فرد(.  محافظت  های 

قرار  محیط  خرابی  آزمایش  تحت  یا  باشد  محیط  خرابی 

 .]18،1[ گیرد

علاوه بر الزامات کلی برای    چهارمدر سطح امنیتی  

امنیتی   کلیه  سوم و    دومو    اولسطوح  برای  زیر  الزامات   ،

 شود:های رمزنگاری اعمال میماژول

مات   پوشش  یک  توسط  باید  رمزنگاری  ماژول 

جابه پوشش  جایی غیرقابل  یک  یا  امکان  و    و تشخیص    با 

صفرسازی)دستکاری  به  پاسخ   شود.   (قابلیت  محافظت 

ویژگیهمچنین   شامل  القای   و   باشد  EFPهای  باید  از 

 . ]18،1[ محافظت کند 1خطا

 

هر    لزاماتا   -3-4 برای  فیزیکی  امنیت 

 تجسم فیزیکی 
کلی   الزامات  بر  علاوه  فیزیکی  تجسم  سه  از  کدام  هر 

برای خود هستند   فردی  به  الزامات منحصر  امنیت، دارای 

 فراهم آوردن امنیت مورد توجه است. ها برای که رعایت آن

 

 ی ا تراشهتک ی رمزنگار  ی هااژولم   -1-3-4

کل الزامات  بر  امن  یبرا  ،یکیزیف  تیامن  ی علاوه    ی تیسطح 

رمزنگار  د یبا   دوم ماژول  که  داشت  روش  یتوجه   یبرا  ی با 

دستکار محفظه   یشهود  در  آن  پوشاندن   یبرا  یامثل 

مستق  یریجلوگ مشاهده    ی دستکار  ا یکاوش    م،یاز 

  ک یبا    د یماژول با  سوم  یتیسطح امن  یمحافظت شود. برا

  چهارم   یتی. در سطح امندپوشش سخت مات پوشانده شو

با مات    د یماژول  سخت  پوشش  جابهبا  به    جاییغیرقابل 

و چسبندگ  ی سخت  یهایژگیهمراه  به    ی و  شود  پوشانده 

برا   یاگونه تلاش  لا  یکه  کردن سوراخ   ای  یبردارهیکندن، 

ز احتمال  با  آس  اد یپوشش  به  ماژول    یجد  بیمنجر  به 

پوشش   جابهشود.    ی هایژگیو  یدارا  د یبا   جایی غیرقابل 
 

1 Fault induction 

که محلول در پوشش احتمال   یباشد به طور  یحل شوندگ

به آن را داشته باشد. در    ی جد  بیآس  ای حل کردن ماژول  

  ی هاماژول  یبرا  یابه الزامات اضافه  ازین  اول  یتیسطح امن

 .]21،1[ ستین یاتراشه تک یرمزنگار

 

 نهفته   ی اتراشهچند  ی رمزنگار  یهااژولم   -2-3-4

کل الزامات  بر  امن  یبرا  ،یکیزیف  تیامن  ی علاوه    ی تیسطح 

از    ایباشد    ییپوشش قابل جابجا   کیدرون    دی ، ماژول بااول

برا  protection gradeمحفظه   کند.  سطح    یاستفاده 

اجزادوم  یتیامن برا  ی،  مشاهده    یریجلوگ  یماژول  از 

پوشش قابل    کیبا    دی با،  یدستکارشواهد  ارائه    و  میمستق

ی  تیرو از   یابه طور کامل در محفظه  دیبا  اپوشانده شود 

سخت که ممکن است شامل   کیپلاست  ایفلز    دیدرجه تول 

بگیردباشد  ییقابل جابجا   یهاپوشش  ایها  درب قرار  در  .  ، 

که   درب  صورتی  هرگونه  شامل  قابل    ایمحفظه  پوشش 

درب  ییجابجا باروکش  ای ها  است،  باها    ی اهقفل  ید 

کل  ی کیمکان از  استفاده  برابر  در    ا ی   یکیزیف  یدهایمقاوم 

موم   ای   شوند قفل    یمنطق و  مهر  را  ها با  دستکاری  که  یی 

، سوم  یتیسطح امن  ی. براشودمحافظت  دهد،  می  صیتشخ

م  یهاتراشه  مدار  رمزنگارچندگانه  پوشش    دیبا  یاژول  با 

مثل   اپوکس  کیسخت  شود    2ی ماده  پوشانده    ا یسخت 

طور  کیدر    دیبا   ژولما به  باشد،  محکم  که   یمحفظه 

  ادیبا احتمال ز  آن  نفوذ به محفظه  ایبرداشتن    یتلاش برا

،  چهارم  یتیبه ماژول شود. در سطح امن  ی جد  بیباعث آس

  ا یهمسان  سخت  ا ی  یمحفظه قو  کیدر    دیماژول با   یاجزا 

گیردناهمسان   با قرار  محفظه  پوشش    کیتوسط    دی. 

را از   یمحصور شود که دستکار  یمشخص کننده دستکار

  ا ی سوزاندن، ذوب شدن،    اب، یفرز، آس  ،یبرش، حفار  قیطر

ها  SSPبه     یدسترس  یکه برا  یحل کردن محفظه تا حد

تشخاست  یکاف  همچن  صی،  با  نیدهد.  شامل    دی ماژول 

تطب صفرساز  قیمدار  و  رو  یپاسخ  بر  که  پوشش    یباشد 

تشخ  یدستکار  صیتشخ با  و  کند   ،یدستکار  صینظارت 

تمام   کند.    یها  SSPبلافاصله  صفر  را  نشده  محافظت 

  ی ها  SSPکه    ی هنگام  دی با  یمدار پاسخ دستکار  نیهمچن

رمزنگار  ماژول  در  نشده  عمل  یمحافظت  دارد،    ی اتیوجود 

 . ]1[ بماند یباق 

 

 ای مستقلتراشههای رمزنگاری چندژولما  -3-3-4

، اول  یتیدر سطح امن  ،یک یزیف  تیامن  یعلاوه بر الزامات کل

رمزنگار محفظه   دیبا   یماژول    protection gradeبا    یادر 

 

2 Epoxy 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   20 

گیردسخت    کیپلاست  ا ی فلز   شامل    قرار  است  ممکن  که 

  ی تیباشد. در سطح امن ییقابل جابجا ی هاپوشش  ای ها درب

رمزنگار دوم ماژول  محفظه  اگر  درب    ی،  هرگونه    ا یشامل 

  ی هاها با قفلروکش  ا ی ها  ، درباست  ییبجاپوشش قابل جا

کل  ی کیمکان از  استفاده  برابر  در    ا ی   یکیزیف  یدهایمقاوم 

شود    یمنطق موم  ای قفل  و  مهر  دستکار  یهابا   یشواهد 

نوار   مثال  عنوان  )به  شود  موم    ا یمحافظت  و  مهر 

امنیهولوگراف سطح  در  با  سوم  یتی(.    کیدر    دیماژول 

برا  ی، به طور قرار گیردمحفظه محکم   حذف    یکه تلاش 

ز  ای احتمال  با  محفظه  به  آس  ادینفوذ  به    یجد  بیباعث 

م  امنشودیماژول  سطح  در  ماژول  چهارم  ی تی.  محفظه   ،

باشد    یدستکار  صیپوشش تشخ  کیشامل    دی با  یرمزنگار

فرآیند از  سوئ  یدستکار  صیتشخ  یهاکه    ی هاچیمانند 

م)به  یپوشش مثال  سوئها چ یسوئ  کرویعنوان  اثر    ی هاچی، 

محرک  یسیمغناط غ   یدائم  یسیمغناط  ی هاهال،  (،  رهیو 

)به   یآشکارسازها مثال  حرکت  مادون  فراصوتعنوان   ،

مقابل    یدستکار  صیتشخ  هایفرآیند  ر یسا  ا یقرمز(   در 

حفار برش،  مانند  آس  ،یحملات  ذوب   اب،یفرز،  سوزاندن، 

حد  ایشدن   تا  شدن  برا  یحل   SSPبه    یدسترس  یکه 

استفاست  یکاف  همچن  اده،  رمزنگار  نی کند.    د یبا  یماژول 

پاسخ دستکار قابل  یشامل  باشد که بطور    یصفرساز  تیو 

تشخ پوشش  م  یدستکار  صیمداوم  کنترل  با    کندیرا  و 

تمام    ،یدستکار   صیتشخ محافظت    یها  SSPبلافاصله 

را صفر م قابلینشده    د ی با  یو صفرساز  ی دهپاسخ  تیکند. 

 یماژول رمزنگار  رمحافظت نشده د  یها  SSPکه    یهنگام 

 . ]1[ بماند ی باق یات یوجود دارد، همچنان عمل

 
4-4- EFT/EFP 

مدارهادستگاه و  محدوده    یبرا  یکیالکترون  یها  در  کار 
نوسان عمد  ی طراح  یطیمح  طیاز شرا  یخاص اند.    ی شده 

عملکرد ولتاژ و دما    یعاد  یهاخارج از محدوده  یتصادف  ای
نامناسب    یم عملکرد  باعث    ی هاهدستگا  یخراب  ایتواند 

م  ای  یکیالکترون که  شود  ماژول    تیامن  تواندیمدار 
ب  ار  یرمزنگار خطر  وندازدیبه  از  استفاده  با    ی هایژگی. 

از خراب   ، یطمح  ی خراب  ش یانجام آزما  ا ی طیمح  ی محافظت 
ماژول    کی  تیامن  نکهیبر ا  یمبن  یمنطق  نانیاطم  توانمی

شرا  یرمزنگار ن  یطیمح  دیشد  طیتوسط  خطر   فتد،یبه 

کرد براپیدا  امن  ی.   یبرا  الزامی  ، دومو    اول  یتیسطح 
و از  ماژول    EFTانجام    ا ی   EFP  ی هایژگ یاستفاده  برای 

  ی هایژگ یاز و  دی، ماژول با سوم  یتی. اما در سطح امنستین
EFP    کند همچن  EFT  ای استفاده  دهد.  انجام  در    نیرا 

  استفاده کند   EFP  یهایژگیاز و  دیبا  ،چهارم  یتیسطح امن
]18،1[. 
 

 EFPهای  ویژگی  -1-4-4
خراب  یهایژگیو از  ماژول    د یبا  طیمح  یحفاظت  از 

برابر شرا  یرمزنگار م  یطیمح  عادیریغ   طیدر  تواند    یکه 
عاد  آن  تیامن عملکرد  از محدوده  خارج  در  به خطر ی  را 

رمزنگار  ندازد،یب ماژول  کند.  بتواند    دیبا  یمحافظت 
ولتاژ  یهنگام  و  دما  محدوده    رجخا  یعملکرد  ،که  از 

دار  یعیطب شده  صح  عملکردد،  نمشخص  پاسخ   یحیو 
دما   اگر  باشد.  عملکرد    ا ی داشته  محدوده  از  خارج  ولتاژ 
رمزنگار ماژول  با  یعادی  حفاظت  برا  آن  دیباشد،   یرا 

بلافاصله تمام    ا یخاموش کند    شتریاز عملکرد ب  یریجلوگ

SSP  1[ محافظت نشده را صفر کند ی ها[ . 
 

 EFT  ندیفرآ  -2-4-4
ترک   طیمح  یخراب  شیآزما تجز  یبیشامل  تحل  هیاز   ل،یو 
آزما  یسازه یشب رمزنگار  ک ی  شی و    تا   است  یماژول 

در خارج از محدوده    یطیمح  طیشرا  اطمینان پیدا کند که
را به خطر    ماژول  تیامن،  دما و ولتاژ  یبرا  یعیعملکرد طب

م   EFT  اندازد.نمی اگر دما  هددینشان  ولتاژ،    ایکار    یکه 
عاد عملکرد  محدوده  از  به   یخارج  منجر  که  باشد  ماژول 

امن  یخراب رمزنگار  تیشود،  هموارهماژول   نیتضم  ی 
 .]18،1[ شودیم

در    ییاز دما  د یشود با  ش یآزما  د ی که با  یی دامنه دما
دما کمتر  یکار  یمحدوده  تا  (  نیسردتر  یعنی)  نیعادی 

که   باشد  ب  ایدما  کار  از  تا  کند  خاموش  را   شتر یماژول 
محافظت نشده را    یها SSPبلافاصله همه  ایکند    یریجلوگ

عملکرد    یدرجه حرارت در محدوده دما  کیصفر کند و از  
دما نیترداغ  ی عنی)  ن یبالاترتا    یعیطب خاموش    ا یکه    یی( 

برود    ا یشود   خطا  حالت  محافظت    ی ها SSP تمام  ا یبه 

 .نشده را صفر کند
  200درجه تا    100از    د ی با  شی آزما  یدما برا  دامنه

باشد. اما به محض خاموش شدن ماژول،   گرادیدرجه سانت
  و   شود  یریجلوگ  شتریشود تا از کارکرد بیآزمون  قطع م
همه م   یها SSP بلافاصله  صفر  نشده    ا ی   شودیمحافظت 

خراب حالت  به  م  یماژول  با.  شودیوارد  بر    دیدما  علاوه 
فیزیکی،  اجزا  مرزهای  و د  یدر  ی  ات یح  یهاستگاهحساس 

 .کنترل شود نیز
ولتاژ   کیاز    جیبه تدر  دی شده با  شیولتاژ آزما  دامنه

طب عملکرد  ولتاژ  محدوده  پا   کیبه    یعیدر   ترنییولتاژ 

 شتریتا از کار ب  کندیماژول را خاموش م  ای که    ابدیکاهش  
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محافظت نشده را   یهاSSPبلافاصله تمام  ا یکند  یریجلوگ
  ی ات یاز ولتاژ در محدوده ولتاژ عمل  جیو به تدر  کندیصفر م

به   تبد  ک یعادی  بالاتر  را   ا یکه    شودیم  ل یولتاژ  ماژول 
بلافاصله    ا یکند    یریجلوگ  شتریتا از کار ب  کند یخاموش م

 . ]1[ کندیمحافظت نشده را صفر م یهاSSPتمام 

 

 تهاجمی غیرامنیت  -5
آوردن دانش   با به دست    ی ها  CSPحملات غیر تهاجمی 

در به    یتهاجم به ماژول، سع   ای   یکیزیف  رییماژول بدون تغ
انداختن   رمزنگار  کیخطر  ماژولکندیم  یماژول  ها  . 

راهکار است  برا  یمختلف  یهاممکن  ا  یرا  نوع    نیکاهش 
کاهش حمله   یآزمون برا  یارهای ند. معنحملات استفاده ک

مرتبط با    یتیامن  یاز عملکردها  کیهر    یبراغیر تهاجمی  
ذکر شده است. اگر    F  مهیدر ضم  ی المللنیاستاندارد ب  نیا

رمزنگار از    یبرا  یماژول  محافظت    یها  SSPمحافظت 
در که  تهاجمی  غیر  حملات  از  ماژول   مهیضم  این   نشده 

راه از  است،  شده  تهاجمی    ی هاکارذکر  غیر  حمله  کاهش 
 .]1،3[ ستیاجرا ن ابلبند ق ریز نیاستفاده نکند، ا

امن سطح  بادومو    اول  یتیدر  مدارک  و  اسناد    د ی ، 

روش برا  یکاهش  یهاتمام  از    یرا    ی ها  CSPمحافظت 

در  کند.  مشخص  تهاجمی  غیر  حملات  برابر  در  ماژول 

امن رمزنگارسوم  یتیسطح  ماژول  تا    ش یآزما  د یبا  ی،  شود 

برا  د ییتا  یارهایمع غیر    یشده  حملات  سطح  کاهش 

تأ  را  امن  دییتهاجمی   ی، رمزنگارچهارم  یتیکند. در سطح 

مع  ییپاسخگو  یبرا برا  دییتأ   ی ارهایبه  کاهش    یشده 

 . ]1[ شودیم شی سطح حملات غیر تهاجمی آزما

 

 حملات غیر تهاجمی -1-5
 هیتجز  ،ی انواع حملات غیر تهاجمی به حملات کانال جانب

تحل تجز  لیو  تحل  هیتوان،  زمان    یسیالکترومغناط  لیو  و 

م  یبند مهمشودیخلاصه  تهاجمی  نی تر.  غیر   ،حمله 

که بر اساس اطلاعات به دست    است  ی حملات کانال جانب

پ  از  تا ضعف  کی  یسازادهیآمده    ی هاتمیالگور  ی هاسامانه 

 .]4،9[ شودیآن را شامل م یسازادهیپ 

به حمله به حافظه   ی حملات کانال جانب  یانواع کل

زمان حمله  حملات   تحلیلحمله    ، یپنهان،  توان، 

حمله  یسیالکترومغناط سرد  راه،  خطا1اندازی  حملات   ی، 

که در همه آنها    شود،یخلاصه م  یافزار و نوربر نرم  یمبتن

اساس ف  نیا  یاصل  اثرات  عملکرد    از  یناش  یکیزیاست که 

و اطلاعات پنهان    ردیقرار گ  ی مورد بررس  یماژول رمزنگار

 

1 Cold boot 

بصورت   است  ممکن  پنهان  اطلاعات  شود.  استخراج 

انتشار  شامل:    یکیزیف  یهادهی پد برق،  مصرف 

فوتون    ،یسیالکترومغناط کند اجرا  زمان    ایانتشار    نشت 

]5[. 

تجز تحل  هیدر  داده  لیو    توان مصرف    یهاتوان، 

حاو  درنگ،بی است  عمل  یممکن  به  مربوط    ات یاطلاعات 

ا  یرمزنگار باشد.  انجام  حال  صورت   نیدر  دو  به  حمله 

توان    لیو تحل  هیو تجز(  SPA)  2ه توان ساد  لیو تحل  هیتجز

میDPA)  3تفاضلی  صورت  درگیرد(   .  SPA     مشاهده با 

 DPA و درتوان جاری   شده مصرف  یریگشکل موج اندازه

 .]3،4[ شودیاستخراج م یمخف دیکل آن یبا پردازش آمار

رابطه اطلاعات    یآنجا که حملات کانال جانب   از به 

طر از  شده  جانب  کی  قیفاش  داده  یکانال    ی مخف  ی هاو 

تقساست  یمتک عمده  دسته  دو  به  متقابل  اقدامات    م ی، 

دست اطلاعات و    نیکاهش انتشار ا  ایحذف    یاول  ،دشویم

ب  یدوم ارتباط  داده  نیحذف  و  شده  فاش    ی هااطلاعات 

مرتبط با    ریه، غ شداطلاعات درز    د یآن با  یکه برا  ،یمخف

گ  یمخف  ی هاداده براردیقرار  از    ی.  استفاده  اول  دسته 

کاهش    ییشگرهاینما منظور  به  مخصوص  محافظ  با 

 نیاست. همچن  ی مناسب  نهیگز  یسیتشعشعات الکترومغناط

اقدامات    گریاز د  زیکانال انتشار اطلاعات با نو  یگمراه ساز

 .]5[ استمتقابل 

 

 Fضمیمه  -2-5
شده در    دیی آزمون کاهش حمله غیر تهاجمی تا  یارهایمع

م  مهیضم  نیا اشودیآورده  از   یستیل  مهیضم  نی . 

تا  یارهایمع تهاجمی مورد  غیر    د ییآزمون کاهش حملات 

ISO/IEC  ا در  که  ب  نیرا  اعمال    ی الملل  نیاستاندارد 

مانع    نیاما ا  ستیکامل ن  ستیل  ن ی. ادهدیارائه م ،  شودیم

مع از  تهاجمی    یارهایاستفاده  غیر  حملات  کاهش  آزمون 

تأ  دییتأ  مرجع  توسط  تصو  کی.  ستی ن  دییشده   بیمرجع 

خود   ستیرا به طور کامل با ل  وستیپ   نیتواند ا  یکننده م

کند.    دییآزمون کاهش حملات غیر تهاجمی تا  یارهای با مع

مع حاضر  حال  غیر    یارهایدر  حملات  کاهش  آزمون 

 . ]1[ وجود ندارد اندارداست نیدر ا یاشده دیی تهاجمی تا

 

 و پیشنهادها بندیجمع -6
بررس به  توجه  سطوح    ISO/IEC 19790استاندارد    ی با  و 

امن آن،    یتیمختلف  الزامات  میو  تولید که    شودتوصیه 

 

2 Simple Power Analysis 
3 Differential Power Analysis 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   22 

  ی ساخت و استاندارد برا  ن یاز اکنندگان ادوات رمزنگاری  

بهره    یرمزنگار  ی هاماژول  یابیارز باگیرندخود  اما    د ی. 

ا که  داشت  امن  نیتوجه  سطوح  در  و    سوم  یتیاستاندارد 

است.    یترقیدق  یهاو ارائه پروتکل  یبازنگر  ازمندین چهارم

شود  یم  شنهادیغیر تهاجمی پ   تیدر قسمت امن  نیهمچن

روش مع  یهاکه  و  برا  ی هااری آزمون  تع  یآزمون    ن ییآن 

ز تکم  F  مهی که ضم  رایشود  بصورت  و    لیاستاندارد  نشده 

 ناقص است. 
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جواهری سال    علیرضا  از   1400در 

مهندسی   رشته  کارشناسی،  مقطع 

علوم   و  مهندسی  دانشکده  کامپیوتر، 

شهید  دانشگاه  بهشتی  کامپیوتر، 

. در حاضر دانشجوی رشته فناوری التحصیل شده استفارغ 

سیستم گرایش  چندرسانهاطلاعات  پژوهشکده  های  ای، 

است بهشتی  شهید  دانشگاه  مجازی،  موضوعات فضای   .

لاقه ایشان رمزنگاری، گرافیک کامپیوتری پژوهشی مورد ع 

 و هوش مصنوعی است. 
 

در   بیترتبه  فرد  یسالار  هیراض

مقاطع   97و    93،  91  یهاسال از 

 ،یارشد و دکتر  یکارشناس  ،یکارشناس

معمار دانشکده    وتر،یکامپ  یرشته 

صنعت  وتر،یکامپ  فیشر  یدانشگاه 

حدود    لیالتحصفارغ است.  کار  4شده  سابقه  در    یسال 

امن  یحوزه طراح در حال حاضر   تیو  و  دارد  افزار  سخت 

  د یدانشگاه شه  وتریو علوم کامپ  یمهندس   شکدهدان  اریاستاد

کارا    یسازادهیو پ   یطراح  یو  یاست. حوزه پژوهش  یبهشت

 است. یرمزنگار یهاتمیو امن  الگور
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