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 ده یچک

و به کاربران اجازه دهند تا در صورت    بسپارند   یابر  یرا به سرورها  ی خود راهاداده  تمایل دارند تاداده    مالکان،  ی ابر  انشیرا  پیدایش  با

داده به  دسترسلزوم  ا  دایپ  یها  با  سپار  نیکنند.  برون  داشت  یخصوص  میحرمسائل  حساس    یها داده  یحال،  خواهد  دنبال  به  . را 

ها را از دست دادهدر  جستجو    تیقابلدر این حالت،  کند، اما  می  حلرا    یخصوص  میحرمسائل  ،  یها قبل از برون سپار داده  یزگذار رم

 یها، طرحی خصوص  میشده بدون به خطر انداختن حر  یرمزگذار  یهاجستجو در داده  این قابلیت یعنی  به  یابیدست  ی. براخواهیم داد

(SE)قابل جستجو    یرمزگذار 
جستجو    تیقابل  شود و هممی  از اطلاعات حساس کاربر محافظتاین روش هم از    شده است. با  شنهادیپ  1

 SE  یهاطرح  رده بندی،  مرور   نی. در اکنیممی   مروررا    SEمختلف    یهامقاله، طرح  نی. در ارا خواهیم داشتشده    یرمزگذار  یهادر داده

ارائه   رمزگذارنماییممیرا  رمزگذار2متقارن  یقابل جستجو  ی :  و  قابل جستج   یرمزگذار   یهاو طرح  3ی عموم  دی کل  یوقابل جستج  ی ، 

 یاسهیمقا  نی. همچنکنیممیارائه    6جستجو  قابلیت  و  5نمایهاز نظر ساختار    SE  یهادر مورد طرح  یو سپس بحث مفصل،  4ی مبناژگ یو

نظر  SE  یهاطرح  لی تحلدرمورد   و  و  تیامن  از  ا  کارایی  عملکرد  بر  است. علاوه  چالشنیارائه شده  مورد  در  مس،  و    پیشرو  یرهایها، 

 .مایهکرد نیز صحبت SE یهاطرح یکاربردها

 

 ت یامن ، جستجو  تیقابل ی، خصوص میحفظ حر ، قابل جستجو  یرمزگذار ، سازی ابرذخیره یفضاواژگان کلیدی: 

 

 مقدمه -1

توسع بسیابر  انشیرا  عیسر  ةبا  علاقه  یاری،  مردم  مند  از 

  31،    25]  برون سپاری نمایندخود را    ی هاهستند که داده

فضا49،    48،   ابرذخیره  ی[.  داردایمزا  یسازی  از    یی 

داده  یدسترس  :جمله به  از آسان  کمتر  استفاده  ها، 

  یها براو کاهش زیرساخت  یکیزیسازی فذخیره   تجهیزات

 به  با اتصالتنها  ر  ، کاربران ابنی. علاوه بر اهاداده  ینگهدار

دادهتوانند  می  نترنتیا در هر    یهابه  و  مکان  خود در هر 

فضا  یدسترس  یدستگاه اگرچه  باشند.    ی داشته 

ابرذخیره برا  یار یبس  یایمزا  یسازی  فراهم    یرا  کاربران 

حرمی حفظ  اما    ، حساس  یهاداده  یخصوص  م یکند، 

برانگ  یامسألههمچنان   )داده  ز یچالش  حساس    یهااست 

عکسیشخص  پزشکیسوابق    مانند: محرمانه،  اسناد    ی ها، 

برا  یو هر سند  یخصوص ا  یکاربر شخص  یکه    ن یباشد(. 

ا  مسأله وقت   لیدل  ن یبه  که  ابرداده  یاست  سرور  به    ی ها 

 ی خودهاداده  یکیزیکنترل ف  کاربر  شوند،یم  یبرون سپار

می دست  از  برا  اما    یابر  یسرورها  شتریدهند.  صادق 

دهندگان  م به ارائه توانیعنوان مثال، میهستند، به71کنجکاو

ابر آن   یبرا  یخدمات  کنخدمات  اعتماد  ممکن  میها  اما   ،

دسترسی  ما    یهابه داده  تمایل داشته باشند تاها  است آن 

اداشته   از  لاز  نیباشند.  اکنون  حر  مرو،  از   میاست 

 نیترجیحساس در ابر محافظت شود. را  ی هاداده  یخصوص

براراه رمزگذار  یخصوص  میحر  نیتضم  یحل   یکاربر، 

برون  یهاداده از  قبل  ا  یسپارکاربر  با  است.  ابر   نیدر 
 

1 Searchable encryption 
2 symmetric searchable encryption 
3 public key searchable encryption 
4 attribute-based searchable encryption schemes 
5 Index 
6 search functionality 
71Honest but curious 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   44 

  ی در جستجو  ی کهمشکل  لیها به دلداده  یوجود، رمزگذار

دارد  شده  یرمزگذار  ی هاداده نمیوجود  مزا،    ی ایتوانند 

  ی ها، از طرحشکلم  نیحل ا  یکنند. برا  جاد یرا ا  ازیمورد ن

  ی هاشود. طرحاستفاده می  (SE)قابل جستجو    یرمزگذار

SE   ابر سرور  می  یبه  دادهاجازه  تا   یرمزگذار  یهادهد 

متن   به  مربوط  اطلاعات  دانستن  بدون  را    ا ی  اصلی شده 

بسکلیدواژه آن،  از  پس  کند.  جستجو   طراحان،از    یاریها 

اساس    SEمختلف    ی هاطرح  بر    ی رمزگذار  هایروشرا 

رمزگذارمانند  اندداده  شنهادیپ  متقارن   یقابل جستجو  ی: 

)1
SSE(کلیدعمومی  یقابل جستجو   ی، رمزگذار  )2

PSE(  ،

رمزگذار مبناژگیوی  قابل جستجو  یو  3(ی 
ABSE(  .SSE  

کل کاربر  محرمانه  د یبا  به  و  دارد  کل  یسروکار    د یکه 

اخت  محرمانه در  ا  ددار  اریرا  را   4دریچه   کی  جادیامکان 

  د سروکار دار یو خصوص ی عموم د یکل زوجبا  PSEدهد. می

اجازه    و داده  دارندگان  تا  میبه    از   یرمزگذار  یبرادهد 

 یخصوص  دیکل  از  دریچه  جادیا  برای  و  یعموم  دیکل

، مرجع شخص ثالث مورد اعتماد ABSE. در  استفاده کنند

)5
TA(  تول  یخصوص  یدهایکل دارندگان  می  دیرا  و  کند 

سیاست تحت  را  اسناد  شده    فیتعر  یدسترس  ی هاداده 

ی که کاربران فقط در صورت  یکنند، به طورمی  یرمزگذار

مشی  با خط  هاویژگیهستند که    اسناد  ییرمزگشا  مجاز به

جامع در مورد   یبررس  کی .  داشته باشدمطابقت    یدسترس

]  یرمزگذار در  جستجو  ارائه 63،    46،    45،    24قابل   ]

نو است.  ]  سندگانیشده  ویژگی24در  مورد  در    ی ها[ 

کردند    تقسیمرا به سه دسته    SEمختلف جستجو بحث و  

 Server-User (S-U)   ،User-Server-User  هایمانند مدل

(U-S-U)    وUserA-Server-UserB (𝑈𝐴-S-𝑈𝐵)  ا   نیبا 

 حیتوض ندهیآ برای قیتحق یها در مورد رهنمودهاحال، آن

در نداده  یشتریب نو63]   مرجع  اند.  مورد    سندگانی[  در 

کرده   SEمدل   طرح  صحبت  اساس    یمختلف  یها و  بر  را 

SSE    وPSE  با ااهکرد  میترس را    ABSEها  حال، آن  نی ند. 

نگرفته  ی اصل  بندیرده عنوان  به نظر  که از  اند  در    آنجایی 

ABSE  دسترس کنترل  نظر  است  یاز  کارآمد  جای    کاربر 

است مانده  باقی  خالی  طرح  این  به  درپرداختن   مرجع  . 

قابل جستجو متقارن   یرمزگذار  یدرباره  سندگانی[ نو46]

به طور    6پرسمان، ساختار و عملکرد  یاز نظر اهداف طراح

  حاصل   یهاچالش  در آن مرورها  ند. آناهمفصل بحث کرد

شناسا چند    ییرا  برایو  ا  ندهیآ  مسیر  با  دادند.    ن یارائه 
 

1 Symmetric searchable encryption 
2 Public-key searchable encryption 
3 Attribute-based searchable encryption 
4 Trapdoor 
5 third-party authority 
6 Query 

  مرجع  است. در  SSE  یهاطرح  محدود به  حال، مقاله فقط

نو45] بر    یمبتن  SE  هایطرح  یبرا  یچارچوب  سندگانی[ 

دادهابر   طرح  اند ارائه  اساس    ی هاو  بر  را  موجود  مختلف 

نواهکرد  یبررس  یتیامن  یهامعیار   نیهمچن  سندگانیند. 

و    SEکاربرد    نیچند داده  قرار  بحث  مورد  را 

هنوز،   اما  ند.اهکرد  معرفیرا    ندهیآ  در  دیمف  یهایریگجهت 

قابل  یبندرده اساس  بر  آن  تیمقاله  و  است  ها  جستجو 

 اند.را در نظر نگرفته یرمزگذار یهاروش

ا طرح  کی،  ابتدا  مقاله  نیدر  از  محدود    ی هامرور 
ارائه    یرمزگذار ابری  رایانش  در  جستجو  .  گرددمیقابل 
 : پردازدمی ریموارد زبه  مقاله  نیا یاصل قسمت

میشناسا  SE  یهاکاربرد  • چالش  شودیی  و  و  ها 
به  یبرا  روپیش  یهامسیر   ی معرف  هاآن   رسیدن 

 . گرددمی

رمزگذار  یهاطرح  • جستجو    یمختلف  بر    (SE)قابل 
  ABSEو  SSE   ،PSEمانند   یرمزگذار ی هاروشاساس 

 شوند، می یبررس

قابل  SE  یهاطرح  • نظر  جستجو  تیاز  مانند    ی جستجو 
کلمه ا  ی، جستجو  7ی اتک  کلمه    ی، جستجو  8ی چند 

تأ  جستجو  9دییقابل  جستجو  10ا یپو  ی ،  ویژگی   یو 
 شوند. می یبررس 11مبنا

مختلف    • تصورحملات  طرح   قابل  و    تعریف  SE  یهابه 
امن ارائه    SE  ی هاطرح  یتیمدل  جدول  صورت  به 

 . گرددمی

  جاد یزمان امدت  بر اساس    SEمختلف    یهاطرح  کارایی  •

و  مدت  ،  نمایه جستجو    دریچه  ایجاد   زمانمدت  زمان 
 گیرد.قرار می لیو تحل هیمورد تجز

ب  باقی  یرمزگذار  یهاکاربرداست:    شرح  دین مقاله 
  ی رمزگذار  شرح داده شده است.  2بخش  قابل جستجو در  

  SE ی بندرده آمده.  3 بخشآن در  یقابل جستجو و معمار
طرح   4بخش  در    ABSEو    SSE   ،PSEمختلف  ی هاو 

در    SEمختلف    یهاطرح   یتیامن  لیآورده شده است. تحل
تجزآمده   5بخش   تحل  هی.    مختلف   یهاطرح  کارایی  لیو 

SE    است.    6بخش  در شده    ی رمزگذار  یهاکاربردآورده 
در   جستجو  چالشآمده   6بخش  قابل  مس.  و    ی رهایها 

 یریگ  جهیارائه شده است. سرانجام، نت  7بخش  در    روپیش
 است.  آمده 8بخش در 

 

 

7 Single-keyword search 
8 Multi-keyword search 
9 Verifiable keyword search 
10 Dynamic keyword search 
11 Attribute-based keyword search 
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 ریها و تحولات اخروش ،یبندقابل جستجو: رده یرمزگذار  یهامرور طرح
 

 45 2، شمارة 18، جلد 1399سال 

 قابل جستجو  یرمزگذار  کاربردهای -2

وضعیت  SEهای  طرحبخش،    نیا  در در    ی واقع  یایدن  را 
 . کنیمبررسی می

درمان   بهداشت  یابرها را  :1و  برای ابر  انش یدر    ی 
بیبهداشت  یهامراقبت دادهیم  مارانی،    ی پزشک  یهاتوانند 

  ی پزشک  ی هاداده  یکنند. برون سپار  یخود را برون سپار
بس در  ابر  تبد  ی پزشک  کاربردهایاز    یاریبه    ل یدرحال 

 یکیسوابق الکترون  ینگهدار  نهیهز  رایشدن به روند بوده ز
می   (EHR)سلامت کاهش  دادهرا  که  آنجا  از    ی هادهد. 
از برون    قبل  د ی با  نیافراد حساس هستند ، بنابرا  یبهداشت

رمزگذار  یسپار ابر  ا  یبه  با  که  حال،    نیشود.  آنجایی  از 
کند.  یکاربران را فراهم نم  یجستجو برا  تیقابل  یرمزگذار

ا عنوان    SEرو،    نیاز  عملراه  کیبه    ن یتأم  یبرا  ی حل 
مداده  یخصوص  میحر گرفته  نظر  در  لیها  و    انگیشود. 

برا  سازوکاری[  37]  لویسوس سپار  ی را  برون  بستر    ی ارائه 
هم  شنهادیپ   یبهداشت  یها  اقبتمر به  ،  بیترت  نیدادند. 
طرح   یاریبس دورهاز  در  ا  ریاخ  ی هاها  قرار    نیدر  حوزه 

 گرفته اند. 

  ی کاربردی هااز برنامه  یار یبس  :2یامروز  قابل حمل  یابرها
همراه هستند.   یابر  یفضا  کیدر    3تلفن  اجرا  حال  در 

حمل،  یهادستگاه با    قابل  هستند.  ابر  فروشندگان  عمده 
دستگاه  شیافزا از  از   یهااستفاده  ابر  دسک    روی  همراه، 

تمام  قابل حمل،  شده است. ابر    ل یتاپ به تلفن همراه تبد
قابل    یابر  عاده از مناببا استف  را  لیمحاسبات موبا   اتیعمل

ا  حمل صورت  م  منبه  برایارائه    م یحر  جادیا  یدهد. 
حل  راه  کی  SEاطلاعات از ابر،    یهنگام جستجو  یخصوص
 کند. رشد می قابل حمل یابر انش یهنوز در را SEاست و 

خود در    تواناییبهبود    یبرا  یبانک   یهابخش  : 4ی بانک  بخش
را  IT)5 (اطلاعات  یفناور کنند.  یاستفاده م   یابر  انش یاز 

ا  یبانک   یهاداده  شتریحال، ب  نیبا ا از    ن یحساس هستند. 
آن بسرو،  با  حر  یاریها  مسائل  روبرو    یخصوص  میاز 

برا حر  یهستند.  سازمآنداده  یخصوص  میحفظ    ی هاها، 
  ات یعمل  انجام  یبرا  SE  ی هاطرح  بکارگیری  لدر حا  ی بانک

امنجستجو رو  ی  در  که  شده  یرمزگذار  یها داده  یبر 
 شده هستند.  رهیذخی ابر یفضا

سپاری  6سپاریجمع  جمع  پرداخت  :  مدل  ازایبا   در 
هز ما  است.  شده  ارائه  پرداخت   ینه یعملکرد  را  منابع 

هزنمی اما  میحل راه  ینهیکنیم،  پرداخت  را  کنیم.  ها 

 

1 Healthcare clouds 
2 Mobile clouds Nowadays 
3 mobile applications 
4 Banking sector 
5 information technology 
6 Crowdsourcing 

را از  گسترده  معایب  ایمزا  یابر  انش یاستفاده    زیادی   و 
هز  جملهاز نگران  یاریبس  تا  نهیکاهش    ی تیامن  یهایاز 

جستجو همراه   تیکاربران ارائه قابل  برایحال،    نیدارد. با ا
از حر محافظت  برانگ  یشانها داده  یخصوص  میبا   زیچالش 

 فوق الذکر است. مسأله یبرا  یحلراه SEرو،  نیاست. از ا

7(  ایاش  نترنتیا
IoT(  :یکی  یاندهیبه طور فزا  ا یاش  نترنتیا  

ا  یمحبوب فناور  یاز روندها قابل  ا یاش  نترنتیاست.    ت یبه 

 رایدارد ز  ازین  یقو  یخصوص  م یحر  یهاحفظ دادهو  کنترل  

ها  کند و آنیم  دیحسگرها تول  قیداده از طر  یادیمقدار ز

فضا در  راهیم  رهیذخ  یراب  یرا  نهاکند.   نیا  یبرا  یی حل 

  ن یا  یهااست. داده  ابرقابل جستجو در    یرمزگذار  ویسنار

ابر در  کاربران   کهشوند  می  یبارگذار  هاییسنسورها  به 

 هند. دمیجستجو را   اتیعمل قیاز طر یامکان دسترس

توسعه   رایانش   :8مه   رایانش و    یامه  است  ابری  رایانش  از 

رمزگذار  ی هاداده چند  یحساس  در  را  مه    ن یشده  گره 

می تأخمهار  و  شبکه  ازدحام  از  تا  ا  ریکند  لبه   نترنتیدر 

ها در  داده  یخصوص  میحال، حر  نیکند. با ا  یریجلوگ  ایاش

ا  رایانش از  است.  کننده  نگران  حل راه  کی  SEرو،    نیمه 

 ها است. داده یخصوص میحر نیتأم یمطلوب برا

تأث  یهاداده  :9بزرگ   ی هاداده زندگ   ییبسزا  ریبزرگ    ی در 

سازی و  ذخیره  یرا برا  یابر   انشیامروز ما دارند و توجه را

ز مقدار  داده  یادیپردازش  خود  ها  از  سمت  جلب به 

امنیم حر  تیکنند.    ی برا  یاصل  یهاچالش  یخصوص   میو 

ا  ی هاداده از  است.  رمزگذار  نیبزرگ  جستجو   یرو،  قابل 

اصلراه  کی   ی هاداده  یخصوص  میحر  نیتأم  یبرا  یحل 

 گ است.بزر

قابل جستجو   یرمزگذار  گرید   یهااز برنامه  یاریبس

کارا ارائه  با  که  دارد،  بس  یی وجود  بهتر،  دقت  از   یاریو 

 دهد. یقرار م ریرا تحت تأث ی واقع یوهایسنار

 

 قابل جستجو  یرمزگذار -3

به    یرمزنگار  روش  کیقابل جستجو    یرمزگذار که  است 

می اجازه  دادهکاربران  تا  با    یرمزگذار  یها دهد  را  شده 

از   رمزگشا  منا  هایکلیدواژهاستفاده  بدون  جستجو   ییو 

را به    داده  نکهی، مالک داده قبل از ا  SE  یهاکنند. در طرح

ابر اس  نمایه،  بسپارد  یسرور  مجموعه  رمزگذار  نادو   یرا 

مجموعه  نمایهکند.  می   اسناد   یتمام   هایکلیدواژه  شامل 

کند  می  دیتول  دریچه  کی انجام جستجو، کاربر    یبرااست.  

را که   یاسناد  یفرستد. سرور ابریم  یو آن را به سرور ابر
 

7 Internet of Things 
8 Fog computing 
9 Big data 
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  SEگرداند. طرح  یشده است برم  دیتول  یدریچه مربوط به  

[ تا به  53شد ]  شنهادیو همکاران پ   Songبار توسط    نیاول

در ابر را    شده   ره یبه اسناد ذخ  امن  ی کاربران امکان دسترس

ایزوله و پنهان  کنترل شده،  یها جستجوطرح آندر بدهد. 

پرسمان ب  یبرا  کردن  ارائه    یخصوص  میحر  شتریبهبود 

است ا  SE.  شده  کاربران  می  نیبه  را  تا  امکان  دهد 

رمزگذار  هایپرسمآن  را  نوبه  یخود  به  که  خود   کنند، 

تضمداده   یخصوص  میحر را  از   باکند.  می  نیها  استفاده 

اطمSE  ی هاطرح  نتواند  حاصل می  نانی،  مهاجم  که  کنیم 

به طور  SE ی هاها حمله کند. از طرحبه داده یراحت نیبه ا

 را یشود زاستفاده می  پلت فرم رایانش ابریدر    یاگسترده

امن  یخصوص  میحر معیار دارای    یپارامترها  ،تیو 

 در ابر هستند. گیریاندازه

 
 : معماری رمزگذاری قابل جستجوی متقارن (1-شکل)

 

 SE یهاطرح  یمعمار -1-3

شوند،  می  ایجادسرور  /کلاینتبر اساس مدل  SE ی هاطرح 
1(  یکه سرور ابر  ییجا

CS(  سرور و صاحبان   کیعنوان  هب
2(داده  

DOs(  کاربران 3(  و 
DUs(  در    کلاینتعنوان  هب

ذخیره بازهنگام  و  می  ی ابیسازی  شکل  عمل    ( 1)کنند. 
تصو  یرمزگذار  یمعمار به  را  متقارن  جستجو    ر یقابل 

 کشد. یم

𝐷مجموعه اسناد    یبرون سپار   DOنقش    : مالک داده =

𝑑1و 𝑑2 و … 𝑊  ها کلیدواژهاز    ینمایهو    𝑑𝑘 و =

𝑤1و 𝑤2 و … مالک شده است.    یرمزگذاراست که    𝑤𝑛 و
سپارداده،   برون  از  بایقبل  مجموعه    دی،  و  اسناد 

رمزگذار  ها کلیدواژه مجموعه    یرا  تا    های کلیدواژهکند 
باشد.    لقاب  ،شده  یرمزگذار کهجستجو  نمایید  ،  توجه 

 است. SEداده مستقل از طرح  مالکانتعداد 

مالک    ابریسرور    ابری:   سرور توسط  شده  ارسال  اسناد 

جستجو را انجام   ی کارها  نیکند و همچنمی  رهیداده را ذخ
  کلیدواژه   کی  کاربر یک دریچه را که حاوی   ی دهد. وقتمی

پرسمان را  کلیدواژهکند،  می  است    ی رمزگذار  هایسرور 

 

1 cloud server 
2 data owners 
3 data users 

می جستجو  را  اسناد شده  جستجو،  اتمام  از  پس  و  کند 

به    ا هکلیدواژه  یحاو این  گرداند.  برمی  کاربررا  بر  فرض 
ها  پروتکل  CS  یعنی صادق اما کنجکاو است.    CS  است که

اجراه برا   دادهمی  درستی  است  ممکن  اما    ا یها  کند، 
 کند.  یابیرا ارز پرسمان یالگوها

ها  داده  یاب یمجاز به باز  CSبه    دریچهبا ارسال    DU  :کاربر

هنگام  است.  ابر  نتا  ی از  آمد،  هب  ج یکه  تواند  می  DUدست 

 کند.  یی را رمزگشا جینتا

 

 SE  یاهداف طراح  -2-3

قابل    یرمزگذار  ی هاطرح   ی از اهداف طراح  ی در مورد برخ

 نماییم. می صحبتجستجو 

دادهداده  یخصوص  میحرحفظ   در    رهیذخ  ی هاها:  شده 

 مجاز افشا شود.  ری اشخاص غ  یبرا دی نبا یابر یفضا

حرنمایه  یخصوص  میحرحفظ   نشان    نمایه  یخصوص  می: 

نبامی سرور  که  در   هیتعب  هایکلیدواژهاز    دیدهد  شده 

 داشته باشد.  یآگاه نمایه

نمیکلیدواژه  یخصوص  میحرحفظ   سرور  توانند  ها: 

در  کلیدواژه موجود  هو  یهابرچسب   ا ی  دریچهها   تیاحراز 

 . اموزدیشده توسط کاربر را ب جادیا
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الگو  یالگو اطلاعات   یجستجو:  عنوان  به  قابل    یجستجو 

ا نت  ایدو    نکهیاستخراج در مورد  از    جهیچند    ک یجستجو 

تعر  کلیدواژه است.  فیهستند  جستجو    شده  الگوی  حفظ 

 گردد. یکی از اهداف طراحی تلقی می

الگویدسترس  یالگو اطلاعات   یدسترس  ی:  اطلاق    ی به 

  ی جستجو که حاو  ج یاز نتا  یاتواند از دنبالهشود که میمی

حفظ الگوی دسترسی یکی    است، استخراج شود.  کلیدواژه

 گردد. از اهداف طراحی تلقی می

جستجو   جیکند و نتا  دیتول  دریچهبتواند    دی: کاربر با ییکارا

ابرگریدست آورد. از طرف دهرا به طور کارآمد ب  ی، سرور 

جستجو  د یبا انجام    ها کلیدواژه  یبتواند  کارآمد  طور  به  را 

 دهد. 

علییآزما  یراست حر  ی :  نتاداده  یخصوص  م یرغم    ج یها، 

بادستهب ابر  از  تا    یبررس  دیآمده  ها  داده  یکپارچگیشوند 

 شود. سنجیده

دسترس یدسترس  کنترل کنترل  دسترس  ی:    رمجاز یغ   یاز 

  ی که اجازه دسترس یکاربران  از دسترسیکند. می یریجلوگ

 توان بهکاربر می  عملیات حذف  ها را ندارند، با انجامبه داده

 . افتیدست  این نوع کنترل

و    Song  از طرح  بعد  قابل جستجو  رمزگذاریطرح    نیچند

  ( 2)ارائه شده است. شکل  آن  بر اساس  و    [  53]  شهمکاران

  ن یدهد. در اقابل جستجو را نشان می  یرمزگذار  یبندرده

تفص به  هر    لیبخش،   یرمزگذار  هایروش از    ک یدرباره 

می انماییمصحبت  بر  علاوه  هر  نی.  در    های روشاز    کی، 

طرح یاررمزگذ بررس  یمختلف  یها،  بکنیممی  یرا   شتری. 

منتشر شده و    2019و    2015  یسال ها  نیها بطرح  نیا

قابلطرح   نیا اساس  بر  ها  کلیدواژه  یجستجو   ت یها 

 . خواهند شد بندیمیتقس

 

 قابل جستجو  یرمزگذار یبندرده :(2-شکل)

 

 SE یبندرده -4

 قابل جستجو متقارن  یرمزگذار -1-4

متقارن/   یرمزگذار  هایروش، اسناد با استفاده از  SSE  در
رمزگذار محرمانه  شکل  می  یکلید  در  که  همانطور  شوند. 

قرار   DUو    DO  نیب  ینشان داده شده است، سرور ابر  (1)
 ی رمزگذار  نمایههمراه  هاسناد را ب  DOحالت،    نیدارد. در ا

تواند  می  DU  از آن  فرستد، و بعدیم   یکرده و به سرور ابر

تول آن  د یبا  ارسال  و  داده  ابریسرور    برای  دریچه    ی هابه 
جستجو در    یکند. سرور ابر  دایپ   یشده دسترس  یرمزگذار

می  یرمزگذار  یهاداده انجام  را  نتا شده  و  به    جیدهد  را 
DU  محر  کاربر  سپس  گرداندبرمی کلید  از  استفاده  مانه  با 

 . کند ییآمده را رمزگشادستهب جیتوان نتایم

،  KeyGen   ،BuildIndex   ،Enc   ،genTrapdoor  اگر
Search    وDec   زمانهاالگوریتم   برای   یاجمله چند  ی 

الگوریتمباشند   W  هایکلیدواژهمجموعه   به    SSE  یها، 
 : بیان خواهد شد ریشرح ز

 KeyGen(s)  K  :تمیالگور  KeyGen  تمیالگور  نیاول  SE  
توسط   و  پارامتر  می  اجرا  DOاست  به  sشود.  عنوان را 

کلمی  یورود و  خروجی به را    K  یخصوص  دیگیرد  عنوان 
 . کندارائه می

BuildIndex (w)  I   :توسط    تمیالگور  نیاDO  شوداجرا می 

الگوریتم از  مجموعه  این  𝑊که      w  های کلیدواژهای  =

𝑤1و 𝑤2 و … را از  که    𝑤𝑛 و استخراج شده  اسناد   مجموعه 

ورودبه و  می  یعنوان  جستجوی  نمایهگیرد  را   I  قابل 
 کند. می دیتول یعنوان خروجبه

Enc(D, I, K)  Ed, Ei  :توسط    تمیالگور  نیاDO   اجرا

𝐷را که    Dمجموعه سند    گردد و می = 𝑑1و 𝑑2 و … ،  𝑑𝑘 و

کل  I  نمایه ورود  K  د یو  عنوان  به  اسناد  می  یرا  و  پذیرد 

  را   2Eiشده    یرمزگذار  نمایه  و   1Edشده    یرمزگذار

 کند. می دیتول یعنوان خروجبه

genTrapdoor(K, q)  T:  توسط    تمیالگور  نیاDU   اجرا

را   q  ی پرسمان)ها(واژهدی و کل  Kکلید محرمانه    و  شودمی

 

1 encrypted documents 
2 encrypted index 
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ورودبه اگر  می  یعنوان  تک   یجستجو  هدفپذیرد. 

غ   کلیدواژه  کیفقط    qباشد،    یاکلمه در    ن یا  ریدارد. 

حاو با    کلیدواژه  ک یاز    شیب  یصورت،  سپس،  است. 

دریچهKبا    q  یرمزگذار  ،  T  خروج  را عنوان    د یتول  یبه 

 کند. می

Search(Ei, T)   Ed  :توسط    تمیالگور  نیاCS  شود.  اجرا می

دریچ  نیا نما  T  ةالگوریتم  را   Eiشده    یرمزگذار  ه یو 

تولمی  یورودعنوان  به از  قبل  و  جستجو    جینتا  دیپذیرد 

خروج  Edشده    یرمزگذار عنوان    اتیعملسپس  ،  یبه 

با   را  دریافتیدریچه جستجو  شده    یرمزگذار  نمایهدر    ی 

  د یتول  یبه عنوان خروج  را  Edو دست آخر    دهدانجام می

 کند. می

Dec(Ed, K)  D  :توسط    تمیالگور  نیاDU   می .  شوداجرا 

الگوریتم   محرمانه    Edجستجو    جینتااین  کلید  را   Kو 

  D  اصلیاسناد    Ed  ییو با رمزگشا  ردیگیم  یعنوان ورودبه

 دهد. می ی ارائهعنوان خروجرا به 

 

 کلیدواژه  تک   جستجوی  -1-1-4

  تا   دهد می  اجازه  کاربران  به   ایکلیدواژه  تک  جستجوی

  ی شده  رمزگذاری  هایداده  روی  کلیدواژه  یک  با   فقط

  باید   کاربر  پرسمان.  کنند جستجو  ابر،  سرور  در  شده  ذخیره

  سپس،   و  باشد  دریچه  تولید  برای  کلیدواژه  یک  شامل  دقیقاً

CS  بسیاری .  گرداندبرمی  را  کلیدواژه  آن  به   مربوط  نتیجه  

  یک   جستجوی  سازوکار  اساس  بر  شده  ارائه  کارهای  از

 زیر  شرح  به  هاطرح   این  از  برخی.  باشدمی  کلیدواژه

 هستند:

Goh [23]  های نمایه  نمایه،  امنیت  به  دستیابی  برای  

طرح  و   کرد   تعریف  را  امن به  امنیت  دستیابی  برای  را  ها 

امن  نمایه   طرح  یک  سپس   کرد.   فرموله  نمایه    ساختاری 

 شبه   توابع  و  bloom filters  اساس  بر  را  Z_IDX  نام  به  امن

دارای   bloom filters.  کرد  معرفی   تصادفی  حافظه  برای 

  و   قطعی   توابع  تصادفی  شبه  توابع  و   هستند  کارآمد   ساختار

  قابل   غیر  تصادفی   شبه  مقادیر  که  هستند  کارآمدی

  Z_IDX.  کنندمی  تولید  را   تصادفی  هایتوالی  از  تشخیص

  شده   رمزگذاری  های داده  در  جستجوها  اجرای  برای

  به   گرفتن  نظر  در  هنگام  در   روش  این.  شد  آزمایش

جستجو   زمان  از نظر  اما  است  نمایه کارآمد   هایروزرسانی

 نیست.  کارآمد ابری( سرور )در

 Chang  جستجو،  کارایی  بهبود  برای

  با   هافایل  بازیابی  برای  را  طرح  این   Mitzenmacher   [9]و

  در .  دادند  ارائه  شده  نمایه  هاکلیدواژه  با  کاراتری  جستجوی

  پوشاندن   برای  تصادفی  شبه  هایبیت  از  هاآن   طرح،  این

شده   ها کلیدواژه به  ها آن  و   کردند  استفاده  نمایه   سرور  را 

با   ارسال   یک   برای  باید   داده   پایگاه   کل   حال،   این   کردند 

  سربار   افزایش  باعث   که  شود،  جستجو  خاص  جستجوی

سربار  نیاز  همچنین  و  محاسبات  اضافی  سازیذخیره  به 

 برای  را  هاییطرح[  10]  کامارا  و   چیس   بعلاوه،.  شودمی

یافته  های داده  روی   بر  پرسمان  انجام   پیشنهاد   ساخت 

 . دادند

برپرسمآن   قسمت،  این  در  دارای  هایداده  روی  ها 

به    هاداده  رمزگذاری،  هنگام.  شوندمی  اعمال  برچسب

و  شد  خواهند  یکسان  طول  دارای  زنی  دنباله  به    کمک 

  فقط   حال،   این   با   .شوندمی  تبدیل   برچسب  های دارایداده

.  است  شده  داده  اختصاص  داده   پایگاه   کل  به  برچسب  یک

زنی  به  نیاز  امنیت  به  دستیابی   برای  بنابراین،   کل   دنباله 

  برچسب   یک  از  سندی  هر  برای   Cash [8]  اما.  است  نتیجه

  حاوی   کلیدواژه  اگر  است،  کلیدواژه  که حاوی  کرد  استفاده

k  از  باشد،   سند  k  طرح    .کند می  استفاده  مختلف  برچسب

از زنی  او    همچنین  و  کندمی  جلوگیری  اضافی   دنباله 

 . کندمی پذیر امکان را موازی جستجوی

  نتایج   بازیابی  برای  بالا  در  بحث  مورد  هایطرح  تمام

  هرگونه  یعنی.  هستند  دقیق  مطابقت  اساس  بر  جستجو

  کاربر   توسط  که  دیگر  جزئی  اشتباهات  انواع  و  تایپی  اشتباه

دارد تاثیر  جستجو  نتایج  در  گیرد    و   لی  بنابراین،.  صورت 

طرح[  33]  همکارانش  پیشنهاد   را  1فازی   کلیدواژه  اولین 

شایع  بر  که  این  بر  مبتنی  طرحی-دادند   غلبه   ایرادات 

بر  طرح  این.  کند می منطبق    را   هاکلیدواژه  اسناد 

 جزئی  نوشتاری  ایراد  دارای  کلیدواژه  اگر  گرداند حتیبرمی

 که با  را  اسنادی  ،معنایی کلیدواژه  تشابه  از  استفاده  با  باشد،

منطبق  کلیدواژه  ترین  نزدیک معنایی  نظر    هستند،   از 

گیری   اندازه  برای  ویرایشی  فاصله  از  هاآن.  گرداندبرمی

  های پروتکل  از  همچنین  و  کردند  استفاده  معنایی  شباهت

 خصوصی  حریم  از  اطمینان  برای  خصوصی  حریم  و  امنیتی

  نیازهای   توانندنمی  طرح  این  ،   حال  این   با.  نمودند  استفاده

  قابلیت   و  کاربر  جستجوی  تجربه  مانند  خدمات  بالای  سطح

طرح   همچنین،.  کند  تضمین  را  سیستم  از  استفاده   این 

  کوزو   بنابراین،.  است  مشخصی  فاصله  گیریاندازه   مخصوص

محلی    سازیحساس   هایروش   از[  32]  همکاران  و

 گیری  اندازه  در  تر  عمومی  های حل راه  برای   (LSH)چکیده

  گواهی   برای  امن  LSH  نمایه  یک  و  کرده  استفاده  فاصله

  LSH  معمولا.  است  شده  ساخته  امنیت  و  خصوصی  حریم

 

1 fuzzy 
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 ریها و تحولات اخروش ،یبندقابل جستجو: رده یرمزگذار  یهامرور طرح
 

 49 2، شمارة 18، جلد 1399سال 

به  برای نزدیک  یا  تقریبی   جستجوی  کمک    در   همسایگی 

 .شودمیاستفاده  بالا ابعاد با  فضاهای

 جستجوی   برای  کلیدواژه  تک  جستجوی  از  هرچند،

  یک   فقط  آن  در  که  شود می  استفاده  ابری  سرور  در

برای  اما  شود،می  جستجو  کلیدواژه جستجوها  گونه   این 

)  زمان  هایبرنامه   زیرا .  نیست  مناسب  (real-timeواقعی 

  را   نیاز  مورد  فایل   است  ممکن  کلیدواژه   یک   تنها   با   جستجو

  چند   جستجوی  بنابراین،.  نکند  شناسایی  دقیق  طور  به

  دقیق   نتایج   گرفتن  و  جستجو  کارایی   بهبود  برای  کلیدواژه

 . شد معرفی

 

 کلیدواژه  چند  جستجوی  -2-1-4

 در   محبوب  جستجوی  طرح  یک  کلیدواژه  چند  جستجوی

  فقط   جای  به  دهدمی  امکان  شما  به  و  است  ابری  هایبرنامه

 جستجو  پرسمان،  در  کلیدواژه  چندین  با  کلیدواژه،  یک

کارآیی    به  توانمی  متعدد،   هایکلیدواژه  استفاده از  با .  کنید

  اساس  بر.  یافت  دست  تردقیق  نتایج  و  جستجو  در

 است  شده  پیشنهاد  طرح  چندین  کلیدواژه،  چند  جستجوی

 خصوصی  حریم  حفظ  برای  هاآن   از  بسیاری  هم  هنوز  و

دارند   ابری  های زیرساخت   در  جستجو   این .  دستاوردهایی 

:  از  عبارتند   که  کردیم   بندی  دسته  نوع  چندین  به  را  ها طرح 

کلیدواژه  جستجوی ،1شده  بندیرتبه هاکلیدواژه جستجوی

معنایی    جستجوی  ،2مترادف   هاکلیدواژه  جستجوی  فازی،

 .4عطفی ها کلیدواژه جستجوی و 3کلیدواژه

 

 هابندی شده کلیدواژهرتبه  یجستجو  -1-2-1-4

درهاکلیدواژه  یجستجو  نیا  در با  اسناد  وزن  نظر،  گرفتن 

ها با استفاده  وزن  نیعلاوه، اهشوند. بمی  یاب یباز  هاکلیدواژه

6بندی  از مدل رتبه
IDF ∗ 5

TF  نجایشوند. در امی  نییتع  ،

TF  سند خاص است و    کیفرکانس در  ترم    ک یIDF  ک ی  

 ریز  تصورتوان به را می  IDFفرکانس سند معکوس است.  

 محاسبه کرد:

𝐼𝐷𝐹𝑡 = 𝑙𝑜𝑔
𝑁

𝐷𝐹𝑡

 

 

  t  ترم  یتعداد اسناد دارا  𝐷𝐹𝑡تعداد اسناد و    Nکه در آن  

ب توان  را می  Q  پرسمانو    Djسند    نیاست. نمره شباهت 

 محاسبه کرد: ریصورت زبه

 

1 ranked keyword search 
2 synonym keyword search 
3 semantic keyword search 
4 conjunctive keyword search 
5 term frequency 
6 inverse document frequency 

𝑆𝑐𝑜𝑟𝑒 (𝐷𝑗و 𝑄) =
1

|𝐷𝑗|
∑ 𝑇𝐹𝑖و𝑗 ∙ 𝐼𝐷𝐹𝑖 

|𝐷𝑗| = √ ∑ (𝑇𝐹𝑖و𝑗)
2

𝑤𝑖∈𝐷𝑗

 

 

و  می باشد      𝐷𝑗  یدسیدهنده طول اقلنشان  |𝐷𝑗|که    ییجا

𝑤𝑖 سند  کلیدواژه در  𝐷𝑗 .است 

]  وانگ همکاران  کل  کی[  61و   دواژهیجستجو 

، که  کردند  فیتعری  ابر  ی هاداده  یبر رو  را  بندی امنرتبه 

پ  7 (سفارشحفظ    یرمزگذار  یساز  اده یتوسط 
OPE(  

ا  یرمزگذار در  است.  و   نیشده  مربوطه  امتیازات  طرح، 

فا جستجو  کیساخت    یبرا  ل یشناسه  قابل  امننمایه   ی 

می برااستفاده  از  یشود.  رابطهمحافظت   حساسیت 

چند  کی  سفارشحفظ    نگاشتروش    کیامتیازات،     ، به 

همچن  افتهیتوسعه   قدرت طرح    نیا  نیاست.  همان  به 

از نظر   OPEاست.    نیشیپ   بندیرتبه   یجستجو  یهاطرح 

برای   رمزگشا  هایداده  سهیمقاکارایی  بدون  شده    یی رمز 

  گفتند [  72و همکاران. ] ویحال،  نیها مناسب است. با اآن 

حر  OPEکه   نشت  و  میمنجرها  داده  یوص خص  م یبه  شود 

8 (ودو دور قابل جستج  یرا به نام رمزگذار  یطرح
TRSE( 

جستجو  دادندارائه   از  کلیدواژه    یکه  با    TOP-Kچند 

رمزگذار از  در  می  ی بانیپشت  همومورفیک  یاستفاده  کند. 

استفاده    یبرا  یبردار  یطرح، مدل فضا  نیا نمایه  ساخت 

را   هاداده  تیامن   TRSEشود.  می و حذف نشت اطلاعات 

امی  نیتضم با  پواین  حال،    نیکند.  و  ستین  ای طرح  دو   .

[ شناسا 16همکاران  تزر  ند کرد  یی [  حملات    ل یفا  قیکه 

رسان  ی زمان روز  به  پو  ی که  صورت  به  انجام    ای کلیدواژه 

دارد  شودمی طرح  وجود  توابع  یی هاو  با  برای   سوپیش  را 

قدم جلوتر    کی  یشنهاد دادند کهپ سو  پیش  یخصوص  میحر

  سبد   ساختار  کیها  . سپس آناست  لیفا  قیحملات تزر  از

رمزنگار با    ینمایه  9(ی  تصادف   مولد  کیرا 
I-BEIS(  

رمزگذار  شنهادیپ  با  را  نمایه  تا  شناسه   یبردارها  یکردند 

)داده 10ها 
DIV  بردارها و  آن  نییتع  تی ب  یها(  ها  کنند. 

رمزگذارسبد  ساختار    نیهمچن با    ینمایه  مولد    کیرا 

11(   همومورفیک
II-BEIS(    باند در    ی کنترل پهنا  یبرارا

طرح با استفاده    نیکردند. ا  شنهاد یپ   پرسمانپردازش    یط

مدل   تطب  حملهاز  مدل     )CKA2(  12یقیکلیدواژه  و 

از می  یبانیپشت  13یخصوص  میحر  یسوپیش که  کند 

 

7 order-preserving encryption 
8 two-round searchable encryption 
9 bucket-encrypting index structure 
10 data identifier vectors 
11 bucket-encrypting index structure with a homomorphic 

generator 
12 chosen keyword attack 
13 forward-privacy model 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   50 

اما امی  یبانیچند کلیدواژه پشت  پرسمانپردازش     ن یکند، 

 کند.نمی دییأ جستجو را ت جیطرح نتا

کل  هایطرح  شده  رتبه   واژهدیجستجو  بندی 
داده  یجستجو مورد  در  را  کلیدواژه   یرمزگذار  ی هاچند 

می ارائه  آنشده  اما  یعنی  ،  ندارند  1خطاپذیری ها  دهند، 
 . کنندکار نمی قیدق ی دارد،پیتا  یکه کاربر خطاها  یزمان

 

 ی کلیدواژه فاز  یجستجو  -2-2-1-4

می  فازیکلیدواژه    یجستجو اجازه  کاربران  با به  تا    دهد 
جزئ  وجود کلیدواژه  یاشتباهات  بهدر  .  بپردازندجستجو    ، 

ب  کی  F × F → rفاصله:   فاصله  که  است  دو    نیتابع 
تعر  کلیدواژه مقادمی  ف یرا  و  برا  ریکند  اندازه    یآستانه 

  ی ، جستجوبنابراین   .α <βطوری کههگیری شباهت است ب
 . گرددمی فیتعر ریبه شرح ز یکلیدواژه فاز

در   نیا  (I,Q)فازیکلیدواژه    یجستجو را  جستجو 

کلیدواژه  I  نمایه اساس  می  F(Q)ها  بر  و  گیرد  انجام 
اسناد  مجموعه  از  رمزگذارDای  که   است  ی،  را    شده 

میبه ارائه  خروجی  کنکندعنوان  فرض  کلیدواژه    𝐹𝑗  د ی. 
به   بالا،بنابرایناست.    𝐷𝑗مربوط  احتمال  با   ،    𝐷𝑗 ∈ 𝐷   اگر 

∃𝑓𝑖(𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒(𝑓𝑖و𝑓) ≤ 𝛼)    و𝐷𝑗 ∉ 𝐷،    اگر
∀𝑓𝑖(𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒(𝑓𝑖و𝑓) ≥ 𝛽)   که𝑓𝑖 ∈ 𝐹𝑗. 

[20]Z Fu et al. کلیدواژهچند یطرح جستجو کی 

  ن ی، که اولدادند  شنهادیپ   [ 60طرح ]  ی مبنا را براساسفاز

  تغییر شکل روش    کیطرح    ن ی. ادر نوع خودش بودطرح  

براساس    کلیدواژه  ایرادات   بررسی  یبرا  Uni-Gramرا 

  تمیالگور  ن، یبر ا  وه کرد. علا  شنهاد یو بهبود دقت پ   ییاملا

با    نمایه یکسانو    شهیها با بردار رکلیدواژهاز    پرسمان  یبرا

کلیدواژه براوزن  نمایه  یها،  در  می  جستجو  کند.  استفاده 

ا هنوز،  برابرطرح    نیاما  مختلف  در  آسیب حملات  پذیر  ی 

برا50]  است امن  ی[.  ]  Ahsan  ت،یبهبود  همکاران.  [  1و 

کلیدواژه  ساختار  ک  ی یافتهمجموعه  شکل  برا  تغییر    ی را 

اصل  دایپ  کلمه  وجود  یکردن  بر  و    یپیتا  یخطا  با  علاوه 

ماتر  این به حداکثر    دنیرس  یبرا  Jaccardشباهت    س یاز 

کرد استفاده  اند شباهت  در  محدود    سندگانینو  ،طرح  نی. 

و همکاران.    وانیبهبود دقت،    یهستند. برا  یبه دقت خاص 

برا73] را  طرح  سه  جستجو   ی[  امن  یانجام    ت، یشباهت، 

مق و  برخورد .  ندکرد  ی طراح  یریپذ   اسیدقت  حساب 

مکان   به  امن   یجستجو  یراب  (LSH)حساس  شباهت 

می طرحاستفاده  فرکانسیمخف  یهاشود،   پرسمان  کننده 

 جهیو در نت  رند یگیمورد استفاده قرار م  تیشاهد امن  یبرا

 

1 fault tolerant 

گذار  پرسمان  ی هاطرح  اشتراک  مق  یبرا  یبه   اسیبهبود 

   شود.اجرا می یریپذ

 

   یی معنا /ها مترادفجستجو کلیدواژه  -3-2-1-4

بگرا    ویسنار  این نظر  آن    دیریدر  در  قصد  کاربر    کیکه 

تا  در    کلیدواژه  دارد  ن  نمایه که  جستجو    ستیموجود  را 

در  ،نماید با  معننظراما  آن   ایمشابه    ی گرفتن  مترادف 

کاربر میکلیدواژه باز،  را  اسناد    و یسنار  نیا  کند.  یاب یتواند 

جستجو  واژهدی کل  ییمعنای  جستجو  تیاهم مترادفو   ی 

  یی هاطرح سندگان یاز نو یاریدهد. بسکلیدواژه را نشان می

 شنهادیرا پ   کلیدواژه  و مترادف  ییمعنا  یمربوط به جستجو

ا  یبرخ  کهاند  کرده به   نسبت  یبهتر  ییها، کاراطرح   نیاز 

. فو  نماید فراهم می  یخصوص  م یجستجو همراه با حر  جینتا

هم کردند [  21]  کارانو  گرامر  بیان  رابطه   نیب  یکه 

پرسکلیدواژه بررس  مانها  هنگام  مهم    دگاهید  یدر  کاربر 

ها در  کلیدواژه   نیرابطه ب یبررس  ی طرح را برا  نیاست و اول

دلیل.  دادند  شنهادیپ   مانپرس این  آنبه    تم یالگور  کیها  ، 

طراح  کلیدواژه  یوزنجستجوی   اهم  یرا  تا    ت یکردند 

ا  ییواگرا بر  علاوه  دهند.  نشان    طرح   کیها  آن   ن،یرا 

در    یی ارائه دقت و کارا  یرا برا  یی معنا  کلیدواژه  جستجوی

علاقه  یمرکز  مکان  کلیدواژه کاربر  آن   مندکه  یافتن    به 

طراح برا  یاست،  است.  و    Fu  ، کاراییبهبود    یکرده 

بر    یمبتن  یی کلیدواژه معنا  یطرح جستجو   [22]  همکاران

 یبر اساس سلسله مراتب مفهوم(  ECSED (2ابری دو سرور

  ی جستجو  ا ی  یی بر معنا  یمبتن  یتا جستجو   دادند  شنهادیپ 

سرور ابر   کی  ،طرح  نیثرتر کند. در اؤبر محتوا را م  یمبتن

  ج یشود و نتاشده استفاده می  یاسناد رمزگذار  رهیذخ  یبرا

باز  دریچه کاربر  به  دمیرا  و    ی برا  ابریسرور    گریگرداند 

امتیازات    نیشود و امی  تفادهمحاسبه امتیازات شباهت اس

  ی نمایه مبتن  کیطرح از    نیگرداند. ایمبررا به سرور اول  

می استفاده  درخت  مبر  طور  به  را  اسناد  تمام  تا  ثر  ؤکند 

 ثر پردازش کند.ؤرا به طور م مانکند و پرس ی سازمانده
 

 واژهدیکل ی عطفیجستجو  -4-2-1-4

کل  یجستجو زدیتک  تعداد  با  معمولاً  اسناد    یادی واژه 
ا در  دارد.  کمانیم  نیمطابقت  تعداد  فقط  به    ی ،  مربوط 

جستجو   یجستجو عوض،  در  است.  عطفیکاربر   ی 
3(ها  واژهدیکل

CKS(  م امکان  کاربران  با  یبه  دهد 
متفاوت کلیدواژه تا    یها  کنند   یجستجو  جینتابه  جستجو 

تول  یمنفرد برا  دیرا  سپس  و   جهینت  کی  جادیا  یکنند 

 

2 two-cloud-server-based semantic search scheme 
3 conjunctive keyword search 
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 ریها و تحولات اخروش ،یبندقابل جستجو: رده یرمزگذار  یهامرور طرح
 

 51 2، شمارة 18، جلد 1399سال 

 جهینت  نی. اگیرنداشتراک میجداگانه را    جی، همه نتایی نها
 کاربر است. یشامل اسناد مربوط به جستجو یی نها

مربوط به حملات رابطه    یریپذ بی[ آس6و همکاران ]  یکا
1(شمول  

IR(   شناسا طرح  یی را  و  نام    یکرد  با  safe-را 

CKS    اساس کرد   bloom filterبر  اندارائه  طرح    نی. 
تصادف   سمانپر فرم  به  تا  می  لیتبد  کپارچهیو    یرا  کند 
م  افتنی در  رابطه  دشوار    هایمآن پرس  انیهرگونه  مختلف 

اگرچ برا  نیا  هباشد.  شمولحملات    یطرح  موثر    رابطه 
د حملات  به  اما  برانمی  گر یاست،  ب  یپردازد.   شتریبهبود 

کلیدواژه    لد یبدون ف  CKSطرح    ک ی[  2و لو ]  ی، عل تیامن
از    شنهادیپ  تا    ی ری جلوگ  دریچه  در  کلیدواژه  ترتیبکردند 

برا سپس  امن  کی،  نمایهسازی  امن  یشود.  ی  تیمدل 
-IND)بی  انتخا  ةکلیدواژکلمه    ةحمل  تحت  را  تمایزناپذیری

)
2

CKA  بر    یمبتن  یتیکرد. مدل امن  ی معرفfilter bloom  
  ات ی طرح عمل  ن یحال، ا  نیاست. با ا  ی ف و توابع شبه تصاد

 دهد. را ارائه نمی ا یپو یبه روز رسان
 

 قابل تایید   کلیدواژه  یجستجو  -3-1-4

صادقانه اما    یبر اساس مدل سرور ابر  SSE  ی هاطرح   اکثر
طراح اشده  یکنجکاو  عمل،  در  متأسفانه،  فرض    نیاند. 

نیست  شهیهم زبرقرار  سرورها  رای،  است  ی  ابر  یممکن 
ی پیدا  افزار، اشکالات نرمی قرار گیرندحملات خارج  تحت
  ی داخل  داتیتهد  یو حت  ی داخل  یکربندی، اشتباهات پ کنند

ممکن   راتیتأث  نی[. همه ا57]  ها صورت گیرددر مورد آن 
ابر سرور  که  شود  باعث  اما    یاست  صادقانه  مدل  از  فراتر 
حل کردن اینگونه    یبرا،  گریکنجکاو عمل کند. از طرف د

طرحمشکلات تأ   یجستجو  ی ها،   نیتضم  یبرا  د ییقابل 
،  د ییقابل تأ   هایطرحها ارائه شده است. در  داده  یکپارچگی
به  جیتان از  دستاسناد  از  ،جستجویک  آمده    قبل 

  ر یبه شرح ز د ییقابل تأ  تمیشوند. الگورمی د ییتأ   یی،رمزگشا
 است:

KeywordTest(pk,𝑇𝑤𝑖
,K)  -->  (reject  or  K(𝑤𝑖)) این :

𝑇𝑤𝑖ی  و دریچه  pkالگوریتم کلید عمومی  
های رمز  و فایل  

K  می ورودی  عنوان  به  اگر  را  و  مجموعه   𝑤𝑖گیرد  در 

باشد به   K(𝑤𝑖)  موجود  میرا  خروجی  غ   دهد،عنوان    ر یدر 

 کند. میرا ارائه رد  یصورت خروج نیا

VerifyDecrypt(sk,K)-->  (f    یاreject   اگر  :)

KeywordTest    کلید الگوریتم  این  شود  پاس  اصطلاح  در 

فایل و  کاربر  رمز  خصوصی  ورودی    Kهای  عنوان  به  را 

را    ها فایلتواند  می  ی، مشتر  رشیدر صورت پذگیرد و  می

 

1 inclusion relation 
2 indistinguishability under chosen keyword attack 

به    را  اطلاعات   ن یا  صورت رد و   ن یا  ریکند، در غ   ییرمزگشا

 . کندارسال می رورس

از   یر یجلوگ  یرا برا  یطرح[  12چنگ و همکاران ]

ا  یسرورها و    ی جستجو  ج ینتا  یبرا  یطیمح  جاد یمخرب 

  سازی طرح بر اساس مبهم    نی. اندداد   شنهادیپ   د ییقابل تأ 

3(تمایزناپذیری امن  
iO(  دییتأ  تیساخته شده است تا قابل  

جستجو همراه  به  کلیدواژه  یرا  از کارآمد  کند.  فراهم  ها 

  ی شود که بر رواستفاده می  یندآیعنوان فر  به  یمبهم ساز

الگوراطلاعات اعمال می که به    یتمیشود تا بدون دانستن 

  ن یحال، ا  نیکار رفته است، برگشت آن را دشوار کند. با ا

حر نمی  یخصوص  میطرح  فراهم  ]بنابراینکند.  را   ،4  ]

عملکر  یطرح همان  پ 12]  دِبا  را  بر    شنهادی[  علاوه  داد. 

شود تا جستجو در  فراهم میسو  پیش   یصخصو  می، حرنیا

همچن و  باشد.  امن  فعال  مهاجمان  و    نیبرابر  اوگاتا 

[ روش43کوروساوا  برا  ی [  روش    لیتبد  یرا  به   SSEهر 

تأ  SSEطرح   فرهنگ  دییقابل  کردند.    شنهادیپ لغت  بدون 

یک  ها با  کلیدواژه  یموضوع به مشکلات نگهدار  نیبعلاوه، ا

،    12،    4ها ]ن حال، همه طرحیپردازد. با امی  جدول هش 

مدل43 هستند،    ی ها[  کاربره  دو    یهامدل  یعنی تک 

را    خدماتی  یحال، ارائه دهندگان خدمات ابر  نیطرفه. با ا

مثال، مدل  یهامدل  یبرا عنوان  به  کاربره،  سه   یهاچند 

می فعال  مرجعکنندطرفه  انگیزهب  [  78]  .  این  اولا    ن ی، 

جستی  رمزگذار  عمومی  طرح قابل  تأ   جومتقارن    د ییقابل 

)4GSSE(   برا مالک    یبانیپشت  یرا  با  کاربره  چند  مدل  از 

 بیشتری نسبت به   دییتأ   تیطرح از قابل  نیواحد ارائه داد. ا

خود را با    نمایه  اثبات  GSSE.  دیگری دارد  SSEهر طرح  

افزا هش  از  5(  [3]  یشیاستفاده 
IH(  مرکل    و درخت 

ها  داده  یکپارچگیکه    ،کندو حفظ می  جادیا  ایپو  ایشیپاتر

ب همچنمی  نیتضم  شتریرا  برانیکند.  طراوت   ی،  حفظ 

روداده بر  آن  ن یچند  یها  را   رهیزنج  ک یها  کاربر،  زمانبر 

ا  شنهادیپ  را    نیا  IH  دهی کردند.  هش  قبلاً  اگر  که  است 

کرده  یبرخ  یبرا محاسبه  سندها  بعض   م یااز  اگر  از    یو 

  ی اصلاح شده باشد، به جا  ی سند در زمان بعد  یهاقسمت

به    دیکامل سند، فقط با  یروزرسانو محاسبه مقدار هش به 

برا  روز شده را محاسبه    یمقدار هش  اصلاح شده  قسمت 

از هش      Merkle Patricia Tree  .میکن است. هر درختی 

حاو درخت  در  مقدار   یگره  همراه  به  خود  فرزندان  هش 

 گره است.

 

 

3 indistinguishability obfuscation 
4 generic verifiable symmetric searchable encryption 
5 Incremental Hash 
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 ) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل 
 

2، شمارة 81، جلد 1399سال   52 

 1های پویا ی کلیدواژهجستجو  -4-1-4
از    تنها که تاکنون مورد بحث قرار گرفتند،    ییهاتمام طرح

  ی برا  ی قانون  چ یه  ی عنیکنند،  می  ی بانیپشت  2ایستا   اتیعمل
ها  سازی مجدد کل دادهحذف اسناد بدون نمایه  ایافزودن  

به    ا یپوهای  کلیدواژه  ی، جستجونیوجود ندارد. علاوه بر ا
انعطاف    هخود را ب  یهادهد دادهکاربران امکان می صورت 

برخ  ریپذ کنند.  روز  طرح   یبه    ی جستجو  یهااز 

 است. ریبه شرح ز SSEدر  ا یپوهای  کلیدواژه

]  کائو همکاران  اول7و  بندی رتبه   یجستجو  ن ی[ 
با چند   بر رو  کلیدواژهشده  ه  شد  یرمزگذار  یهاداده  یرا 

)3MRSE(  که در آن اسناد  ندکرد  یطراح  یابر  یدر فضا ،
س بهؤو  میالات  داده  نشان  بردار  آنعنوان  براشوند.    ی ها 
استفاده    امن  یهاروش از    یخصوص  میاز حفظ حر  نانیاطم

داده بردند   یابر  ی هااز  ابهره  در  مطابقت    نی.  طرح، 
برا است،    یبررس  یمختصات  شده  انتخاب    ی عنیشباهت 

را که برمی  اسناد  مطابقت    گرداند  است  ممکن  که  آنجا  تا 
 ی[ برا70و همکاران ]  انی،  تیامن  شتریبهبود ب  ی. برادارند

حر  شتریب  تیامن  جادیا حفظ  و  جستجو  ، یخصوص  میدر 
پویاکلیدواژهچند    یجوجست آن  دیجد  ی  داد.  از ارائه  ها 

برا  یداخل  یرمزگذار  دیتشد  برای  سازیپنهان  یمحصول 
جستجو استفاده    یاز نشت الگو  یریجلوگ  به همراه  تیامن

از    ن یاکردند.   با  ک یطرح  برا  ینریساختار    ی درخت 
را    ا یپو  ی روزرسانو به  ییکند تا کارا سازی استفاده مینمایه
به هم  نیتضم ]  ای، ش بیترت  نیکند.    ک ی[  66و همکاران 

برا امن  اضافهاز    یبانیپشت   یطرح  و  اسناد  ایپو  حذف  ی 
داد وزن  که،  ندارائه  مدل  فضا  TF * IDF  یاز  مدل    ی و 

همچن  یبرا  یبردار و  نمایه  پرسمانساخت  نیساختن   ن 
است. شده  آن،    استفاده  کنار   صانهیحر  یجستجو   کیدر 

  ک یارائه    یخاص برا  یساختار نمایه درخت  کیعمق اول و  
پورتبه   یجستجو   کلیدواژه با چند    ایبندی شده به صورت 

می ااستفاده  الگور  طرح  نیشود.  رمزگذار  تمیاز   یامن 
KNN  و    یرمزگذار  یبرا پرسماننمایه  استفاده    کلیدواژه 

و  می هایکند  همچن  پرسمان  به  4فریبنده   ترم  به    نیو 
 شوند. اضافه می ی مقابله با حملات آمار یبرا نمایه

ا بر  ]نیعلاوه  همکاران  و  فو  جستجو19،  به    ی [ 

مبتنرتبه  کرد  واژه  بر  یبندی  کمک  اندمترادف  در    ن ی. 
جستجوطرح واژه،  جستجو  ی  از  هایی  کلیدواژه   یمترادف 
  نمایه کند و ساختار  می  یبانیپشت  ی دارندابهمش  یمعناکه  

با درختان  اساس  می  ایپو  بصورت  ینریبر  شود.  ساخته 
ل ]  یسپس،  همکاران  برایپو  SSEطرح    کی [  35و    یا 

 

1 Dynamic 
2 static 

3 multi-keyword ranked search over encrypted data 

4 phantom terms 

جستجو  یبانیپشت عطفی از  مکان  ی  با  احراز   زمیکلیدواژه 
اندکرد  شنهادیپ   تیهو گرفتن    نی.  نظر  در  با    ک یطرح 

می  کلیدواژه جستجو  نتا واحد  و  هر    جیکند  از  حاصل 
، از  طرح  نیشود. در امی  اشتراک گرفته  گریکدیجستجو با  

استفاده    ی کپارچگی  یاز درست  نانیاطم  یدرخت مرکل برا
خط  نگاشت شود.  می   یی نها  جهینت  تضمین  مسئول  یدو 

  ن یتمام جستجوها است. انتایج  ای از  مجموعه   ریاست که ز
است. در   نشدنی  فراموش  یقیطرح در برابر مهاجمان تطب

رامداوم   هایپرسمآن   هاآن  ی، قیتطب  مهاجم  مدل  یبرا  ی 
امی  جاد یا  محرمانه  دیکل  یحمله   دربرابرطرح    نی کنند. 

امن   یکلیدواژه تطبیقی  ا  انتخابی  با  ا  نیاست.    ن یحال، 
  شده   ناکارآمد  ی که داردشتر یب  یتیامن  یطرح با پارامترها

رسیدن    ی[ برا59، وان و دنگ ]ییکارآ  نیتأم  یاست. برا
کلیدواژه  جستجوی  حریم  به  حفظ  با  تایید  قابل  ی 

طرح (VPSearch)خصوصی   تلفیق  روش  از  های  ، 
احراز   کدهای  و  خصوصی  حریم  حفظ  با  جستجوپذیر 

پیام   گرفتند.    5همریخت  )MAC(اصالت  به آنکمک  ها 

پ  داده  نتا  شنهاد یکاربران  تا  را   یجستجو  جیدادند  خود 
ذخیره تأبه  محلی سازی  بدون  کارآمد  و    دییصورت  کنند 

بیت از    پرسمانو    نمایه  سند  ساختن  یبرا بردار    یک 
 یها را رمزگذارداده  ی،، مشترطرح  نیا  راستفاده کردند. د

از  می استفاده  با  سپس  و  تأ همریخت  MACکند    د یی، 
  ک یشده به    یشده رمزگذار  دییتأ  یهاشود. دادهاعتبار می

سپار برون  ابر  با  می  یسرور  شده،    دییتأ   یدریچهشوند. 
 .بپردازدجستجو  بهابر  در تواندمی یمشتر

ب  یبرا داده  تی امن  شتریبهبود  با  کار  بزرگ،    یهاو 
[ همکاران  و  طرح74وانگ  برا  ی[  از    پشتیبانی  یرا 

پ   اسیمق  برایمشابهت    ی مبتنی برجستجو   شنهادیبزرگ 
اندداد از    نی.  و  کیطرح  عنوان   یژگیبردار  به  بالا  ابعاد  با 
می  اریمع استفاده  اجستجو  به    ی ژگیو   یبردارها  نیکند. 

bloom filters  بمی  نگاشته  یفاز که    LSHاز    شتریشوند 
طرح تحت    نیکنند. اشاخص استفاده می  یرمزگذار  یبرا

  م یو حر  )6AQA2(ی  قیتطب   شده  انتخاب  پرسمان  یحمله 
امنپیش  یخصوص ا  سو،  طرح   کی  ،طرح  نیاست. 

آن،  ستی ن  کلیدواژه بر    یمبتن  یجستجو جای  به    ک ی  و 
 با ابعاد بالا است.  یژگیبر بردار و یمبتن یجستجو

جستجو   یهابا ویژگی  SSE  ریاخ  یهااز طرح   یبرخ

همچن جدول    نمایه  یساختارها  نیو  داده    (1)در  نشان 

  یایجستجو مزا  تیکه هر قابل  م یکنیشده است. مشاهده م

مقا در  هم،  هنوز  دارد.  را  خود  سا  سهیخاص    ر یبا 

جستجو  یهاتیقابل  شتریب  ایپو  هایکلیدواژه  یجستجو، 

 

5 homomorphic 

6 adaptive chosen query attack 
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 ریها و تحولات اخروش ،یبندقابل جستجو: رده یرمزگذار  یهامرور طرح
 

 53 2، شمارة 18، جلد 1399سال 

می قرار  توجه  زمورد  بس  رایگیرد،  برنامه  یاریدر    ی هااز 

  ن یبنابرا. کنندمی رییتغ ای صورت پو به ها ، دادهیواقع یایدن

با   نیا با چن  ریپذ انعطاف  د یطرح  تا  کار    یی هاداده  نیباشد 

ا بر  علاوه  طرحن یکند.  کل  یبرا  SSE  یها،    د یتبادل 

کانال امن    کیصاحب داده و کاربران داده به    ن یب  محرمانه

کانال    نیچن  یواقع   یایحال، در دن  نیدارند. با ا  ازی ن  یاضاف

 وجود ندارد.  یمطمئن
 

 قابلیت اساس بر مدرن SSE هایطرح مقایسه :(1-جدول)

 نمایه ساختار و جستجو

 سال نام طرح ردیف 
قابلیت 

 جستجو 

ساختار 

 نمایه 

1 Xia et al. 
[66] 2016 

جستجوی  

  ةکلیدواژ

 بندی شده رتبه

 درخت 

2 Fu et al. 
[20] 2016 

جستجوی  

 فازی   ةکلیدواژ
 بردار 

3 Bost et al. 
[4] 2016 

جستجوی  

قابل    ةکلیدواژ

 تایید 

 درخت 

4 Yan et al. 

[70] 2016 

جستجوی  

  ةکلیدواژ

 بندی شده رتبه

 درخت 

5 Ali and 

Lu [2] 2016 
جستجوی  

 عطفی  ةکلیدواژ
 درخت 

6 Fu et al. 

[21] 2017 

جستجوی  

  ةکلیدواژ

 معنایی 

 بردار 

7 Yuan et 
al. [73] 2017 

جستجوی  

ی  کلیدواژه

 فازی 

نمایه  

 معکوس 

8 Liu et al. 
[39] 2017 

جستجوی تک  

 کلیدواژه 
 درخت 

9 Li and 
Liu [34] 2017 

جستجوی  

 عطفی  ةکلیدواژ
Bloom 

filter  غیر

 قابل تمایز 

10 Ahsan et 

al. [1] 2017 
جستجوی  

 فازی   ةکلیدواژ

نمایه  

 معکوس 

11 Li et al. 

[35] 2018 
جستجوی  

 عطفی  ةکلیدواژ

فهرست  

 معکوس 

12 Du et al. 

[16] 2018 

جستجوی  

  ةکلیدواژ

 بندی شده رتبه

نمایه  

 معکوس 

13 Fu et al. 
[22] 2018 

جستجوی  

  ةکلیدواژ

 معنایی 

 درخت 

14 Zhu et al. 

[78] 2018 

جستجوی  

قابل    ةکلیدواژ

 تایید 
MPT 

15 Wu and 

Li [65] 2019 
جستجوی  

 عطفی  ةکلیدواژ

  درخت

  باینری

 مجازی 

جستجو  یرمزگذار   -2-4   ی قابل 

 ی عمومکلید

 محرمانه  د یبه اشتراک گذاشتن کل  یبرا  SSE  یهاطرحر  د
اضاف  ک یبه    DUو  DO  نیب امن  اما  داریم   ازین  ی کانال   ،

ن  میکن  نیتوانیم تضمنمی امن به خطر  کانال  . در  فتدیکه 
  ی عموم  د یکل  یرمزگذار  ی هاروشاز    PSE  ی هاطرح 

می کلاستفاده  دو  از  آن  در  که  و   یرمزگذار  یبرا  دیشود 
.  یخصوص د یو کل یعموم  د یشود: کلمی  ستفادها ییرمزگشا

اسناد   DOنشان داده شده است،  ( 3)همانطور که در شکل 
کند و  می  یکاربر رمزگذار  یعموم  دیبا کل  نمایههمراه  ه را ب

کند.  می  یبرون سپار   یبه سرور ابر  نمایهاسناد را به همراه  

ابر   دریچهتواند  می  DUاکنون   سرور  به  تا   ارسال  یرا 
هنگامردیبگ  جهینت ب  جینتا  DUکه    ی.  آورد، هرا  دست 

کلمی از  استفاده  با  نتا  یخصوص  دیتواند  را    جیکاربر، 
 کند.  ییرمزگشا

 

 

 : معماری رمزگذاری قابل جستجوی کلیدعمومی (3-شکل)
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 KeyGen ،  BuildIndex ،  Enc ،  genTrapdoor  اگر

،  Query  و  Dec   چند  هایالگوریتم   در   ایجمله   زمان 

  PSE  هایالگوریتم   شرح  باشند،  W  هایکلیدواژه  مجموعه

 : است در زیر آمده

KeyGen(s)        (PK, SK)  :الگوریتم  KeyGen   اولین  

.  شودمی  آغاز  DO  توسط  و  است  SE  فرآیند  در  الگوریتم

  و   PK  عمومی  کلید  و  گیردمی  ورودی  عنوانبه   را  s  پارامتر

 . دهدرا به عنوان خروجی ارائه می SK خصوصی کلید

BuildIndex      Iتوسط  الگوریتم  : این  DO  شودمی  اجرا .

کلیدواژهمجموعه  𝑊آن    در   که  را  w  های ی  =

𝑤1و 𝑤2 و … از  𝑤𝑛 و اسناد  و  را   D  مجموعه  شده  حاصل 

جستجوی  ینمایه  و   گیردمی  ورودی  عنوانبه   را   I  قابل 

 . کندمی تولید خروجی عنوانبه

Enc(PK, D, I)       i, EdE  توسط  الگوریتم  : این  DO   آغاز  

𝐷  که  را  D  سند  مجموعه  این.  است  شده =

𝑑1و 𝑑2 و … عمومی   و   I  نمایه  𝑑𝑘 و   عنوان به  را  PK  کلید 

  را   iE  و  dE  شده  رمزگذاری  اسناد  و  کندمی  قبول  ورودی

 . کندمی تولید خروجی عنوانبه

genTrapdoor(SK, q)        T  :توسط  الگوریتم  این  DU  

 را  q ∈ I(  ها)کلیدواژه  و  SK  خصوصی  کلید.  شودمی  اجرا

 تک  جستجوی  اگر.  کندمی  قبول  ورودی  عنوانبه

  این   غیر  در.  دارد  کلیدواژه  یک  فقط  q  باشد،  ایکلیدواژه

  با   سپس، .  است  کلیدواژه  یک   از  بیش  حاوی  صورت،

کمک  q  رمزگذاری به  Tی  دریچه   ، SK  به   عنوانرا 

 . دهدمی خروجی

, T)iQuery(E       dE  این  اجرا  CS  توسط  الگوریتم  : 

  iE  شده  رمزگذاری  نمایه  و  T  این الگوریتم دریچه.  شودمی

 نامزد  مجموعه  تولید  از  قبل  و  پذیردمی  ورودی  عنوانبه   را

  عملیات   خروجی،  عنوان  به  dE  شده   رمزگذاری  اسناد

  انجام  شده  رمزگذاری  نمایه  در  دریچه  با  را  جستجو

 . دهدمی

 , SK)dDec(E      D این   آغاز   DU  توسط  الگوریتم  : 

  را   SK  خصوصی  کلید  و  dE  جستجو  نتایج.  گرددمی

 اصلی  نسخه  dE  رمزگشایی  با  و  گیردمی  ورودی  عنوانبه

 دهد.می خروجی عنوان به را اسناد

 

 ای کلیدواژه  جستجوی تک  -1-2-4

  طرح   یک   ایجاد   که  دادند  نشان[  30]  همکاران  و  جئونگ

PSE   برابر  امن   یک   که   هنگامی   کلیدواژه  حدس  حمله  در 

  پذیر   امکان   کند   محدود   را  ها کلیدواژه  تعداد   ایجمله  چند

  برای   را  طرحی[  68]  همکاران  و  Xu  این،  بر  علاوه  .نیست

.  دادند  پیشنهاد  فازی  هایکلیدواژه   جستجوی  از  پشتیبانی

 منحصر  فازی  کلیدواژه  یها، دریچهکلیدواژه  طرح،  این  در

 ابری  سرور  ترتیب  بدین   گذارند، می  اشتراک  به  فردی را  به

  این   با.  شوددقیق، متوجه نمی  یچیزی در مورد کلیدواژه

  و   کارایی   مورد  در  هایی محدودیت  دارای  طرح  این  حال،

[  11]  همکاران  و  چن  امنیت،   تأمین  برای.  است  امنیت

  توابع   از  استفاده  با  سرور  دو  PSE  طرح  نام  به  را  طرحی

ساز ساده   چکیده    برابر   در  امنیت  تأمین   برای  1تصویری 

 تک  جستجوی.  کردند  پیشنهاد  کلیدواژه  حدس  یحمله 

  2واقعی   زمان  در  کاربردی  هایبرنامه  برای  ایکلیدواژه

 توجه  کلیدواژه  چند  جستجوی  هایطرح.  شودمی  توصیه

داشته  معطوف  خود  به  را  آن زیادی  به  ادامه  در  که  ها  اند 

 پرداخت.خواهیم 

 

 ای کلیدواژه  چند  جستجوی  -2-2-4

 شده   بندیجستجوی رتبه  -1-2-2-4

  چند   ةشدبندیرتبه   جستجوی  برای[  75]  همکاران  و  ژانگ
به همراهکلیدواژه   چند   مدل  در  خصوصی  حریم   حفظ  ای 

  طرح،   این   چند طرح را ارائه کردند. در  )3PRMSM(  مالک، 
  تا   اند شده  ساخته  جدیدی  امن  جستجوی  هایپروتکل

هردوی آن کند  تأمین  را  دریچه  و  کلیدواژه  امنیت   ها . 

تابع    addictiveسفارش خانواده یک همچنین و   جدید 

برای خصوصی  حریم از نگهداری  نتایج  بندیرتبه  را 

  امتیازات   بین ارتباط برای خصوصی  حریم ارایه و جستجو
کردند اسناد و هاکلیدواژه علاوهپیشنهاد    ها آن  این،  بر  . 
  کلید   تولید  پروتکل  و  جدید  داده  کاربر  هویت  احراز  پروتکل

 و  داده  کاربران  هویت  احراز  برای  را  پویا  خصوصی
.  کردند  پیشنهاد  خصوصی  کلیدهای  به  حمله  از  جلوگیری

[ 44]  همکاران  و  Pasupuleti  کارایی،  بیشتر  بهبود  برای
  انجام   هنگام  محاسباتی   سربار   کاهش  برای  را  طرحی

  فرآیند   از  طرح  این.  دادند  پیشنهاد   رمزگشایی   و  رمزگذاری
  اساس   بر  رتبه  بالاترین  دارای  اسناد   بازیابی  برای  بندیرتبه 

  و   اسناد  مورد  در  اطلاعات  درز  بدون  بودن،  مرتبط  امتیازات
  و   ژانگ  امنیت،  بهبود  برای  .کردمی  استفاده   ها،کلیدواژه
  با   را  بازدارندگی   بر  مبتنی  طرح  اولین[  76]  همکاران
  به   متعلق  که  دادند  پیشنهاد  Paillier  رمزنگاری  از  استفاده

  اساس   بر  مالک  چند  مدل  یک  با  عمومی  کلید  رمزگذاری
  داند نمی   ابری  سرور  طرح،  این  در.  است  بندیرتبه   روش

  ها داده  تبادل  حال  در  داده  صاحبان  یا  داده   مالک  چند  که

 

1 smooth projective hash functions 
2 real-time applications 
3 privacypreserving multi-keyword ranked search in a 

multi-owner model 
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  ندارند،   خطا  تحمل  ها طرح  این  حال،   این   با.  هستند
  های کلیدواژه  در  کاربر  تایپی   خطاهای  مثال،  عنوانبه

 . شوندنمی گرفته نظر در دریچه
 

 فازی   هایکلیدواژه  جستجوی  -2-2-2-4

Xu  جستجوی  با  عمومی  کلید  رمزگذاری[  69]  همکاران  و 
دادند  )1PEFKS( فازی    کلیدواژه ارائه    ،  PEFKS  در.  را 

  جستجوی   ( 1)  است،  شده  تقسیم  قسمت  دو  به  دریچه
دریچهکلیدواژه  دقیق )  های  جستجوی2و    های کلیدواژه  ( 

 ابری  سرور  به  فازی دریچه  هایکلیدواژه  فازی دریچه، فقط
  کاربر   سپس  و  کند،  بازیابی  را  منطبق  اسناد  تا  شودمی  داده
دریچهکلیدواژه  دقیق  جستجوی  صدور  با  تواندمی  های 
  ها آن  بعلاوه،.  کند  فیلتر  بیشتر  را  نتایج  محلی،  صورتبه

  طرح  هر  تواندمی  که  دادند  پیشنهاد  را  تبدیل  طرح  یک
  تبدیل   PEFKS  طرح  به  را  شناسه  بر  مبتنی  رمزنگاری

 . است امن کلیدواژه حدس حمله برابر  در طرح این. کند
 

 عطفی  کلیدواژه  جستجوی  -3-2-2-4

  جستجوی   ارائه  برای  را  طرحی[  15]  همکاران  و  دینگ
  عمومی   کلید  رمزگذاری  از  استفاده  با  عطفی  کلیدواژه
  سازیزوج  عملیات   هیچ  طرح،   این   در.  دادند  پیشنهاد

.  گردداستفاده نمی  دریچه،  تولید  هنگام  و  رمزگذاری  هنگام
  که   کردند   شناسایی[  29]  همکاران  و   هوانگ  علاوه، هب

 کلیدواژه  حدس  حملات  برابر  در  موجود  هایطرح 
  فعال   برای  را   طرحی  و   هستند   پذیر   آسیب  2غیربرخط 

 سازی  زوج  از  استفاده  با  عطفی  کلیدواژه  جستجوی  کردن
 برابر   در  معنایی  نظر  از  طرح  این.  کردند  پیشنهاد  خطی  دو

امن  کلیدواژه  حدس  حملات   اگر   حتی  است   غیربرخط 
  ها طرح  حال،   این  با .  کند  استفاده   ضعیف  دستگاه   از  کاربر

  ها کلیدواژه  کامل  لیست  به   دریچه  تولید  هنگام[  29  ،  15]
  عدم   و  اطلاعات  نشت  به  منجر  امر  این.  دارند  نیاز  نمایه  در

  و   یانگ  بنابراین،.  شودمی  پرسمان  خصوصی  حریم  رعایت
  طرح   یک  ،Re-dtPECK  نام  به  جدید   رویکرد  یک[  71]  ما

  از  پشتیبانی   برای  زمان  به  وابسته  جستجو  قابل   رمزگذاری
حملات    برابر  در  این.  دادند  ارائه  پیوندی  جستجوی

و   حملات  انتخابی،   کلیدواژه انتخابی    همچنین  زمان 
 طرح  امنیت.  غیربرخط، امن است  کلیدواژه  حدس  حملات

  استاندارد   مدل   اساس  بر  تصادفی   اوراکل   مدل  جای  به
  نتایج  صحت  طرح،  این  در  حال،  این  با.  است  شده  ساخته

  و   Xu  این،  بر  علاوه[.  41]  است  نشده  تضمین  جستجو
کمک[  67]  همکاران   به   ترکیبی   مرتبه  دوخطی  گروه   به 

ارائه   عنوان امنیت  افزایش  برای  پیشنهادی  ویژگی  یک 

 

1 public key encryption with a fuzzy keyword search 
2 offline keyword guessing attacks 

 تضمین  را  جستجو  نتایج  ثبات  و  صحت  طرح  این .  دادند
  کلیدواژه   حدس  حملات  برابر  در  این،  بر  علاوه.  کند می

  بهبود  برای   Gonzalez [17]و  Farras.  نماید می  مقاومت 
و اندازه نمایه   را  طرحی   دریچه،  تولید  زمان   همچنین  ی 

  پشتیبانی   کلیدواژه عطفی   جستجوی  از  که   کردند  پیشنهاد
 بیشتر  در   موجود  های طرح   با   مقایسه  در   طرح  این .  کند می

 . است کارآمد عملکرد و زمان اندازه،  مانند  حیاتی معیارهای
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 نمایه ساختار و جستجو قابلیت بر مبتنی BASE و PSE مختلف هایطرح مقایسه :(2-جدول)

 ساختار نمایه  قابلیت جستجو  رمزگذاری  سال نام طرح ردیف 

1 Liang and Susilo [36] 2015 ABSE  ماتریس  جستجوی کلیدواژة ویژگی مبنا 

2 Yang and Ma [71] 2016 PSE  بردار  جستجوی کلیدواژة عطفی 

3 Zhang et al. [75] 2016 PSE بردار  بندی شده جستجوی کلیدواژة رتبه 

4 Chen et al. [11] 2016 PSE  بردار  جستجوی تک کلیدواژه 

5 Pasupuleti et al. [44] 2016 PSE درخت  بندی شده جستجوی کلیدواژهة رتبه 

6 Sun et al. [58] 2016 ABSE  نمایه معکوس  جستجوی کلیدواژة ویژگی مبنا 

7 Miao et al. [41] 2016 PSE بردار  ی عطفی جستجوی کلیدواژه 

8 Ma [40] 2016 PSE  بردار  جستجوی تک کلیدواژه 

9 Xu et al. [67] 2017 PSE  بردار  جستجوی کلیدواژهة عطفی 

10 Huang et al. [27] 2017 PSE  بردار  کلیدواژهة قابل تایید جستجوی 

11 Cui et al. [13] 2018 ABSE  درخت  جستجوی کلیدواژهة ویژگی مبنا 

12 Miao et al. [42] 2018 PSE درخت  ی قابل تایید جستجوی کلیدواژه 

13 Zhang et al. [76] 2018 PSE بردار  بندی شده ی رتبهجستجوی کلیدواژه 

14 Sun et al. [55] 2018 PSE بردار  ی قابل تایید جستجوی کلیدواژه 

15 Farras and Gonzalez [17] 2019 PSE بردار  ی عطفی جستجوی کلیدواژه 

 

 قابل تایید  کلیدواژه  جستجوی  -3-2-4

  تأیید   قابل  و  جستجو  قابل  طرح[  51]  همکاران  و  شن

رویبرنامه  برای  را  ثالث  توسط شخص که    های داده  هایی 
می کار  آن  این  در.  اند داده  ارائه  کنند،بزرگ   از  ها، کار 

 راحت  دسترسی  و   سازیذخیره  برای  مکعبی   داده   ساختار
  امضاهای   از  استفاده  با  طرح  این  بعلاوه،.  است  شده  استفاده

  قابل   طرح  یک  برای  کلید  توافق  هایپروتکل  و  دیجیتال
قابل یافت  جستجوی  مناسبی دست  کارایی  به    این .  تأیید 

  در  امنیت اما است، کارآمد ها داده از ایمن حفاظت در طرح
  و    Wu  این،  بر  علاوه.  است  نشده  تضمین  ها داده   اشتراک
  اساس   بر  مطمئن  تأیید   قابل   طرح  یک[  64]  همکاران

  سیستم   یک  در  همومورفیک  رمزگذاری  استانداردهای

  نمایه   ساختار  از  مورد،  این  در.  دادند  ارائه  کاربره  چند  عامل
  که   شود، می  استفاده  معتبر  های داده  ساختار  برای  معکوس

 از  برخی.  شودمی  جستجو  نتایج  صحت  بهبود  باعث
 و  خود  جستجوی  قابلیت  با  1ABSEو   PSE  اخیر  های طرح 

  شده   داده   نشان   ( 2)  جدول  در   نمایه  ساختارهای  همچنین
  با   مقایسه  در  PSE  هایطرح  که  کنیم می  مشاهده.  است
SSE   ارتباط   هیچ   زیرا  هستند  برخوردار  بیشتری  امنیت  از  

  این   با .  ندارد  وجود  مخفی  طور  به  DUو  DO  بین  اضافی
)از  عبارتند  PSE  هایمحدودیت  حال،   کلید   مدیریت(  1: 

که    و  شودمی  مراقبت  DO  توسط است   آنلاین  DOنیاز 
هر باشد،    نام   ثبت  سیستم  در  جدیدی  کاربر  که  بار  زیرا 

  کنترل  کاربر،  احراز هویت(  2)  و.  دارد  نیاز  DO  به  کند،می
  های طرح   در  دشواری  عملیات  کاربر  لغو  و  کاربر  دسترسی

 

1 Attribute-based searchable encryption 

PSE  ویژگی   اساس  بر  جستجو  قابل   رمزگذاری.  است  
ABSE  است الذکر فوق هایمحدودیت برای حلراه یک . 
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 57 2، شمارة 81، جلد 9139سال                                                                     دارمکاتبات: احمد غلامیة عهده نویسند*

 : معماری رمزگذاری قابل جستجوی ویژگی مبنا(4-شکل)

 

 SKS FKS RKS SeKS VKS CKS ABSE DKS رمزگذاری  سال نام طرح ردیف 

1 Cao et al. [7] 2014 SSE بله  خیر خیر خیر خیر بله  خیر خیر 

2 Fu et al. [19] 2014 SSE بله  خیر خیر خیر بله  بله  خیر خیر 

3 Hwang et al. 

[29] 2014 PSE خیر خیر بله  خیر خیر خیر خیر خیر 

4 Wang et al. 
[60] 2014 SSE بله  خیر خیر خیر خیر خیر بله  خیر 

5 Cash et al. 

[8] 2014 SSE  خیر خیر خیر خیر خیر خیر خیر بله 

6 Liang and 
Susilo [36] 2015 ABSE خیر بله  خیر خیر خیر خیر خیر خیر 

7 Yan et al. 

[70] 2016 SSE بله  خیر خیر خیر خیر بله  خیر خیر 

8 Sun et al. 

[58] 2016 ABSE بله  بله  خیر بله  خیر خیر خیر خیر 

9 Ali and Lu 

[2] 2016 SSE خیر خیر بله  خیر خیر خیر خیر خیر 

10 Xia et al. 

[66] 2016 SSE بله  خیر خیر خیر خیر بله  خیر خیر 

11 Chen et al. 

[11] 2016 PSE  خیر خیر خیر خیر خیر خیر خیر بله 

12 Fu et al. [21] 2017 SSE خیر خیر خیر خیر بله  خیر خیر خیر 

13 Miao et al. 
[42] 2017 PSE خیر خیر خیر بله  خیر خیر خیر خیر 

14 Cui et al. 

[13] 2017 ABSE بله  بله  خیر خیر خیر خیر خیر خیر 

15 Li et al. [35] 2017 SSE بله  خیر بله  بله  خیر خیر خیر خیر 

16 Xu et al. [67] 2017 PSE خیر خیر خیر بله  خیر خیر خیر خیر 

17 Wan and 

Deng [59] 2018 SSE بله  خیر خیر بله  خیر بله  خیر خیر 

18 Fu et al. [22] 2018 SSE خیر خیر خیر خیر بله  بله  خیر خیر 

19 Wang et al. 

[74] 2018 SSE بله  خیر خیر خیر خیر خیر بله  خیر 

20 Wang et al. 

[62] 2018 ABSE بله  بله  خیر خیر خیر بله  خیر خیر 

 جستجو  قابلیت اساس بر ABSE و SSE  ، PSE مختلف هایطرح : مقایسه(3-جدول)
SKS single-keyword search, FKS fuzzy keyword search, RKS ranked keyword search, SeKS semantic keyword search, VKS 

verifiable keyword search, CKS conjunctive keyword search, ABSE attribute-based keyword search,  

DKS dynamic keyword search 

 

 ویژگی مبنا  جستجو قابل رمزگذاری -3-4

SSE   و  PSE  فراهم   را  ها داده  خصوصی  حریم  توانندمی  

 کارآیی  مجوز دسترسی  مورد  در  صحبت  هنگام  اما   کنند،

  به   تواند می  خصوصی  کلید   یک  با   کاربر  هر.  ندارند

 رمزگذاری.  کند  پیدا  دسترسی  PSE  و   SSE  سازوکارهای

  و   است،  متفاوت  کاملاً  ABSE ویژگی مبنا    جستجوی  قابل 

  شده،   رمزگذاری  اسناد  با   همراه  دسترسی  سیاست  یک

می  کاربر  دسترسی  کنترل  برای   مشی خط  .گیرددرنظر 

 که  است  کاربرانی  همه  درباره   اطلاعاتی  شامل  دسترسی

  های ویژگی  اگر.  باشند  داشته  دسترسی  سند  به   توانندمی

  با (  جنسیت  دوره،   بخش،  نام،  مثال،   عنوانبه)  کاربر

  کاربر   تفاوت داشته باشد،  شده،  تعریف  دسترسی  مشیخط 

  معماری   (4)  شکل.  نیست  اسناد  به  دسترسی  به  مجاز

  کشد،   می  تصویر  به  ویژگی مبنا را  جستجو  قابل  رمزگذاری
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  پارامترهای   تولید  وظیفه  TA)1 (معتبر  مرجع  که  جایی

اصلی  و  عمومی .  دارد  کاربر  برای  را  محرمانه  کلیدهای 

ABSE  شودمی  تقسیم  نوع  دو  به  :ABSE  گذاری  سیاست 

رمز  سیاست  ABSEو   2ABSE-(KP (کلید متن  گذاری 

)3ABSE-(CPفرآیند   دو   هر  در  رمزگذاری  و  کلید   تولید  ، 

است  سیاست تفاوت  اصلی    کلید  ،KP-ABSE  در.  دارای 

  و   شود می  تولید   P  دسترسی  سیاست  از  استفاده   با   محرمانه

  ها ویژگی  از  ایمجموعه   از  استفاده   با  نمایه  و  اسناد

  با   خصوصی  کلید  ، CP-ABSEدر.  شوندمی  رمزگذاری

  و   اسناد  و   شودمی  تولید  ها ویژگی  از  ایمجموعه  از  استفاده

 . شوندمی رمزگذاری دسترسی مشیخط از استفاده با  نمایه

  Query  و  Setup ،  KeyGen ،  Enc ،  Trapdoor  اگر

  ها کلیدواژه  مجموعه  روی  ایجمله  چند   زمان  های الگوریتم 

W  ،هایالگوریتم باشند  CP-ABSE است زیر شرح به: 

Setup (λ, U)       (PK, MK)  توسط  الگوریتم  : این  TA 

  های ویژگی  و  λامنیتی    پارامتر  این الگوریتم.  گردد می  آغاز

  PK  عمومی  کلید  و گیردمی ورودی عنوانبه را Uسراسری 

به  MK  محرمانه  اصلی  کلید   و ارائه  را  خروجی  عنوان 

 . دهدمی

KeyGen(PK, MK, S)       sk  توسط  الگوریتم  : این  TA  

کاربر  و  PK ،  MKپذیرش  با .  گردد می  آغاز   S  ویژگی 

 کاربران  برای  را  sk  محرمانه  کلید  الگوریتم.  ورودی  عنوانبه

 . تولید خواهد کرد

Enc(W, p)       cp  این   آغاز   DO  توسط  الگوریتم  : 

  سیاست   با   W  کلیدواژه  مجموعه   رمزگذاری  این.  گرددمی

  انجام   cp  رمز  متن  آوردندستهب  برای  را  P  دسترسی

 . دهدمی

Trapdoor(sk, w)      t  این   آغاز  DU  توسط  الگوریتم  : 

اجازه  این .  شودمی   و   sk  به  توجه  با  تا   دهد می  الگوریتم 

 . نمایید ایجاد جستجو دریچه برای یک  w کلیدواژه

Query(cp, t)      0    این  1یا   آغاز   CS  توسط  الگوریتم  : 

  در   کلیدواژه  با  نمایه  در  کلیدواژه  اگر  الگوریتم  این.  شودمی

  این   غیر   در  گرداند، برمی  را  1  باشد،  داشته  مطابقت  دریچه

 .گرداندبرمی را 0 صورت

 

 ویژگی مبنا  ةکلیدواژ  جستجوی  -1-3-4
  نتایج   تأیید  برای  جدید  روش  یک[  38]  همکاران  و  لیو

شده استفاده    KP-ABSEاز    که   ابری  سرور  از  حاصل 

اینمی دادند.  ارائه  را    کارآمد   طور  به  تواندمی  طرح  کند 

  بر   علاوه.  کند   تأیید  را  جستجو  نتایج  درستی  و  یکپارچگی

 

1 trusted authority 
2 Key-policy ABSE 
3 Ciphertextpolicy 

  حدس   حملات  از  که  دهد می  اطمینان  طرح  این  این،

 Nohو  Hur  سپس،.  شودمی  جلوگیری  کلیدواژه غیربرخط

  با   دسترسی  کنترل  های سیاست  به  دستیابی   برای   [28]

  کارآمد   جستجوی  قابلیت  با   همراه  کاربر  حذف   قابلیت 

 سیاست گذاری  مبتنی بر  رمزگذاری  طرح  یک  ویژگی مبنا،

  کارایی،   بهبود  برای  این  بر   علاوه.  کردند  پیشنهاد  رمز  متن

مبنا   جستجوی  طرح  یک   Xu [77]و  ژنگ   قابل   ویژگی 

  های داده  در  جستجو  مانند  مشکلاتی  حل  برای  تأیید

  آیا   که  کندمی  این طرح تأیید  دادند،   ارائه  شده  رمزگذاری

  یا   است  داده  انجام  را  جستجو  عملیات  صادقانه  ابری  سرور

برای  این  در.  خیر  درختان  از  دسترسی  کنترل  طرح 

حال،شودمی  استفاده  دسترسی این  با  اشتراک از .   به 

ند کنمی پشتیبانی شدهرمزنگاری هایداده از هاداده گذاری

 کارآمد  گذاری  اشتراک  به  برای[  36]  سوسیلو  و  لیانگ.  

  قابلیت   از  ها،کلیدواژه  پذیر  انعطاف  روزرسانی  به  و  ها داده

مبنا  های کلیدواژه  جستجوی   مجدد   رمزگذاری  و   ویژگی 

مبنا   پروکسی   این   از  استفاده   با.  کردند  استفاده   4ویژگی 

  های داده  کارآمد  طور  به  توانند می  داده   دارندگان  ادغام، 

 برآورده   را  دسترسی  مشیخط  که  کاربرانی  با  را  خود

[ 42]  دیگران  و  میائو  سپس،.  بگذارند  اشتراک  به  کنند، می

مبنا  تأیید  قابل  هایکلیدواژه  جستجوی  طرح   را   ویژگی 

  را   نتایج  صحت  بررسی  امکان  کاربران  به   تا  کردند   پیشنهاد

  یابد می  دسترسی  ریز  دسترسی  کنترل  به  طرح  این.  بدهد

 کنترل  ارائه  برای  ویژگی مبنا   اولویت  درخت  از  همچنین  و

  بر   علاوه.  نمایدمی  استفاده  مشابه  هایداده  از  دسترسی

  حال،   این  با .  است  امن  CKA  ةبرابر حمل  در   طرح  این  این،

  بهره می برد   کمتری  کارایی  با  درختی  ساختار  از  طرح  این

[55 .] 

 طرح[  58]  همکاران  و   سان  کارایی،  بهبود  برای

  برای   ABSEمبتنی    پذیر  مقیاس   ها کلیدواژه  جستجوی

.  کردند  طراحی  را  مالک  چند   و  کاربره  چند   پشتیبانی  مدل

  جستجوی  در  تواندمی بهتر پذیری مقیاس ارائه با  طرح این

تر  هویت  احراز  با   خطی . شود  اجرا  فایل   سطح  در  جزئی 

  زیرا   باشد  کارآمد  محاسباتی  نظر  از  تواندمی  کاربر  حذف

 طور  به  را  ابری  سرور  وظایف  مهمترین  تواندمی  داده  مالک

  امن   CKA  یبرابر حمله   در  طرح  این.  کند   مدیریت   ثرؤم

حملات از    دیگر  انواع  در برابر  طرح  این  حال،   این  با.  است

 همکاران  و   کوی  این،  بر  علاوه .  نیست  مناسب  امنیتی  نظر

  نام   به  کاربره  چند  مالک  جستجوی  طرح  یک[  13]

 

4 attribute-based proxy reencryption 
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 ریها و تحولات اخروش ،یبندقابل جستجو: رده یرمزگذار  یهامرور طرح
 

 59 2، شمارة 18، جلد 1399سال 

مبنا  هاکلیدواژه  جستجوی   حذف   طرح  یک  با  ویژگی 

 .کرد پیشنهاد را AKSER)1(کارآمد 

 و  است  کارآمد  کاربر  حذف  به  توجه  با  طرح  این

برای  جستجوی   این .  کند می  فراهم  را  ها کلیدواژه  مجاز 

  محرمانگی   مانند  امنیتی  اهداف  به  همچنین  طرح

ارتباط  دریچه  ها،کلیدواژه  معنایی   امنیت  ها،کلیدواژه های 

  این   با.  است  یافته  دست  برخورد،  برابر  در  مقاومت  و   ناپذیر

  ثبت  به نیاز افتد،می  عمل حذف اتفاق  که  هربار حال، کاربر

  طرح   اولین[  62]  همکاران  و  وانگ  سپس،.  دارد  جدید  نام

مبنا   رمزگذاری  مجموعه  برای  را  مراتبی  سلسله  ویژگی 

ویژگی    جستجوی  هایطرح  از  استفاده   با.  داد  ارائه  اسناد

  زمان   و  رمز  متن  سازیذخیره  فضای   مانند   منابعی   مبنا، 

رمزگشایی   طرح،   این  در.  شوندمی  ذخیره  رمزگذاری/ 

 ARF)2 (ویژگی مبنا  بازیابی  هایویژگی  درخت  با  فهرست

  با   جستجو  کارایی .  شودمی  ساخته  اسناد  مجموعه  برای

  در   بار  اولین  برای  جستجو  پیمایش   الگوریتم  از  استفاده

 . یافت بهبود موازی محاسبات از استفاده با و  ARF درخت

  در   ABSE  هایطرح   امنیت  نظر  از  که  کردیم  مشاهده

 بیشتری  های ویژگی  از  PSE  و  SSE  طرحهای  با   مقایسه

  با   پویا  کلیدواژه  جستجوی  این،  بر  علاوه.  هستند  برخوردار

ABSE  های طرح  (3)  جدول.  است  واقعی مفیدتر  در دنیای  

  ها آن  در  موجود  جستجوی  قابلیت   با   همراه   را  SE  مختلف

  ها طرح  از  برخی   که  است  شده   مشاهده .  دهد می  نشان

جدول  .دارند  جستجو  قابلیت  یک  از  بیش این   اگر  در 

  در   و   )بله(  با   باشد،   خاصی  جستجوی  قابلیت  شامل  طرحی

 .شودمی نمایش داده )خیر( صورت با این غیر

 

 رمزگذاری  هایطرح  امنیتی  مدل   -5

 جستجو  قابل

می  د یبا  SE  ستمیس که  کند  حرثابت   یخصوص  م یتواند 

 یریکاربر را حفظ کرده و از نشت اطلاعات جلوگ  یهاداده

را ارائه   SE  یهاطرح  یتیبخش، نقاط قوت امن  نیکند. در ا

عمدتا  م یدهیم مختلف  به،  به  حملات  که    SE  یهاطرح ی 

است   راهوارد  برا  یهاحل و  شده  ا  یریوگجل  یارائه    ن یاز 

 .خواهیم پرداختمختلف  انسندگیتوسط نو حملات

متن   انتخابیحمله  ا  CPA)3 (اصلی  حمله،   نیدر 
برا است  ممکن  رمزها  یمهاجم  متن  آوردن   یبدست 

 

1 attribute-based keyword search with an efficient 

revocation scheme 
2 attribute-based retrieval features 
3 Chosen plaintext attack 

انتخاب    را اند  شده  یکه رمزگذار  ی تصادف  یمربوطه، متنها
چند برا  نیکند.  اامن  یکار  برابر  در  حمله    نیسازی 

[. در مدل حمله متن  54،    52،    14شده است ]  شنهادیپ 
ابراصلی شناخته شده  اصلی  تواند جفت متنمی  ی، سرور 

ب  را  رمزمتن   اهمجموعه داده  از  استفاده  با  آورد.    ن یدست 
سع  تااطلاعات،  دارد  محرمانه  دستهب  با  ی  کلید  آوردن 

 . عملیات رمزگشایی را بدست آورد

انتخابدیکل  حمله ا  CKA)4 (یواژه  حمله،    نیدر 

انتخاب  مهاجم طور  به  است  کل  یممکن  حمله ها  واژهدیبه 

رمزگشا تا  بدست    های واژهدی کل  یی کند  را  شده  انتخاب 

. گرانی و د  ا ی[، ش2و لو ]  ی [، عل60آورد. وانگ و همکاران ]

و همکاران ]73و همکاران ]  وانی[،  66] و    Du[،  21[، فو 

 Gonzalezو    Farras[،  35و همکاران ]  ی[، ل16]  نهمکارا

 یشنهادیپ   ییها[ طرح14و همکاران ]  Curtmolaو     [17]

برابرامن   یبرا در  دادند.    CKA  یحمله   سازی  ارائه 

حمله    تمایزناپذیری مدل  شده    کلیدواژه تحت  انتخاب 

(IND-CKA)   اسناد    نیا که  را  آشکار   نمایه  ایمفهوم 

تداعی میشود  نمی دکندرا  به  ر.   نیا  ةپشتوانعنوان  ابتدا، 

از تصادف  bloom filtersمدل  شبه  توابع  استفاده    یو 

 شود. می

،  PSE  یهادر طرح  KGA)5 (کلیدواژه  حدس  حمله

شده مربوط به    یرمزگذار  ی هاممکن است برچسب   مهاجم

کلیدواژه براتمام  را  ممکن   ن ییتع  یبرا  دریچه  دیتول  یها 

  ی ها زمانکلیدواژه. حملات حدس  ایجاد نماید  شتریاسناد ب

گ  ریپذامکان  ادیز  اریبس و  معمولاً    رندهیاست که فرستنده 

  "خوشحال"  یا  "اقدام"،  "مهم"ها معمول مانند  از کلیدواژه

کلیدواژه تعداد  که  است  شده  مشخص  کنند.  ها  استفاده 

  1]  یی ها طرح  سندهینو  نی . چندستین  اد یمتداول چندان ز

سازی امن  ی[ را برا71،    69،    68،    30،    29،    27،    11،  

 اند. داده شنهادیپ  KGA ةحمل در برابر

شده  مدل شناخته  رمز  ا  KCM)6 (متن    CSمدل،    نیدر 

نمامی از  و    یرمزگذار  هایفایل،  منا  یهاهیتواند  شده 

تواند  می  CS،  نی[. علاوه بر ا21،    20مطلع شود ]  هادریچه 

  رمز جستجو را بداند و ثبت کند. در مدل حمله متن    جینتا

ب، مهاجم مییانتخاب با  رمزگشادستهتواند  متن    ییآوردن 

،    37،    36کند ]  یآوررا جمع  ی، اطلاعات انتخابی خود  رمز

40  ،44   ،55 .] 

زم  مدل شده  نهیپس  ا  KBM)7 (شناخته    ن یدر 

برا  یآمار  لیتحل  CSمدل،   آوردن اطلاعات   یرا  به دست 

  شتریتواند بدهد، که میانجام می  در مورد کلیدواژهخاص  
 

4 Chosen keyword attack 
5 Keyword guessing attack 
6 Known ciphertext model 
7 Known background model 
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زم پس  اطلاعات  از    بیترک  نهیبا  تا  که  کلیدواژهشود  ای 

شده جستجو  کاربر  ا  توسط  از  استفاده  با  شود   نیمطلع 

سیآمار  لیتحل آمارمی  یابر  رور،  حمله  فرکانس    ی تواند 

ها  کلیدواژه  صیتشخ  یتح  ایاستنباط    یرا برا  TF)1 (دوره

تحل ]ستوگرام یه  ل یبا  دهد  انجام  چند56ها    ن ی[. 

حمله    نیمقابله با ا  یرا برا  یی هاطرح  نیز  گرید  یسندهینو

 [. 66،   22،   21کردند ] شنهادیپ 

  ی هاطرح   بهحمله    نیا  CMA)2 (یانتخاب  امیپ   حمله
پذ امکان  می  ریامضا  مهاجم  آن  در  که  امضااست    ی تواند 

در  خود  یانتخاب  یهاامیپ  ]  افتیرا  بس4کند  در  از   یاری[. 
ا برا  نیموارد،  حمله  کدها  یمدل  از  احراز    یمحافظت 

 شود.استفاده می  (MAC)امیپ  اصالت

،  3وروداز حملات مانند حملات رابطه    یمختلف  انواع
تزر4یانتخاب  شناسهحملات   و حملات    5فایل   قی، حملات 

را تهدید    یخصوص  میحر  رد کهوجود دا  6جستجوی کامل
  SSEمختلف    یهاطرح   بیبه ترت  (5و    4). جداول  کنندمی
نشان می  ی و حملات مختلف  PSEو   در  را  دهند که طرح 
 است. من ها اآن  بربرا

 

 SSEهای مختلف های امنیتی طرح: مدل(4-جدول)

KBM known background model, KCM known ciphertext 
model, 

CMA chosen message attack, CKA chosen keyword attack 

 مدل امنیتی  نام طرح ردیف 

1 Xia et al. [66] KBM 

2 Fu et al. [20] KCM, KBM 

3 Bost et al. [4] CMA 

4 Yan et al. [70] CKA 

5 Ali and Lu [2] CKA 

6 Fu et al. [21] KCM, KBM 

7 Yuan et al. [73] CKA 

8 Liu et al. [39] CKA 

9 Li and Liu [34] CKA 

10 Ahsan et al. [1] CKA 

11 Li et al. [35] CKA 

12 Du et al. [16] CKA 

13 Fu et al. [22] KBM 

14 Zhu et al. [78] CKA 

15 Wu and Li [65] CKA 

 

 مختلف  یهامورد استفاده در طرح یتیمدل امن:  5جدول

 PSE  وABUSE 
CCA chosen ciphertext attack, KGA keyword guessing attac

k, CKAchosen keyword attack, CPA chosen plaintext attack 
 

1 term frequency 
2 Chosen message attack 
3 inclusion relation attacks 
4 chosen identity attacks 
5 file-injection attacks 
6 brute-force attacks 

 مدل امنیتی  نام طرح ردیف 

1 Liang and Susilo [36] CCA 

2 Yang and Ma [71] KGA 

3 Zhang et al. [75] CKA 

4 Chen et al. [11] KGA 

5 Pasupuleti et al. [44] CCA 

6 Sun et al. [58] CKA 

7 Miao et al. [41] KGA 

8 Ma [40] CCA 

9 Xu et al. [67] KGA 

10 Huang et al. [27] KGA 

11 Shen et al. [52] CKA 

12 Miao et al. [42] CKA 

13 Zhang et al. [76] CKA 

14 Sun et al. [55] CCA 

15 Farras and Gonzalez [17] CKA 
 

 کارایی  لیتحل -6
ا عملکردها  نیدر  زمان    SEمختلف    یبخش،  مورد  در  را 

نمایه زمان  تولید  زمان    جستجو،  خواهیم   دریچه،و  مرور 
 .کرد

هایی  کلیدواژهتعداد    به  تولید نمایه: زمان  تولید نمایه  زمان
  ة ایجاد نمای.  بدست می آید بستگی دارداز همه اسناد    که

  ی جستجو به زمان کمتر  ندیکند که فرآمی  نیتضم  کارآمد
،  وجود دارد  نمایه  جاد یا  یبرا  ی مختلف  ی هادارد. روش  ازین

است.   نمایهساخت    یمحبوب برا  روش  کیمعکوس    نمایه
فضا سنار  کی  یبردار  یمدل  در  گسترده    ی وهایروش 

ساخت    یدواژهکلچند    یجستجو بر    یمبتن  نمایهاست. 
 شود.جستجو می ندیدر فرآ ییدرخت باعث بهبود کارا

به   جستجو  زمان  جستجو:  بستگ  عملکردزمان    یجستجو 
کارا طرح    ییدارد.  دارد.   یبستگ  SEهر  جستجو  زمان  به 

تبد  اریمع  کی به    یمحاسبات   معیار،  نیبنابرا   ل یمهم 
  از ین  O(r)معکوس به زمان    نمایه  یدارا  ی هاشود. طرحمی

است.  تجوجس یکلیدواژهتعداد اسناد مطابق با   rدارند، که 
 O(logn)به زمان    یدرخت  نمایهبا    ییها، طرحگریاز طرف د

ا  nدارند که    ازین از  ی  رو، هنگام  نیتعداد کل اسناد است. 
زمان    دقت کرد که  دی باشوند  می  یطراح  SE  یهاطرح  که

 جستجو کارآمد باشد. 
دریچه:   شده    دریچهزمان  زمان  داده  اختصاص  زمان  به 

منظور  دریچه  دیتول  یبرا معطوف   کلیدواژه  یجستجو  به 
 دریچه، سربار  پرسمانموجود در  های  کلیدواژه. تعداد  است
 کند. می نییرا تع

دلمی  شیافزا  SEطرح    تیامن  یوقت به    ل ییابد، 
می  کارایی ،  سربارهایی  شدن  اضافه بنابراکاهش  ،  نییابد. 

ب  کی  د یبا متعادل  داشته   کاراییو    تی امن  نیتوازن  وجود 
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جداول   کارایی  (7و    6) باشد.  اساس    SE  انواع  بر  را 
مبیان  یارهایمع نشان  بالا  در  آن  یشده  در  که    Mدهد 

تعداد کل اسناد    Nدهد،  را نشان می  هاکلیدواژه  کل   تعداد
می نشان  است،    Dدهد،  را  داده  اندازه مجموعه    Bنشانگر 

سطل تعداد  دهنده  تعداد    انگرینما  Lاست،    1ها نشان 
تعداد  نشان  A،  است  سی ماتر  یهاسطر در    ویژگی دهنده 

و است،  یژگیمجموعه  هزنشان  Cها    ی محاسبات  نهیدهنده 
دهنده بعد بردار است،  نشان  Vاست،    ی دو خط  هاینگاشت

F    شماره دهنده  ها  کلیدواژه  انگر ی نما  Tاست،    فایل نشان 
ها  دهنده تعداد کلیدواژهنشان  Rاست،    پرسماندر    زیمتما
لغت  نشان  Sو    ،استپرسمان  در   فرهنگ  اندازه  دهنده 

 است.

 

1 buckets 
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 62 2، شمارة 81، جلد 9139سال                                                                     دارمکاتبات: احمد غلامیة عهده نویسند*

 

 دریچهو زمان  تولید نمایهبر اساس زمان جستجو، زمان  های مختلفاندازههایی با کارایی طرح  لیتحل(:6-جدول)

 زمان دریچه  زمان تولید نمایه زمان جستجو  نام طرح ردیف 

1 Xia et al. [66] O(M log N) O(MN2) O(M2) 

2 Fu et al. [20] O(N) O(M) O(M) 

3 Bost et al. [4] O(N log N) O(M) O(S) 

4 Yan et al. [70] O(D) O(N) O(S) 

5 Ali and Lu [2] O(D) O(N) O(M) 

6 Fu et al. [21] O(S) O(SV) O(S) 

7 Li et al. [35] O(M log M) O(N) O(F + R log T) 

8 Yuan et al. [73] O(M) O(N) O(M) 

9 Liu et al. [39] O(R) O(N) O(M) 

10 Li and Liu [34] O(MlogN) O(NlogN) O(M) 

11 Wang and Deng [59] O(N + M) O(N) O(S) 

12 Du et al. [16] O(N) O(NB) O(C) 

13 Fu et al. [22] O(D) O(MnlogN) O(M) 

14 Wu and Li [65] O(RlogN) O(MlogN) O(S) 

15 Zhu et al. [78] O(M) O(MlogN) O(M) 

 

 دریچهو زمان  تولید نمایهبر اساس بر اساس زمان جستجو، زمان  ABUSEو  PSEمختلف   هایطرح کارایی  لیتحل (:7-جدول)

 زمان دریچه  زمان تولید نمایه زمان جستجو  نام طرح ردیف 

1 Liang and Susilo [36] O(AC) O(N2) O(L2) 

2 Yang and Ma [71] O(D) O(MN) O(M) 

3 Shen et al. [51] O(M) O(N) O(M) 

4 Chen et al. [11] O(R) O(MN) O(C) 

5 Pasupuleti et al. [44] O(R) O(N) O(M) 

6 Sun et al. [58] O(N) O(M) O(R) 

7 Miao et al. [41] O(M) O(D) O(R) 

8 Ma [40] O(R) O(N) O(R) 

9 Xu et al. [67] O(D) O(N) O(M) 

10 Cui et al. [13] O(M) O(A) O(C) 

11 Miao et al. [42] O(N) O(M) O(A) 

12 Huang et al. [27] O(M) O(M) O(C) 

13 Zhang et al. [76] O(M) O(MN) O(M) 

14 Sun et al. [55] O(C) O(M) O(C) 

15 Farras and Gonzalez [17] O(C) O(MC) O(C) 

 

 

 پیشرو یرهایو مس هاچالش -7

چالش  نیا  در مورد  در  مسبخش،  و  در    قیتحق  یرهایها 

 کنیم.قابل جستجو بحث می یرمزگذار یهامورد طرح 
 

 ایجاد نمایه در  یوربهره  -1-7

کرد3بخش    در مشاهده  طرح   می ،  اکثر  ساختار که  از  ها 
ها  از فرهنگ لغت  هینما  جادیا  یبرا  یکاملاً مشخص  یاداده

جستجو درختان  م  یی دودو  یبه  استفاده  کنند.  یمتعادل 

[  73،    58،    35،    16،    1معکوس ]، شاخص  در مستندات
  ی جستجو  ی هاروشاز ساختار داده در    یابه طور گسترده

مکلیدواژه  تک   فضا  نماید یاستفاده  مدل  با    یبردار  ی و 
فاکتور از  فرکانس  رتبه   یبرا   TF*IDFاستفاده  بندی 

،    20،    17،    11]  افتیدست    یاریبس  یایبه مزا  کلیدواژه
  نی[. به هم76،    75،    71،    67،    55،    41،    40،    27،    21
  ی دگیچیبا پ   ینریبا  ی، درختان جستجوپس از آن،  بیترت
اسناد است، سربار محاسبات  nکه    O(logn)  یزمان   ی تعداد 
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رسد که شاخص ی[. به نظر م39،    4،    2]  دادندرا کاهش  
فضا مدل  و  عنوان    یمعکوس  به  هنوز    ی هاروش بردار 

،  نیحال، علاوه بر ا  نیکنند. با ایعمل م  یاصل  یسازهینما
و    یساختارها م   گرافدرخت  برایرا  هم  با    شف ک  یتوان 

بهبود کارا  دیخواص جد ا  ییو  استفاده    نمایه  کی  جادیدر 

 کرد.
 

 کارآمد یجستجو  تیقابل -2-7
اول  گفتیم مرحله  قابل  SE  یهاطرح  هیکه  اساس    ت یبر 

با   اما  کیجستجو  است،  شده  ساخته    ن یا  در  کلیدواژه 
از   [. بعد 68،    23،    11-8]  کمتر است  ج ینتا  دقت ها  طرح 

بسآن طرح   یاری،  چند   یویسنار  کیدر    SE  یهااز 
آن    شدندارائه    ایکلیدواژه در  جا  پرسمانکه  فقط    یبه 

چند  کی شامل  جستجو   نیکلیدواژه،  است.   یکلیدواژه 
مبتنکلیدواژه رتبه  یها  کاربردها  یکی  یبندبر    ی از 

رتبه    یاگسترده گرفتن  نظر  در  با  اسناد  آن  در  که  است 
،    61،    44،    16شوند ]یم   ی ابیداده شده باز  یهاکلیدواژه

هم76،    75،    72،    70،    66 به  با  یم   ،بیترت  نی[.  توان 
  کرد   یابی، اسناد را بازیکلیدواژه فاز  یاستفاده از جستجو

،    1]  نمودکاربر اجتناب    کوچک تابپی   اشتباهات   واعاز ان  و
همچن73،    69،    60،    50،    33،    32،    20   ی برا  نی[. 

 برای ایکلیدواژه تک یجستجو عطفی کلیدواژه  یجستجو
کلیدواژه در  هر  است  که  می  پرسمان  نتاانجام  و    ج یشود 

  یجه ینت  و  شوداشتراک گرفته میجستجوها با هم    یهمه

،    2]  گرددارائه می  عطفیکلیدواژه    یجستجو   یبرا  یی نها
مختلف هاسازوکار،  ولی[.  71،    41،    29،    15،    6   ی 

برا مانند  یغن  های پرسمان انواع    یجستجو   پرسمانتر 
 ی نیاز دارد.شتریب قاتی دامنه، تحق پرسمانو  رمجموعهیز
 

 امن  یرمزگذار  هایروش  -3-7

طرح   در اساس    SE  یهاابتدا،  قابل   یرمزگذار  روشبر 
متقارن شدند   (SSE)جستجو  اایجاد  به  طرح  ن ی.    ک یها 
  ی خصوص  دی کل  گذاشتن  اشتراک   ی بهبرا  ی کانال امن اضاف

ب ن  نیدر  کاربران  و  اداشتند  ازیمالکان  با  ه  ن ی.    چ یحال، 
امن    یک  بودنمن یا  یبرا  ینیتضم نداردکانال  .  وجود 

 (PSE)یعمومکلید  یقابل جستجو  یرمزگذار  روشسپس،  

 ی برقرار  یکانال امن برا  ک یها هرگز به  که آن  معرفی شد 
از دو    PSE  رایندارند ز  اجیمالک و کاربران احت  نیارتباط ب

(  یعموم  د ی)کل  یرمزگذار  یبرا  ی کیکند:  استفاده می  دیکل

(. براساس دامنه یخصوص  د ی)کل  یی رمزگشا  یبرا  یگریو د
PSEشناسهبر    یتنمب  یقابل جستجو  ی، رمزگذار(IBSE)   

رمزگذار و  یو  مبناژگیقابل جستجو   بیترتبه   (ABSE)ی 

دسترس  حذف   برایبه   کنترل  و  معقیدق  یکاربر    ی ارهای، 
اخت  یتیامن در  م   اریرا  قرار  ایندهند.  یشما  بر  با  علاوه   ،

کوانتوم پسا  دوران  تمام  یوجود  اساس    هاییطرح،  بر  که 
خط  سازیزوجفرض   م  یدو  توسط شوندیساخته   ،

قرار    یکوانتوم  یهاانهیرا حمله  اگیرندمیمورد  از  رو،    نی. 

  ی دیجد  ی ها، طرحیبا در نظر گرفتن حملات کوانتوم  د یبا
 شود. ایجاد

 

 امنی ایپو   یجستجو -4-7

که  کیبه    دی ها جدکلیدواژه  افزودن ساخته    نمایه  قبل  از 

سازی مجدد  بدون نمایه  ایستا،   SE  یهادر طرح  است  شده
داده پذ کل  امکان  دادیم.  ستین  ریها  انجام  که  مروری  ،  با 

کرد طرح  م یمشاهده  امکان    ا یپو  SE  ی هاکه  کاربران  به 
کردن،    اضافهمانند    ایپو  یروزرسانبه  اتیعمل  تا  دهندمی

به    ییهاحذف و اصلاح داده ابریرا که قبلاً  سپرده    سرور 
،    59،    58،    35،    19،    18،    13،    7انجام دهند ]  راشده  

ها به  امی پ   یروزرسان، بهگری [. از طرف د74،    70،    66،    62
 ی، به راحتنمایهو بدون در نظر گرفتن ساختار    ایصورت پو

ابر دهد  ینشان م  امر  نیشود. ایمشاهده م  یتوسط سرور 

و    سوپیش  یخصوص  میاز حر  ایپو  یستجوج  یهاکه طرح
  ام ی. اگر سرور نتواند بداند که پ برخوردار نیستندعقب  ه رو ب

دارا شده  اضافه  جستجو   ایکلیدواژه  یتازه  قبلاً  که  است 
ترت  همچنینشده   به  نتواند  رو  بیسرور    ی ها  امیپ   یبر 

می گفته  کند،  جستجو  شده  طرححذف  که    ی هاشود 
به و    سوپیش  یخصوص  میحر  یدارا  ایپو  یجستجو رو 

  ی ایدن  یی که درهابرنامه  یبرا  ایپو  یجستجوعقب هستند.  
میواقع بکار  ز  روند ی  است  دنداده  رایمناسب  در    ی ایها 
کل  .هستند  ریمتغ  یواقع اطلاعات    ایپو  یهاطرح   ی به طور 

. از دهندینشت م   ایستا  ی هابا طرح  سهیرا در مقا  یشتریب

طرح  نیا ساخت  به  منا  یا یپو  ی هارو،  مطالعه    نیاز 
 . داردبیشتری 

 

 د ییتأ  تیقابل -5-7

حر  همراه نداده  یکپارچگیها،  داده  یخصوص  میبا    زیها 

ها  داده  یکپارچگعدم یمهم است.    SEسازی طرح  امن   یبرا
بس است  جهات  یاریاز  نرم  در  ممکن  ، یافزاراشکالات 

افتد  یو حملات خارج  یداخل  داتیتهد آنجا که  اتفاق  از   .
ابردستبه  جینتا سرور  از  مدت    ی آمده  تمام  است  ممکن 

بر   تواندمیجستجو    جینتا   د ییتأ نباشد،    حیصح   گواه 
بررسیباشد.    حیصح  یهاداده این  کرد  در  که   می مشاهده 
نو  یاریبس تأ  ی هاطرح  ،سندگانی از  قابل  را    دییمختلف 
،    12،    4اند ]آمده از ابر ارائه کردهدستبه  جینتا  تایید  یبرا
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طرح78،    64،    57،    55،    51،    43،    42،    38   ی ها[. 
انداختن    دیبا  دییتأ قابل    یجستجو خطر  به  بدون 
  ی و برخ  ایپو  یهاداده  یروزرسانمانند به  یاساس  یهاویژگی

و ا  یهایژگیاز  بر  علاوه  شوند.  ساخته  جستجو  ،  نیمهم 
  د یبزرگ، با  ی هاداده  یصرف نظر از جمع آور  ، د ییتأ   نهیهز

با  ناچیز  ،کاربران  یبرا صرفه  به  مقرون  او  از  رو،    نیشد. 
و بدون از   نهیبا حداقل هز  دییقابل تأ  یجوجست  ی هاطرح 

 است. ازیمورد ن ی اساس یهایژگیدست دادن و
 

 1کلیدسپاری مشکل  -7-6

مستندات مرور  کرددر  مشاهده  طرح  می ،    ABSE  یهاکه 
کنند و  یم تقسیم ها یژگی از و یاکاربر را به مجموعه تیهو
  ی ژگیمجموعه و  کیتا    دهندمیاین امکان را  هر کاربر  به  

به فرد داشته باشد ] ،    58،    47،    36،    28،    13منحصر 
  ی هاکه در طرح  یمشکل  نیترجیحال، را  نی[. با ا77،    62

ABSE  دارد است  ةمسأل،  وجود  سپاری  اکلید  اتفاق    نی. 
می  ی زمان معتمدرخ  مرجع  که  عنوان    (TA)دهد  به  که 
شناخته   یبرا  ی خصوص  دیکل  کی  دکنندهیتول کاربران 
دسترسیم کل  یرمعمولیغ   یشود،  به    دهایبه  باشد،  داشته 

  ممکن است کند و  یم  ییرا رمزگشا  امیپ   TAعنوان مثال،  
باشد آسیب  اپذیر  از  طرح  نی.  بدون    دی با  ABSE  یهارو، 

 د. نشوکلیدسپاری طراحی مشکل 
 

رمزگذار  2زنجیرقالب   یفناور  -7-7  ی در 

 قابل جستجو 

جذاب و    یهاجنبه  زنجیرقالب  ی، فناوریفناور  شرفتیپ   با
داد  یاکننده  دواریام ب  نشان  توجه  رو  یشتریو  از    کرد یرا 

SE    ی از فناور  برای استفاده   شنهادیپ   نی. چندنمودکسب  
رمزگذار  زنجیرقالب استقابل    یدر    [. 26،    5]  ارائه شده 

]  یکا  کار اول5و همکاران  رمزگذار  یکار  نی[  ی است که 

وجود،    نی. با انمایدیادغام م  را  زنجیرقالبو    قابل جستجو
آبالغ  یهاطرح   یتوسعه   یبرا در  و  ندهیتر  مطالعه  به   ،

 دارد. ازین یشتریب شاتیآزما

 ی ریگ جهینت -8

قابل جستجو در    یمختلف رمزگذار  یهامقاله، طرح  نیا  در

کرد  ی ابر  رایانش مرور  اصلمیرا  اهداف    SE  ی هاطرح  ی . 

کاراداده  یخصوص  میحر امنیی ها،  روشنو    تی،   پرسمان 

ها  تمی، الگوری، با در نظر گرفتن معماریبررس  نیاست. در ا

.  را مرور کردیم  جستجو  ل قاب  ی، رمزگذاریو اهداف طراح

 

1 Key escrow problem 
2 Blockchain 

SE یهارا به طرحSSE  ،PSE   وABSE م ی کرد یبندطبقه  

از نظر قابل   یتیامن  یارهای، معنمایهجستجو، ساختار    تیو 

کارا مقایسه  ،  ییو  یکدیگر  امنمیکردبا  سپس،    ت ی. 

فعل   یرمزگذار  ی هاطرح  انواع   ی قابل جستجو  اساس  بر  را 

تحل  فمختل ممکن  تحلم یکرد  لیحملات    کارایی   لی. 

زمان   یرمزگذار  یهاطرح  اساس  بر  را  جستجو  قابل 

ا زمان  زمان    نمایه  جادیجستجو،  داد  دریچهو  .  میانجام 

ا بر  مورد  نیعلاوه  در  طرح   کاربردهای،    SE  یهامختلف 

در    ییمانند کارا  ییهاالش، چی. بر اساس بررسمیبحث کرد

کارامنا  یرمزگذار  یهاروش،  نمایه  جادیا قابل  یی،    ت یدر 

جستجو  تأمنا  یایپو  یجستجو،  قابل  مشکل  دیی،   ،

فناور  کلیدسپاری رمزگذار  زنجیرقالب  یو  قابل    یدر 

شناسا را  پیشنهاد.  میکرد  ییجستجو  منظور    ی کارها  به 

مندهیآ رویی،  و  یرمزگذار  توان  جستجو  مبنا ژگیقابل    ی 

کل  یبرا مشکل  حملات   سپاریدیحل  برابر  در  مقاومت  و 

 . کردکار  یکوانتوم
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