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 چکیده
ترین مانع در ای آسان با امواج الکترومغناطیسی مخابره و عنصر سیم که بزرگگونهسیم باعث شد تا ارتباط بههای بیشبکه فناوری

ده له باعث شأکنند. همین مسارتباطی استفاده می ةعنوان رسانها از هوا بهحذف شود، این شبکه ،ارتباطات متحرک است

های خانگی گرفته تا دهند، از مودمرا تشکیل می ای از زندگی ماسیم قسمت عمدههای بیشامل شود. شبکه پذیری بیشتری راآسیب

پردازند. حال اگر شخصی بتواند به این خود می ةهای مرسوم رمزنگاری برای تبادل داده در شبکروشهمه و همه از  ،تجهیزات سازمانی

های نفوذ در در این مقاله به بررسی روش .را علیه کلیه کاربران متصل به شبکه انجام دهد تواند حملات متنوعیمی ،ها نفوذ کندشبکه

ای از ارتباطات ها قسمت عمدهپرداخته که این پروتکل WPA-WPA2و  WEP با پروتکل رمزنگاریwi-fi سیم های بیپروتکل در شبکه

اما  ؛این ایرادات و مشکلات امنیتی رفع شده است ةکلی WPA3ارائه دهند، با سیم انجام میخانگی و سازمانی را در ارتباطات بی

برداری از در بهره WEP شده پروتکلتجهیزات مجهز به این نوع رمزنگاری در ایران به تعداد کمتری وجود دارند که طبق مطالعات انجام

 های بعدی هستند.رتبه و دوم در نخستنسخه   WPAهایرا دارد و پس از آن پروتکل نخستپذیری رتبه آسیب
 

 .WEPو   WPA_2 ،WPA، تست نفوذ، wi-fiسیم روش های نفوذ، شبکه های بی: کلیدی واژگان
 

 مقدمه -9
 تجهیزاتاست که به  یایانهرا ةشبک یک یمسیب 1شبکه

از  کهینبدون ا یکدیگربا  را ارتباط یامکان برقرار مختلف

مانند کابل شبکه متصل  یزیکیف یارتباط ةرسان یک یقطر

مدرن  یمسیب یها. شبکهکندمی یرپذامکان ،شوند

هستند که در  یمتک یوییبه ارتباطات راد طورمعمولبه

 یفقرمز در ط فراتر از مادون ایهباند فرکانس

 کنند.فعالیت می یسالکترومغناط

ی در انواع کاربردها سیمیشرفت ارتباطات بیپ با

افزایش و تجهیزات هوشمند  و اینترنت اشیا نظیر: مختلف

را  wi-fi یتدر مناطق مختلف، امن ینقاط دسترس یافتن

 تربیشمورد استفاده  پروتکل. گرفت یدهتوان نادینم

است که با انتقال مسافت  wi-fi یم،سیب هایشبکه

مانند بلوتوث،  یگرد یهاتر نسبت به پروتکلیطولان

RFID2 وIR 3است.  با ثبات و پایداری بیشتری نیز همراه

  سهولت کهاست  یجرا یاربس یلدلاین به  wi-fi اتارتباط

سرعت بالای آن همواره مورد استفاده مردم استفاده و در 
 

1 Wireless Fidelity(wi-fi) 
2 Radio Frequency Identification (RFID) 
3 Infrared Radiation (IR) 

 توسط wi-fi پروتکل ارتباطات امنیت است،

 ینترمرسوماکنون که  WPA2 وWPA4 هایپروتکل

مؤسسه مهندسان انجمن  توسط یافتهتوسعه هایپروتکل

 ها،در این پروتکل اما شود؛برقرار می 5یکبرق و الکترون

و این فرصت برای  شودیمحافظت م هااز داده تنها

در حساس مورد تبادل  آید که اطلاعاتمهاجمین پیش می

  شبکه را مورد نفوذ قرار دهند.

 یراخ یهادر سال یمسیب یهاشبکه یتیمسائل امن

 یشرفتبا پکه  مستمر بوده است پژوهشی ینهزم

و قابل  یمنارتباط ا ی، برقراریمسیشبکه ب یهاسامانه

اهمیت این حوزه برخوردار است.  یایژهو یتاعتماد از اهم

 یاز دسترس یریجلوگ یبرا یمسیب یهاسامانه یتامناز 

 سطتو هاو داده سامانهرساندن به یبآس یا یرقانونیغ

از نظر  یمسیب یهاکه شبکه ییمهاجمان است. از آنجا

 یترو، امنینهستند، از ا و بدون مرز باز یت فعالیت،ماه

 یزبرانگو چالش یجد ةلأمس یکهمچنان  یمسیشبکه ب

امنیت این آید که ال پیش میؤدر اینجا این س است.

 ها چگونه است؟پروتکل

 

4 WIFI Protected Access (WPA) 
5 IEEE 
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های های شبکهدر پژوهش موجود ما ابتدا پروتکل

بندی انواع حملات و تهدیدات و در انتها سیم، دستهبی

در   wi-fiسیمهای بیهای نفوذ شبکهروش

د کر بررسی خواهیم WEP1و  WPA2 -WPAهایپروتکل

قالب ها را در بندی جامعی از این روشو در انتها جمع

 داد.جدولی ارائه خواهیم
 

 wi-fiهای امنیتی پروتکل -3

سیم های بیمیلادی زمانی که استفاده از شبکه 09دهه 

هایی جهت حفظ امنیت در طی پروتکل همگانی شد،

ها برای مدیریت های مختلف ارائه شد. این پروتکلسال

شوند. که به دستگاه متصل می هستند امنیت کاربرانی

مشخصات حائز اهمیت سه پروتکل کاربردی در  (1) جدول

 .دهدسیم عمومی را نشان میهای بیشبکه
 

 : مشخصات کلیدی سه پروتکل(9-جدول)

 WEP ,WPA ,WPA2 ]9[  

 WEP WPA WPA2 نام الگوریتم

 2994 2993 1000 سال ارائه

 بیت 121 بیت 49 طول کلید
121،102،251 

 بیت

 پویا پویا ثابت نوع کلید

کلید  مدیر

 مرکزی
 Radius2 Radius ندارد

 WEP کلید احراز هویت

پروتکل احراز 

 802.1Xهویت 

(EAP) 

پروتکل احراز 

 802.1Xهویت 

(EAP) 

الگوی 

 رمزنگاری
RC4 

کلید موقتی 

TKIP  همراه با

رمزنگاری 
RC4 

 CCMPپروتکل 

با رمزنگاری  
AES 

سازگاری 

 دستگاه
802.11a,b,g 802.11a,b,g 802.11a,b,g 

 

 پروتکل WEP های امنیت نسخه از پروتکل نخستین

بوده که در   IEEE 802.11سیم خانواده های بیشبکه

دلیل طول ارائه شد. این پروتکل به 1000سال 

سال بعد از ارائه،  کلید و ساختار ضعیف، دوکم

 شد. الگوریتم رمزنگاری آن شکسته

  پروتکلWPA  برای رفع مشکلات پروتکل قبلی یعنی

WEP  ارائه شد. این پروتکل مجهز به رمزنگاری

 بیتی است. 121بوده و کلید آن  TKIP3تر و قوی

 

1 Wired Equivalent Privacy (WEP) 
2 Remote Authentication Dial-In User Service 
3 Temporal Key Integrity Protocol (TKIP) 

 پروتکلWPA2   جایگزین پروتکل 2994در سال 
WPA   شد. این پروتکل مجهز بهCCMP4  و الگوریتم
AES  5 .شد 

  پروتکل جدیدی که تمامی ایرادات  2911در سال
  WPA3ت عنوانتح ،کردهای قبلی را رفع میپروتکل

 ارائه شد.

 

 
 سیمهای بیبندی تهدیدات در شبکه( : دسته9-شکل)

 

شده در های ارائهدر ادامة پژوهش به بررسی روش

 پردازیم.( می1شکل )
 

 سیمهای بیتهدیدات در شبکه -9
 پذیری داشته باشیم،بیاییم در ابتدا تعریفی از آسیب

، یمسیشبکه ب یکضعف در  یتوان نوعیرا م یریپذیبآس
دانست که  یگرید یزهر چ یامجموعه پروتکل  یکدر 
قرار دهد.  یدرا در معرض تهد یمسیشبکه ب یتامن

است.  یمسیشبکه ب یهاسامانه یضعف داخل یریپذیبآس
از رادیو  یا یزیونمانند تلو طوردقیقبه یمسیب هایشبکه
، ارتباط یقتحقدر .کندیاستفاده م الکترومغناطیسیامواج 
دو  یوییارتباطات راد یهشب یباًتقر یمسیشبکه ب یقاز طر

 

4 Counter Mode Cipher Block Chaining (CCMP) 
5 Advanced Encryption Standard (AES) 

سیمهای بیحملات شبکه  

حملات 

 غیرفعال

 حملات فعال

ک بررسی ترافی

 عبوری

حملات منع 

 سرویس

حملات مردی 

 در میانه
 استراق سمع

حمله به 

 رمزنگاری

ال شناسایی فع

 و منفعل

 WPAحملات 

حملات 

دیکشنری 
WPA 

 WEPحملات 

شکستن 

 رمزنگاری

Evil-Twin 

دوقلوی 

 شیطانی
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 یراحتتوانند بهیم یمسیب یهایگنالطرفه است. س
طور بالقوه امکان به ینمنعکس و پراکنده شوند، بنابرا

 یمسیبه ارتباطات ب یدسترس یبرا مهاجمان  یدسترس
  .شودیفراهم م

 SSID2 ةخدمات خود را با شناس 1نقطه دسترسی

 یهایسبه سرو یدسترس یبرا ، کاربرانکنندیم منتشر

متصل شوند.  نقطه اتصالکنند به یم یمرتبط سع

رمز و آزاد و با صورت بدون هب توانندیم یمسیب یهاشبکه

 در نوع رمزنگاری شده، .رمزعبور برای اتصال تنظیم شوند

مورد استفاده قرار  نگاریرمز یهاروشاز  مختلفیانواع 

رمز  یامشترک  یدکل یک از داشته یازنکاربر که  یردگمی

 شبکه مورد نظر استفاده کند.اتصال به  یعبور را برا

اطلاعات مورد  مهاجمنوع حملات،  این درحملات فعال: 

 دهد.ر میتغیی ،آیدمی دستبه منبع یا مبدأکه از  نظر را

تنها به منبع  مهاجم این حملات،در حملات غیر فعال: 

اطلاعات  یمحتوا راقدام به تغیی اما ؛ابدیمیاطلاعات دست 

ساده  سمعاستراق نوعتواند از میکند. نوع حمله یمنبع نم

 باشد. یکتراف یا تجزیه و تحلیل
 

 wi-fiحملات رایج در  -4
 یرپذیبآس نادر برابر مهاجم wi-fiی هاشبکه یلدل اینبه 

ر د یمرزحد و بدون  یمسیب امواج نقاط اتصال که هستند

 ینبنابرا ؛یردگیقرار م بستر هوا در معرض دسترسی همه

 یوییج رادامواکه در محدوده  یتوانند تا زمانیمهاجمان م

 از شنود اطلاعات تبادلی و نفوذ کنند. اقدام به ،دنباش

است که ما  ینا این نوع نفوذ هایترین خصیصهمهم

تاپ و تنها با یک لپ ،توانیم بدون شناسایی فیزیکیمی

. از راه دور این کار را انجام دهیم 3وایرلس ةیک کارت شبک

 یناست، با ا یمسیب یتدر امن مورد از مشکلات عدیده ینا

. یمرا دار WPA2 و WPAهای امنیتی حال، ما پروتکل

برای اینکه بتوانیم بیشترین کنترل را بر شبکه داشته 

 هایآوردن رمز عبور در شبکهدستهب ،راه ینبهتر ؛باشیم

 451.]1[ سیم استبی
 

 ]3[ سیمهای بیهایی از حملات در شبکه: نمونه(3-جدول)

 5روش فعال 4فعالروش غیر

 حملات منع سرویس مانیتور و استراق سمع

 حملات مسیریابی نرمال ةعنوان گرهتظاهر ب

 1 کرم چاله تحلیل ترافیک عبوری

 

1 Access Point (AP) 
2 Service Set Identifier (SSID) 
3 Wireless Network Adapter 
4 Passive 
5 Active 
6 Wormhole 

 WPA Handshake 7حمله به  -9-4
های های موفق در زمینه حملات شبکهاز نخستین روش

های اطراف خود در این روش مهاجم شبکه سیم است.بی

 کند،میرا پویش و یک شبکه را برای حمله انتخاب 

کافی به  ةمورد نظر به انداز ةهمیشه باید دقت کنید شبک

بعد  آمیز انجام شود.مهاجم نزدیک باشد تا حمله موفقیت

از انتخاب نیاز است که دستگاهی به شبکه مورد نظر 

تکانی ها بتوان یک دستمتصل باشد تا از ارتباط مابین آن

 .]2[ دست آوردهب  WPAایمرحلهچهار

به  یقو نگاریرمز یتمالگور یکاز  WPA2روتکل پ

دشوار  یارشکستن آن بس کهکند، یاستفاده م AES نام

 WPA2-PSK سامانه. ضعف در یستن یرممکناما غ ؛است

شده در آنچه که به نگاریاست که رمزعبور رمز ینا

مشترک است.  ،شودیشناخته مای مرحلهچهارتکانی دست

کند، یم یتاحراز هو اتصالبه نقطه  کاربرکه  یهنگام

 یرا برا یامرحلهچهار فرآیند یک نقطه اتصالو  کاربر

 یمدهند. اگر در آن زمان بتوانیاعتبار کاربر  انجام م ییدتأ

را با حملات  آن یمتوانی، میمدست آورهرمز عبور را ب

 .]3[ مورد نفوذ قرار دهیم 1دیکشنری
 

 

 
 WPA Handshakeشکستن روش  مراحل (:3-لشک)

 

شبکه  یک ینخودکار مذاکره ب یندفرا WPA تکانی دست 7

 یکاربر مجاز برا یشخص یانهو را WPAمحافظت شده 

 .به آن است یابیدست

 یرمزعبور که شامل رمزها لیست از یک در این حمله، مهاجم 1

 کند.یت امتحان میاحراز هو است را برای عبور پر استفاده

 ها سیم و پویش شبکهاتصال کارت شبکه بی

 انتخاب هدف و ضبط دست تکانی با شنود شبکه

 محدود  DoSاجرای یک حمله

دیکشنریة شکستن رمز عبور با حمل  

 Handshakeدست آوردن هب

 [
 D

O
R

: 2
0.

10
01

.1
.2

47
63

04
7.

13
99

.9
.1

.3
.6

 ]
 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

on
ad

i.i
sc

.o
rg

.ir
 o

n 
20

25
-0

7-
12

 ]
 

                               3 / 8

https://dor.isc.ac/dor/20.1001.1.24763047.1399.9.1.3.6
http://monadi.isc.org.ir/article-1-181-en.html


 

) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل  
 

9، شمارة 97، جلد 9911سال   94 

 انتخاب نقطه اتصال برای حمله -3-4
در گام نخست باید با ابزارهای مرسوم در سیستم عامل 
لینوکس کلیه نقاط اتصال را مورد پویش قرار داد، بعد از 

ای را باید انتخاب کنید که از لحاظ ها شبکهپویش شبکه
یک دستگاه به آن متصل  کمدستفیزیکی نزدیک باشد و 

را   Handshakeها شده باشد تا بتوان از ارتباط مابین آن
مورد نظر و  ةبعدی انتخاب شبک ةدست آورد. مرحلهب

 .]3[ است Handshakeآوردن دستهتلاش برای ب
 

 Handshakeآوردن دستهب -9-4
تکانی در این روش تمام تلاشمان را باید کنیم تا دست

ای مابین نقطه اتصال و دستگاه متصل را مرحلهچهار
بیاوریم. در این صورت رمز عبور در دستان ما  دستبه

بایست در آوردن این اطلاعات مهم میدستهاست. برای ب
ای دیگر یک هنگام شنود ارتباطات آن دو، در پنجره

علیه آن انجام دهید، این حمله  DoS 1ةحمل
Deauthentication2 شود.نامیده می 

Deauthentication  منع سرویس از حملات ینوع 
که اتصال  شودیانجام م یوییج راداموااست که توسط 

تنها راهی  کند.یمتوقف ممابین نقطه اتصال و کلاینت را 
دست بیاوریم یک هرا ب  WPA Handshakeتوانیمکه می

ها قطع دهیم تا اتصال آنای انجام میثانیهچند  DoSةحمل
 آوریمدست میهرا ب Handshakeشود و در اتصال مجدد 

]4[. 
 

برای  WPA Handshakeشکستن  -4-4

  عبور کسب رمز
 ةباید یک حمل  Handshakeآوردندستهبعد از ب

آن انجام دهیم. ساختار این حمله به این  ةدیکشنری علی
 واژگانر دیکشنری شامل تعدادی صورت است که ه

 ةکردن کلیبررسیشده از کلمه عبور که برای بینیپیش
  Handshakeدیکشنری با کلید اصلی موجود در واژگان

آمیز باشد، رمز عبور را ، اگر کلمه عبور موفقشودچک می
 .]4[ داندشده مییافته

 

 PMKID9حمله به  -5-4
که  بود هاسال WPA یهاشبکه یرمز عبور برا شکستن

مانده بود، تا اینکه یک متخصص  یکسان طورتقریبیبه
 

1 Denial of Service (DoS) 
 سیمهای بیدر شبکه  DoSنوعی حمله 2
3 PMKID نقطه است که توسط  یفردبهمنحصر یدیشناسه کل

استفاده  برای کاربر PMKاستفاده از  یابیرد یبرا اتصال

 .شودیم

های روش جدیدی برای نفوذ شبکه 2911سال امنیت در 

 یازن یدحمله جد کشف کرد. در این روش WPAمبتنی بر 

 یقبل یهاروشنسبت به  یو اطلاعات کمتر مراحلبه 

برخوردار است که نقاط  هم یتمز یندارد و از ا

هدف  ،یستبه آن متصل ن فردی یچرا که ه اییدسترس

 یبرا Hashcat5از  PMK4 یهعل یدحمله جد ینقرار دهد. ا

 نامهاجمکند و به یاستفاده م WPAعبور  یکرک رمزها

 یف راضع یها را با رمزهادهد تا شبکهیامکان را م ینا

 کنند. کرکتر راحت
 

 
 : شکستن رمز عبور با روش دیکشنری در لینوکس (9-شکل)

 یبه برقرار کهینا یمهاجم به جا در این روش یک

 یبرا wi-fi یهادستگاه ینارتباط متقابل دو طرفه ب

تواند با استفاده از یکند، م متحانکردن رمز عبور، اامتحان

 اتصالنقطه  یکبا  طورمستقیمبه یدروش جداین 

 قاب یکاز در این روش ارتباط برقرار کند.  یرپذیبآس

EAPOL1 تلاش  یبرا یازگرفتن اطلاعات مورد ن یبرا تکی

 هایروشمانند  یدپرداخت. مهاجم با توانمی حمله  یبرا

باشد که  یا، در مجاورت شبکهWPA یهعل ی حملهقبل

در مقابل  یااست، هر شبکه یگفتن حمله کند. خواهدمی

یک  PMKID . از آنجا کهیستن یرپذیبحمله آس ینا

 کنندگانیدتول یاست که توسط برخ یاریاخت بسته

را  همگانی یتانتظار موفق یداضافه شده است، نبا تجهیزات

 دریافتشما قادر به  یاکه آین. ایدداشته باش روش ینبا ا

PMKID سازنده نقطه  یادارد که آ ینبه ا ی، بستگیدهست

 یا داده استقرار بسته  را در آن   این فیلد شما  اتصال

مز عبور انتخابی آسان باشد تا و مورد بعدی اینکه ر یرخ

 .]5[ دشول حدس ها قابدیکشنری ةوسیلبه
 

یا دوقلوی  EVIL-TWIN ةحمل -6-4

 شیطانی
 نخستموجود در درجه  wi-fi یتیامن یاگرچه سازوکارها

 سمت کاربر  در اند، اماحفاظت از شبکه متمرکز شده یرو
 

4 Pairwise Master Key (PMK) 
 متن بازابزاری متن باز برای بازگردانی رمز عبور با سرعت بالا و  5

6 Extensible Authentication Protocol Over Local Area 

Network (EAPOL) 
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قرار گرفته است.  یتوجهیمورد ب نسبهبه لهأمس ینا

 یککننده ، که در آن حملهEvil-Twin یلاز قب تیحملا

اما  ؛هستند یرپذکند، هنوز امکانیرا جعل م اتصالنقطه 

 افتد؟این حمله چطور اتفاق می

 یک نقطه اتصال یجادضمن ادر این روش مهاجم 

را سرقت  wi-fi ی، رمزهایکسان طورتقریبیبه یجعل

 ةبه شبکتا کند یرا مجبور م یقربان ین روشکند. امی

 یدسترس یرا برا wi-fiشود و رمز عبور  متصل یجعل

، یطانیش یدوقلو ةحمل .کندوارد  ینترنتمجدد به ا

 یتواقع یناز ا یریگاست که با بهره wi-fiاز نوع  یاحمله

 یک ESSID یا "نام"ها فقط ها و تلفنیانهرا یشترکه ب

 ینا که کندیکنند، کار میرا مشاهده م یمسیشبکه ب

نام و  ینبا هم ییهاشبکه ینشود تفاوت بیواقع باعث مدر

 ینیدبب یدخواهی. اگر مشددشوار با یاربسنگاری همان رمز

نقطه  یک یدتوانیکند، میکار م ین روشکه چگونه ا

مانند را  و آن ردهک یجادتلفن خود ا یرا بر رو wi-fiاتصال 

که  ببینید تا یدکن یگذارخود نام یهمان شبکه خانگ

 .]1[ ستقابل تمایز نیدو شبکه  ینا ینتفاوت ب

 

 
 

 قلوی شیطانی دو (: مراحل روش4-شکل)

 

پسورد ورود  یدبا ی، قرباننهایی ةشدایجاد ةدر شبک

کرده است، در  یجادرا که مهاجم ا دون رمزبه شبکه ب

 ،شودیم یتها هداآن یکه برا یظاهر  یشینگصفحه ف

تمایز مابین های زیادی برای اگرچه تفاوتوارد کند. 

ممکن وجود دارد.  1صفحه فیشینگ و صفحه اصلی روتر

 اما حمله را متوجه شود، یناای حرفهکاربر  یکاست 

در مورد رفتارهای  که فرادیدر برابر ا یزیانگشگفتطرز به

 .]7[ است یثرؤم اند، روشندیدهآموزش مشکوک شبکه 

خود متصل  نقطه اتصالخود را به  قربانیاکنون که 

 ییشناسا یرا برا یاقدامات بعد یدتوانی، میداکرده

از  یدتوانی. مانجام دهید ی روی شبکهو هایفعالیت

 MITM3 ةحمل یکانجام  یبرا Ettercap2مانند  یافزارنرم

یک مورد تراف یمتوانی، میبترت ین. به ایماستفاده کن

 به یراز، یمکن زریقت یو حت یلکاربر تحل ینا ازرا  نظرمان

 تمام به طورتقریبیبهو ما متصل شده است  نقطه اتصال

 .]1 [یمکامل دار یاو دسترسعبوری  ترافیک

سیم های بیشبکه تربیشبرای نفوذ  روش این

. اما شودنمی WPAشود و محدود به پروتکل استفاده می

 4ها نظیر مکباید توجه داشت که بعضی سیستم عامل

این  ،کندزمانی که نوع رمزنگاری شبکه فعلی تغییر می

 رسانند.له را به اطلاع کاربر میأمس
 

 
 ]1[(: نقطه اتصال جعلی و اتصال قربانی 5-شکل)

 
 WEPحمله به پروتکل  -7-4

ارائه سطح حفاظت از  یدر تلاش برااین پروتکل 

 سال در یمبرابر با س یخصوص یمحرو  wi-fi هایشبکه

 .شد یرفتهپذ طوررسمیبه 1000منتشر و در  1007

WEP یمو حر یتبا سطح امن یمسیارتباطات ب یجادا یبرا 

در نظر گرفته شده  یمیآنالوگ با ارتباطات س یخصوص

معادل  یشخص یمدر حر یادیز یهاحال  ضعف ینبود. با ا

 .]19[ مشخص شده است یمیس

 انتشارسال پس از  دو یضعف در ط نخستین

 یکاز  WEPعنوان مثال، به شد.کشف  این پروتکل یرسم

 .کندیاستفاده م یاشتراک ثابت یدکل
 

1 Router 

پروتکل  یلتحل و MITMحملات  یشبکه برا یتیابزار امن یک 2

 شود.استفاده می یتیامن مدیریتو  ایرایانهشبکه 
3 Man In The Middle (MITM) 
4 Mac  

 شروع

 انتخاب کانال و ضبط
HandShake 

ساخت نقطه اتصال و صفحه 

 جعلی

 کردن انطباق رمز ورودیبررسی

با کلید اصلی در فایل 
Handshake 

رذخیره و گرفتن رمز عبو  

هاتوقف برنامه  
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 WEPهای ها و محدودیتضعف -9-7-4

 :یلاز قب یتیضعف امن یدارا WEPپروتکل 

شده نشان داده شبکه ضبط یک: ترافیفضع یرمزنگار -1

 ،شودیاستفاده م WEP طکه توس را یمشترک یدکه کل

و آن را  هاداده یلو تحل یهتجز ی برایراحتبهتوان یم

تواند منجر به یمله أمس ینا که کرد ییرمزگشا

 .شود آن پارچگییکرفتن  ینها و از بداده کاریدست
 یریتمد یژگیاز و WEP پروتکل :یدکل یریتفقدان مد -2

 یدمختلف در جدول کل یدهایکل یریتمد یبرا یدکل

 یبرا یدهمان کل، بلکه از یستخود برخوردار ن

 . شودیاستفاده م یطولان یارزمان بسمدت

فقط  WEP: اندازه کلید استاندارد کوتاهاندازه کلید  -3

 شود کهیباعث م لهأین مسبیت است. ا چهل کلید

 ةحمل ةوسیلرا به  WEPسریع بتوان رمز عبور 

 .دیکشنری حدس زد

پاسخ و  : با توجه به طرح چالشیتمشکلات احراز هو -4

شود، یاستفاده م یداعتبار مشترک کل ییدکه در تأ

انجام  WEPتواند در یم مردی در میانه مسیر ةحمل

به  یابیدست یبرا تلاشینوع حمله که  ینشود. ا

امر منجر  یناکه  اطلاعات محرمانه در حال گذر است

افتادن اطلاعات حساس و در صورت امکان خطربه به

 شود. یزرفتن اطلاعات ن ینتواند منجر به از بیم

در برابر  حافظتیگونه م یچه WEPجعل بسته: در  -5

داده با استفاده از  یهاها وجود ندارد. بستهجعل بسته

به شبکه هستند،  یقبرنامه شخص ثالث قابل جعل و تزر

ها و داده یکارتواند منجر به دستیم لهأین مسا

 ها شود.داده پارچگییکرفتن ینباز

طور که در حملات همان  ین: احملات منع سرویس -1

داده  یهاارسال بستهقبل هم اشاره کردیم، شامل 

از  یقطر یناز اکه است دهنده به یک سرویس یمیعظ

 .]11[ شودیم یریکاربران به شبکه جلوگی دسترس

در زمان فعلی استفاده از این پروتکل قدیمی بسیار 

بسیار پایین آن در کاهش یافته است، اما با امنیت 

توان در زمان بسیار کوتاهی با ابزارهای رمزنگاری می

 ها را مورد نفوذ قرار داد.موجود در لینوکس این شبکه

 

 هاامنیتی پروتکل ةمقایس -8-4
، بهترین (3)های این پژوهش در جدول طبق بررسی

  WPA2پروتکل از لحاظ نفوذ در میان سه پروتکل مرسوم 

با این امکان که رمز عبور انتخابی از طول مناسبی  است

تمام  WPA3است که پروتکل  گفتنیبرخوردار باشد. 

مسائل امنیتی موجود را حل کرده است، اگرچه مشکلات 

های مورد بحث جدیدی در آن کشف شده اما جزو پروتکل

 در این پژوهش نیست.

کاملی از جانب امکان نفوذ  ة( مقایس3در جدول )

های متفاوتی های مختلف با روشگرفتن در پروتکلقرار

 است. نشان داده شده
 

 سیم های رمزنگاری بیامنیت پروتکل ة(: مقایس9-جدول)
 WEP WPA WPA2 روش

پذیری آسیب

 در رمزنگاری
 خیر خیر بله

امکان 

شکستن رمز 

 عبورضعیف

 بله بله بله

 ةامکان حمل
Evil-Twin 

 بله بله بله

امکان حمله 
PMKID 

 بله بله خیر

 

 سیمافزایش امنیت تجهیزات بی -5
هایی برای افزایش امنیت در این قسمت از پژوهش روش

 کنیم.سیم در مقابل مهاجمان ارائه میهای بیشبکه

 

 شبکه SSIDکردن مخفی -9-5
شما  یمسیب ةشبک انتشار ناممانع از  یسادگبه ین ویژگیا

شما در  شبکه نام اگر طبیعی است کهشود. یم اطرافدر 

اطرافیان در حال در  "موجود یهاشبکه فهرست"

ها نفوذ به آن یبرا یکاف ةیزشما ظاهر شود انگ جستجوی

 .]12[ شوددر ذهنشان تداعی می

 

 9فیزیکی نشانیاستفاده از فیلتر  -3-5
 نشانیاز  یاسابقه سیمدستگاه بی یک طور معمول،به

MAC2 متصل به آن را در خود نگه  یهادستگاه ةهم

فرد هر بهمنحصر یزیکیف نشانی یا MAC نشانیدارد. یم

را تاپ و هرچیزی تبلت و لپمانند  ینترنتیاتصال ا یلهوس

وجود  فهرست ینا رکه د ییهاکند. دستگاهیم ییشناسا

محروم به شبکه  یطور خودکار از دسترسندارند، به

 .]13[شوند می

 

1 MAC Filtering 
2 Media Access Control 
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 عبور مناسب انتخاب رمز -9-5
شما  یهادر همه حساب یرمزعبور قو یتبر اهم یدتأک

 یخانگ یواننام ح یا 123451دشوار است. استفاده از 

خانه درب کردن قفل مانند دستگاه شما رمز عبور عنوانبه

. استگلدان گل در کنار درب  یردر ز یدهادادن کلو قرار

مزهای افرادی باهوش هستند که از جمله تمام ر انمهاجم

رمز عبور  یک ی. برازنندعبور ممکن  شما را حدس می

 یژهو یهانویسهنمادها و ، حروف، اعداد از یبیاز ترک یقو

تان خانواده یاشما  هکه ب یا. هرگز از گذرواژهیداستفاده کن

 .]14[ استفاده نکنیداست  مرتبط

 خاموشی دستگاه -4-5
عدم  یساعات طولان یخود در ط دستگاهکردن خاموش

را دارد، در ابتدا وقتی دستگاه  یمختلف یایاستفاده مزا

امواج آن هم در محیط وجود ندارد تا  ،خاموش است

افرادی برای نفوذ به آن تلاش کنند و این مورد باعث 

کاهش هزینه مصرف برق و افزایش عمر قطعات 

 .]15[ الکترونیکی خواهد شد

 

 استفاده از رمزنگاری امن -5-5
. گذاشتخواهد مهاجم را در نفوذ ناکام  یقو نگاریرمز

استفاده کنید و   WPA3امنیت خود از پروتکل یبرای ارتقا

صورت عدم پشتیانی این نسخه، از نسخه دوم آن در

 .]15[ استفاده کنید

 

 روزرسانی دستگاههب -6-5
 شمارییب یهایریپذیبآس یداراهای قدیمی افزارنرم

به  یدسترس یمهاجمان براد توسط نتوانیکه م هستند

بدتر،  ین. از ایردشبکه شما مورد سوء استفاده قرار بگ

شرکت  حمایتشده نسوخم یمیقد یافزارهانرم تربیش

 دهندگانتوسعه ،ممکن است که شوندینم را شامل سازنده

منتشر  یدجد یهاحفره یرا برا ی امنیتیهاوصله یگرد آن

یم سیب دستگاهکه  یدحاصل کن یناناطم نتیجهدر ؛نکنند

 یها. نسخهروزرسانی شده استهبا جدیدترین نسخه ب

 یافزار خود بررسدهنده نرمتوسعه تارنمایرا در  یدجد

 .]15[ یدکن
 

 نتیجه  -6
است  ییهایفناور ینتراز محبوب یکی یمسیب یهاشبکه

وجود  ینبا ا اما ؛است یافتهکه در سراسر جهان گسترش 

و تحت نفوذ قرار   یمنیا یتاز کاربران از وضع اندکیتعداد 

ان کاربر خود اطلاع دارند، wi-fi یمسیشبکه ب گرفتن

کند یم یداریخر wi-fiروتر یک مودم اغلب فقط  معمولی

 و ندنکیماندازی راهفرض خود یشپ یکربندیبا پ و آن را

 دارندیبرنم یشترب یتامن ینتأم یبرا یگری راگام د یچه

 یاربس خودی خودبه تواندیطور بالقوه مبهله أمس یناکه 

در  یو عمل یما مطالعات نظر در این مقاله خطرناک باشد.

 یقعم یلو تحل یهتجزرا با  سیمهای بیامنیت شبکهمورد 

و  wi-fiیم  سیب یهاانواع شبکهمختلف در در حملات 

آوردن رمز عبور این دستهو بWPA  پروتکل نقاط ضعف

 ینکه در ا یمطالب یهکلایم. دادهقرار  بررسی موردها شبکه

به حفظ  یتنها به کاربران خانگنه ،پژوهش ارائه شده است

 یبرا یزن یبلکه به کارمندان سازمان ،کندیکمک م یتامن

 .کندیم یانیشبکه خود کمک شا یتامن ینتأم

 

 مراجع -7
[1]R.Guo," Survey WiFi infrastructure attacks" 

International Journal of Wireless and Mobile 

Computing 16, pp.97-101, 2019 
 

[2]T.Chang,L.Jiunn-Wu,Ch.Chia-Mei,L.Gu-

Hsin,"The Method of Capturing the Encrypted 

Password Packets of WPA & WPA2, 

Automatic, Semi-Automatic or Manual?" , 

IEEE Conference,Dependable and Secure 

Computing (DSC), pp. 1-4, 2018. 
 

[3]Cracking WPA2-PSK Passwords Using 

Aircrack-Ng, https://null-

byte.wonderhowto.com/how-to/hack-wi-fi-

cracking-wpa2-psk-passwords-using-aircrack-

ng-0148366/  
 

[4]Getting Started with the Aircrack-Ng Suite of 

Wi-fi Hacking Tools, https://null-

byte.wonderhowto.com/how-to/hack-wi-fi-

getting-started-with-aircrack-ng-suite-wi-fi-

hacking-tools-0147893/ 
 

[5]Cracking WPA2 Passwords Using the New 

PMKID Hashcat Attack,  https://null-

byte.wonderhowto.com/how-to/hack-wi-fi-

cracking-wpa2-passwords-using-new-pmkid-

hashcat-attack-0189379/pmkid 
 

[6]A. Esser, S. Carlos,"Wi-fi network testing using 

an integrated Evil-Twin framework.",Fifth 

International Conference on Internet of Things: 

Systems, Management and Security, pp.216-

221. IEEE, 2018 
 

[7]O,Nakhila, , Z,Cliff,"User-side wi-fi evil twin 

attack detection using random wireless channel 

monitoring." ,MILCOM IEEE Military 

Communications Conference, pp. 1243-1248. 

IEEE, 2016. 
 

 [
 D

O
R

: 2
0.

10
01

.1
.2

47
63

04
7.

13
99

.9
.1

.3
.6

 ]
 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

on
ad

i.i
sc

.o
rg

.ir
 o

n 
20

25
-0

7-
12

 ]
 

                               7 / 8

https://dor.isc.ac/dor/20.1001.1.24763047.1399.9.1.3.6
http://monadi.isc.org.ir/article-1-181-en.html


 

) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل  
 

9، شمارة 97، جلد 9911سال   98 

[8]Stealing Wi-fi Passwords with an Evil Twin 

Attack, https://null-

byte.wonderhowto.com/how-to/hack-wi-fi-

stealing-wi-fi-passwords-with-evil-twin-attack-

0183880/ 
 

[9]P. Čisar,Maravić Čisar. "ETHICAL HACKING 

OF WIRELESS NETWORKS IN KALI 

LINUX ENVIRONMENT.", Annals of the 

Faculty of Engineering Hunedoara 16: pp.181-

186,2018. 
 

[10]Rahman,Ur Rizwan,S. Tomar Deepak."Security 

Attacks on Wireless Networks and Their 

Detection Techniques." Springer, Singapore, 

Emerging Wireless Communication and 

Network Technologies, pp. 241-270., 2018. 
 

[11]A.Sari,K. Mehmet. "Comparative analysis of 

wireless security protocols: WEP vs WPA." 

International Journal of Communications, 

Network and System Sciences 8, no. 12 

,pp.483-491 ,2015. 
 

[12]10 Tips to harden the Wireless Network 
Security 
,https://securitygladiators.com/secure-

wireless-network/ 

[13]Furqan, Haji M., Muhammad Sohaib J. Solaija, 

Halise Türkmen, and Hüseyin Arslan. 

"Wireless communication, sensing, and REM: 

a security perspective." IEEE Open Journal of 

the Communications Society 2 ,287-321. 
 

[14]Al-Ghamdi, Mohammed I. "Wireless Networks 

Between Security and Efficiency.", 2021 
 

[15]Azhar, Nurul Fatini, Qi Jie Ngoo, Tae Hyun 

Kim, Kohei Dozono, and Fatima tuz Zahra. 

"Security and Privacy Issues in Wireless 

Networks." 2020. 
 

تحصیلات مقطع  محمدی حمیدرضا

مهندسی  در رشته کارشناسی ارشد را

در  ایرایانههای گرایش شبکه رایانه

دانشگاه آزاد اسلامی واحد لاهیجان 

گذرانده است. وی دارای مدارک بین 

عنوان مدرس المللی سیسکو و امنیت است و هم اکنون به

نویس پایتون با های امنیت فناوری اطلاعات، برنامهدوره

های امنیتی در توسعه رویکرد امنیتی و پژوهش

 های شبکه در حال فعالیت است. پروتکل
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