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 چکیده
های های اخیر، روشهستند. در سالرو های امنیتی مختلفی روبهچالش با مبتنی بر رایانش ابری های فاقد زیرساخت ثابتاغلب شبکه

های فراوان، این فناوری ضمن داشتن قابلیتاند. ها بهره بردهشده جهت مقابله با این چالشافزار محور توزیعمتفاوتی از شبکه نرم

بررسی رو است. هایی روبهپذیریشده با آسیبمقابل برخی تهدیدات و عوامل مخرب رایج از قبیل حمله منع سرویس توزیع

های دفاعی مناسب با ساختار شبکه حلها، نیازمند تلفیق راهپذیریمنظور رفع آسیبدهد که بههای مختلف نشان میپژوهش

های دفاعی در برابر حملات بالا ارائه کردیم. حلبندی کلی از انواع راهبنابراین در این مقاله یک دسته؛ شده هستیممحور توزیعافزارنرم

های فوق حلهای کاربردی از راهای، برخی مثالای و غیرآستانههای تشخیص نفوذ به دو دسته آستانهحلبندی راهضمن طبقهدر ادامه 

کند و ما ملزم به پذیری را تشدید میبودن روش تشخیص نفوذ، میزان آسیبایرا بررسی کردیم. به این نتیجه رسیدیم که آستانه

 .هستیممسطح  شدهعیافزار محور توزشبکه نرم معماریبا  یارآستانهیغ یدفاع هایحلاستفاده از راه

 

 شدهحمله منع سرویس توزیع افزار محور،واژگان کلیدی: امنیت، تشخیص نفوذ، شبکه نرم

 

 مقدمه -9
یک رابط کاربری مناسب، دسترسی  عنوانبه 1رایانش ابری

افزاری را برای تعداد زیادی از کاربران از طریق به منابع نرم

افزارهایی که در یک مرکز داده قرار دارند، فراهم سخت

اش العادههای فوقعلت قابلیتسازد. رایانش ابری بهمی

ی شده و هنگفتگذاری سبب جذب مشتریان و سرمایه

پذیری، کاهش هزینه، د اطمینانهای مهمی ماننویژگی

های مختلف مستأجری، امنیت و غیره را به شبکهچند

ترین اکنون مسائل امنیتی از مهمکند. همتزریق می

های فاقد زیرساخت ثابت و مدیریت های شبکهچالش

[ 2ها ][. در برخی پژوهش1متمرکز مبتنی بر آن است ]

ش ابری، جهت بهبود امنیت در شبکة مبتنی بر رایان

پیشنهاد شده  2محورافزارنرم شبکةهای استفاده از ویژگی

ریزی، کنترل هایی مانند برنامهاست. این فناوری قابلیت

ترافیک را برای شبکه ارمغان  لیتحل و هیتجزمتمرکز و 

منظور بهبود امنیت استفاده شود. تواند بهآورده و می

جدیدی  یهادگاهیدسازی، هوشمندی و همچنین مجازی

 افزاید.را به شبکه می

 

1 Cloud Computing 
2 Software Defined Network (SDN) 

های فاقد کنند که برخی شبکه[ ادعا می3گران ]پژوهش
توانند جهت موردی سیار می زیرساخت مانند شبکه

یرساخت ثابت و زکردن مشکلاتی شامل فقدان برطرف
افزار محور استفاده کنند. ضعف امنیتی از شبکه نرم

دند که [ معتق2گران ]همچنین برخی دیگر از پژوهش

ترافیک،  لیتحل و هیتجزهای این فناوری شامل قابلیت
ی پویای قوانین سبب تسهیل روزرسانبهکنترل متمرکز و 

شوند؛ اما دو ویژگی در تشخیص و مقابله با حملات می
 محورافزارشبکه نرمافزاری و کنترل متمرکز در کنترل نرم

 3شدهخود زمینة حملاتی مانند حمله منع سرویس توزیع
 کند.را فراهم می

که دسترسی به سرویس در بین با توجه به این
های فاقد شبکه الزامات رایانش ابری مهم است، در

 4حملات منع سرویسبه زیرساخت مبتنی بر رایانش ابری 
توجه بیشتری شده است. در این  شدهو منع سرویس توزیع

محور بر افزارکارگیری شبکه نرمله ضمن بررسی تأثیر بهمقا
شده، مروری بر انواع روی تهدیدات منع سرویس توزیع

بندی                        ها را دستهکارهای دفاعی حملات بالا داشته و آنراه
 کنیم.می

 

3 Distributed Denial of Service (DDoS) 
4 Denial of Service (DoS) 
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ی شده است: در سازماندهصورت زیر مقاله به ادامه
ضمن  3شود. در بخش رسی میکارهای مرتبط بر 2بخش 

کننده در ها و انواع معماری کنترلمعرفی اجزا، ویژگی
کننده را محور، ساختارهای مختلف کنترلافزارشبکه نرم

حملات منع سرویس  4کنیم. در بخش مقایسه می
آن را در رایانش ابری تأثیر کرده، بندی طبقهشده را توزیع

تلف حمله را در شبکه بررسی کرده و انواع سناریوهای مخ
بر علاوه 5کنیم. در بخش محور تشریح میافزارنرم

های تشخیص حلهای دفاعی، راهحلبندی کلی راهدسته
کنیم. بندی میافزار محور را طبقهنفوذ مبتنی بر شبکه نرم

های کاربردی را در برخی مثال 9و  6،7،8های در بخش
مبتنی بر شبکه های دفاعی تشخیص نفوذ حلزمینه راه

های مختلف را بررسی و شده در پژوهشمحور ارائهافزارنرم
 کنیم.بندی میمقاله را جمع 11در بخش 
 

 کارهای مرتبط -2
با ادغام شبکه موردی سیار و رایانش ابری [ 4] 1تنویر آلام

ابر را  -یک مدل متحرک و جدید شبکه موردی سیار 

در  مورداستفادهافزار طراحی کرد. نتایج نشان داد که میان

های هوشمند مدل متحرک بالا، برای ارتباط بین دستگاه

طرح  [5] 2بدون سیستم متمرکز مناسب است. پولاراکیس

های فاقد در شبکه محورافزاره نرماستفاده از بستر شبک

دهد که زیرساخت را ارائه کرد. طرح بالا نشان می

های فاقد در شبکهافزار محور شبکه نرم کارگیریبه

های زیرساخت تاکتیکی )نظامی( که اغلب شامل تیم

یکپارچه و مختلف است، باعث تمرکز مدیریت در شبکه 

[ از سامانه 8و همکارانش ] 3شود. هانگفاقد زیرساخت می

عسل( پات )تلهای و هانیتشخیص نفوذ با معیار آستانه

حمله، برای محافظت از  دهندهعنوان روش کاهشبه

منع سرویس  برابر حملاتدر  محورافزارنرم کنندهکنترل

اند. استفاده از این روش، درصد استفاده کرده شدهتوزیع

دیدات را افزایش پذیری در تشخیص درست تهریسک

ریزی [ یک الگوریتم برنامه7و همکارانش ] 4دهد. یانمی

ی بر اساس استراتژی صفچند محورافزارنرمکنندة کنترل

تخصیص برش زمانی را پیشنهاد کردند. نتایج 

 . بخشی این طرح را نشان داده استها اثرسازیشبیه

منظور بهبود رسیدگی به [، به6های ]پژوهشدر 

 OpenFlowجریان یا انتقال داده، جایگزینی برای پروتکل 

در  پیشنهاد شده است. 5توسط سیسکو OpFlexبا عنوان 
 

1 Tanweer Alam 
2 Poularakis 
3 Huang 
4 Yan 
5 Cisco 

های های امنیتی شبکهطرح بالا جهت غلبه بر چالش

مشکوک  هایمحور و حذف جریانافزارشبکه نرم مبتنی بر

 شده استفاده شده است. از فایروال هوشمند توزیع

های سازی[ طی پیاده3و همکارانش ] 8بلاویستا

افزار محور به چه شده، نشان دادند که شبکه نرمانجام

ی فاقد تواند مدیریت کیفیت سرویس در شبکهنحوی می

ها در این پژوهش هاآنزیرساخت را بهبود ببخشد. 

ارسالی را در شبکه از لحاظ تداخل با  های مختلفجریان

محور، مسیر افزارتوجه به وجود یا عدم وجود شبکه نرم

 جایگزین، تأخیر در ارسال و پخش همگانی بررسی کردند.

[ نوعی معماری شبکه 9همکارانش ]و  7لی

مراتبی را پیشنهاد کردند که از محور سلسلهافزارنرم

گیرد. الگوی بهره می شدهعیتوزهای چندگانه کنندهکنترل

در  کنندههای کنترل، یکی از پروژهIRISبالا تحت عنوان 

مدل  زمانهمشده است که محور توزیعافزارشبکه نرم

 کند.شده مسطح را استفاده میمراتبی و توزیعسلسله

ها و قابلیت با توجه به [11] و همکارانش 6قسمی

از روش آنتروپی سریع برای  محورافزارشبکه نرممعماری 

 شدهمنع سرویس توزیعبهبود امنیت ابر در برابر حملات 

ای حل نیز مبتنی بر روش آستانهاند. این راهاستفاده کرده

[ 11و همکارانش ] 9برای تشخیص نفوذ است. بوانی

های مختلف در برابر قابل تنظیمی را برای برنامه چارچوب

ا عنوان چارچوب دفاعی شده بحملات منع سرویس توزیع

ارائه کردند. چارچوب پیشنهادی ضمن  11فعالپیش

شده، توزیع محورافزارشبکه نرم کنندهاستفاده از کنترل

و سهولت تنظیم برای  بالامنظور تشخیص حملات به

انتخاب فیلترهای مختلف از روش تشخیص نفوذ با معیار 

 [12ن ]گراکند. برخی از پژوهشای استفاده میآستانه

 را بر اساس تخلیه شدهمنع سرویس توزیعانواع حملات 

پهنای باند )حملة سیلاب و حملة تقویت( یا حملات 

( سوءاستفادهناقص و حمله  تخلیة منبع )حمله بسته

این  یدفاع هایحلاند. در پژوهش بالا راهبندی کردهطبقه

های مبتنی بر پیشگیری، بر اساس روشحملات قبیل 

   است. بندی شدهو کاهش نفوذ طبقهتشخیص 
در این مقاله ضمن معرفی و شناسایی شبکه 

شده و بررسی محور و حملات منع سرویس توزیعافزارنرم

های دفاعی حل، انواع راهشدههای مختلف انجامپژوهش
محور در برابر حملات منع افزارمبتنی بر شبکه نرم

 

6 Bellavista 
7 Lee 
8 Guesmi 
9 Bawany 
10 Proactive DDoS Defense Framework (Pro Defense)  [
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 محورافزاربر شبکه نرم یمبتن نفوذ صیتشخ یدفاع یهاحلراهمروری بر 
  

 9 9، شمارة 97، جلد 9911سال 

های حلادامه راهبندی و در شده را دستهسرویس توزیع
دفاعی تشخیص نفوذ را به دو دسته تشخیص نفوذ با 

بندی کردیم. ای طبقهای و غیرآستانهمعیارهای آستانه
های آنتروپی شده شامل روشای شناختههای آستانهحلراه

شده ای شناختههای غیرآستانهحلو یادگیری ماشین و راه
اتصال و ادغام شامل تجزیه و تحلیل الگوی ترافیک، نرخ 

Snort  باOpenFlow های هستند؛ سپس برخی مثال
های دفاعی با قابلیت تشخیص نفوذ حلکاربردی از راه

محور که افزارای مبتنی بر شبکه نرمای یا غیرآستانهآستانه
 های مختلف ارائه شده را بررسی و در پایاندر پژوهش

 کردیم.یی را مطرح هاشنهادیپبندی مطالب، ضمن جمع
 

 محورافزاراستفاده از شبکه نرم -9
های فاقد سیم ناهمگن، شبکهبی یورافنعلّت رشد  به

افزار محور نیز زیرساخت مبتنی بر شبکه نرم
هایی را برای پذیری و فرصتپذیری، پویایی، مقیاسانعطاف

محور افزارکنند. شبکه نرمحل مسائل امنیتی فراهم می
 و هیتجزریزی، کنترل متمرکز، ضمن ارائه و معرفی برنامه

سازی و هوشمندی ترافیک و بهبود امنیت، مجازی لیتحل
کارگیری که بهکند. با توجه به اینرا در شبکه ایجاد می

یی، تمرکززداحل کنترل متمرکز با سطح یک راه
های فاقد زیرساخت ناسازگار کاری و تأخیر در محیطخراب

 [.13رو است ]هایی روبهاست، کاربرد آن با چالش
هوش  جداسازیبر  محورافزارشبکه نرمکار  اساس

 لیقب نیشبکه )کنترل( از پوسته )انتقال اطلاعات( است. ا
در  1پس از انتشار جاوا توسط سان مایکروسیستمزها شبکه
 ةکنندکنترل بالا های. در شبکهرایج شدند 1995سال 

ی سبب زیربرنامه هدایت کرده وکل شبکه را  متمرکز
ی جدید هایکاربریف ی و تعرسازیشخصپویایی شبکه، 

 [.14] شودیمبر اساس نیاز هر سازمان 
 

 
 SDN [91] ایلایه(: اجزاء و معماری سه9-شکل)

 

1 Sun Microsystems 

 افزار محوراجزاء و معماری شبکه نرم -9-9
 نی( است. اهیافزار محور شامل سه سطح )لاشبکه نرم

شامل سطح داده، سطح کنترل و ( 1) سطوح مانند شکل

محور بر اساس افزارشبکه نرم یمعماراست. سطح برنامه 

سطح کنترل از سطح داده و صدور مجوز کنترل  یجداساز

 یکننده متمرکز با استفاده از پروتکلکنترل کیداده از 

 حوسط نیارتباط ب کنندهبرقرار که OpenFlowامن مانند 

استفاده از  [.15شود ]می یزیرهیپا داده و کنترل است،

 ةدیبا درنظرداشتن ا دیجد یکردیرو محورافزارشبکه نرم

است و کنترل  ح دادهوسط تیریمد منظوربه «یزیربرنامه»

[18.] 
 

شرح محور بهافزاروظایف سطوح مختلف شبکه نرم

 زیر است:

 2سطح کاربرد -1

مشی، عنوان نخستین لایه، مدیریت خطدر سطح کاربرد به

سرویس سازی و کیفیت مدیریت کاربر، مدیریت بهینه

شود. همة توابع شبکه و ابزارهای نظارتی قسمتی انجام می

 [.18از این لایه هستند ]

 سطح کنترل -2

ترجمه  مسئولمتمرکز،  کنندهکنترلدر این معماری 

های شبکه دستورهای لایة کاربرد به مسیر داده

 [.15،18محور است ]افزارنرم

 سطح داده -3

 رل و مجموعهاز یک رابط بین سطوح داده و کنت

ها را از طریق پردازش خارجی موتورهایی که انتقال داده

برند، ساخته های مسیریابی پیش مییا داخلی تراکنش

ضمن ممکن است یک یا چند مسیر جهت شده است؛ در

 [.15،18ارسال داده وجود داشته باشد ]
 

 
 OpenFlow [91](: اجزاء سوئیچ 2-شکل)

 OpenFlowنحوة عملکرد پروتکل  -2-9
را  کنندهو کنترل چیسوئ نیپروتکل ارتباط امن باین  

متشکل از  تواندیم OpenFlow. شبکه کندیمبرقرار 
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نقل  و حمل یهادستگاه مجهز به یکیزیشبکه ف نیچند

شامل سه  OpenFlow چیباشد. سوئ چیسوئو  مانند روتر

امن و پروتکل  یکانال ارتباط ان،یبخش جداول جر

OpenFlow  شده است نشان داده (2)است که در شکل 

 فوقپروتکل  ةکنندعنوان کنترلسطح کنترل به [.15]

حذف  ایافزودن  ،یرسانروزبه اتیکننده عملعمل و کنترل

 شدهفیتعرشیازپ نیقوان لهیوسرا به انیجر یهایورود

 [.18] کندیاجرا م
 

ها و مزایای شبکه ویژگی -9-9

 محورافزارنرم
جهت  ریپذانعطاف یعنوان روشمحور بهافزارشبکه نرم

 بالاشده است. بستر  مند ظاهرصورت نظامکنترل شبکه به

 نیارتباط امن ب جهت برقراری OpenFlowاز پروتکل 

 یهایژگیووجود برخی . بردیح داده و کنترل بهره موسط

از  یاریمحور باعث حل بسافزاردر شبکه نرمالعاده فوق

محور افزار. شبکه نرمفعلی شده است یتیت امنمشکلا

ریزی، ی مهمی از قبیل قابلیت برنامههایژگیو یدارا

چابکی و پویایی، کنترل و مدیریت متمرکز، تجزیه و 

، نقل و حمل نیقوان یایپو یروزرسانبه تحلیل ترافیک،

 [.17] استمنابع و حفظ امنیت  سازیبهینه

نسبت به  ایاییمز یدارا بالا شبکههمچنین 

خدمات ارائه  ر،تاستقرار آسانمانند  مرسوم یهاشبکه

 یهایفناور یاتیعملو  یتیریمد نهیکاهش هز، دیجد

، چندفروشنده یهارساختیمؤثر ز اتیعمل، همگننا

بهبود ی، دهسیو سرو اتیمداوم و شفاف عمل شیافزا

عناصر شبکه  یزیربرنامه تیقابل شیافزا ،در شبکه تیامن

دن کرریو ممانعت از درگ شدهعیتوز میسیدر پلتفرم ب

 است. زاتیتجه

 یهاچالش بزرگ در شبکه کی تیامنبرقراری 

 یهادر شبکه یطورکلمحور و بهافزاربر شبکه نرم یمبتن

رایج  یهاروشیکی از است.  بالا تیبا قابل اریس یمورد

مختلف شبکه های ی معماریریکارگه، بتیبهبود امن

 کنیم.را تشریح می محور است که در ادامه آنافزارنرم

 

کننده در شبکه کنترل انواع معماری -4-9

 محورافزارنرم
استفاده از  یبرا ییبا توجه به عدم وجود استاندارد اجرا

شبکه،  یمحور در طراحافزارمختلف شبکه نرم هاییمعمار

شبکه کننده کنترلاز را  یمتفاوت یهانسخه انیمشتر

. انواع کنندیاستفاده مخود  ازیرفع ن یبرا محورافزارنرم

 کنندهمحور از لحاظ ساختار کنترلافزارشبکه نرم یمعمار

 یمتمرکز واحد و چندگانه )معمار یهاکنندهرلشامل کنت

و  یمحل دگاهیکامل با د شدهعیتوز یمعمار ،یمراتبسلسله

 .میکنیم حیساختارها را تشر نی( است. در ادامه ایجهان

 متمرکز کنندهکنترل کی از استفاده -9-4-9

 واحد( متمرکز کننده)کنترل

ا ب از شبکه یبخش ،واحد افزار محورشبکه نرمکننده کنترل

از شبکه  یو اطلاعات محدود کردهدامنه را کنترل  عنوان

طور است که به ییهاچیاز تمام سو یادارد. دامنه مجموعه

 هازبانیم همةکننده متصل شده و کنترل کیبه  میمستق

 c1 (3)در شکل  برای مثالمتصل هستند.  هاچیسوئ نیبه ا

فقط  ،متمرکز واحد کنندهعنوان کنترلبه صورت مجزابه

حمله منع سرویس و است.  h1و  s1و  s2 دنیقادر به د

با ساختار  کنندهدر کنترل تواندیم شدهعیتوز سیمنع سرو

 [.15،16] رخ دهد که تنها نقطه شکست است بالا

 

 چندگانه یهاکنندهکنترل از استفاده -2-4-9

 (شدهعیتوز و یمراتب)سلسله

 شیضمن افزا تواندیمتعدد م یهاکنندهکنترل یریکارگبه

را  یااعتماد و تحمل شکست، مشکل شکست نقطه زانیم

کننده، امکان کنترل کیده و در صورت شکست کربرطرف 

با ساختار  همچنینسازد.  رسّیتداوم در کنترل شبکه را م

با همدیگر  برای تدوام در کنترل شبکه هاکنندهکنترلبالا 

ضمن در کنند.می مبادلهرا  و اطلاعاتی کرده همکار

های زیادی بهره کنندهاستفاده از ساختار بالا که از کنترل

ساختار ( 3)شکل  [.15دهد ]را افزایش میسربار گیرد، می

چندگانه را نشان  یهاکنندهمحور با کنترلافزارشبکه نرم

  .دهدیم

 

 
های مختلف و های چندگانه با دامنهکنندهکنترل (:9-شکل)

 [91ها ]مستقل بستهمسیریابی  قابلیت
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با استفاده  تواندیکننده چندگانه مکنترل یمعمار
 ةو چندگان یمراتبسلسله ةچندگان کنندهاز دو طرح کنترل

 یو جهان یمحل دگاهیکامل )مسطح( با د شدهعیتوز
 و اجرا شود. یطراح

 یمراتبسلسله یچندگانه ةکنندساختار کنترل -1
  و است یعمود یمعمار کیعنوان به یمراتبسلسله مدل

 یهای( هماهنگی)اصل شهیکننده رکنترل بالا ساختار در
ها را ده و آنکر جادیا یمحل یهاکنندهکنترل نیلازم را ب

به  شهیر ةکنندساختار کنترلاین . در دکنیم تیریمد
 یهاکنندهداشته و کنترل یدسترس یداده جهان گاهیپا
دامنه را اجرا  نیب اتیهر عملد نبتوان کهنیقبل از ا یحلم

 شهیکننده راطلاعات شبکه را از کنترل بایستمیکنند، 
عنوان به شهیر ةکنندمدل کنترل نیدر ا. ندکدرخواست 

عمل  یمشتر عنوانهب یمحل یهاکنندهسرور و کنترل کی
 یمحل یهاکنندهکنترلیک از همچنین هیچ. کنندیم

با  یغرب - یشرقنویسی کاربردی برنامهخوشه اتصال 
متمرکز  شهیر ةکنندنداشته و فقط با کنترلین ریسا

 .ارتباط دارند
 شهیعنوان ربه MC1 کنندهکنترل( 4)در شکل 

( هی)ثانو یمحل یهاکنندهکنترل SC2و  SC1 2و (ی)اصل
 نیها اارتباط و پاسخ به درخواست یهستند. لازمه برقرار

 یبرقرار ندید. فراشو دأییت MCتوسط  SCاست که هر 
 کی، نخست. در مرحله ابدیمی ارتباط در دو مرحله ادامه

SC ده و در مرحله کرارائه  ریمد یدرخواست خود را برا
 یرد دسترس ای مجوز داده، گاهیبه پا یبا دسترس MCدوم، 

SC ساختار  نیدر ا [.15] کندیکننده را صادر مدرخواست
و  یشبکه جهان تیوضع شه،یر ةکنندکنترل
خود را  یفقط حالت شبکه محل ،یمحل یهاکنندهکنترل
 شهیر ةکنندکنترل بالاساختار  بنابراین در؛ کنندمیحفظ 
 یاتصال و هماهنگ ،یمحل یهاکنندهبر کنترل تیریبا مد

 [.15،16] کندیخوشه را فراهم م نیب

 
 [95] مراتبیسلسلههای کنندهساختار کنترل (:4-شکل)

 3شدة کامل )مسطح(کنندة توزیعساختار کنترل -2
 

1 Main Controller 
2 Secondary Controller 
3 Flat 

، برنامه مسطح ایکامل  شدهبا ساختار توزیع کنندهکنترل

کنترلی واقع در چند سرور موجود در شبکه را  -کاربردی 

کند. همچنین یک آوری اطلاعات اجرا میمنظور جمعبه

های مدیریتی ویژگیسازی نویسی برای پیادهرابط برنامه

( 5کند. شکل )مانند مسیریابی و کنترل دسترسی ارائه می

محور مجهز به افزارای از ساختار شبکه نرمنمونه

شدة کامل )با دیدگاه محلی و جهانی( کنندة توزیعکنترل

 [.15دهد ]را نشان می

شده کامل با دیدگاه کنندة چندگانة توزیعکنترل

ت فعلی شبکه در یک دامنه دهندة وضعیمحلی، نشان

شود. کننده ذخیره میصورت محلی در کنترلاست که به

کننده کمک کرده تا از هر رویداد این حالت به کنترل

مانند پیوستن یا ترک میزبان و اتصال به بالا یا پایین آگاه 

شدن، روزمنظور بهکنندة چندگانة بهاما کنترل؛ باشد

ساختن یک وضعیت شبکه دسترسی به اطلاعات بیشتر و 

هایی از وضعیت شبکه جهانی )دیدگاه جهانی( باید بخش

؛ های دیگر توزیع کندکنندهمحلی خود را به کنترل

بنابراین برخی از اطلاعات از قبیل حالت شبکه محلی 

های شده و دستگاههای نصببرنامه ایستا و پویا، فهرست

 شود.کننده مبادله میمتصل در کنترل
 

 
 شدةتوزیع کننده(: ساختار کنترل5-شکل) 

 [91کامل )مسطح( ] 

 سهههاختارهای مختلهههف  مقایسهههه -5-9

 کننده کنترل           
 یمعماردر  کنندهکنترل مختلف هایساختار یریکارگبه

 اریبس ریز یدیکل یپارامترهامطابق محور، افزارشبکه نرم

 [:16] مؤثر است

 ی:ریپذاسیمق -1

ها و به درخواست یدگیدر رس تیتوجه به وجود محدود با

بار شبکه در  عینقل، توز و حمل ریمس یهاتعدّد درخواست

 است.  حائز اهمیت اریها بسکنندهکنترل انیم

 شکست: -2
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 یامشکل شکست نقطه یکننده متمرکز واحد داراکنترل

 سیو منع سرو سیمنع سرو لیاز قب یداتیدر برابر تهد

 .است شده عیتوز

 ثبات: -3

در هر  دیچندگانه با محورافزارشبکه نرم یهاکنندهکنترل

 باشند.  داشتهرا  یشبکه جهان تیهمان وضع، زمان

 :یخصوص میحر -4

 ،کنندهکنترلهر  لهیوساطلاعات محرمانه به یگذاراشتراک

هر  بنابرایناست؛  اطلاعاتدر ارسال  یتیامن نینقض قوان

گذاری اطلاعات فاقد اشتراک بهمجاز فقط  کنندهکنترل

 است. بندی با سایرینطبقه

با درنظرگرفتن [ 16]و همکارانش  1انیاکت

محور، افزاردر شبکه نرم کنندهکنترل مختلف یساختارها

 ،یریپذاسیمانند مق یمهم یپارامترها بر حسب ها راآن

 جهیدند. نتکر سهیمقا یخصوص میشکست، ثبات و حر

مهم در  خلاصه شد؛ اما نکته( 1)صورت جدول به هایبررس

 نیبه بهتر یابیدست یاست که برا نیا بالا یهایمعمار

 یهاروش توانیمختلف م یکار یهاتیاولو یساختار ط

 د.کررا استفاده  یبیترک
 

 افزار محورشبکه نرمهای مختلف (: مقایسه معماری9-)جدول 

 [91کننده ]از حیث ساختار کنترل 

 نوع پارامتر
اولویت 

 اول

اولویت 

 دوم

اولویت 

 سوم

اولویت 

 چهارم

 پذیریمقیاس

شده توزیع

تخت با دید 

 محلی

سلسله 

 مراتبی

شده توزیع

 باتخت 

 ید جهانید

 متمرکز

 واحد

 شکست

 شدهتوزیع

تخت با دید 

محلی و 

 جهانی

------ 
سلسله 

 مراتبی

 متمرکز

 واحد

 ثبات

شده توزیع

تخت با دید 

 جهانی

سلسله 

 مراتبی

شده توزیع

تخت با 

 دید محلی

 متمرکز

 واحد

 میحر

 یخصوص

سلسله 

 مراتبی

 متمرکز

 واحد

شده توزیع

تخت با 

 دید محلی

شده توزیع

تخت با 

 دید جهانی

 

تههیثیر حمههلات منههع سههرویس  -4

 شده در رایانش ابریتوزیع

 یهاروش شدهعیتوز سیو منع سرو سیحملات منع سرو

به  ی کاربراندسترس ایجاد ممانعت از یمهاجمان برا یاصل
 

1 Oktian  

توسط  سیاست. حملات منع سرو یابر انشیرا سرویس

 ایتوسط دو  شدهعیتوز سینفر و حملات منع سرو کی

حمله منع  ،یطورکل. بهشوندیچند نفر )بات( اجرا م

و  ، عامل )بات(اری، دستسیشامل رئ شدهعیتوز سیسرو

( که ی)زامب با بات ارانیدست قیاز طر سیاست. رئ یقربان

ها و از آن کردهعامل خطرناک است، ارتباط برقرار  کی

 یکه بر رو هستند ییهابرنامه ارانی. دستکندیاستفاده م

نصب  Serverدر معرض خطر مانند  یهااز دستگاه تعدادی

اط ها ارتببا آن هاارسال دستور یشده و مهاجمان برا

دستگاه  کی یافتن جهت. مهاجمان کنندمیبرقرار 

و با  کردهاستفاده  یاسکن متنوع یهااز روش ریپذبیآس

ها در . باتکنندیعامل )بات( را کنترل م اران،یکمک دست

نفوذ  یکد بدافزار کی وسیلةبهافزار هنگام استفاده از نرم

 گیریشکل در. کنندحمله می یقربان ستمیده و به سکر

د، حمله نباش شتریب هایزامب چنانچه شبکه بات

 [.12است ]تر کنندهمختل

 

بندی حملات منع سرویس طبقه -9-4

 شدهتوزیع
بر  یحملات شامل حملات مبتن لیقب نیانواع عمده ا

طبق  بالامنبع است. حملات  یهیباند و تخل یپهنا هیتخل

باند و منابع شبکه را  یشده کل پهناانجام یهایبررس

 زیر طرقبه  یریپذبیآسبر اساس نوع  کرده ومصرف 

 :شوندیم میتقس

 باند یپهنا هیحملات تخل -1

 حملات سیلاب ورتصباند اغلب به یپهنا یةحملات تخل

توسط ابزاری مانند مخرب  کیاز تراف یادیبا ارسال حجم ز

، باند یپهنا انسداد شوند.اجرا می یبه سمت قربان« ترینو»

 کیتراف دلیلبه یشبکه قربان شدن سرعتاشباع و کند

 و UDP یهابسته یریکارگو به IP نشانی یمخرب رو

ICMP حملات  .نشانة آن استSmurf  وFraggle 

 [.12هستند ]حملات  گونهنیاهایی از نمونه

 منبع هیحملات تخل -2

از  یریمنابع و جلوگ هیتخل جهتمنبع  هیحملات تخل

 یبنددسته ریصورت زبه یقربان ستمیبه س دهیسیسرو

 [.12] شوندمی

)حملات  هایریپذبیپروتکل استفاده از آس •

 سوءاستفاده(

مصرف مازاد مقدار منابع ، نوع حملات نیا هدف

نوع  نیا یبرا یمثال TCP SYN. حملات ی استقربان

 حملات است.
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 حملات بسته ناقص •

 یهاهمراه با داده ایناقص  یاطلاعات مهاجم بسته

 و ده و سبب هرجکرارسال  یسمت قربانمخرب را به

 نشانی تحملا شکلحملات به دو این . شودیمرج م

IP بسته  یهانهیو گزIP شوند.یاجرا م 

منع  مرسوم حملات یهاویسنار -2-4

افزار ر شبکه نرمد شدهسرویس توزیع

  محور

در  شدهعیتوز سیحمله منع سرومختلف  یوهایسنار

 [:21( عبارتند از ]8) شکل با توجه بهافزار محور شبکه نرم

هدف حمله  ،چیکننده و سوئارتباط کنترل -1 یویسنار

 باشد.

کننده هدف مهاجمان کنترل ستمیمنابع س -2 یویسنار

 باشد.

 .هدف حمله باشد چیحافظه سوئ -3 یویسنار

 اشد.هدف حمله ب هاچیاتصال )ارتباط( سوئ -4 یویسنار

مهاجمان  ایکاربر مجاز هدف حمله مهاجم  -5 یویسنار

  .ردیقرار گ

 
 DDoS [22]در برابر تهدیدات  SDN(: توپولوژی 1-شکل)

 

 حمله هدف سوئیچ و کنندهکنترل ارتباط -9-2-4

 باشد

توانند ( می1شماره )در این سناریو مهاجمان تحت سوئیچ 

دروغین افزایش داده و همة  IPحجم ترافیک را با نشانی 

آید به ناشناخته می IPطور که از ها را همانبسته

و  سوئیچکننده ارسال کند. در ادامه اتصال بین کنترل

رو طور بالقوه با حجم زیاد ترافیک روبهکننده بهکنترل

 چیکننده با سوئارتباط کنترلشود. در سناریوی بالافوق می

 است.  A1بوده و مهاجم هدف حمله (CSL1) شماره یک

 

 باشند مهاجمان هدف کنندهکنترل منابع -2-2-4

که ترافیک حمله از چندین سوئیچ که تحت با توجه به این

کننده هستند وارد شده، بار حمله تقسیم مدیریت کنترل

شود. حمله شده و بدین ترتیب تشخیص حمله دشوارتر می

[. 21نامیده شده است ] 1کور شدهفوق، منع سرویس توزیع

کننده و منابع آن و هدف حمله در سناریوی بالا کنترل

 است. A4یا  A1 ،A3مهاجم 

 

 باشد حمله هدف چیسوئ حافظه -9-2-4

هر سوئیچ ضمن داشتن حافظه محدود، نیازمند ذخیره 

یک ورودی جدید برای هر جریان غیرمنطبق است. با 

کننده قوانین کنترلهای جدید توسط مهاجم، ایجاد جریان

کند. چنانچه های جدید را به سوئیچ ارسال میورودی

های جدول جریان استفاده کند، مهاجم از همة ورودی

 ترافیک مجاز قادر به دسترسی نیست.

خواهند می A2و  A1در توپولوژی بالا دو مهاجم 
L1  را مسدود کند؛ درحالیکهA4  وA5  از منابعL2 

 (2سوئیچ شماره )بنابراین هدف یعنی  کنند؛استفاده می
دسترسی است. در این سناریو رقابلیغبرای کاربران مجاز 

 A5و  A1 ،A2 ،A4و مهاجمان  (2سوئیچ شماره )هدف 
 هستند. 
 

 باشد حمله هدف هاچیسوئ )ارتباط( اتصال -4-2-4
شود که مهاجمان تحت تر میاجرای این حمله وقتی ساده

یکدیگر در ارتباط باشند.  باهای مختلفی سوئیچ
توانند از تمام منابع ارتباطی می A3و  A1 مثالعنوانبه

استفاده کند. ( 2( و )1ی شمارة )هاچیسوئی دسترسقابل
[ نامیده شده است. در 22] 2این نوع حمله، حمله کورملت

مهاجمان  A3و  A1عنوان هدف و به L1این سناریو 
 هستند.

 

 ردیگ قرار مهاجمان حمله هدف مجاز کاربر -5-2-4
تواند روی همان سوئیچ یا سوئیچ دیگر قرار مهاجم می

کننده یا سوئیچ نتواند مهاجم را شناسایی گیرد. اگر کنترل
رود. در این )کاربر مجاز( از بین می Serverکند، منابع 

مهاجمان  A5و  A1 ،A2 ،A3 ،A4هدف و  U3سناریو 
 هستند.

 

برابر  محورافزارنرمهای شبکه چالش -9-4

 شدهحملات منع سرویس توزیع
ی، اهیسرما یهانهیمؤثر بر کاهش هز یروش یابر انشیرا

به  یمناسب، دسترس یدهسیسرو ،یاتیعمل هایهزینه

بالا  یریپذاسیو مق یباند شبکه، بانک اطلاعات یپهنا

 

1 Blind 
2 Coremelt Attack   [
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9، شمارة 97، جلد 9911سال   1 

شامل  یداتیممکن است در معرض تهد یابررایانش است. 
 ،مخرب یهاداده، برنامه ریینشت و تغ رمجاز،یغ یدسترس

 . ردیقرار گ رهیو غ هایریپذبیحمله به آس
دهد که های مختلف نشان مینتایج پژوهش

 و هیافزار محور شامل تجزشبکه نرم یهاتیاز قابل استفاده
 ،یکنترل متمرکز منطق ،یافزارنرم کیتراف لیتحل
از شبکه سبب  یجهان دیو د نیقوان یایپو یروزرسانبه

 یژگیاما دو و ؛شودیو مقابله با حملات م صیتسهیل تشخ

حملات  مینهز ،و کنترل متمرکز شبکه یافزارکنترل نرم
 کندرا فراهم می یابررایانش در  شدهعیتوز سیمنع سرو

سطح داده  یجداساز مانند یموارد[. همچنین 2،17،21]
 یهاتیشدن قابلو محدود رفعالیاز سطح کنترل، غ

از ( انیجر یریگمیو تصم ی)فقدان هوشمند هاچیسوئ
افزار محور در برابر شبکه نرم یریپذبیآسدلایل دیگر 

 [. 21بالا است ]حملات 
های افزار محور با چالشدر ضمن شبکه نرم

رو شده روبهمختلفی در برابر حملات منع سرویس توزیع

این  مقابلافزار محور شبکه نرم یهاچالش نیترمهماست. 
 است: ریشامل موارد ز در رایانش ابری،حملات قبیل 
 سیبالقوه حملات منع سرو یهایریپذبیآس جادیا -1

 محورافزارشبکه نرم یهاعاملستمیدر س شدهعیتوز
 کنندهبه کنترل یدسترس زانیم -2
 یریپذاسیمق -3
 تیامن -4

 یابر محاسبات یریپذبیبا توجه به آسبنابراین 
و سهولت  یدهسیدر سروافزار محور مبتنی بر شبکه نرم

 ازمندی، نشدهعیتوز سیمنع سروحملات  یاجرا

 رایانشمناسب در  دفاعی -ی تیامن هایحلراه یریرگکابه
 .[2،21پردازیم ]که در ادامه به آن می میهست یابر

 

ی در برابر دفاع هایحلانواع راه -5

  شدهسرویس توزیعحملات منع 
حملات  ندهیهمگام با رشد فزا مهاجماندر اغلب موارد، 

 یتا دسترس کنندیتلاش م شدهعیتوز سیمنع سرو
 حلراهداشته باشند. استفاده از  یقربان ستمیبه س رمجازیغ

ده و کر یریاز نفوذ مهاجمان جلوگ تواندیکارآمد م یدفاع
طور ها را بهآن ریتأث ،نفوذ عیسر صیضمن تشخ

طور که های دفاعی همانحلراه کاهش دهد. یتوجهقابل
های حلشود، به سه دسته راه( مشاهده می7در شکل )

شوند. در گیری، تشخیص و کاهش نفوذ تقسیم میپیش

های مختلف پیشگیری و که روشاین مقاله ضمن این
های تشخیص حلکنیم، انواع راهکاهش نفوذ را بیان می

محور را بر اساس روش افزارنفوذ مبتنی بر شبکه نرم
های حلآشکارسازی تهدیدات، به دو دسته کلی راه

بندی کرده و ای طبقهای و غیرآستانهتشخیص نفوذ آستانه
شده مربوط به هر یک را تشریح های شناختهتکنیک

 کنیم.می

 
های دفاعی مبتنی بر شبکه حلبندی راه(: دسته7-شکل)  

 افزار محورنرم
 

و کاهش حملات  ی، تشخیصریجلوگ یدر راستا

صورت گرفته و  یادیاقدامات ز شدهعیتوز سیمنع سرو

ارائه شده  گرانپژوهشتوسط  یمناسب یدفاع هایروش

کارها در ادامه به بررسی اجمالی هر یک از این راهاست. 

 پردازیم.می
 

 های پیشگیری از نفوذحلراه -9-5
استراتژی در برابر تهدیدات، جلوگیری از وقوع بهترین 

؛ ها، استفاده از فیلتر استحملات است. یکی از این روش

بنابراین از انواع فیلترهای ورودی، فیلترهای خروجی و 

شود. شده مبتنی بر مسیر استفاده میفیلترهای توزیع

شده مبتنی بر مسیر از اطلاعات مسیر توزیعفیلترهای 

های جعلی بسته IPردن یا فیلتر نشانی کبرای مسدود

شامل  یریگشیپکنند. سایر فنون استفاده می

، استفاده از بسته استفادهدون ب کردن سرویسرفعالیغ

 IPکردن پخش همگانی رفعالیغ، IP امنیتی، تغییر نشانی

 [.12عسل است ]و تله

 

 های تشخیص نفوذحلراه -2-5
حملات منع سرویس سیستم تشخیص نفوذ از انتشار 

های دیگر جلوگیری نموده و با شده و خرابیتوزیع

شناسایی رفتارهای غیرطبیعی و ناهنجار در عملکرد 

، حفظ 1سیستم و سوءاستفاده، با حفظ پایگاه داده

، نفوذ را مورداستفادهشده و الگوهای امضاهای شناخته
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های تشخیص نفوذ به دو روش حلدهد. راهتشخیص می

شوند. در ادامه بندی میای طبقهای و غیرآستانهآستانه

های تشخیص نفوذ با حلترین راهبرخی از معروف

ای مبتنی بر شبکه ای و غیرآستانهمعیارهای آستانه

 کنیم که عبارتند از:محور را معرفی میافزارنرم

 

 ایآستانه معیار با نفوذ تشخیص هایحلراه -9-2-5

ر ابر یک سطح آستانه برای ای، مدیدر روش آستانه

کند. اگر این های ارسالی تعیین میای از جریانمجموعه

مقدار بیش از سطح آستانه در یک اسلات زمانی باشد، این 

کند. اندازی میسیستم الگوریتم تشخیص نفوذ را راه

محور افزارکنندة شبکه نرمصورت، کنترلدرغیراین

ی هاروشترین کند. مهمدرخواست کاربر را به ابر ارائه می

 شده عبارتند از:ای شناختهتشخیص نفوذ آستانه

 1تشخیص به روش آنتروپی 

گیری تصادفی یک ویژگی در از روش آنتروپی برای اندازه

شود. مقادیر آنتروپی بالا یک دوره زمانی خاص استفاده می

تر و مقادیر آنتروپی توزیع احتمال پراکنده ةدهندنشان

غلظت یک توزیع است؛ بنابراین از  ةدهندنشان ترنیپائ

های فوق برای تشخیص ناهنجاری گسترده در سامانه روش

توان شود. آنتروپی را میمرسوم تشخیص نفوذ استفاده می

و  IPهای های شبکه، آدرسهایی مانند جریاندر ویژگی

ها با میزان سربار پائین برای تشخیص نفوذ تعداد بسته

های تشخیص مبتنی بر طورمعمول، طرح. بهمحاسبه کرد

های زمانی را بینی در سریپیشآنتروپی تغییرات غیرقابل

 [.11،23دهند ]های ترافیکی دقیق تشخیص میاز ویژگی

  2روش یادگیری ماشینتشخیص حملات با 

های عصبی مصنوعی، شبکه بیزی، نقشة شبکه

طور گسترده برای تشخیص ی و غیره بهدهخودسازمان

شوند استفاده می 3سیستم تشخیص نفوذها در ناهنجاری

های ها برای تشخیص حملات در شبکهحل[. این راه11]

سیم و در تشخیص حمله منع های بیسیمی، شبکه

محور بسیار افزارشده مبتنی بر شبکه نرمسرویس توزیع

 [.24شوند ]ده میطور گسترده استفامؤثر بوده و به

حل مبتنی بر یادگیری ماشین ی، راهطورکلبه

های شبکه را مطابق برخی خصوصیات مرتبط با جریان

صورت بدخیم ها را بههای ترافیک متمایز کرده و آنویژگی

خیم بر اساس یک سطح آستانه محاسبه و و خوش

ها حل، عملکرد این راهحالنیباا[. 25کند ]بندی میطبقه

 برای آموزش وابسته است. مورداستفادهمجموعه دادة  به
 

1 Entropy 
2 Machine Learning 
3 Intrusion Detection Systems (IDS) 

 معیار با نفوذ تشخیص هایحلراه -2-2-5

 ایغیرآستانه

ای برعکس روش های تشخیص نفوذ غیرآستانهدر روش

ای برای تشخیص نفوذ گونه سطح آستانهای هیچآستانه

انتخاب نشده و از پارامترهای دیگری از قبیل مشخصات 

شود. برخی از امضا و غیره استفاده میبسته، الگوی 

ای های تشخیص نفوذ غیرآستانهحلترین راهمهم

 شده عبارتند از:شناخته

  الگوی  لیتحل و هیتجزتشخیص حملات به روش

 ترافیک

های آلوده که میزبانروش بالا بر پایه این اصل 

های الگوهای رفتاری مشابهی را نشان داده که با میزبان

متفاوتند، استوار است. در الگوهای ترافیکی خیم خوش

ة فرمانی که برای بسیاری از اعضای همان جیدرنتمشابه، 

شود، باعث رفتار مشابه مانند ارسال شبکة بات ارسال می

 شود.کردن پویش و غیره می، شروعرمجازیغهای بسته

 تشخیص به روش نرخ اتصال 

 های تشخیص ناهنجاری مبتنی بربندی روشطبقه

نرخ اتصال شامل دو معیار ضریب موفقیت اتصال و تعداد 

گر ارتباطات اتصالات ایجادشده است. دسته نخست بیان

اما دومی تعداد ؛ آمیز نسبت به کل اتصالات استموفقیت

دهد اتصالات در یک پنجره معین از زمان را نشان می

[11.] 

  تشخیص حملات با ادغامSnort  وOpenFlow 

Snort [28ی ]از نفوذ شبکه منبع  یریگشیپ ستمیس ک

 نفوذ شبکه است.  صیتشخ ستمیباز و س

Snort [27سیستمی ] تواند بامی است که 

OpenFlow  اجرا  نیمجدد در ح یبندکریبا پ شود وادغام

تا ضمن  سازدفراهم  یابر ستمیس یامکان را برا نیا

 [.11]اقدامات متقابل را انجام دهد  تشخیص نفوذ،

NICE [26 ]حل انتخاب اقدامات متقابلراه، 

 یچندفاز شدهعیتوز یریپذبیآس صیو تشخ یریگاندازه

و  Snort یهاتیافزار از قابلنرم نیاست. ا کردهرا ارائه 

OpenFlow بر  یمبتن ستمینفوذ در س تشخیص یبرا

از روش تشخیص  Snort. کندیاستفاده م یابررایانش 

های شبکه را امضا برای شناسایی نفوذ استفاده و بسته

ها کنترل شده و تطبیق آنبرای شناسایی حملات شناخته

افتادن خطراز به یریجلوگ ،حلراه این هدفکند. می

 یابررایانش بر  یمبتن ستمیدر س یمجاز یهانیماش

 است.
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های کاهش نفوذ )پاسخ به حلراه -9-5

 تشخیص(
نفوذ جهت  های کاهشپس از تشخیص، روش

شود. کردن یا پاسخ به تشخیص نفوذ استفاده میمسدود
های خاصی جهت ردیابی و یافتن هویت مهاجم، روش

گذاری ، آزمایش پیوند و شمارهICMPو  IPمانند ردیابی 
های رایج ضمن روش[؛ در12کاربرد دارد ] بسته تصادفی

، 2، مسدودکردن پورت1تهکاهش نفوذ شامل انداختن بس
، 5، تغییر توپولوژی شبکه4، کنترل پهنای باند3تغییر مسیر

، MACو/ یا آدرس  IP، تغییر نشانی 8بازرسی دقیق بسته
 است. 7( ترافیکجداسازی )قرنطینه

 بنابراین در راستای بهبود امنیت شبکه و رفع
افزار محور مبتنی بر شبکه نرم یابر محاسبات یریپذبیآس

در ها های فراوان این قبیل شبکهبرخلاف قابلیت
 حلراه ای چارچوب یریرگکابه ازمندین یدهسیسرو
 رایانشدر  محورافزارو مبتنی بر شبکه نرم مناسب یتیامن
های کاربردی از در ادامه برخی مثال .[2،21] میهست یابر

های دفاعی تشخیص نفوذ ها یا چارچوبحلانواع راه
محور که افزارای مبتنی بر شبکه نرمای یا غیرآستانهآستانه

شده را بررسی های مختلف ارائه و پیشنهاددر پژوهش
 کنیم.می

 

فعال مبتنی چارچوب دفاعی پیش -1

محور افزاربر شبکه نرم

 شدهیعتوز
 سیدر برابر حملات منع سرو یدفاع یهاحلاکثر راه

 نیمقدار آستانه است. ا کیبر محاسبه  یمبتن شدهعیتوز
بوده و  نفوذ صیتشخ یبرا یاهیعنوان پامقدار آستانه به

آن را با توجه به  توانیها ثابت است و نمبرنامه ةهم یبرا
 یسفارش کنند،یکه از شبکه استفاده م یلفمخت یهابرنامه

  [.11] کرد
در )شبکه( مرکز داده  کیوجود همچنین با 

حل قابل راه کنیازمند ی عمتنو یهابرنامه با بزرگ اسیمق
 صیمنظور تشخمختلف به تیحساس زانیبا م میتنظ

، هامندیازین رفعجهت  بنابراین؛ [29] هستیم حملات
محور افزاربر شبکه نرم یمبتن فعالشیپ یچارچوب دفاع

 [.11دهیم ]در ادامه شرح می را شدهعیتوز
 

1 Drop packets 
2 Block port 
3 Redirection 
4 Control band width 
5 Network reconfiguration and topology change 
6 Deep packet inspection 
7 Quarantine or traffic isolation 

 فعال شناسایی چارچوب دفاعی پیش -9-1
 تیامن ازین با توجه به [،11] فعالشیپ یچارچوب دفاع
 سیحمله منع سرو ی، هشدارهاهای مختلفسایبری برنامه

 صیتشخ حلراه نی؛ بنابراکندیرا ارسال م شدهعیتوز
 یبرا میقابل تنظ یحل واکنشراه کیشامل  شدهیادحمله 

خاص برنامه  یازهایبا ن که است ییهشدارها دیتول
 تیو ماه یسینواز برنامهبالا . چارچوب کندمیمطابقت 

 حلهرا کیو  بهره بردهمحور افزارشبکه نرم یایپو
 سیدر برابر حملات منع سرو میو قابل تنظ یمحافظت

 .کندیارائه م شدهعیتوز

 

 بر یمبتن فعالپیش دفاعی چارچوب یمعمار -9-9-1

 شدهتوزیع محورافزارنرم شبکه

شبکه های کنندهفعال کنترلدر چارچوب پیش

شوند. ارتباط شده مستقر میصورت توزیعبه محورافزارنرم

های متناظر توسط پروتکل امن کننده با سوئیچهر کنترل

OpenFlow کننده پس از گردد. کنترلبرقرار می

روزرسانی قوانین جریان، طی مراحلی مجاز آوری و بهجمع

ها را مشخص کرده و بودن درخواسترمجازیغیا 

 کند. ارسال می OpenFlowدستورهای لازم را به سوئیچ 

در این چارچوب با توجه به میزان اهمیت امنیت 

ها که اغلب مبتنی بر سیستم شهر هوشمند سایبری برنامه

ای و آستانه میقابل تنظحل تشخیص نفوذ است، از راه

حل مورداستفاده از فیلترهای تطبیقی شود. راهاستفاده می

شده در هشداردهنده در برابر حملات منع سرویس توزیع

شده بهره محور توزیعافزارهای شبکه نرمهکنندکنترل

را فعال ( معماری چارچوب دفاعی پیش6گیرد. شکل )می

های کننده[. استفاده از کنترل11دهد ]نشان می

حل را برای پذیری راهشده، قابلیت اطمینان و مقیاستوزیع

رفع نیازهای یک مرکز دادة )شبکه( بزرگ افزایش 

 دهد.می
 

 
 بر یمبتن فعالپیش چارچوب یمعمار(: 1-شکل)

  SDN[99شده ]توزیع 
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 شهر هایبرنامه در امنیتی هایجنبه -2-9-1

 هوشمند

تنظیم  حل امنیتی قابلشهر هوشمند نیازمند یک راه

ها مانند های متنوع است. این برنامهجهت اجرای برنامه

هوشمند، خدمات نجات هوشمند،  نقل و حملسامانه 

شبکه امنیتی هوشمند با توجه به الزامات امنیت سایبری 

مختلف، به سه دسته بسیار بحرانی، بحرانی و متوسط 

 شوند.تقسیم می

خدمات بسیار بحرانی مانند  دهندهارائههای برنامه

شبکه امنیتی هوشمند و سامانه کنترل ترافیک، نیاز جدی 

ها یت سایبری دارند. این قبیل برنامهبرای برقراری امن

های توانند خطا را تحمل کنند. در ضمن برنامهنمی

های درمانی و دهندة خدمات بحرانی مانند مراقبتارائه

زمان های کاهش تهدیدات را در طول بهداشتی، روش

کنند. در این مشخصی بعد از تشخیص حمله فعال می

و حیاتی است، نیازمند قبیل برنامه چون تأثیر حمله مهم 

هایی حل امنیتی چالاک هستیم. در مقابل برنامهیک راه

مانند هواشناسی، اخبار و ورزش الزامات امنیتی سایبری 

به یک چارچوب  هابرنامهای ندارند. این گیرانهسخت

غلط بسیار پایین  -نسبه چابک با میزان خطای مثبت به

برای  ازیردنمو[. فیلترهای دفاعی 11نیاز دارند ]

هایی با میزان حساسیت سایبری بسیار بحرانی، برنامه

ترتیب شامل فیلترهای بسیار بحرانی و متوسط به

پذیری است که پذیر، متوسط و با کمترین واکنشواکنش

 کنیم.ها را تشریح میدر ادامه آن

 

 دفاعی چارچوب در کاربردی فیلترهای -9-9-1

 فعالپیش

ری فیلترهای متوسط متحرک وزنی کارگیکه بهضمن این

[، چارچوب دفاعی 31عنوان یک نوآوری است ]به 1نمایی

کردن فعال، این قبیل فیلترها را برای سفارشیپیش

 کند.تشخیص استفاده می

 EWMAاز معادله فیلتر  شدهاصلاح( فرم 1معادله )

فعال را نشان در چارچوب دفاعی پیش مورداستفاده

 دهد.می

 

(1) 

𝑃𝑇𝑡 = 𝛼𝑃𝑇𝑡−1 + (1 − 𝛼)𝐶𝑇𝑡 + 𝑐        

 

1 Exponentially Weighted Moving Average (EWMA) 

Filters 

𝑃𝑇𝑡 شدهینیبشیپ: ترافیک ،𝐶𝑇𝑡 ،ترافیک فعلی :α :

ترافیک است.  : مقدار ثابت و وابسته به ویژگیcبهره، 

این فیلترها در صورت تشخیص حمله، سریع  طورمعمولهب

زیاد باشد،  αدهند. اگر مقدار ی واکنش نشان میآرامبهیا 

، ترنییپابا مقادیر  αحمله تشخیص داده نشده و برای 

شده را صورت فوری هشدار حمله منع سرویس توزیعبه

 مورداستفادهی دهندهکند. انواع فیلترهای هشداراعلام می

 [:11در این چارچوب شامل موارد زیر است ]

 2پذیرفیلتر بسیار واکنش -1

اثر  شدنغالبباشد، باعث  α = 0/1فیلتر  معادله چنانچه در

هایی در برای برنامه HRشود. فیلتر نرخ ترافیک فعلی می

شده و بلافاصله هشدارهای استفاده  دسته بسیار بحرانی

 کند.امنیتی را صادر می

 3فیلتر واکنشی متوسط -2

باشد، نرخ ترافیک فعلی و قبلی α = 0/5 اگر در معادله 

)متوسط( ضمن   IRشود. فیلترمیمساوی در نظر گرفته 

تر جهت بیش ها در دسته بحرانی،استفاده برای برنامه

 ها مناسب است.شبکه

 4پذیریفیلتر با کمترین واکنش -3

باشد، دارای بیشترین پایداری  α = 0/9اگر در معادله فیلتر 

دهد. در بوده و برابر حملات بسیار آهسته واکنش نشان می

که نیاز به چابکی امنیتی کمتری  توسطهای دسته مبرنامه

)با کمترین  LRاستفاده از فیلتر  شود.استفاده میدارند، 

آمدن نرخ خطای پذیری( تلاشی آگاهانه برای پایینواکنش

 غلط است. -مثبت 
 

فعال مبتنی بر چارچوب دفاعی پیش -2-1

 شدهتوزیع محورافزارشبکه نرم
( 9شده ماژولار است و مطابق با شکل )چارچوب یاد

کننده جریان، موتور های اصلی آن شامل جمعمؤلفه

دهندة حمله و موتور کاهش است. مشی، تشخیصخط

دهنده موتور کاهش، فیلترهای تطبیقی و توابع تشخیص

توانند با نیازهای امنیتی و می ای از هم جدا شدهآستانه

کننده جریان، ترافیک جمع آینده سازگار شوند.

جمع  OpenFlowهای های جریان را از سوئیچورودی

مشی و مشی برای تعریف خطکرده و از موتور خط

پیکربندی نوع فیلتر )جهت تشخیص و کاهش حمله در 

 [.11شود ]شبکه( استفاده می
 

2 Highly Reactive (HR) Filter 
3 Intermediate Reactive (IR) Filter 
4 Least Reactive (LR) Filter  [
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 [99] فعالدفاعی پیش چارچوب طرح (:1-شکل)

 

ورودی را از در این چارچوب بخش تشخیص، 

جریان دریافت کرده و هشدارهای امنیتی را با  کنندهجمع

شده و انتخاب فیلتر قابل تنظیم مشی تعریفتوجه به خط

شدن کند. هشدارهای امنیتی زمینة فعالمناسب، تولید می

مشی را برای انجام اقدامات بخش کاهش توسط موتور خط

رخی سازد. جهت کاهش حمله از بمناسب فراهم می

کردن ، مسدودهای دفاعی مانند انداختن بستهاستراتژی

گیرد. چارچوب فوق و تغییر مسیر ترافیک بهره می پورت

حل دفاعی مؤثر در گویی به الزامات یک راهجهت پاسخ

 شده طراحی شده استبرابر حملات منع سرویس توزیع

[11.] 
 

فعال های چارچوب دفاعی پیشچالش -9-1

 افزار محور مبتنی بر شبکه نرم
برجسته و در حال تکامل  یفناور کیافزار محور شبکه نرم
اما  است؛ دیشبکه مف یهایمعمار ندهینسل آ یاست و برا

 دهندةنشان های مختلف در چارچوب بالا،وجود چالش
مانند  یداتیتهددر برابر  افزار محورشبکه نرمپذیری آسیب

این  اهم. است یابر طیدر مح شدهعیتوز سیمنع سرو
 [:11] از تندها عبارچالش

 افزار محورافزار شبکه نرماستقرار سختبودن مشکل -1
 یشبکه در زمان واقع کیسربار نظارت بر تراف -2

 کیتراف یکننده از حجم بالاشدن کنترلاشباع -3
 افزار محورشبکه نرم یهااز برنامه یناش یریپذبیآس -4
 آن  یارتباط یهاو کانال کنندهکنترل تیامن -5
 )نفوذ( مخرب کیتراف صیتشخ ینحوهحل و نوع راه -8

حل و نحوة تشخیص نفوذ بسیار مهم انتخاب راه 
 صیتشخ یمورداستفاده برا هایحلراهاز  یاریبساست. 

ارسال  یهشدارها زمان. آستانه است سطحنفوذ بر اساس 
 نهشبکه از حداکثر حد مجاز آستا کیکه تراف شوندیم

سطح آستانه باشد،  ریز رمجازیغ کیترافچنانچه  .دکنعبور 
ای که شبیه به حملات پیچیده . همچنینماندیناشناخته م

الگوهای ترافیک مجاز هستند، تشخیص آن بسیار دشوار 
 نفوذ صیختش یالگوها یریکارگبهبنابراین ؛ است

بسیار را  حلی راهریپذنانیاعتماد و اطم تیقابل یاآستانه
 .کاهدمی

 

 
 SecCloudDD [99]: معماری (92-شکل) 

 

حل آنتروپی مبتنی بر شبکه راه -7

 افزار محورنرم
افزار محور حل آنتروپی مبتنی بر معماری شبکه نرمراه
منظور برقراری امنیت رایانش ابری در برابر حملات منع به

[ پیشنهاد 31هایی در ]شده طی پژوهشسرویس توزیع
 واقعدرمعرفی شد.  SecCloudDDعنوان روش شد و به

افزار ریزی متمرکز شبکه نرمهای کنترل و برنامهویژگی
سازد؛ تر مینظارت بر ترافیک ابر را مؤثرتر و امنمحور 

قادر به  SecCloudDD( معماری 11بنابراین مطابق شکل )
ها را تشخیص مهاجمان در میان کاربران مجاز بوده و آن

کند. در جهت تثبیت سیستم در زمان واقعی مسدود می
، 1س شده در سطح داده با های استفادهشکل زیر، سوئیچ

 مشخص شده است. 3و س  2س 

 

نگرش امنیتی در معماری  -9-7
SecCloudDD 

 کنیم:در این بخش مراحل رویکرد را تشریح می

 آوری دادهجمع -1

محور افزارشبکه نرمهای برای هر درخواست جدید، سوئیچ

 IPمنبع، آدرس  IPهای درخواست از قبیل آدرس ویژگی

روزرسانی کرده و ابر و شمارنده را در جدول جریان به

ی بعدی کنند. مرحلهکننده ارسال میسپس به کنترل
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های مرتبط با آن، جهت آوری آمارها از همة سوئیچجمع

ها در جداول جریان در سطح جهانی ی آنثبت و ذخیره

 [.31است ]

 داده لیتحل و هیتجز -2

کننده نحوة ، کنترلداده آوریپس از انجام عملیات جمع

تکمیل ترافیک را با استفاده از ستون شمارش جریان از 

کند. مدیر ابر یک جدول جریان جهانی آن نظارت می

های ارسالی تعیین ای از جریانسطح آستانه برای مجموعه

کند. اگر این مقدار بیش از سطح آستانه در یک اسلات می

م تشخیص حمله را زمانی باشد، سامانه بالا الگوریت

کننده ، کنترلصورتنیاکند. درغیراندازی میراه

 [.31دهد ]درخواست کاربر را به ابر ارائه می

 تشخیص حمله -3

الگوریتم تشخیص بر اساس رویکرد آنتروپی سریع است و 

و آستانه دو جزء ضروری برای تشخیص  1اندازة پنجره

شده هستند. اندازه پنجره بر حملات منع سرویس توزیع

ضمن چنانچه مقدار اساس یک فاصلة زمانی است؛ در

آنتروپی بیش از یک مقدار آستانه شود، سامانه ابری تحت 

 کهیدرصورتشده قرار داشته و حملة منع سرویس توزیع

شده ی تعیینز سطح آستانهآمدة آنتروپی ادستبهمقدار 

منع سرویس  کمتر شود، سامانه ابری تحت حملة

 [. 31شده قرار نگرفته است ]توزیع

,E(iآنتروپی wt)   برای یک شمارش جریانC(i, wt)  از

وسیلة معادلة به wtدر یک پنجره زمانی  iیک اتصال خاص 

 [.31شود ]( محاسبه می3( و )2)
 

 (2)              E(i, wt) =  − log
C(i,wt)

∑ C(i,wt)n
i=1

+ Q(i, wt)           

Where                                                                        

    
 

Q(i, wt)  =  {
|log

C(i,wt+1)

C(i,wt)
| , C(i, wt) ≥ C(i, wt + 1)

|log
C(i,wt)

C(i,wt+1)
| , C(i, wt) < C(i, wt + 1)

   (3 )

         
 

های جریان در پس از محاسبه آنتروپی تمام شمارنده

در  شدهدادهنشان، الگوریتم تشخیص حملة wtفاصلة زمان 

کند ای از متغیرهای زیر را ایجاد می( مجموعه11شکل )

[31.] 

  = µi کانحراف معیار شمارش جریان در طول ی 

 خاص. t زمان

 = D(i, wt)  تفاوت بین  قدرمطلقمقدارµi و 

E(i, wt)  مثالعنوانبه: 

   . Di =  |µi − E(i, wt)| 

 

1 Window size 

 = α کمیانگین انحراف معیار شمارش جریان در ی 

 .tخاص  زمان

 = β .مقدار ضریب آستانه و عدد صحیح مثبت 

 = ω ( آستانهω = β ∗ α) 

 
 [99(: الگوریتم آنتروپی سریع تطبیقی ]99-)شکل

 

را محاسبه کرده  µi ،Diدر ادامه پس از محاسبه 

 µiمقدار قدرمطلق تفاوت بین  دهندهنشانکه 

,E(i و wt) است. اگر  Di ≥ ω باشد، شبکه ابر فعلی تحت

شده در پنجره زمان فعلی یک حملة منع سرویس توزیع

wt وضعیت ترافیک همواره نرمال صورتنیااست. درغیر ،

 کهیهنگامشود. بوده و حمله تشخیص داده نمی

دهد، حمله های حمله را تشخیص میبسته کنندهکنترل

اعلام کرده  SDNهای شده را در سوئیچمنع سرویس توزیع

( را قبل از رسیدن به iمنبع ارتباط خاص ) IPتا نشانی 

 سرور ابر مسدود کند.

 

 SecCloudDDمعماری  نتایج ارزیابی -2-7

با الگوهای  بالای نتایج حاصل از طرح و مقایسه ارزیابی
ترافیک بالا، حل مبتنی بر معماری ه نشان داد که راهمشاب

ها را ای که مهاجم تعداد بستهابر را کنترل کرده و از لحظه

صورت دهد، بهبرای مصرف تمام منابع قربانی افزایش می
( خط آبی رفتار ترافیکی 12کند. در شکل )فعال عمل می
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 نرمال و خط سبز رفتار ترافیکی مخرب و تحت حمله منع
حل دهد. همچنین راهشده را نشان میسرویس توزیع
SecCloudDD  ضمن کنترل و مسدودنمودن ترافیک

موقع و ها، آن را بهمخرب و ارسال نتایج به تمام سوئیچ
نشان داد که  سازیکند. شبیهصورت نرمال تثبیت میبه

تواند در مدت تشخیص ناهنجاری و مسدودکردن آن می
 25111های ارسالی به تعداد بسته کهیهنگامپانزده ثانیه 

 [.31بسته در ثانیه برسد، انجام شود ]
 

 
 روشبه DDOS (: تشخیص حمله92-شکل) 

 SecCloudDD [99] 
 

ای شههههبکه معمههههاری خوشههههه -1

 محورافزارنرم
محور برای افزارای شبکه نرم[ معماری خوشه6] 1گونزالس

( 13شبکه موردی سیار و اینترنت اشیا را طبق شکل )
پیشنهاد کرد. این معماری مبتنی بر شبکه حسگر 

 است.  2محورافزارای نرمخوشه

 
 سیم گر بیحس (: ارتباطات دادة شبکه99-شکل)

 SDN [1]مبتنی بر 
 

شبکة داخلی ی دهسازمانبندی شامل خوشه

مراتبی است. ها، تحت یک ساختار سلسلهگروهی از گره

 3کننده را در سرخوشهبرای توسعه این معماری، کنترل

 دهیم.قرار می
 

1 Gonzalez 
2 Software Defined Cluster Sensor Network (SDCSN) 
3 Cluster Head 

( از 1در این معماری هر گره در فاصلة بیش از )

( است. 2سرخوشه مستقر بوده و بیشینه قطر هر خوشه )

ق سوئیچ های دیگر از طریکاربران شبکه موردی با گره

طورمعمول کنند. به، اتصال برقرار میشدههیتعبسازگار 

بنابراین ؛ شبکه بزرگ فاقد ساختار سازمانی، کارآمد نیست

عنوان یک بندی شبکه با فرض هر سرخوشه بهخوشه

کننده پیشنهاد شده است. در هر سرخوشه از کنترل

ای های تشخیص نفوذ با معیارهای غیرآستانهالگوریتم

ها شامل گره های مختلف گرهشود. حالتاستفاده می

و سرخوشه است. در رویکرد  5، گره دروازه4ساده

، سرخوشه SDCSNی معماری پیشنهادی، سرخوشه

شود. هر خوشه، یک دامنه نامیده می 8محورافزارشبکه نرم

محور نام دارد که با موارد زیر تعریف افزارشبکه نرم

 شود.می

 دامنه  کنندهمحور، هماهنگافزاررمسرخوشه شبکه ن

 است.

 گر و سرخوشه های حسگره دروازه، پل بین گره

 است.

 ها در یک دامنه با گر، گروهی از گرههای حسگره

 ها هستند.ی آنهای دروازهگره

بر وظیفه مدیریتی در این معماری سرخوشه علاوه

ای روی دامنه شبکه و تشخیص نفوذ غیرآستانه

عنوان نگهبان امنیتی، نظارت و ایمنی [، به6،32،33،34]

مؤثر دامنه را حفظ و از تهدیدات داخلی و خارجی 

 کند. جلوگیری می

گران پی بردند که خوشه در ادامه پژوهش

های پیشنهادی قادر به حل مشکلات مربوط به فرایند

بنابراین با ترکیب ؛ مسیریابی در معماری بالا نیست

محور، افزارهای شبکه نرمی و قابلیتهای مسیریابپروتکل

شده مبتنی بر ای توزیعخوشه افزار محورمعماری شبکه نرم

[ 6پروتکل مسیریابی توسط گونزالس و همکارانش ]

 پیشنهاد شد.
 

حل تشخیص نفوذ مبتنی بر راه -1
Snort 

Snort است که توانایی  7یک سامانه تشخیص نفوذ متن باز
ها تحلیل بدون تأخیر ترافیک شبکه و ثبت رویداد بسته

شبکه را دارد. همچنین سامانه بالا از ارسال فوری  IPروی 
عنوان تواند بههشدار به کاربر پشتیبانی کرده و حتی می

 

4 Simple Node 
5 Gateway Node 
6 Software Defined Network Cluster - Head (SDNCH) 
7 Open Source  [

 D
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قرار گیرد. این  مورداستفادهیک سامانه پیشگیری از نفوذ 
ها مانند دیدات و کاوشسامانه برای تشخیص بسیاری از ته

، کاوش 3ی مشترک، رابط دروازه2، پویش درگاه1سرریز بافر
گرفته  کاربهشده و منع سرویس توزیع 4بلوک پیام سرور

افزار امنیتی پیشرفته است که در یک نرم Snortشود. می
های برای بسته 5کنندهسمعاستراقعنوان یک سه حالت به
ها و یک سامانه تشخیص نفوذ کنندة بستهشبکه، ثبت

 استفاده قابلی و زیربرنامه قابل کامل مبتنی بر شبکه
است. این سامانه از روش تشخیص امضا برای شناسایی 

های شبکه را برای شناسایی نفوذ استفاده کرده و بسته
. کندها کنترل میشده و تطبیق آنحملات شناخته

شده، تواند مطابق قوانین نوشتههمچنین سامانه بالا می
ی و بر اساس مشخصات بسته از قبیل اآستانهریغصورت به

پهنای باند اشغالی، طول، نوع پروتکل، محتوا، سرآیند و 
 [.28غیره نفوذ را تشخیص دهد ]

شده منظور تشخیص حملات منع سرویس توزیعبه
امکان ادغام  Ryu SDNب محور، چارچوافزاردر شبکه نرم

کند. را برای برقراری ارتباط با یکدیگر فراهم می Snortبا 
های در میزبان Snortمحور و افزارکننده شبکه نرمکنترل

کننده و کنترل Clientعنوان بیشتر به Snortمشخصی که 
هشدارهای  Snortشوند. هستند، نصب می Serverعنوان به

تحلیل بیشتر با اجرای  امنیتی را برای تجزیه و
pigrelay.py تواند درکه میhttps://github.com/John-

Lin/ pigrelay. کننده شبکه دریافت شود را به کنترل
 Sudo python کند. دستورمحور منتقل میافزارنرم

pigrelay.py $  مجموعه اطلاعاتsFlow  و هشدارهای
Snort  جهت حمله سیلICMP آوری کرده و را جمع

[. در ادامه مدیر 35کند ]کننده ارسال میسپس به کنترل
 ICMPمنظور تشخیص حمله سیل را به موردنظرقوانین 

سازی حمله [ جهت شبیه35کند. در ]تنظیم می Snortدر 
 استفاده شده است. Hpig3سیل به میزبان از دستور 

بکه کننده شدهد که کنترلنتایج آزمایش نشان می
تواند با ایجاد فهرست سیاه حاصل از افزار محور مینرم

امنیتی اطلاعات،  -حل دفاعی تجزیه و تحلیل راه
های دامنه را نمایش مشکوک مرتبط با نام IPهای نشانی

رسانی قوانین تشخیص نفوذ در زمان روزدهد. همچنین به
عنوان یک تواند بهوسیلة امضاهای حمله میواقعی به

ای مؤثر جهت کشف حل تشخیص نفوذ غیرآستانهراه
اتصالات مشکوک شبکه و تجزیه و تحلیل رفتار ناهنجار در 

Snort انجام شود. 
 

1 Buffer OverFlow 
2 Port Scan 
3 Common Gateway Interface (CGI) 
4 Server Message Block (SMB) 
5 Sniffer 

 بندی و پیشنهادهاجمع -92
علت فقدان های مبتنی بر رایانش ابری بهبرخی شبکه

های امنیتی زیرساخت ثابت و مدیریت متمرکز با چالش

شده با محور توزیعافزاررو هستند. شبکه نرممختلفی روبه

ریزی، کنترل متمرکز، تجزیه و درنظرداشتن ایده برنامه

تحلیل ترافیک، مدیریت کیفیت سرویس و غیره ضمن 

عنوان نگهبان تواند بهندی به شبکه میتزریق هوشم

امنیتی شبکه فاقد زیرساخت ثابت در رایانش ابری عمل 

 نماید. 

های اخیر بررسی نتایج تحقیقات مختلف در سال

دهد که استفاده از معماری شبکه [ نشان می2،16]

شده مسطح )کامل( ضمن افزایش محور توزیعافزارنرم

ای ندارد؛ اما ست نقطهپذیری و ثبات، مشکل شکمقیاس

تنهایی در برابر حملات منع سرویس این فناوری به

پذیر است؛ شده و حفظ حریم خصوصی آسیبتوزیع

بنابراین با توجه به رشد روزافزون حملات بالا در محیط 

های ها، جهت بهبود امنیت شبکهابری و گسترش شبکه

 افزار محور،فاقد زیرساخت ثابت مبتنی بر شبکه نرم

های دفاعی مناسب مبتنی بر حلکارگیری راهنیازمند به

شده مسطح با دیدگاه جهانی افزار محور توزیعشبکه نرم

 [.2،11،16هستیم ]

شده های دفاعی حملات منع سرویس توزیعحلراه

های پیشگیری، تشخیص و حلاغلب شامل سه دسته راه

کاهش نفوذ هستند. در این مقاله با بررسی مقالات 

های تشخیص نفوذ مبتنی بر شبکه حلختلف، راهم

ای ای و غیرآستانهمحور را به دو دسته آستانهافزارنرم

شده های شناختهحلراهبندی کردیم. سپس طبقه

ای شامل روش آنتروپی و تشخیص نفوذ با معیار آستانه

ای شامل تجزیه و یادگیری ماشین و با معیار غیرآستانه

و  Snortک، نرخ اتصال و ادغام تحلیل الگوی ترافی

OpenFlow را تشریح کردیم. 

های کاربردی به این در ادامه با بررسی برخی مثال

از  بودن روش تشخیص نفوذاینتیجه رسیدیم که آستانه

[ و 11فعال ]قبیل چارچوب دفاعی قابل تنظیم پیش

های دفاعی تشخیص نفوذ با الگوی آنتروپی حلعملکرد راه

را از مجاز بر اساس سطح آستانه  رمجازیغ که ترافیک

پذیری تشخیص [، درصد ریسک8،31سازند ]متمایز می

پذیری شبکه را تشدید نفوذ را افزایش داده و میزان آسیب

ای که شبیه به الگوهای کند. همچنین حملات پیچیدهمی

ترافیک مجاز هستند، تشخیص آن بسیار دشوار است و 

سطح آستانه باشد، ناشناخته  ریز رمجازیغ کیترافچنانچه 
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 نفوذ صیتشخ یالگوها یریکارگبه جهینت ؛ درماندیم

بسیار را  حلی راهریپذنانیاعتماد و اطم تیقابل ی،اآستانه

های آتی و جهت بهبود عنوان پژوهشکاهد؛ بنابراین بهمی

توان ضمن بررسی نقاط ضعف و قوت امنیت شبکه می

در برابر حملات منع سرویس های مختلف دفاعی حلراه

 زیر تمرکز کرد. مسائلشده، بر توزیع

ی چارچوب دفاعی قابل تنظیم با ریکارگبهالف( 

ای مبتنی بر معماری شبکه آستانهمعیارهای غیر

شده مسطح که در آن مسائل محور توزیعافزارنرم

مربوط به حفظ حریم خصوصی رعایت شود؛ 

فاعی قابل تنظیم ، تلفیق چارچوب دگریدعبارتبه

ای با ساختار شبکه مبتنی بر معیارهای غیرآستانه

شده مسطح، میزان اعتماد و محور توزیعافزارنرم

پذیری را افزایش داده و سبب بهبود امنیت اطمینان

های فاقد زیرساخت ثابت و مدیریت متمرکز شبکه

 شود.می

های تشخیص نفوذ از طریق ب( بهبود عملکرد سامانه

نرخ تشخیص اشتباه و انجام اقداماتی در  کاهش

 زمینه کاهش زمان تشخیص.

های تشخیص نفوذ هوشمند کارگیری سامانهج( به

های امنیتی شده جهت غلبه بر چالشتوزیع

محور و حذف افزارشبکه نرم های مبتنی برشبکه

 های مشکوک.جریان
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 تحصیلات خودمسعود محمدعلی پور 

در  1361سال را در مقاطع کارشناسی در 

دانشگاه امام علی )ع( تهران و کارشناسی 

ارشد رشته مهندسی مخابرات امن و 

در دانشگاه  1396رمزنگاری در سال 

موضوعات  .شهید بهشتی تهران به پایان رسانده است

های مخابراتی، پژوهشی مورد علاقه ایشان امنیت در شبکه

 SDN – NFVهای اینترنت اشیا، زنجیره بلوکی، زیرساخت

 و مباحث مربوط به جنگ الکترونیک است.
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) افتا(منادی امنیت فضای تولید و تبادل اطلاعات نامة علمی دوفصل  
 

9، شمارة 97، جلد 9911سال   91 

خود را در  تحصیلاتسعید شکرالهی 

افزار در سال نرم-مقطع کارشناسی رایانه

از دانشگاه اصفهان و در مقاطع  1361

افزار نرم-کارشناسی ارشد و دکتری رایانه

از  1393و  1364های ترتیب در سالبه

ایشان دوره  است.دانشگاه شهید بهشتی به پایان رسانده 

در آزمایشگاه  1391فرصت مطالعاتی خود را در سال 

امنیت دانشگاه میلان سپری کرده است. وی در حال 

حاضر استادیار گروه امنیت شبکه و رمزنگاری پژوهشکده 

های فضای مجازی در دانشگاه شهید بهشتی است. زمینه

های فوق پژوهشی مورد علاقه ایشان عبارتند از: سامانه

گرا، افزار، معماری سرویسمقیاس وسیع، معماری نرم

معماری سازمانی، امنیت و کنترل دسترسی، اینترنت اشیا، 

 های بین خودرویی.افزارهای مبتنی بر رویداد و شبکهمیان
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