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چکیده

روی بر جستجو امکان داده ها، محرمانگی حفظ ضمن گواهی نامه، فاقد جستجوپذیر رمزگذاری روش های

کلید امان سپاری و گواهی نامه ها مدیریت مشکل دو هر بر همزمان و کرده فراهم را رمزگذاری شده متون

با دستگاه های برای و بوده هزینه بر محاسباتی نظر از دوخطی زوج  نگاری عملیات که آنجا از می نمایند. غلبه

تا هستند دوخطی زوج نگاری بدون راهکارهایی ارائه دنبال به پژوهشگران نیستند، مناسب منابع محدودیت

جستجوپذیر رمزگذاری طرح یک همکاران و سنوسی ۲۰۲۴ سال در اخیرا دهند. افزایش را کارایی بتوانند

هزینه های امنیتی، ویژگی های نظر از که کردند ادعا و نموده پیشنهاد دوخطی زوج نگاری بدون گواهی نامه فاقد

نشان مقاله این در حال این با می کند. عمل بهتر موجود طرح های سایر از ارتباطی هزینه های و محاسباتی

که می کنیم اثبات اولا می برد. رنج مهم بسیار امنیتی مشکل چندین از آنها، پیشنهادی طرح که می دهیم

دیگر شخصی جای به را خود می توانند کاربران و نمی کند احراز را بودن گواهی نامه فاقد ویژگی آنها طرح

همچنین دهند. انجام او جای به باشد، انجام قابل شخص آن توسط منحصراً باید که را عملیاتی و زده جا

ضروری نیازمندی های آنها توسط شده ارائه طرح همکاران، و سنوسی ادعای برخلاف که می دهیم نشان

نمی کند. برآورده را دریچه تمایزناپذیری و رمزی متون تمایزناپذیری

ایران رمز انجمن ۱۴۰۳ ©
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پژوهشی مقاله: نوع

مقدمه ۱

و سانگ توسط ۲۰۰۰ سال در بار اولین (۱ SE) جستجوپذیر رمزگذاری
داده ها، محرمانگی حفظ ضمن روش هایی چنین .[۱] شد معرفی همکاران
این در .[۲] می کنند فراهم را رمزگذاری شده متون روی بر جستجو امکان

این داوری برای ایران رمز انجمن بین المللی کنفرانس یکمین و بیست علمی کمیته ⋆از
می شود. تشکر مقاله

ریاضی علوم دانشکده گسسته ریاضیات آزمایشگاه در پژوهش (این مسئول ∗نویسنده

است.) شده انجام (س) الزهرا دانشگاه
نوروزی)، (مهناز m.noroozi@alzahra.ac.ir رایانامه: آدرس های

صادقی) (عطیه atiye76.s6@gmail.com
است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۳ ©
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را سند یک کلیدواژه های که داده فرستنده (۱) هستند: درگیر نهاد سه امر
را کلیدواژه ها این به مربوط جستجوپذیر رمزی متون و نموده استخراج
سرویس دهنده روی بر شده رمزگذاری سند با همراه را آنها و می کند تولید
متناظر ۲ دریچه  ساخت با که داده گیرنده (۲) می نماید، بارگذاری ابری
را شده بارگذاری داده های در جستجو درخواست نظرش، مورد کلیدواژه با
داده های آزمایش، الگوریتم کمک به که ابری سرویس دهنده (۳) و می دهد
طرح های بازگرداند. را نظر مورد نتایج تا می کند جستجو را شده رمزگذاری
کلید رمزگذاری و [۳] جستجوپذیر متقارن رمزگذاری دسته دو به SE

به سناریوهای برای اول دسته می شوند. تقسیم [۴] جستجوپذیر عمومی
اما دارد؛ را کلید توزیع ذاتی مسئله و نیست مناسب داده اشتراک گذاری
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همکاران و بونه ،۲۰۰۴ سال در می کند. برطرف را مسائل این دوم، دسته
عمومی کلید رمزگذاری که جستجوپذیر عمومی کلید رمزگذاری طرح اولین
.[۵] کردند ارائه را شد نامیده (۱ PEKS) کلیدواژه جستجوی قابلیت با

طرح های به توجه قابل حمله یک همکاران و بیون ،۲۰۰۶ سال در
از که [۶] کردند معرفی (۲ KGA) کلیدواژه حدس حمله نام به PEKS
تصادفی کاملا گذرواژهها همانند کلیدواژهها که می شود ناشی واقعیت این
فضای یک با بنابراین و میشوند انتخاب محدود دامنه یک از و نیستند
تمام از  فهرستی متخاصم ،KGA یک در هستیم. روبرو کوچک کلیدواژه
محاسبه را آنها با متناظر رمزی متون و کرده ایجاد ممکن کلیدواژه های
این روی بر را آزمایش الگوریتم دریچه، یک به دستیابی با سپس می کند.
با متناظر کلیدواژه تا می کند اجرا فهرست رمزی متون تک تک و دریچه

آورد. بدست را دریچه

یک PEKS الگوریتمهای تغییر با همکاران و ری ،۲۰۱۰ سال در
کلیدواژه جستجوی قابلیت با عمومی کلید رمزگذاری نام به جدید مفهوم
الگوریتم تابعیت با آن در که [۷] کردند ارائه خاص آزمایشگر توسط
این اجرای به قادر او تنها سرویس دهنده، خصوصی کلید از آزمایش
طرف از کلیدواژه حدس برای فوق حمله روش بنابراین و است الگوریتم
خواهد انجام غیرقابل سرویس دهنده) جز به (یعنی خارجی متخاصمین
شرط یک عنوان به را دریچه بودن تمایز غیرقابل مفهوم همچنین آنها شد.
است معنا بدین که کردند معرفی KGA برابر در امنیت تأمین برای کافی
نمی کند. فاش خود به متناظر کلیدواژه مورد در اطلاعاتی هیچ دریچه که

PEKS طرحهای امنیت تأمین منظور به لی، و هوانگ ۲۰۱۷ سال در
علاوه ابری) (سرویس دهنده داخلی متخاصم طرف از KGA برابر در
کلید توافق روشهای از استفاده ایده بکارگیری با خارجی، متخاصم بر
قابلیت با شده اصالت احراز کلیدعمومی رمزگذاری مفهوم ،PEKS در
PAEKS در .[۸] کردند معرفی را (۳ PAEKS) کلیدواژه جستجوی
این است. مجهز عمومی و خصوصی کلید جفت یک به نیز داده فرستنده
دریچه تولید در نیز متناظر عمومی کلید و رمزی متن تولید در خصوصی کلید
و هستند داده فرستنده مختص دریچه ها ترتیب، این به می شود. استفاده
رمزگذاری داده های روی بر جستجو برای شده تولید دریچه  از نمی توان
دیگر فرستنده یک داده های روی بر جستجو در فرستنده، یک توسط شده
داخلی متخاصمین طرف از KGA برابر در امنیت نتیجه، در کرد. استفاده
[۸] در شده ارائه امنیتی مدل وجود، این با می آید. بدست خارجی و
امنی طرح های و گردیده برطرف بعدی کارهای در که بود اشکالاتی دارای
می کند فراهم متخاصمی هر برابر در را دریچه  تمایز عدم که شد پیشنهاد

.[۱۰ ،۹]

مسئله با که شده اند ارائه عمومی کلید زیرساخت در فوق طرح های تمام
کاربر یک که زمانی عبارتی به هستند. مواجه عمومی کلیدهای مدیریت
کلید که این از باید کند، استفاده دیگر کاربر عمومی کلید از می خواهد
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به دلیل، همین به کند. حاصل اطمینان است نظر مورد فرد به متعلق
یک باید متخاصم، توسط عمومی کلید مقادیر تغییر از جلوگیری منظور
و کند صادر گواهی نامه عمومی کلیدهای تمامی روی بر اعتماد قابل مرجع
فرد به عمومی کلید تعلق و اعتبار عمومی، کلیدهای از استفاده هنگام در
مدیریت مسئله رو، این از شود. بررسی گواهی نامه از استفاده با نظر مورد
برای می شود. مطرح آنها ابطال و توزیع ذخیره، مانند گواهی نامه ها این
مبنا شناسه رمزگذاری مفهوم گواهی نامه، مدیریت پیچیدگی مشکل رفع
مفهوم طرح ها، این به جستجو قابلیت افزودن برای سپس است. شده ارائه
.[۱۵–۱۱] شد ارائه کلیدواژه جستجوی قابلیت با مبنا شناسه رمزگذاری

او شناسه از تابعی کاربر هر عمومی کلید مبنا، شناسه طرح یک در
او خصوصی کلید که حالی در می باشد؛ محاسبه قابل راحتی به که است
(۴ PKG) خصوصی کلید کننده تولید نام به اعتماد قابل مرجع یک توسط
نیازی عمومی کلیدهای اصالت احراز برای ترتیب این به می شود. محاسبه

بود. نخواهد گواهی نامهها مدیریت به

می شود، حل گواهی نامه مدیریت مشکل شناسه مبنا روش های با اگرچه
به جدیدی نگرانی دارد، دسترسی خصوصی کلیدهای به PKG چون اما
مدیریت مشکل دو هر بر غلبه برای می شود. ایجاد کلید امان سپاری نام
فاقد PEKS طرح اولین همزمان، طور به کلید امان سپاری و گواهی نامه

.[۱۶] شد ارائه همکاران و پنگ توسط (۵ CLPEKS) گواهی نامه

کلید تولید مرکز نام به موجودیتی نیز گواهی نامه فاقد طرح های در
کلیدهای از بخشی تنها مرکز این حال، این با دارد؛ وجود (۶ KGC)
می کند تولید را می شود نامیده جزئی» خصوصی «کلید که افراد خصوصی
در نویسندگان می کنند. تولید را نهایی خصوصی کلیدهای کاربران، خود و
تمایز غیرقابل آنها توسط شده ارائه CLPEKS طرح که کردند ادعا [۱۶]
می کند. فراهم را KGAها برابر در امنیت و جستجوپذیر رمزی متون بودن
KGAهای برابر در طرح این که شد داده نشان [۱۷] در وجود، این با
دو نویسندگان ،[۱۹] و [۱۸] در نیست. ایمن KGC توسط شده انجام
بودن تمایز غیرقابل ایمن طور به که کردند پیشنهاد دیگر CLPEKS طرح

می کند. فراهم را جستجوپذیر رمزی متون

خارجی افراد توسط که KGAهایی برابر در امنیت تأمین منظور به
و ما توسط خاص آزمایش گر با CLPEKS طرح یک می شود، انجام
الگوریتم اجرای برای سرویس دهنده آن در که [۲۰] شد پیشنهاد همکاران
حریم طرح این بنابراین، بداند. را شده جستجو کلیدواژه باید آزمایش
برآورده است، SE طرح یک امنیتی نیاز حداقل که را کلیدواژه ها خصوصی
آزمایش گر با CLPEKS طرح پاک نیت ،۲۰۱۹ سال در بعدها نمی کند.
رمزی متون بودن تمایز غیرقابل که [۲۱] کرد پیشنهاد را دیگری خاص
متخاصمان توسط که KGAهایی برابر در مقاومت با همراه را جستجوپذیر
برابر در امنیت از اطمینان برای می دهد. ارائه می شود، انجام خارجی
گواهی نامه فاقد PAEKS مفهوم محققان سرویس دهنده، توسط KGA
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(۷۴ –۶۵) ۲ شماره ،۲۲ جلد ،۱۴۰۳ ۶۷سال

.[۲۳ ،۲۲] دادند پیشنهاد را (۱ CLPAEKS)

مدل های به مربوط کاستی های همکاران و پاک نیت ۲۰۲۰ سال در
طرح های که شدند متوجه و کرده بررسی را موجود CLPAEKS امنیتی
پتانسیل های تمام تقریباً که می برند رنج جدی اشکالات برخی از موجود
مدل نویسندگان بنابراین، .[۲۴] می برد بین از را تعریف شده مفهوم
کردند پیشنهاد جدید طرح یک و بخشیده بهبود را CLPAEKS امنیتی

است. ایمن اثبات قابل به طور یافته بهبود امنیتی مدل در که

زوج  نگاری عملیات از بالا در شده ذکر گواهی نامه فاقد طرح های
محدودیت با دستگاه های برای و بوده هزینه بر محاسباتی نظر از که دوخطی،
قابل مقدار به دوخطی زوج نگاری می کنند. استفاده نیستند، مناسب منابع
دستگاه ها باتری سرعت به رو این از دارد؛ نیاز محاسباتی منابع از توجهی
کارایی پاسخگویی، زمان کردن طولانی تر با همچنین و می کند تخلیه را
بدون روش هایی مسئله، این بر غلبه برای می دهد. کاهش شدت به را

شد. پیشنهاد موضوع ادبیات در دوخطی زوج نگاری

عملگر از آن در که کارا CLPEKS طرح یک لی و لو ،۲۰۱۹ سال در
کردند ادعا و دادند پیشنهاد را نشده استفاده دوخطی زوج نگاری هزینه بر
کلیدواژه حملات برابر در را رمزی متون بودن تمایز غیرقابل آنها طرح که
ثابت همکاران و ما حال، این با .[۲۵] می کند فراهم وفقی منتخب
.[۲۶] نمی کند فراهم را رمزی متون تمایزناپذیری لی و لو طرح که کردند
جدید دوخطی زوج نگاری بدون CLPEKS طرح یک همچنین نویسندگان
انجام KGA برابر در می تواند آنها طرح که کردند ثابت و کردند پیشنهاد

کند. مقاومت خارجی متخاصمان توسط شده

را دوخطی زوج نگاری بدون CLPAEKS طرح اولین همکاران و لو
شده داده نشان [۲۸] در که همان طور حال، این با .[۲۷] کردند پیشنهاد
طرح یک همچنین [۲۸] در نویسندگان است. ناامن کاملا طرح این
که کردند اثبات و کرده ارائه کارا دوخطی زوج نگاری بدون CLPAEKS
و داخلی متخاصمان توسط شده انجام KGA برابر در می تواند طرحشان

کند. مقاومت خارجی

CLPAEKS طرح یک همکاران و سنوسی ۲۰۲۴ سال در اخیرا
ویژگی تضمین ادعای با وزن سبک و دوخطی زوج نگاری فاقد جدید
چند تمایزناپذیری ویژگی .[۲۹] کرده اند ارائه دریچه ای» چند «تمایزناپذیری
که دریچه ها از مجموعه دو بین نتواند متخاصم که معناست بدین دریچه ای
عبارتی به شود. قائل تمایز شده اند، ساخته کلیدواژه ها از مجموعه دو توسط
نمی تواند باشد، داشته دسترسی دریچه چند به متخاصم اگر حتی یعنی

دارد. تعلق کلیدواژه مجموعه کدام به دریچه کدام که کند مشخص

مشترک کلید یک دارد قصد همکاران و سنوسی توسط شده ارائه طرح
و رمزی متن در هستند آن محاسبه به قادر گیرنده و فرستنده تنها که را
برابر در امنیت و اصالت احراز ویژگی های طریق بدین تا کند تعبیه دریچه
از استفاده با دریچه ها غیرقطعی سازی با همچنین کند. فراهم را KGA
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سنوسی کند. تأمین را دریچه ای چند تمایزناپذیری ویژگی تصادفی، مقادیر
و بوده ایمن آنها توسط شده پیشنهاد طرح که کرده اند ادعا همکاران و
از ارتباطی هزینه های و محاسباتی هزینه های امنیتی، ویژگی های نظر از
نشان مقاله این در حال، این با می کند. عمل بهتر موجود طرح های سایر
است. ناامن و برده رنج امنیتی مشکل چندین از طرح این که داد خواهیم

توسط شده ارائه طرح که داد خواهیم نشان اولا دقیق تر، عبارت به
شده ارائه گواهی نامه فاقد تنظیمات در اینکه علی رغم همکاران و سنوسی
گواهی نامه به نیاز و نمی کند احراز را بودن گواهی نامه فاقد ویژگی است،
وجود عدم صورت در که چرا دارد؛ وجود همچنان عمومی کلیدهای برای
با و زده جا دیگر شخص جای به را خود می تواند متخاصم گواهی نامه،
منحصر عملیات شده، ادعا کلیدعمومی با متناظر خصوصی مقادیر داشتن
که داد خواهیم نشان همچنین دهد. انجام او جای به را شخص آن به
دارای آنها توسط شده ارائه طرح همکاران، و سنوسی ادعای برخلاف
نیست. دریچه ای چند تمایزناپذیری و رمزی متون تمایزناپذیری ویژگی های

طرح های امنیتی مدل و کلی چارچوب ،۲ بخش در ابتدا ادامه در
CLPAEKS طرح جزئیات ،۳ بخش در سپس می شود. مرور CLPAEKS
،۴ بخش در شد. خواهد بیان همکاران و سنوسی توسط شده پیشنهاد
که می دهیم نشان و پرداخته همکاران و سنوسی طرح امنیت تحلیل به
و رمزی متون تمایزناپذیری و بودن گواهینامه فاقد ویژگی های طرح این
خواهد ارائه ۵ بخش در نتیجه گیری نهایت، در نمی کند. تأمین را دریچه ها

شد.

فاقد شده اصالت احراز جستجوپذیر رمزگذاری ۲
گواهی نامه

و داده شرح را CLPAEKS طرح یک کلی چارچوب ابتدا بخش، این در
می کنیم. بیان را آن امنیتی الزامات سپس

کلی چارچوب ۱ .۲

.[۲۹] است شده تشکیل زیر الگوریتم ۸ از CLPAEKS طرح یک

و شده اجرا (KGC) کلید تولید مرکز توسط الگوریتم این راه اندازی:

و s اصلی مخفی کلید ورودی، عنوان به λ امنیتی پارامتر دریافت با
نگه مخفی KGC توسط s برمی گرداند. را PP سیستم عمومی پارامترهای

می شود. منتشر PP و شده داشته

و شده اجرا KGC توسط الگوریتم این جزئی: خصوصی کلید استخراج

شناسه و s اصلی مخفی کلید ،PP سیستم عمومی پارامترهای دریافت با
و pskU جزئی عمومی و خصوصی کلید ورودی، عنوان به idU کاربر

برمی گرداند. کاربر به را ppkU

فرستنده می تواند که ،U کاربر توسط الگوریتم این مخفی: مقدار تعیین

برمی گرداند. را xU مخفی مقدار و شده اجرا باشد، گیرنده یا
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با و شده اجرا U کاربر توسط الگوریتم این خصوصی: کلید تعیین

به xU او مخفی مقدار و pskU کاربر جزئی خصوصی کلید دریافت
برمی گرداند. را skU کاربر خصوصی کلید ورودی، عنوان

دریافت با و شده اجرا U کاربر توسط الگوریتم این عمومی: کلید تعیین

عمومی کلید و xU کاربر مخفی مقدار ،PP سیستم عمومی پارامترهای
برمی گرداند. را pkU کاربر عمومی کلید ورودی، عنوان به ppkU او جزئی

با و شده اجرا فرستنده یک توسط الگوریتم این رمزی: متن تولید

،skS فرستنده خصوصی کلید ،PP سیستم عمومی پارامترهای دریافت
عنوان به w کلیدواژه و pkR گیرنده عمومی کلید ،idR گیرنده شناسه

برمی گرداند. را Cw رمزی متن ورودی،

دریافت با و شده اجرا گیرنده توسط الگوریتم این دریچه: تولید

عمومی کلید ،skR گیرنده خصوصی کلید ،PP سیستم عمومی پارامترهای
کلید و pkS فرستنده عمومی کلید ،idS فرستنده شناسه ،pkR گیرنده

برمی گرداند. را Tw′ دریچه ورودی، عنوان به w′ واژه

دریافت با و شده اجرا ابری سرویس دهنده توسط الگوریتم این آزمایش:

عمومی کلید ،pkS فرستنده عمومی کلید ،PP سیستم عمومی پارامترهای
ورودی، عنوان به Tw دریچه یک و Cw رمزی متن یک ،pkR گیرنده
⊥ صورت این غیر در و ⊤ باشند کلیدواژه یک حاوی Tw و Cw اگر

برمی گرداند. را

امنیتی مدل ۲ .۲

CLPAEKS طرح یک برای شده گرفته نظر در امنیتی مدل بخش، این در
می کنیم. ارائه را [۲۹] در

گواهی نامه فاقد شده اصالت احراز جستجوپذیر رمزگذاری طرح یک
متن تمایزناپذیری و دریچه تمایزناپذیری ویژگی های هرگاه گویند امن را
امنیت معمول، طور به کند. تأمین ممکن متخاصمین برابر در را رمزی
بررسی متخاصم نوع دو برابر در را گواهی نامه فاقد رمزنگاری سیستم های

می کنند:

با را کاربری هر عمومی کلید است قادر که (A۱) ۱ نوع متخاصم (۱)
دسترسی اصلی مخفی کلید به اما کند، جایگزین دلخواهی مقدار هر
می کند سعی که است بیرونی کاربر یک شبیه ساز متخاصم این ندارد.
در گواهی نامه به نیاز عدم به توجه با و عمومی کلیدهای تغییر با

آورد. دست به مزایایی گواهی نامه، فاقد سیستم های
اما دارد، دسترسی اصلی مخفی کلید به که (A۲) ۲ نوع متخاصم (۲)
شبیه ساز متخاصم این نیست. عمومی کلیدهای تعویض به قادر
از استفاده با می کند تلاش که است بداندیش کلید تولید مرکز یک

آورد. دست به را مزایایی خود، دسترسی های

۴ طریق از CLPAEKS طرح یک امنیت بالا، توضیحات به توجه با
طریق از که می شود بررسی چالشگر یک و ممکن متخاصمین مابین بازی
تعدادی انجام به قادر (۲ یا ۱ (نوع متخاصم بازی، ۴ این از یک هر

از یکی نقض او هدف و بوده چالشگر از پرسش چندجمله ای به محدود
رمزی متون (تمایزناپذیری طرح ها این نیاز مورد تمایزناپذیری ویژگی های
در صفحه، تعداد محدودیت به توجه با است. دریچه ها) تمایزناپذیری یا
۱ بازی کرد: خواهیم ارائه را نظر مورد بازی ۴ از بازی ۲ تنها اینجا
یعنی ۲ بازی و ۱ نوع متخاصم برابر در رمزی متون تمایزناپذیری یعنی

.۲ نوع متخاصم برابر در دریچه ها تمایزناپذیری

رمزی متون تمایزناپذیری ۱ .۲ .۲

بازی دو از استفاده با CLPAEKS طرح یک در رمزی متون تمایزناپذیری
شد، بیان که همان طور که می شود بررسی ۲ و ۱ نوع متخاصمین برابر در

شد. خواهد ارائه ۱ نوع متخاصم برابر در بازی تنها اینجا در

مراحل از و شده انجام B چالشگر یک و A۱ بین بازی این :۱ بازی

است: شده تشکیل زیر

الگوریتم ،λ امنیتی پارامتر ورودی با چالشگر مرحله، این در شروع. •
سیستم عمومی پارامترهای کرده، اجرا را CLPAEKS طرح راه اندازی
اختیار در را PP و آورده، دست به را s اصلی خصوصی کلید و PP

می دهد. قرار A۱

به (محدود تعدادی وفقی صورت به می تواند A۱ فاز، این در .۱ فاز •
نماید. دریافت را آنها پاسخ و داده انجام B از پرسش چندجمله ای)

هستند: زیر شرح به A۱ توسط انجام قابل پرسش های
صورتی در ورودی، عنوان به idu دریافت با کاربر. ایجاد (آ)
کلید چالشگر باشد، شده ایجاد شناسه این با متناظر کاربر که
جدید کاربر صورت، این غیر در می گرداند؛ باز را pku عمومی
کلید عنوان به (sku, pku) تولید با شناسه این با متناظر
متخاصم به pku و شده ایجاد متناظر عمومی و خصوصی
مطرح ادامه در که پرسش هایی مورد در می شود. بازگردانده
پرسش مورد شناسه های با کاربر که می کنیم فرض می شوند
نظر مورد کاربر ابتدا نباشد، چنین که صورتی در دارد؛ وجود

می شود. داده پاسخ پرسش سپس و ایجاد
به idu شناسه دریافت با جزئی. خصوصی کلید استخراج (ب)
بازگردانده psku متناظر جزئی خصوصی کلید ورودی، عنوان

می شود.
عنوان به idu شناسه دریافت با مخفی. مقدار استخراج (ج)

می شود. بازگردانده xu متناظر مخفی مقدار ورودی،
عنوان به idu شناسه دریافت با عمومی. کلید درخواست (د)

می شود. بازگردانده pku متناظر عمومی کلید ورودی،
عمومی کلید و idu شناسه دریافت با عمومی. کلید تغییر (ه)
کلید جایگزین را pk′u مقدار چالشگر ورودی، عنوان به pk′u

می کند. pku یعنی کاربر عمومی
شناسه ،idS فرستنده یک شناسه دریافت با رمزی. متن تولید (و)
متن یک ورودی، عنوان به w کلیدواژه و idR گیرنده یک

می شود. بازگردانده و تولید Cw متناظر رمزی
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شناسه ،idS فرستنده یک شناسه دریافت با دریچه. تولید (ز)
دریچه یک ورودی، عنوان به w′ کلیدواژه و idR گیرنده یک

می شود. بازگردانده و تولید Tw′ متناظر
شناسه ،id∗S فرستنده یک شناسه A۱ ،۱ فاز اتمام از بعد چالش. •
ادامه، در می دهد. خروجی را w۱ و w۰ کلیدواژه دو و id∗R گیرنده یک
متناظر رمزی متن کرده، انتخاب را b ∈ {۰, ۱} تصادفی مقدار B

را id∗R شناسه با گیرنده و id∗S شناسه با فرستنده با wb کلیدواژه با
بازمی گرداند. A۱ به و کرده ایجاد

پرسش ها از مجموعه ای ۱ فاز همانند می تواند A۱ فاز، این در .۲ فاز •
کند. دریافت را متناظر پاسخ و داده انجام چالشگر از را

طریق از را رمزگذاری شده کلیدواژه از خود حدس A۱ متخاصم حدس. •
می کند. اعلام b′ ∈ {۰, ۱} بیت

برقرار نیز زیر شرایط و b = b′ اگر است ۱ بازی برنده A۱ متخاصم
باشد:

id∗S شناسه های ورودی با جزئی خصوصی کلید استخراج پرسش (آ)
باشد. نشده انجام ۲ و ۱ فازهای از یک هیچ در id∗R و

یک هر و id∗R و id∗S شناسه های ورودی با دریچه تولید پرسش (ب)
انجام ۲ و ۱ فازهای از یک هیچ در w۱ و w۰ کلیدواژه های از

باشد. نشده

دریچه ها تمایزناپذیری ۲ .۲ .۲

بازی دو از استفاده با نیز CLPAEKS طرح یک در دریچه ها تمایزناپذیری
شد، بیان که همان طور که می شود بررسی ۲ و ۱ نوع متخاصمین برابر در

شد. خواهد ارائه ۲ نوع متخاصم برابر در بازی تنها اینجا در

مراحل از و شده انجام B چالشگر یک و A۲ بین بازی این :۲ بازی

است: شده تشکیل زیر

الگوریتم ،λ امنیتی پارامتر ورودی با چالشگر مرحله، این در شروع. •
سیستم عمومی پارامترهای کرده، اجرا را CLPAEKS طرح راه اندازی
قرار A۲ اختیار در و آورده دست به را s اصلی خصوصی کلید و PP

می دهد.
به (محدود تعدادی وفقی صورت به می تواند A۲ فاز، این در .۱ فاز •
نماید. دریافت را آنها پاسخ و داده انجام B از پرسش چندجمله ای)
تولید عمومی، کلید درخواست مخفی، مقدار استخراج کاربر، ایجاد
در A۲ توسط انجام قابل پرسش های انواع دریچه تولید و رمزی متن
او اختیار در را مربوطه پاسخ های ۱ بازی همانند B و بوده فاز این

می دهد. قرار
شناسه ،id∗S فرستنده یک شناسه A۲ ،۱ فاز اتمام از بعد چالش. •

کلیدواژه ها از متمایز چندتایی دو و id∗R گیرنده یک
−→w۰ = (w۰,۱, · · · , w۰,n),

−→w۱ = (w۱,۱, · · · , w۱,n)

انتخاب را b ∈ {۰, ۱} تصادفی مقدار B ادامه، در می دهد. خروجی را
با فرستنده با −→wb کلیدواژه های چندتایی با متناظر دریچه های کرده،

A۲بازمی گرداند. به و کرده ایجاد را id∗R شناسه با گیرنده و id∗S شناسه
پرسش ها از مجموعه ای ۱ فاز همانند می تواند A۲ فاز، این در .۲ فاز •

کند. دریافت را متناظر پاسخ و داده انجام چالشگر از را
چالشگر توسط شده انتخاب بیت از خود حدس A۲ متخاصم حدس. •

می کند. اعلام b′ ∈ {۰, ۱} بیت طریق از را

برقرار نیز زیر شرایط و b = b′ اگر است ۲ بازی برنده A۲ متخاصم
باشد:

id∗S شناسه های ورودی با جزئی خصوصی کلید استخراج پرسش (آ)
باشد. نشده انجام ۲ و ۱ فازهای از یک هیچ در id∗R و

هر و id∗R و id∗S شناسه های ورودی با رمزی متن تولید پرسش (ب)
یک هیچ در −→w۱ و −→w۰ چندتایی های در موجود کلیدواژه های از یک

باشد. نشده انجام ۲ و ۱ فازهای از

همکاران و سنوسی طرح مرور ۳

توسط شده ارائه وزن سبک CLPAEKS طرح جزئیات بخش، این در
می کنیم. بیان را [۲۹] همکاران و سنوسی

پارامتر دریافت با KGC الگوریتم، این در :PP, s ← (λ) راه اندازی

می کند: عمل زیر صورت به ورودی، عنوان به λ امنیتی

عنوان به را P عنصر و q > ۲λ مرتبه از G جمعی دوری گروه (۱)
می کند. انتخاب G مولد

کرده انتخاب اصلی مخفی کلید عنوان به را s ∈ Z∗
q تصادفی مقدار (۲)

می کند. محاسبه را Ppub = s.P عمومی کلید و
درهم ساز توابع (۳)

H۱ : {۰, ۱}∗ → Z∗
q ,

H۲ : {۰, ۱}∗ ×G → Z∗
q ,

H۳ : G×G×G×G×G → Z∗
q

می کند. انتخاب را
سیستم عمومی پارامترهای نهایت، در (۴)

PP := {q,G, P, Ppub,H۱,H۲,H۳}

می کند. نگهداری مخفیانه را s اصلی مخفی کلید و منتشر را

در :(pskU , ppkU )← (PP, s, idU ) جزئی خصوصی کلید استخراج

کلید ،PP سیستم عمومی پارامترهای دریافت با KGC الگوریتم، این
صورت به ورودی، عنوان به U کاربر شناسه یعنی idU و s اصلی مخفی

می کند: عمل زیر

می کند. انتخاب را yU ∈ Z∗
q تصادفی مقدار (۱)

کلید عنوان به را pskU = yU + s . H۱(idU ) mod q مقدار (۲)
عمومی کلید عنوان به را ppkU = yU .P و کاربر جزئی خصوصی

می کند. محاسبه کاربر جزئی
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باز کاربر به امن کانال یک طریق از را (pskU , ppkU ) مقادیر (۳)
می گرداند.

دریافت با U کاربر الگوریتم، این در :xU ← (PP ) مخفی مقدار تعیین

عمل زیر صورت به ورودی، عنوان به PP سیستم عمومی پارامترهای
می کند:

می کند. نگهداری مخفیانه و انتخاب را xU ∈ Z∗
q تصادفی مقدار (۱)

کاربر الگوریتم، این در :skU ← (pskU , xU ) خصوصی کلید تعیین

xU خود مخفی مقدار و pskU خود جزئی خصوصی کلید دریافت با U
می کند: عمل زیر صورت به ورودی، عنوان به

قرار خود خصوصی کلید عنوان به را skU = (pskU , xU ) مقدار (۱)
می دهد.

کاربر الگوریتم، این در :pkU ← (PP, xU , ppkU ) عمومی کلید تعیین

و xU خود مخفی مقدار ،PP سیستم عمومی پارامترهای دریافت با U
عمل زیر صورت به ورودی، عنوان به ppkU خود جزئی عمومی کلید

می کند:

pkU = (ppkU ,mpkU ) و محاسبه را mpkU = xUP مقدار (۱)
می دهد. قرار خود عمومی کلید عنوان به را

الگوریتم، این در :Cw ← (PP, skS , idR, pkR, w) رمزی متن تولید

فرستنده خصوصی کلید ،PP سیستم عمومی پارامترهای دریافت با فرستنده
pkR = گیرنده عمومی کلید ،idR گیرنده شناسه ،skS = (pskS , xS)

عمل زیر صورت به ورودی، عنوان به w کلیدواژه و (ppkR,mpkR)

می کند:

می کند: محاسبه را زیر مقدار (۱)

K = pskS .mpkR + xS .(ppkR +H۱(idR).Ppub)

برمی گرداند. و کرده محاسبه را Cw = H۲(w,K) رمزی متن (۲)

این در :Tw′ ← (PP, skR, pkR, idS , pkS , w
′) دریچه تولید

کلید ،PP سیستم عمومی پارامترهای دریافت با گیرنده الگوریتم،
pkR = گیرنده عمومی کلید ،skR = (pskR, xR) گیرنده خصوصی
pkS = فرستنده عمومی کلید ،idS فرستنده شناسه ،(ppkR,mpkR)

عمل زیر صورت به ورودی، عنوان به w′ کلیدواژه و (ppkS ,mpkS)

می کند:

می کند: محاسبه را زیر مقدار (۱)

K ′ = pskR.mpkS + xR.(ppkS +H۱(idS).Ppub)

محاسبه را T۱ = r.P و انتخاب را r ∈ Z∗
q تصادفی مقدار (۲)

می کند.
را T۲ = H۳(A, ppkS ,mpkS , ppkR,mpkR) مقدار (۳)

است. A = H۲(w
′,K ′) . T۱ آن در که می کند محاسبه

برمی گرداند. را Tw′ = (T۱, T۲) دریچه (۴)

الگوریتم، این در :⊥ /⊤ ← (PP, pkS , pkR, Cw, Tw′) آزمایش

کلید ،PP سیستم عمومی پارامترهای دریافت با ابری سرویس دهنده
گیرنده عمومی کلید ،pkS = (ppkS ,mpkS) فرستنده عمومی
Tw′ = دریچه و Cw رمزی متن ،pkR = (ppkR,mpkR)

می کند: عمل زیر صورت به ورودی، عنوان به (T۱, T۲)

را T
′

۲ = H۳(B, ppkS ,mpkS , ppkR,mpkR) مقدار (۱)
است. B = Cw.T۱ آن در که می کند محاسبه

برمی گرداند. را ⊥ صورت این غیر در و ⊤ ،T۲ = T
′

۲ اگر (۲)

همکاران و سنوسی طرح امنیت تحلیل ۴

توسط شده پیشنهاد CLPAEKS طرح امنیت تحلیل به بخش این در
می پردازیم. [۲۹] در همکاران و سنوسی

ارائه گواهی نامه فاقد تنظیمات در طرح این اینکه علی رغم متأسفانه
عبارت به نمی کند. احراز را بودن گواهی نامه فاقد ویژگی است، شده
چرا دارد؛ وجود همچنان عمومی کلیدهای برای گواهی نامه به نیاز دقیق تر
جای به را خود می تواند متخاصم گواهی نامه، وجود عدم صورت در که
کلیدعمومی با متناظر خصوصی مقادیر داشتن با و زده جا دیگر شخص
در دهد. انجام او جای به را شخص آن به منحصر عملیات شده، ادعا
است. شده داده نشان رسمی طور به ۱ قضیه عنوان تحت مطلب این ادامه،

آنها توسط شده ارائه طرح همکاران، و سنوسی ادعای طبق همچنین
نشان ۲ قضیه در اینجا در است. رمزی متون تمایزناپذیری ویژگی دارای
از را رمزی متون می تواند متخاصم و نبوده صحیح ادعا این که می دهیم

دهد. تمایز یکدیگر

چند تمایزناپذیری ویژگی دارای طرحشان که کردند ادعا همچنین آنها
نه طرح این که می دهیم نشان ۳ قضیه در حال این با است. دریچه ای
تأمین نیز را دریچه تمایزناپذیری ضعیف تر ویژگی بلکه ویژگی، این تنها

نمی کند.
فراهم را بودن گواهی نامه فاقد ویژگی ،[۲۹] در شده ارائه طرح .۱ قضیه
با می تواند طرح این در کاربران از یک هر دقیق تر، عبارت به نمی کند.
برای معتبر جزئی خصوصی کلید خود، جزئی خصوصی کلید از استفاده

بسازد. سایرین

متخاصم مذکور، طرح در که می دهیم نشان قضیه این اثبات برای اثبات:

خصوصی کلید جزئی، خصوصی کلید یک به دسترسی با می تواند ۱ نوع
مقدار انتخاب با ادامه در و کرده ایجاد را دلخواهی شناسه هر با متناظر
نشان ادامه در بزند. جا او جای به را خود عمومی، کلید محاسبه و مخفی

می دهد. انجام را کار این چگونه A۱ که می دهیم

شناسه با متناظر جزئی عمومی و خصوصی کلید به A۱ کنیم فرض
در جزئی خصوصی کلید استخراج الگوریتم به توجه با یابد. دسترسی id

هستند: زیر صورت به جزئی عمومی و خصوصی کلیدهای طرح، این

(pskid, ppkid) = (yid + s.H۱(id), yid.P )
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(۷۴ –۶۵) ۲ شماره ،۲۲ جلد ،۱۴۰۳ ۷۱سال

جزئی عمومی و خصوصی کلید فوق، مقادیر از استفاده با می تواند A۱

کند: تولید زیر صورت به را id′ شناسه با دلخواه کاربر با متناظر

(pskid′ , ppkid′) =

(
H۱(id

′)

H۱(id)
pskid,

H۱(id
′)

H۱(id)
ppkid

)
داشت: خواهیم ترتیب این به

(pskid′ , ppkid′) =

(
yid.H۱(id

′)

H۱(id)
+ s.H۱(id

′),

yid.H۱(id
′)

H۱(id)
.P

)
= (y′id′ + s.H۱(id

′), y′id′ .P )

کاربر برای معتبر و صحیح جزئی عمومی و خصوصی کلید جفت یک که
□ است. id′ شناسه با
را رمزی متون تمایزناپذیری ویژگی ،[۲۹] در شده ارائه طرح .۲ قضیه

نمی کند. فراهم

۱ بازی در طرح، این در رمزی متون تمایزناپذیری نقض برای اثبات:

می کند: عمل زیر صورت به B چالشگر با تعامل در A۱ متخاصم

idR و idS شناسه های ورودی با را کاربر» «ایجاد پرسش ،۱ فاز در •
می کند. دریافت پاسخ در را pkR و pkS عمومی کلیدهای و داده انجام
idS شناسه های ورودی با را مخفی» مقدار «استخراج پرسش سپس
دریافت پاسخ عنوان به را xR و xS مقادیر و داده انجام idR و

می نماید.
همراه به و کرده انتخاب را w۱ و w۰ کلیدواژه های چالش، مرحله در •
مقدار B ادامه در می کند. ارسال B به idR و idS شناسه های
رمزگذاری از حاصل رمزی متن و انتخاب را b ∈ {۰, ۱} تصادفی
A۱ به و تولید را idR گیرنده شناسه و idS فرستنده شناسه با wb

می کند. ارسال
و شناسه ها و xR و xS مقادیر از استفاده با A۱ حدس، مرحله در •
می کند: عمل زیر صورت به گیرنده و فرستنده با متناظر عمومی مقادیر

می کند: محاسبه را زیر مقدار ◦

K ′′ = xR.(ppkS +H۱(idS).Ppub)

+ xs.(ppkR +H۱(idR).Ppub)

B از دریافتی رمزی متن با برابر H۲(w۱,K
′′) که صورتی در ◦

می دهد. خروجی را b′ = ۰ این صورت غیر در و b′ = ۱ باشد،

حمله پایان در نتیجه در و K = K ′′ که داد نشان می توان راحتی به
کلیدواژه می تواند قطعیت با متخاصم و بود خواهد b = b′ شده، بیان
□ کند. تعیین را چالشگر از دریافتی رمزی متن با متناظر
فراهم را دریچه ها تمایزناپذیری ویژگی ،[۲۹] در شده ارائه طرح .۳ قضیه

نمی کند.

۲ بازی در طرح، این در دریچه ها تمایزناپذیری نقض برای اثبات:

می کند: عمل زیر صورت به B چالشگر با تعامل در A۲ متخاصم

و idS شناسه های ورودی با را کاربر» «ایجاد پرسش یک ،۱ فاز در •
دریافت پاسخ در را pkR و pkS عمومی کلیدهای و داده انجام idR

می کند.
همراه به و کرده انتخاب را w۱ و w۰ کلیدواژه های چالش، مرحله در •
مقدار B ادامه در می کند. ارسال B به idR و idS شناسه های
و wb با متناظر Twb

دریچه و انتخاب را b ∈ {۰, ۱} تصادفی
A۲ به و کرده محاسبه را idR گیرنده شناسه و idS فرستنده شناسه

می کند. ارسال
جزئی خصوصی کلیدهای به اینکه به توجه با A۲ حدس، مرحله در •
عمومی مقادیر و pskR و pskS مقادیر از استفاده با دارد، دسترسی

می کند: عمل زیر صورت به گیرنده و فرستنده با متناظر
می کند: محاسبه را زیر مقدار ◦

K ′′ = pskS .mpkR + pskR.mpkS

الگوریتم و کرده محاسبه را Cw۰ = H۲(w۰,K
′′) مقدار ◦

در می کند. اجرا Twb
چالش دریچه و Cw۰ روی را آزمایش

این صورت غیر در و b′ = ۰ ،⊤ خروجی دریافت صورت
می دهد. خروجی را b′ = ۱

حمله پایان در نتیجه در و K ′′ = K ′ که داد نشان می توان سادگی به
کلیدواژه می تواند قطعیت با متخاصم و بود خواهد b = b′ شده، بیان
□ کند. تعیین را چالشگر از دریافتی دریچه با متناظر
دریچه ها و رمزی متون بودن تمایز قابل که است ذکر به لازم .۱ تذکر
همه برای شد، اثبات ۳ و ۲ قضایای در که همکاران و سنوسی طرح در
با دارد. وجود (A۲) دوم نوع از چه و (A۱) اول نوع از چه مهاجمان
به اینجا در صفحات محدودیت علت به شد، بیان که همان طور حال این
A۲ برای دریچه ها تمایزپذیری و A۱ برای رمزی متون تمایزپذیری اثبات

کردیم. بسنده

همکاران و سنوسی طرح بهبود برای پیشنهاد

دو از همکاران و سنوسی توسط شده پیشنهاد طرح شد بیان که همان طور
است این روش این ضعف نقطه اولین می برد. رنج کلیدی ضعف نقطه
با متناظر خصوصی کلید داشتن اختیار در با کاربری هر طرح این در که
و دیگر کاربر هر با متناظر جزئی خصوصی کلید محاسبه به قادر خود،
در طرح این اصلی مشکل است. او سوی از رمزنگاشتی عملیات انجام
استفاده با و بوده جزئی خصوصی کلید تولید الگوریتم به مربوط زمینه، این
این ،H۱ درهم ساز تابع ورودی عنوان به idU کنار در ppkU مقدار از

شد. خواهد برطرف ضعف نقطه

ویژگی های نکردن فراهم همکاران و سنوسی روش ضعف نقطه دومین
گرفته نظر در متخاصمین برابر در دریچه ها و رمزی متون تمایزناپذیری
جهت بدین ضعف نقطه این است. گواهی نامه فاقد رمزنگاری در شده
از گیرنده، و فرستنده توسط شده محاسبه K ′ و K مقادیر که دارد وجود
نیست گونه ای به مقادیر این ساخت یعنی نیست؛ برخوردار کافی امنیت
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نتوانند گواهی نامه فاقد رمزنگاری در شده گرفته نظر در متخاصمین که
فرستنده مخفی مقادیر به دسترسی دیگر، عبارت به کنند. محاسبه را آن
برای گیرنده، و فرستنده جزئی خصوصی کلیدهای به دسترسی یا گیرنده و
در متخاصمین مورد در که همان طور و می کند کفایت مقادیر این محاسبه
۱ نوع متخاصم شد، بیان گواهی نامه فاقد رمزنگاری در شده گرفته نظر
نوع متخاصم و باشد داشته دسترسی کاربران مخفی مقادیر به می تواند
نقطه این بر غلبه برای می داند. را کاربران جزئی خصوصی کلیدهای ،۲
دسترسی نیازمند که باشد گونه ای به K ′ و K مقادیر تولید باید ضعف،

باشد. کاربران از یکی جزئی خصوصی کلید و مخفی مقدار به همزمان

نتیجه گیری ۵

همچنین و رمزگذاری شده داده های روی بر جستجو قابلیت ارائه به توجه با
جستجوپذیر رمزگذاری کلید، امان سپاری و گواهی نامه مدیریت مسائل حل
با است. گرفته  قرار توجه مورد شدت به اخیر دهه در گواهی نامه فاقد
فاقد سیستم های در امن جستجوپذیر رمزگذاری طرح های ارائه حال، این
نشان موضوع پیشینه بررسی و بوده چالشی بسیار مساله ای گواهی نامه،

هستند. ناامن شده پیشنهاد طرح های اغلب که می دهد

جستجوپذیر رمزگذاری طرح از یکی امنیت تحلیل به مقاله این در
پیشنهاد همکاران و سنوسی توسط اخیراً که وزن سبک گواهی نامه فاقد
طرح های از بسیاری برخلاف چه اگر طرح این می پردازیم. است شده
دوخطی زوج نگاری زمان بر عملیات از موضوع، ادبیات در شده ارائه
منابع محدودیت با دستگاه های در استفاده مناسب تا نمی کند استفاده
چندین از طرح این متاسفانه که می دهیم نشان مقاله این در اما باشد،
نشان اینجا در دقیق تر، عبارت به می برد. رنج مهم بسیار امنیتی مشکل
و نکرده احراز را بودن گواهی نامه فاقد ویژگی اولا مذکور طرح که می دهیم
اثبات علاوه به بزنند. جا دیگر شخصی جای به را خود می توانند کاربران
آنها توسط شده ارائه طرح همکاران، و سنوسی ادعای برخلاف که می کنیم
را دریچه تمایزناپذیری و رمزی متون تمایزناپذیری ضروری نیازمندی های

نمی کند. برآورده
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A B S T R A C T

Certificateless searchable encryption is a cryptographic concept
that simultaneously preserves data confidentiality and enables
search over encrypted texts. There exist many certificateless
searchable encryption schemes in the literature; however, most
of them are based on computationally inefficient bilinear pairing
operations. Pairing-based cryptographic schemes are not suitable
for resource-constrained devices and consequently, researchers
are seeking to provide pairing-free cryptographic schemes to
enhance efficiency. Recently, Senouci et al. proposed a pairing-free
certificateless searchable encryption scheme and claimed that
their scheme outperforms other existing schemes in terms of
security features, computational costs, and communication costs.
However, in this paper, we disprove Senouci et al.’s claims and
show that their scheme suffers from several significant security
issues. More specially, we first show that their scheme is not
actually a certificateless scheme. In other words, we show that in
their scheme, an adversary can impersonate any user and perform
cryptographic operations that should only be executable by the
actual user. Then, we prove that Senouci et al.’s scheme does not
meet ciphertext and trapdoor indistinguishability which are the
essential security requirements of a searchable encryption scheme.

© 2024 ISC

⋆ The ISCISC 2024 Program Committee effort is highly acknowledged for reviewing this paper.
∗ Corresponding author
Email addresses: m.noroozi@alzahra.ac.ir (Mahnaz Noroozi), atiye76.s6@gmail.com (Atiye Sadeghi)
© 2024 ISC. All rights reserved.

74


	1 مقدمه
	2 رمزگذاری جستجوپذیر احراز اصالت شده فاقد گواهینامه
	2.1 چارچوب کلی
	2.2 مدل امنیتی

	3 مرور طرح سنوسی و همکاران
	4 تحلیل امنیت طرح سنوسی و همکاران
	5 نتیجهگیری

