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چکیده

با می تواند کنونی عمومی کلید رمزنگاری سیستم های امنیت کوانتومی، الگوریتم های و کامپیوترها ظهور با

میلیون چند کوانتومی کامپیوترهای نیازمند کنونی رمزنگاری ساختارهای شکسته شدن شود. روبرو چالش

در کوانتومی تجهیزات ساخت فناوری در چشمگیر پیشرفت با اما نشده اند؛ ساخته تاکنون که است کیوبیتی

راهکارهایی سریعاً تا شد نیاز احساس رمزنگاری، جامعه ی خطر احساس و حوزه این در پیشرو شرکت های

خواستار مسئله این حل برای (NIST) فناوری و استاندارد ملی موسسه ۲۰۱۶ سال در شود. ارائه مقابله برای

سیستم زمان آن در شد. پساکوانتومی رمزنگاری طرح های استانداردسازی برای دنیا سراسر از پیشنهادهایی

الگوریتم های برابر در مقاومت اثبات وجود با آن) معادل Niederreiter سیستم (و McEliece کدمبنای رمز

رمز سیستم های آخر، در نگرفت. قرار پذیرش مورد بزرگ عمومی کلیدهای علت به کوانتومی، و کلاسیک

نهایی مرحله به که هستند کدمبنا رمزنگاری دسته ی در رمز سیستم های BIKE و HQC ،Classic McEliece

شد. خواهند معرفی ۲۰۲۴ سال پایان تا نهایتا رمزنگاری دسته ی این منتخبین و یافته اند راه مسابقات این

کدمبنا، ساختارهای بهینه سازی برای گرفته صورت تحولات مرور بر علاوه تا شده است تلاش مقاله این در

شود. بررسی نیز Classic McEliece استانداردسازی وضعیت آخرین و منتخب کدمبنای رمزنگاری طرح های

ایران رمز انجمن ۱۴۰۳ ©

مقاله اطلاعات

مقاله: تاریخچه
۱۴۰۲ بهمن ۵ دریافت: تاریخ

۱۴۰۳ تیر ۱۲ پذیرش: تاریخ
۱۴۰۳ تیر ۲۰ آنلاین: انتشار

کلیدی: کلمات
کدمبنا رمزنگاری
کوانتومی پردازش

Niederreiter سیستم
پساکوانتوم رمزنگاری

عمومی کلید رمزنگاری

مروری مقاله: نوع
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دیجیتال تحول عصر در فوری و اساسی موضوع یک اطلاعات امنیت
بستر در اطلاعات از حفاظت برای جهان سراسر در حاضر حال در است.
نظریه ی رمز الگوریتم های از کامپیوتری ارتباط شبکه های تمامی و اینترنت
می شود استفاده مشابه) ساختار با الگوریتم های (یا RSA مانند اعدادی
فاکتورگیری و گسسته لگاریتم مسائل حل سختی بر الگوریتم ها این که
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۱۹۷۸ سال در اولین بار برای RSA رمز الگوریتم دارند. تکیه صحیح اعداد
عمومی کلید رمز الگوریتم یک عنوان [۱] آدلمن و شامیر ریوست، توسط

شد. معرفی دنیا به پیاده سازی قابلیت با

متخصصان آن تبع به و رمزنگاری جامعه باور میلادی ۱۹۹۷ سال تا
نظر از بزرگ، صحیح اعداد تجزیه مسئله که بود این بر ریاضیات علم
این سختی می شود. محسوب رمزنگاری سخت مسائل جزء محاسباتی

است. درست کاملا کلاسیک کامپیوترهای برای مسئله

ارائه [۲] ۱ شور پیتر آمریکایی پروفسور معروف مقاله ی از پس
مسائل بر مبتنی رمز سیستم های شکستن توانایی با کوانتومی الگوریتم
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گسسته لگاریتم و بزرگ صحیح اعداد تجزیه همانند اعـداد نظریه سخت
از ریخت. برهم امنیت معادلات تمامی کوانتومی، پردازنده های توسط
نبودن مقدور و دیجیتال پردازنده های سریع رشد باتوجه به دیگر سوی
محاسباتی توان افزایش منظور به نانومتر، از کوچک تر ابعاد به دستیابی
که شد مشخص دیجیتال، سیستم های در موجود محدودیت های بر غلبه و
پردازنده های جایگزین حتم طور به کوانتوم معماری بر مبتنی پردازنده های

شد. خواهند دیجیتال

کوانتومی مکانیک اصول از که است پردازشگر نوعی کوانتومی کامپیوتر
کوانتومی کامپیوتر های مثال، برای می کند. استفاده محاسبات انجام برای
را بزرگ صحیح اعداد فاکتورگیری مانند خاصی ریاضی مسائل می توانند
در کلاسیک کامپیوتر های برای محاسباتی نظر از آن انجام که کنند حل

است. غیرممکن چندجمله ای زمان

کنند ایجاد می توانند کوانتومی پردازنده های که اصلی امنیتی مشکلات
در مشکلات این اما است، عمومی کلید رمزنگاری به مربوط حوزه ی در
کوانتومی الگوریتم در ندارند. وجود شکل این به خصوصی کلید رمزنگاری
در جستجو برای داد نشان ،[۳] کرد معرفی ۱۹۹۶ سال در ۱ گرور که
در جستجو پیچیدگی می توان عضو N شامل ساختار بدون پایگاه داده یک
شده ثابت داد. کاهش O(

√
N) به O(N) از را کلاسیک کامپیوترهای

نمی تواند کوانتومی الگوریتم هیچ و است بهینه گرور الگوریتم که است
ببخشد بهبود را نامرتب داده پایگاه یک در جستجو الگوریتم، این از بیش
طول گرور، الگوریتم بکارگیری و کوانتومی کامپیوترهای ظهور با .[۴]
در اما می شود نصف خصوصی کلید رمزنگاری الگوریتم های موثر کلید
از پیش امن کانال یک وجود به توجه با خصوصی، کلید رمزنگاری
جابجا آن طریق از ارتباط طرفین بین مربوطه کلیدهای که ارتباط شروع
ندارد. وجود کلیدها طول افزایش برای توجهی قابل محدودیت می شود،
اکثر کلیدها، طول برابری دو افزایش مثل اندک بسیار هزینه ی با نتیجه در
در DES و AES همانند استاندارد، خصوصی کلید رمزنگاری سیستم های
آن ها شکستن و می مانند باقی امن شده شناخته کوانتومی حملات مقابل

بود. نخواهد میسر ای چندجمله زمان در

و شده اثبات الگوریتم های به توجه با عمومی کلید رمزنگاری در
امن کانال یک نبود به توجه با و [۳] گرور و شور شده ی پیاده سازی
پیش حیاتی سال های که صورتی در رمزنگاری، کلیدهای مبادله ی برای
بتوانند کوانتومی پردازنده های مقابل در و بدهیم دست از را کوانتوم از
خواهیم روبرو جهانی مشکل یک با عملا برسند انتظارشان مورد رشد به
رمزنگاری حوزه در کار انجام لزوم بر NIST که است دلیل همین به و شد

است. ورزیده اهتمام عمومی کلید

تکنیک هایی و روش ها باید کوانتومی، پردازشگرهای تهدید بر غلبه برای
ارتباطی سیستم های مناسب، امنیت داشتن بر علاوه که شوند جایگزین
مهاجمان با مقابله راهکارهای از یکی نکنند. مواجه چالش با را موجود
است ۲ پساکوانتومی رمزنگاری از استفاده کوانتومی، پردازنده ی به مجهز
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پساکوانتومی ساختارهای از نمونه یک کدمبنا رمزنگاری سیستم های و
متمرکز زیر ساختار ۵ روی بر پساکوانتومی رمزنگاری سیستم های هستند.

هستند:

Lattice-based Cryptography (۱)
Code-based Cryptography (۲)
Hash-based Cryptography (۳)

Multivariate-based Cryptography (۴)
Isogeny-based Cryptography (۵)

به محاسبات جنس که معناست این به سیستم یک بودن پساکوانتومی
کوانتومی و کلاسیک الگوریتم هیچ اما دارد؛ تعلق کنونی کلاسیک دنیای
با پساکوانتومی رمزنگاری دیگر عبارت به ندارد. وجود آن شکستن برای
می شوند؛ اجرا مرسوم کامپیوترهای در که دارد سروکار رمزی سامانه های

هستند. امن کوانتومی کامپیوترهای برابر در ولی

کدشده، پیام یک از کدبرداری مسئله ی بودن سخت اثبات به توجه با
بالای سرعت همچنین و [۵] مولد چندجمله ای داشتن اختیار در بدون
سیستم های مزایای کدگذاری، سیستم های در باینری عملیات های انجام
نهایتاً و شدند نمایان کدمبنا باینری سیستم های در رمزگشایی و رمزگذاری
طراحی ۱۹۷۸ سال در McEliece توسط ناسا پیشنهاد به ساختار این
در کدمبنا رمزنگاری ساختارهای بودن مقاوم اثبات با .[۶] شد اجرا و
شده افزوده ساختارها این مزایای و اهمیت بر کوانتومی، پردازش مقابل

گرفت. قرار رمزنگاری جامعه توجه مورد و

رمزنگاری معرفی کننده ی نمونه ی اولین McEliece رمز سیستم
اصلی نمونه در بزرگ عمومی کلید ضعف نقطه .[۶] است پساکوانتومی
نرخ و است) کیلوبایت ۱۰۰ تا ۵۰ بین محدوده در (که McEliece

کلید رمزنگاری ساختارهای سایر با مقایسه در اطلاعات پایین انتقال
اما است کرده جلوگیری واقعی دنیای در آن کاربردهای از تاکنون عمومی،
است. افزوده آن اهمیت بر امروزه کوانتومی پردازش برابر در آن مقاومت

این نگارش زمان در بزرگ مقیاس در کوانتومی کامپیوتر که حالی در
برخوردار ویژه ای اهمیت از PQC به توجه دارد، فاصله واقعیت با مقاله

:[۷] کرد فهرست اینجا در می توان را دلیل چند و است

جامعه ی تا می دهد اجازه PQC الگوریتم های توسعه سازی: آماده

سیستم شود. آماده کوانتومی رایانه های آینده تهدیدات برای رمزنگاری
طولانی دوره های برای داده ها از محافظت برای اغلب رمزنگاری های
برنامه ریزی اکنون هم از که است ضروری بنابراین می شوند، استفاده

شود. آغاز کوانتومی حملات احتمال برای

حملات برابر در ایمن سازی برای PQC های الگوریتم عمر: طول

معناست بدان این شده اند. طراحی کوانتومی پردازش بر مبتنی و کلاسیک
خود افزایش به نیز کلاسیک ساختارهای محاسباتی قدرت اگر حتی که

ماند. خواهند امن آن ها دهد، ادامه
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(۱۴ –۱) ۱ شماره ،۲۲ جلد ،۱۴۰۳ ۳سال

Niederreiter و McEliece ،RSA رمز سیستم های مقایسه .۱ جدول

پارامترها Niederreiter McEliece RSA

(بیت) اطلاعات قالب طول ۲۸۴ ۵۲۴ ۱۰۲۴

(بایت) کلید طول ۳۲۷۵۰ ۶۷۰۷۲ ۲۵۶

نرخ ۰/۵۷ ۰/۵۱ ۱

بیت هر ازای به رمزگذاری در عملیات تعداد ۵۰ ۵۱۴ ۲۴۰۲

بیت هر ازای به رمزگذاری در عملیات تعداد ۷۸۶۳ ۵۱۴۰ ۷۳۸۱۱۲

نیاز زمان به رمزنگاری های سیستم پذیرش و آزمایش توسعه، پذیرش:

حاصل اطمینان می توان ،PQC الگوریتم های روی بر کار شروع با دارد.
رمزنگاری سیستم های برای مناسبی جایگزین های نیاز، صورت در که کرد

داشت. خواهد وجود فعلی

جامعه ی به کوانتومی کامپیوترهای جانب از شده احساس خطر با
طرح های ارسال برای را فراخوانی ۲۰۱۶ سال در NIST جهانی، رمزنگاری
و دیجیتال امضای عمومی، کلید رمزنگاری حوزه های در پساکوانتومی
منتشر ۲۰۲۴ سال در است قرار آن نهایی نتایج که کرد اعلام کلید تبادل
NIST گزارش های کنند. معرفی حوزه این برای را استانداردهایی و شده
برای را مرتبط حوزه های تمامی محققان پساکوانتومی، فضای محوریت با
تا دارد آن بر زیادی بسیار کید تأ و می کند تشویق PQC فضای به ورود
سطوح به رسیدن از ارزشمندتر بسیار را مهاجرت و ورود این که جایی

می داند. امنیت بالاتر

منطقی کیوبیت که شد داده نشان ،[۸] همکاران و گیدنی اخیر مطالعه در
۳n+۰٫۰۰۲n log n رابطه ی از بیتی n عدد یک تجزیه ی برای نیاز مورد
معماری گیت خطای مورد در معقول فرضیات اساس بر که می گردد محاسبه
زد تخمین می توان پارامترها، سایر و چرخه زمان کوانتومی، پردازنده ی
رمز الگوریتم یک باشد، دسترس در فیزیکی کیوبیت میلیون ۲۰ اگر که
کرد. تجزیه ساعت ۸ عرض در می شود را بیتی RSA 2048 عمومی کلید
تجهیزات ساخت حوزه ی در فناور شرکت های روبه رشد روند به توجه با
از کمتر به فیزیکی کیوبیت تعداد این حصول می شود پیش بینی کوانتومی

دارد. نیاز زمان سال ۲۰

و RSA ،McEliece رمز سیستم های بین مقایسه یک ۱ جدول در
است. شده انجام Niederreiter

کدگذاری نظریه سخت مسائل ۲

یا سخت مسئله ی سه بر کدمبنا رمزنگاری ساختارهای تمامی تقریباً
شده اند. آورده زیر در همگی که هستند استوار آن ها از تعمیم هایی

،Fq میدان روی [n, k] با C کد یک ازای به عام: کدگشایی مسئله ی

نحوی به را x ∈ C کد کلمه ،c ∈ Fn
q دریافتی بردار و t صحیح عدد

باشد. d(x, c) ≤ t که بیابید

s بردار و H توازن بررسی ماتریس به ازای سندروم: کدگشایی مسئله ی

با xc ∈ Fn
q بردار ،t غیرمنفی صحیح عدد و هستند Fq در هردو که

.HxT = sT که بیابید نحوی به را wt(x) = t همینگ وزن

نشان Hr×n توازن بررسی ماتریس ازای به :Goppa کد تمایز مسئله ی

می باشد. Goppa کد یک به متعلق ماتریس این که دهید

که دادند نشان [۹] همکارانش و تیلیچ ۲۰۱۳ سال در حال این  با
تصادفی خطی کدهای از می توان را بالا نرخ با Goppa دودویی کدهای
با نبود. کافی McEliece ساختار به حمله برای نتایج این اما کرد متمایز
طول با McEliece رمز سیستم مقابل در [۹] در شده مطرح حمله ی روش
تعداد ساختار این در اما بود، تشخیص قابل خطا ۸ وجود نهایتا ،۱۰۲۴

کردند معرفی را روشی نویسندگان نیز [۱۰] در است. ۵۰ برابر خطاها
که Goppa کدهای بالای نرخ با ساختارهای اولیه چندجمله ای آن در که
این اما کردند استخراج را هستند تشخیص قابل بود شده ثابت [۹] در

بود. تعمیم قابل محدودی بسیار کدهای به نیز روش

McEliece ساختار ۳

گوپای کد یک ،GF (۲m) روی t درجه ی چندجمله ای هر برای کلی طور به
قابلیت با ،k ≥ n− tm بعد و n = ۲m طول با نشدنی ساده باینری
با سیستم طراح نکته این به توجه با دارد. وجود خطا t حداقل تصحیح
به را t درجه ی از چندجمله ای یک می تواند دلخواه t و m هر انتخاب
اینکه به توجه با و کند GFانتخاب (۲m) میدان روی اتفاقی کاملا صورت
t درجه ی از چندجمله ای یک تجزیه پذیری بررسی برای سریع الگوریتم یک
می تواند است) ۱

t حدود در احتمال (این دارد وجود متناهی میدان یک روی
را باینری گوپای کد یک ساخت برای مناسب چندجمله ای یک سرعت به
ماتریس می تواند طراح مطلوب، چندجمله ای انتخاب از پس آورد. بدست
که آورد بدست سیستماتیک فرم به را باینری گوپای کد یک G(k×n) مولد
پارامترهای McEliece می شود. استفاده رمزگذاری ساختار در کد همان از

گرفت. نظر در [n, k, t] = [۱۰۲۴, ۵۲۴, ۵۰] را خود سیستم

McEliece ساختار در رمزگشایی و رمزگذاری ۴

اطلاعات ابتدا که می شود انجام نحو بدین McEliece سیستم در رمزگذاری
c = mG′ + e بردار نهایت در و می شوند تقسیم بیتی k بلوک های به
فرم به و عمومی کلید مولد ماتریس G′ می شود. ارسال رمز متن عنوان به
شده ساخته t وزن و n طول با تصادفی بردار یک از e و G′ = SGP

ماتریس یک S عمومی، کلید مولد ماتریس به مربوطه رابطه ی در است.
مولد ماتریس G و تصادفی جایگشت ماتریس یک P تصادفی، ناویژه

است. باینری گوپای کد یک

در c بردار دریافت با ،McEliece رمزگذاری سیستم رمزگشایی در
عبارت راست، از P جایگشت ماتریس معکوس ضرب با ابتدا گیرنده،
یک P−۱ چون می شود. محاسبه c۱ = cP−۱ = mSG + eP−۱
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تغییر دستخوش را eP−۱ عبارت در e وزن است، جایگشت ماتریس
الگوریتم از استفاده با نمی کند. ایجاد کدگشایی برای مشکلی و نمی کند
محاسبه را c۲ = Decode(c۱) = mS می توان ۱ پترسون کدبرداری
به پیام ،c۲ رابطه در S ماتریس معکوس ضرب با پایان در .[۶] کرد

می شود. محاسبه c۳ = c۲S−۱ = mSS−۱ = m شکل

Niederreiter ساختار در رمزگشایی و رمزگذاری ۵

کدهای از McEliece رمز سیستم مانند نیز Niederreiter رمز ساختار در
بررسی ماتریس از استفاده تفاوت، تنها و است شده استفاده خطی قالبی
که است McEliece ساختار در رفته بکار مولد ماتریس به جای توازن
بهره عمومی کلید کردن کوتاه جهت نکته همین از طراح ،۱ جدول مطابق

.[۱۱] است برده

یک را Pn×n است: زیر شکل به ساختار این در رمزگذاری الگوریتم
نظر در تصادفی ناویژه ماتریس را Mr×r و تصادفی جایگشت ماتریس
،H مناسب توازن بررسی ماتریس یک انتخاب با سیستم طراح بگیرید.
در می سازد. H ′ = MHP شکل به را عمومی کلید مولد ماتریس
می شود تقسیم بیتی k قالب هایی به اصلی متن ابتدا رمزگذاری عملیات
بیتی n خطای الگوی یک به ،φ یک به یک تابع یک از استفاده با که
به متناظر  ۲ بردارمشخصه ی یک به سپس و می شود نگاشت t وزن با

خلاصه: طور به می شود. تبدیل رمزی متن قالب عنوان

e = φ(m) (۱)

c = eH ′T (۲)

r = n − k طول به قالب هایی به رمزی متن ابتدا رمزگشایی در
می شود: انجام (۳) رابطه ی مطابق رمزگشایی اول مرحله ی و شوند تقسیم

c۱ = c
(
MT

)−۱
= e

(
PT

)
HT (۳)

کدهای برای سریع کدگشایی الگوریتم یک وجود باتوجه به بعد مرحله ی در
،H مولد ماتریس با خطی قالبی

با نهایت در می آید. دست به c۲ = Decode(c۱) = e(PT )

خطای الگوی c۳ = c۲(PT )−۱ = e(PT )(PT )−۱ = e محاسبه ی
شکل به یک به یک تابع معکوس محاسبه ی با و می آید بدست مربوطه

می آید. بدست پیام ،m = φ−۱(e)

McEliece ساختار در عمومی کلید طول کاهش ۶

H. توسط نخستین بار برای گوپا کد جای به  ۳ GRS کدهای از استفاده
مقایسه در سیستم این در .[۱۱] شد مطرح ۱۹۸۶ سال در Niederreiter
سیستماتیک حالت از استفاده قابلیت چون McEliece اصلی ساختار با
نصف را عمومی کلید طول ،n و k ابعاد به توجه با و بود فراهم کلید

1Patterson 2 Syndrome 3Generalized Reed-solomon

به ابتدا در سیستم این می داد. افزایش اندکی نیز را ارسال نرخ و می کرد
شد؛ معرفی دیجیتال امضای پایه ی عنوان به که شد ظاهر قدرتمند قدری
در استفاده برای لازم امنیت ساختار این که شد مشخص [۱۲] در اما
Niederreiter توسط شده معرفی رمز سیستم در اگر ندارد. را رمزنگاری
McEliece و Niederreiter رمز سیستم های آنگاه شود استفاده گوپا کد از

است. شده اثبات [۱۳] در موضوع این که بود خواهند امنیتی معادل

سیستم به می توان عمومی کلید طول کردن کوتاه برای دیگر تلاش های از
مایندر توسط ۲۰۰۷ سال در که کرد اشاره Reed-Muller کدهای بر مبتنی
بر مبتنی سیستم و [۱۴] شد شکسته ساختاری حمله یک با شکراللهی و
جایگشت روی از شد معلوم وقتی ۱۹۹۴ سال در نیز  ۴ الحاقی کدهای

.[۱۵] شد گذاشته کنار است، بازیابی قابل تبدیل ماتریس

سیستم عمومی کلید فشرده سازی منظور به  رفته بکار روش های از
BCH کدهای در دوری شبه ساختارهای به می توان کدمبنا، رمزنگاری
در ترتیب به سیستم دو هر البته که نمود اشاره [۱۷] Alternant و [۱۶]

شده اند. شکسته [۱۹] و [۱۸]

گابوری توسط ۲۰۰۵ سال در [۱۶] BCH کدهای بر مبتنی سیستم
برای کوچک میدان های روی دوری شبه کدهای از آن در که شد مطرح
شبه ساختار حفظ برای ساختار این در می شد. استفاده کلید طول کاهش
را سیستم که بود شده گرفته بکار جایگشت ماتریس از خاصی نوع دوری

شد. شکسته [۱۹] در نهایتا و می ساخت آسیب پذیر

متمرکز ۵ QC-LDPC دوری شبه کدهای روی ۲۰۰۷ سال در بالدی
توانست کد خطای تصحیح قدرت و دوری شبه ویژگی از استفاده با و شد
حمله ای [۲۱] در .[۲۰] دهد افزایش را ارسال نرخ و کاهش را کلید طول
باشد ۲ از توانی به صورت کد طول که فرض این با ساختار این به مؤثر
ساختاری حمله یک با بالدی سیستم که نکشید طولی اما شد؛ انجام
کوچک توسط [۲۳ ،۲۲] در مجدداً ساختار این .[۱۸] شد شکسته به کلی

شد. شکسته مؤثر طور به همکارانش و شوشتری

کلید اندازه کاهش کد، بر مبتنی رمزنگاری در محبوب بسیار یک روند
ماتریس که است گوپا جایگزین کدهای کلاس  های زیر بر تمرکز با عمومی
،(QD) دیادیک شبه ،(QC) چرخه ای شبه معمولا فشرده، بسیار عمومی
کدها این از استفاده پیشنهاد است. (QM) مونوئیدی شبه ماتریس های یا
کیلوبیت ۵۰۰) بیت صدهزار چند از عمومی کلید اندازه کاهش برای
در مثال برای .[۲۵ ،۲۴] است کیلوبیت ۲۰ تنها به اصلی) پیشنهاد برای
که شد معرفی تعمیم یافته Srivastava کدهای اساس بر ساختاری [۲۵]
و است خاص مورد یک عنوان به Goppa کدهای از بزرگ تر کلاس یک

می کند. تولید را کوتاه تری نسبتاً عمومی کلیدهای

سطر جایگشت های طریق از ماتریس کل تولید ساختارها این ایده
بدون را پیام رمزگذاری امکان ساختارها این این، بر علاوه است. اول
در می کنند. فراهم اول سطر از استفاده با فقط و ماتریس کل محاسبه

4 Cancatenated code 5 Quasi Cyclic Low Density Parity Check
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(۱۴ –۱) ۱ شماره ،۲۲ جلد ،۱۴۰۳ ۵سال

را فشرده عمومی کلید یک ساخت اجازه که دلیلی همان ساختارها این
با ساختارها اینگونه و می کند آسان تر ذاتاً را کلید بازیابی مشکل می دهد،
تکراری ساختارهای وجود علت به [۲۶] در شده مطرح حمله ی به توجه
به آن تعمیم و اصلی ساختار از کوچک تری قسمت های شکستن امکان و
دیگر عبارت به می دهد. افزایش را آن ها ساختار شکستن احتمال کل،
ماتریس از که است این در [۲۶] در شده مطرح حمله ی در اساسی نکته
مولد ماتریس یک می توان فشرده، McEliece یک k × n عمومی مولد
است اولیه عمومی کلید خوبی به مهاجم نقطه نظر از که ساخت k

p ×
n
p

می شکند. را ساختار کل کوچک تر، کلید آن شکستن با و

کدهای از استفاده دیگر بار یک همکارانش و برنشتین ۲۰۱۰ سال در
در و [۲۷] نمودند دنبال Wild McEliece بنام را غیرباینری Goppa

در ۲۰۱۴ سال در است موفق بسیار طرحشان می رسید نظر به که حالی
شد. شکسته [۲۸]

مبتنی دیگری رمز سیستم همکارانش و میزوسکی ،۲۰۱۲ سال در
دادند ارائه ( ۲ QC-MDPC) آن دوری شبه نوع و ۱ MDPC کدهای بر
McEliece رمزنگاری سیستم در کدها این از می توان که دادند نشان و
سطح به تا داد کاهش کیلوبایت ۰٫۶ تنها به را عمومی کلید و کرد استفاده
به ساختار این که موفقیت هایی وجود با .[۲۹] یابد دست بیتی ۸۰ امنیتی
بین وابستگی یک شناسایی با [۳۰] در است آورده دست به می رسید نظر
ساختار این بازیابی حمله ی یک با ۳ رمزگشایی شکست های و مخفی کلید
خاص ساختارهای بین قوی همبستگی از جدید حمله این شد. شکسته نیز
خطاهای از استفاده هنگام رمزگشایی خطای احتمال و مخفی کلید در
بازسازی، رویه یک اجرای با سپس می کند. استفاده مرتب الگوهای با
طرح بنابراین می کند، بازسازی مؤثر طور به را مخفی مولد چندجمله ای

می شکند. را QC-MDPC

کانولوشنی کدهای بر مبتنی سیستم یک ۲۰۱۲ سال در بعد مدتی
یک با آن، ضعف شدن مشخص با [۳۲] در اما [۳۱] است شده معرفی

شکست. درهم ساختاری حمله ی

در ۴ قطبی کدهای بر مبتنی عمومی کلید رمز سیستم ۲۰۱۴ سال در
و قطبی کدهای ویژگی های از استفاده با نیز [۳۴] در که شد مطرح [۳۳]
پیچیدگی و مخفی و عمومی کلیدهای اندازه کارآمد، رویکرد یک معرفی
دادند. کاهش McEliece رمزنگاری سیستم با مقایسه در را محاسباتی

است. شده شکسته [۳۵] در ۲۰۱۶ سال در نیز ساختار این

پیشنهاد رتبه متریک با کدهای اساس بر جدید، روش یک نیز [۳۶] در
در نهایتاً شد. شکسته مختلف روش دو با [۳۷] در نیز طرح آن که شد
رمز ساختار یک یافتن روند طولانی شدن به توجه با NIST ۲۰۱۶ سال
دادن دست از حساسیت و کوانتومی پردازش برابر در مقاوم پساکوانتومی
با تا گرفت تصمیم کوانتومی، تجهیزات ورود از پیش حیاتی سال های
تشویق را محققان و ببخشد سرعت روند این به فرایند این ساماندهی

1Moderate Density Parity Check 2Quasi Cyclic Moderate Density Parity

Check 3Decoding Failure Rate 4 Polar Code

کنند. عمل حوزه این ارتقای برای بیشتری تلاش و بادقت تا کند

PQC استانداردسازی ۷

وسیع، مقیاس در PQC پذیرش سمت به مهم گام اولین عنوان به
رمزنگاری طرح های استانداردسازی برای پیشنهادهایی خواستار NIST

عمومی کلید رمزگذاری یعنی اصلی نمونه سه ویژه به و پساکوانتومی
و (Digital Signature) دیجیتال امضای ،(Public Key Encryption)
(Key Encapsulation Mechanism) کلید کپسوله سازی مکانیسم های
گرفته نظر در عمومی کلید رمزنگاری ابزارهای عنوان به که [۳۶] شد
گرفته نظر مد PQC طرح های ارزیابی برای را زیر معیار سه و می شوند

است:

امنیت •
عملکرد و هزینه •

پیاده سازی ویژگی های و الگوریتم •

داشتند بودن پساکوانتومی ادعای که دنیا سراسر از بسیاری الگوریتم های
یافتند راه پایانی دور به آنها از کمی تعداد تنها اما شدند؛ ارسال NIST به
NIST و هستیم رمزنگاری سیستم این نهایی استانداردسازی منتظر ما که
خانواده های اساس بر را رمزنگاری الگوریتم های از مجموعه ای دارد قصد
تا انتخاب کند منفرد برنده یک جای به رمزنگاری سیستم های مختلف
عوض در و دهد کاهش را منتخب نامزد آن بالقوه رمز تحلیل ریسک

.[۳۸] باشد دسترس در راحتی به بازگشتی گزینه های

شدند خوانده مجاز NIST سوی از فراخوان این برای مقاله ۶۹ تعداد
یافتند، راه دوم دور به اول دور از که مختلفی منتخبین [۳۹] در که
برای دوم مرحله شرایط واجد الگوریتم های است. گرفته قرار بررسی مورد

از: بودند عبارت کلید کپسوله سازی مکانیسم

CRYSTALS-KYBER, NTRU Prime, SIKE, FrodoKEM,

LAC, BIKE, LEDAcrypt, NTRU Prime, NewHope, NTRU,

NTS-KEM, ROLLO, NTRU Prime, RQC, Round5, SABER.

های نام به طرح ۹ دیجیتال، امضای بخش در

qTESLA, CRYSTALS-DILITHIUM, FALCON, GeMSS,

Rainbow, MQDSS, SPHINCS+, Picnic, LUOV

فوق شده معرفی الگوریتم های عملکرد [۴۰] در رسیدند. بعد دور به
است. کرده مقایسه هم با را آن ها و بررسی را

،NIST پساکوانتومی رمزنگاری برنامه از بخشی عنوان به مدتی از پس
رمزنگاری سیستم چهار شدند. انتخاب نیمه نهایی و سوم مرحله منتخبین
مدیریت و (PKE) عمومی کلید رمزگذاری برای آن ها از که داشت وجود

از: عبارت اند که کرد استفاده می توان (PKE) کلید استقرار

Classic McEliece •
SABER •
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CRYSTALS-KYBER •
NTRU •

برسند نهایی به دور شدند موفق ساختار سه دیجیتال، امضای دسته برای
از: عبارت اند که

CRYSTALS-DILITHIUM •
FALCON •
Rainbow •

PKE/KEM) جایگزین الگوریتم های عنوان به الگوریتم ۸ مجموع در
و عمومی کلید رمزگذاری برای جایگزین پنج شدند. انتخاب (DSA و

از: عبارتند که دارد وجود (PKE/KEM) کلید ایجاد مدیریت

BIKE •
FrodoKEM •

HQC •
NTRU Prime •

SIKE •

که هستند (DSA) دیجیتال امضای الگوریتم کاندیدای نیز الگوریتم سه
از: عبارت اند

GeMSS •
Picnic •

SPHINCS+ •

است. شده بررسی NIST نهایی نامزدهای تمامی [۴۱] در

Classic طرح سوم، دور در انتخابی رزرو و نهایی طرح ۱۵ میان از
سیستم های خانواده ی از اصلی گروه نماینده ی تنها به عنوان McEliece

کدمبنای رمز (سامانه نیدریتر رمز سامانه در گوپا کد از که کدمبنا رمز
رمز سامانه با امنیتی لحاظ از که ۱۹۸۶ سال در نیدریتر توسط شده ارائه
طرح این که است باقی مانده می کند، استفاده است) معادل McEliece

.[۴۲] می کند فراهم حملات انواع با مقابله برای ۱ IND-CCA2 امنیت

دوری شبه نوع از که Bit flipping Key Encapsulation طرح های
بر که Hamming Quasi-Cyclic و [۴۳] می کند استفاده MDPC کدهای
کدمبنا رمزنگاری دسته به [۴۴] است همینگ دوری شبه کدهای اساس
در مانده باقی نامزدهای دارند. قرار رزرو دسته ی در که دارند اختصاص
نهایت در و کردند رقابت هم با شد برگزار ۲۰۲۲ سال در که چهارم دور
انتخاب ۲۰۲۴ سال تا نهایتا نهایی نامزد عنوان به دسته هر از نامزدهایی
را نامزدها این از ای خلاصه ما ۳ و ۲ جدول های در شد[۴۵]. خواهد

آورد ه ایم.

که شدند برنده طرح ۴ استانداردسازی، این چهارم دور برگزاری از پس
Hash-Based دسته ی در طرح یک و Lattice-Based دسته ی در طرح سه
شکست طرح ها سایر و شدند مرحله آخرین راهی طرح ۴ دارند، قرار
چهارم مرحله ی پایان در نتایج آخرین خلاصه ی ۴ جدول و [۴۶] خوردند

1Indistinguishability under Adaptive Chosen Ciphertext Attack

اصلی گروه PQC Round-3 [۴۵] الگوریتم های کامل لیست .۲ جدول

Ⅿeⅽhanisⅿ Type Aⅼgorithⅿ PQⅭ S/No

KEⅯ / PKE Ⅽoⅾe−Baseⅾ ⅯⅽEⅼieⅽe Ⅽⅼassiⅽ ۱

KEⅯ / PKE Ⅼattiⅽe−Baseⅾ ⅭRYSTAⅬS−
KYBER

۲

KEⅯ / PKE Ⅼattiⅽe−Baseⅾ NTRU ۳

KEⅯ / PKE Ⅼattiⅽe−Baseⅾ SABER ۴

Signature Ⅾigitaⅼ signature Ⅼattiⅽe−baseⅾ ⅭRYSTAⅬS−
ⅮIⅬITHIUⅯ

۵

Signature Ⅾigitaⅼ signature ⅼattiⅽe−baseⅾ FAⅬⅭON ۶

Signature Ⅾigitaⅼ Ⅿuⅼtivariate−baseⅾ Rainbow ۷

جایگزین [۴۵]گروه PQC Round-3 الگوریتم های کامل لیست .۳ جدول

Ⅿeⅽhanisⅿ Type Aⅼgorithⅿ PQⅭ S/No

KEⅯ / PKE Ⅽoⅾe−Baseⅾ BIKE ۱

KEⅯ / PKE Ⅼattiⅽe−Baseⅾ FroⅾoKEⅯ ۲

KEⅯ / PKE Ⅽoⅾe−Baseⅾ (Haⅿⅿing HQⅭ
Quasi−Ⅽyⅽⅼiⅽ)

۳

KEⅯ / PKE Ⅼattiⅽe−Baseⅾ Priⅿe NTRU ۴

KEⅯ / PKE Isogeny−Baseⅾ SIKE ۵

Signature Ⅾigitaⅼ Ⅿuⅼtivariate−Baseⅾ GeⅯSS ۶

Signature Ⅾigitaⅼ Hash−baseⅾ Piⅽniⅽ ۷

Signature Ⅾigitaⅼ Hash−baseⅾ SPHINⅭS+ ۸

استانداردسازی فرایند خلاصه ی .۱ شکل

برای رمزشده پیام طول و عمومی کلید طول برای مقایسه ای ،۵ جدول و
می دهد. نشان را مرحله این

نیز SIKE نامزد الگوریتم چهارم، مرحله ی انتخاب فرایند طول در
شد شکسته کلاسیک کامپیوتر یک از استفاده با دکرو و کاستریک توسط
چهارم مرحله در NIST استانداردسازی فرایند حاضر، حال در و [۴۷]
دسته ی در طرح سه هر که باقی مانده اند طرح سه تنها و دارد قرار خود
۱ شکل در استانداردسازی مراحل این خلاصه دارند. قرار Code-Based

است. شده داده نشان

پساکوانتومی کلید مبادله ی برای نماینده تنها حاضر حال در Kyber

به شد ه ا    ست. انتخاب استاندارد عنوان به مسابقات دور سومین در و است
کپسوله سازی کلید، تولید برای روش سریع ترین و بهترین Kyber کلی، طور
دنبال به NIST احتمالی، خطرات با مقابله برای است. کپسوله زدایی و
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(۱۴ –۱) ۱ شماره ،۲۲ جلد ،۱۴۰۳ ۷سال

[۴۵] NIST استانداردسازی چهارم دور نتایج خلاصه ی .۴ جدول

Aⅼgorithⅿ Status Probⅼeⅿ S/No

group exⅽhange key anⅾ enⅽryption Pubⅼiⅽ−key

ⅯⅽEⅼieⅽe Ⅽⅼassiⅽ Candidate for round 4 Ⅽoⅾe−baseⅾ ۱

ⅭRYSTAⅬS−
KYBER

Winner beⅽoⅿes stanⅾarⅾ Ⅼattiⅽe−baseⅾ ۲

NTRU Withⅾrawn Ⅼattiⅽe−baseⅾ ۳

SABER Withⅾrawn Ⅼattiⅽe−baseⅾ ۴

BIKE Candidate for round 4 Ⅽoⅾe−baseⅾ ۵

FroⅾoKEⅯ Withⅾrawn Ⅼattiⅽe−baseⅾ ۶

HQⅭ Candidate for round 4 Ⅽoⅾe−baseⅾ ۷

Priⅿe NTRU Withⅾrawn Ⅼattiⅽe−baseⅾ ۸

SIKE Candidate for round 4 Isogeny−baseⅾ ۹

group signatures Ⅾigitaⅼ

ⅭRYSTAⅬS

ⅮIⅬITHIUⅯ
Winner beⅽoⅿes stanⅾarⅾ Ⅼattiⅽe−baseⅾ ۱

FAⅬⅭON Winner beⅽoⅿes stanⅾarⅾ Ⅼattiⅽe−baseⅾ ۲

Rainbow Withⅾrawn Ⅿuⅼtivariate ۳

GeⅯSS Withⅾrawn Ⅿuⅼtivariate ۴

Piⅽniⅽ Withⅾrawn Zero−knowⅼeⅾge ۵

SPHINⅭS+ Winner beⅽoⅿes stanⅾarⅾ Hash−baseⅾ ۶

که موضوع این به علم با نباشد. lattice بر مبتنی که است جایگزینی
جایگزین قطعا دارند، قرار کدمبنا دسته در همگی چهارم دور منتخبین
اخیرا موضوع، این بر علاوه بود. خواهد کدمبنا Kyber رمز سیستم
و کوانتومی کامپیوترهای توسط تا هستند تلاش در زیادی گروه ها ی
سیستم های در  ۱ LWE سخت مسئله به جمله ای چند زمان در کلاسیک
شده حاصل نیز هایی پیشرفت و کنند حمله Lattice-Based رمزنگاری
تهدید با را Lattice-Based شده ی پذیرفته روش های مسئله این است.
و کدمبنا رمزنگاری اهمیت بر دیگر سوی از و می کند روبه ر و جدی

می افزاید. آخر دور نمایندگان

انتخاب ویژه به پساکوانتومی، رمزنگاری به علاقه مداوم افزایش
رمزگذاری روش های از استفاده به تمایل نشان دهنده ،NIST توسط نامزدها
نموداره ای در وضوح به روند این است. کوانتومی حملات برابر در امن
به رو تحقیقاتی تمرکز و اهمیت که شده، داده نشان ۲ شکل در شده ارائه

می دهد. نشان را PQC رشد

زیرا است؛ نرفته بین از خطر هنوز مهم، تلاش های این تمامی با
مجموعه به باید که دارند وجود جدید و قدیمی دستگاه میلیاردها
دهه ای چند انتقال فرایند به منجر که شوند منتقل PQC الگوریتم های
برای پیشرو استراتژی های ،[۴۸] در گرفت. نظر در را آن باید که می شود
برای رویکردهایی و کوانتومی حملات برابر در سیستم ها از محافظت

1Learning with Errors

NIST نهایی دور ساختارهای در رمزی متن و عمومی کلید طول اندازه مقایسه .۵ جدول

|ct| |pk| شده تعیین پارامترهای خانواده ی
مسئله

وضعیت
مسابقه

طرح نام

128 K255 Mceliece348864 code finalist McEliece

188 K512 Mceliece460896

240 M1 Mceliece6688128

226 M1 Mceliece6960119

240 M3/1 Mceliece8192128

768 800 KYBER512 lattice finalist KYBER

1088 1184 KYBER768

1568 1568 KYBER1024

699 699 NTRUHPS2048509 lattice finalist NTRU

930 930 NTRUHPS20488677

1138 1138 NTRUHPS701

1230 1230 NTRUHPS4096821

736 672 LIGHTSABE lattice finalist SABER

1088 992 SABER

1472 1312 FIRESABER

9720 9616 FrodoKEM640 lattice alternate FrodoKEM

15744 15,632 FrodoKEM976

21632 21520 FrodoKEM1344

1025 897 ntrulpr6534 lattice alternate NTRUPrime

1167 1039 ntrulpr761

1312 1184 ntrulpr857

1477 1349 ntrulpr953

1583 1455 ntrulpr1013

1975 1847 ntrulpr1277

4481 2289 HQC128 code alternate HQC

9026 4522 HQC192

14469 7245 HQC256

1573 1541 BIKE_L1 code alternate BIKE

3115 3083 BIKE_L3

330 346 SIKE_P434 isogeny alternate SIKE

402 378 SIKE_P503

486 462 SIKE_P610

596 564 SIKE_P751

خطرات رساندن حداقل به برای PQC با کوانتومی پیش رمزنگاری ترکیب
ارائه را PQC انتقال از سازمانی دیدگاه یک و است شده بحث انتقال
دست PQC موقع به و روان انتقال یک به بتوانند سازمان ها تا می کند
است. شده پرداخته ۴ مرحله کدمبنای کاندیدهای بررسی به ادامه در یابند.
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همکاران و خالوان آرش — جدید دوره ی شروع پساکوانتومی: رمزنگاری استانداردسازی روند و کدمبنا رمزنگاری طرح های بر مروری ۸

ترتیب به شده فهرست ،۲۰۲۳ تا ۲۰۰۰ سال از شده منتشر علمی انتشارات تعداد .۲ شکل
.Elsevier Library (ج) ،IET Digital Library (ب) ،IEEE Xplore (الف) از:

HQC رمزنگاری[۴۴] سیستم ۸

از که است کدگذاری نظریه اساس بر مؤثر رمزگذاری طرح یک HQC
است. Hamming Quasi-Cyclic مخفف و برده بهره چرخشی کدهای
که است IND-CCA2 کلید کپسوله سازی مکانیسم های از یکی طرح این
عمومی کلید رمزگذاری طرح رده در NIST رقابت در استانداردسازی برای
از: عبارت اند ارسالی HQC اصلی ویژگی های می شود. اجرا پساکوانتومی

IND-CCA2 کلید کپسوله سازی مکانیسم های •
کوچک عمومی کلید اندازه •
DFR دقیق تجزیه وتحلیل •

کلاسیک رمزگشایی الگوریتم های اساس بر عالی پیاده سازی های •
توسط ای بهینه کاملا شکل به ۲۰۲۳ سال در سیستم این

شد سازی پیاده [۴۹] در نویسندگان

HQC در رمزگشایی و رمزگذاری الگوریتم ۱ .۸

شرح به و مرحله ۴ در HQC ساختار در رمزگشایی و رمزگذاری الگوریتم
(Decrypt ،Encrypt ،KeyGen ،Setup) می شود: انجام زیر

است نظر مورد کوانتومی امنیت سطح λ آن در که :Setup(۱λ) •
param = می کند: تولید را طرح اولیه پارامترهای خروجی در و

(n, k,∆, w, wr, we)

ماتریس ،R $→h نمونه های از استفاده با اینجا در :KeyGen(param) •
مجموعه های ،Rw × Rw

$→(X,Y ) ،C از G ∈ Fk×n
۲ مولد

و شده محاسبه Pk = (h, s = X + h · Y ) و Sk = (X,Y )

می شود. برگردانده (Sk, Pk)

و Rwe

$→ e اینجا در :Encrypt(Pk,m) •

Rwr
×Rwr

$→(r۱, r۲) = r

v = mG+ s · و u = r۱ + h · r۲ مجموعه های و شده داده قرار
می شود. بازگردانده C = (u, v) و شده محاسبه r۲ + e

.m پیام بازگرداندن و v − u · Y کدگشایی :Decrypt(Sk, C) •

[۴۳] BIKE رمزنگاری سیستم های ۹

QC- کدهای اساس بر KEM الگوریتم های از مجموعه ای ساختار این
Bit Flipping تکنیک های از استفاده با می توانند که است MDPC

کدهای کدگشایی برای متعددی روش های شوند. رمزگشایی Decoding

بسیار آن سادگی دلیل به Bit Flipping الگوریتم اما دارد؛ وجود MDPC

بر وابستگی ،BIKE الگوریتم قوت نقطه است. گرفته قرار توجه مورد
بلوک یک ارسال هر در که معنی این به است، موقت و زودگذر کلیدهای

می شود. ایجاد جدید کلید جفت یک پیام،

CCA تبدیل از و است QC-MDPC کد اساس بر BIKE الگوریتم
IND- امنیت به دست یابی برای ۱ BGF رمزگشای و Fujisaki-Okamoto

می کند. استفاده CCA

تعداد یا ثابت زمان راه حل یک از BIKE ،۲ SCA حمله مورد در
طوری به می کند، استفاده کد مختلف بخش های برای تکرارها از ثابتی
کند. تعیین حمله هنگام را رمزگشایی فرایند نمی تواند ثالث شخص که

است: زیر شرح به متعددی مزایای دارای BIKE رمز سیستم

1Black-Gray-Flip 2Side Channel Attack
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(۱۴ –۱) ۱ شماره ،۲۲ جلد ،۱۴۰۳ ۹سال

است QC-MDPC کدهای اساس بر رمز سیستم این کارکرد کلی طور به •
چرخش با رمزگشایی تکنیک های طریق از مؤثر طور به می توانند که
این به است ساده بسیار رمزگشایی از نوع این شوند. رمزگشایی بیت
آن ها می زند، تخمین دارند خطا احتمال که را موقعیت هایی که صورت
(وزن است قبل از بهتر نتیجه آیا که می کند مشاهده و برگردانده را

نه. یا کوچک تر) سندرم
موقت کلیدهای بر آن بودن متکی رمزگذاری ساختار این دیگر ویژگی •
نهایی مرحله ی به راه یابی و آن قدرت بر دلیلی مورد همین که است
طول مشاهده ی به نیاز که حملاتی از و بوده است NIST مسابقات

می کند. جلوگیری دارند زیادی بسیار
موجود ساختارهای با مقایسه در ساختار این در اشغالی باند پهنای •

است. کمتر بسیار
مانند کدگذاری نظریه معروف بسیار مسائل بر را خود امنیت BIKE •
چرخه ای شبه کد کلمه مسئله ی  یافتن و چرخه ای  شبه سندرم رمزگشایی
بر مبتنی مسائل این حل برای استراتژی ها بهترین است. داده تکیه
زمینه ای یک که است (ISD) اطلاعات مجموعه رمزگشایی تکنیک های
شده مطرح [۵۰] در بار اولین که دارد طولانی بسیار باسابقه تحقیقاتی

شده است. حاصل کمی بسیار پیشرفت سال ها طول در و ا  ست
است واقعیت این می گیرد قرار توجه مورد BIKE در که نکاتی از یکی •
شکست نرخ به بیت چرخش با رمزگشایی تکنیک های امروزه، که
بالاتر امنیتی مفاهیم به دستیابی امر این نمی رسد. ناچیز رمزگشایی
از استفاده است ممکن و می کشد چالش به را IND-CCA مانند
کند. محدود ترکیبی، رمزگذاری مانند خاصی برنامه های در را BIKE

و ISD حمله های ترکیب با توانستند [۵۱] نویسندگان ۲۰۲۳ سال در
کنند. حمله BIKE ساختار به توانی جانبی کانال

BIKE در رمزگشایی و رمزگذاری الگوریتم ۱ .۹

شرح به و مرحله ۳ در BIKE ساختار در رمزگشایی و رمزگذاری الگوریتم
می شود: انجام زیر

(KeyGen,Encaps,Decaps)

:KeyGen

است. نظر مورد کوانتومی امنیت سطح که λ ورودی: •
کلیدهای و (h۰, h۱) چگال کم خصوصی کلیدهای خروجی: •

(f۰, f۱) چگال عمومی
می شوند. تنظیم w و r پارامترهای ،λ به توجه با •

|h۰|= |h۱|= w/۲ فرد وزن با هردو R
$→h۰, h۱ تولید •

(|g|≈ r/۲) فرد وزن در R $→ g تولید •
(f۰, f۱)→ (gh۰, gh۱) محاسبه ی •

:Encaps

(f۰, f۱) چگال عمومی کلیدهای ورودی: •

c شده ی رمزنگاری پیام و شده ی کپسوله سازی کلید خروجی: •
|e۰|+|e۱|= t که شرطی به (e۰, e۱) ∈ R۲ نمونه برداری •

R
$→m تولید •

c = (c۰, c۱)← (mf۰ + e۰,mf۱ + e۱)محاسبه ی •
K ← K(e۰, e۱) محاسبه ی •

:Decpas

رمزنگاری پیام ,h۰)و h۱) چگال کم خصوصی کلیدهای ورودی: •
c شده ی

⊥ اشتباهی سمبل یا شده ی کپسوله زدایی کلید خروجی: •
ch۰ + ch۱ → s سندروم محاسبه ی •

خطای بردارهای بازیابی برای s نویز بدون کدگشایی برای تلاش •
((e′۰, e′۱)

خروجی شد روبرو شکست با کدگشایی یا |(e′۰, e′۱)|̸= t اگر •
شود متوقف و ⊥

K ← K(e′۰, e
′
۱) محاسبه ی •

Classic McEliece رمزنگاری[۵۲] سیستم های ۱۰

IND- امنیتی سطح با کد بر مبتنی KEM یک Classic McEliece

با بهتر امنیت و بیشتر کارایی برای Classic McEliece است. CAA2
است. یافته ارتقا پیشرفت چندین اعمال

Niederreiter رمز ساختار از Classic McEliece طرح نویسندگان
کدهای از و کردیم تشریح را آن ۵ بخش در که برده اند بهره خود طرح در
مدت برخلاف ساختار این که کردند استفاده خود ساختار در Goppa

امنیت که است توانسته امروز به تا می گذرد، انتشارش زمان از که زیادی
کند. تضمین را کوانتوم عصر نیاز مورد

کوانتومی کامپیوترهای عصر در امنیت ۱۱

مورد کلیدعمومی سیستم های کوانتومی، پردازنده های آمدن کار روی با
مشکل این با مقابله برای داشت. نخواهند را لازم امنیت کنونی استفاده ی

می شود: ارائه راهکار دو

رمزنگاری و کوانتوم مکانیک ماهیت بر مبتنی سیستم های بکارگیری (۱

را کامل امنیت کوانتوم، مکانیک پایه ای مباحث به توجه با که کوانتومی
نیست معنی این به کوانتومی ارتباط در امنیت تضمین می کنند. تضمین
اگر که است معنا این به بلکه ندارد وجود اطلاعات شنود امکان که
هر کند، شنود را کوانتومی لینک یک اطلاعات شکلی هر به مهاجمی
ارتباط از سبک این شد. خواهند موضوع این متوجه ارتباط طرف دو
توجه با می شود، یاد کوانتومی رمزنگاری عنوان به آن از که رمزنگاری و
نظامی، حساس مراکز در احتمالا حملات، تمامی برابر در بودن امن به
یا وزارتخانه ارتباطات مانند بالا رده دولتی مراکز و امنیتی بخش های
آن شده ی تضمین امنیت سیستم ها این مزیت شد. خواهد استفاده …
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QKD و PQC مقایسه ی .۳ شکل

نیز معایبی ولی می برد بین از کاملا را امنیت بابت از نگرانی که است
با ارتباطی زیرساخت یک به بکارگیری برای ارتباط از سبک این دارد.
بالایی بسیار راه اندازی و ساخت هزینه که دارد نیاز جدید افزارهای سخت
عملیاتی تجهیزات نبودن موجود ساختار، این دیگر عیب داشت. خواهد
است آن مختلف لایه های به مربوط استانداردسازی و واقعی محیط در

است. نشده انجام آن راستای در اقدامی هیچ هنوز که

برابر در که کلاسیک، محاسبات جنس از تکنیک هایی بکارگیری (۲

آسیب پذیر شده اند شناخته حال به تا که کلاسیکی و کوانتومی الگوریتم های
پساکوانتومی رمزنگاری عنوان با آن از که ساختارها این امنیت نباشند.
ساختار این سازی پیاده است. وابسته NP کلاس مسائل به می شود یاد
موجود زیرساخت های همین روی بر زیرا است قبل حالت از ساده تر بسیار
نرم لایه در فقط عملیات تمامی که این به توجه با و است پیاده سازی قابل
سیستم ها این بود. نخواهد گزاف هزینه های به نیاز می شود انجام افزار
آنها امنیت مورد در و می شوند گرفته بکار تجاری کاربردهای در تبع به
نتوانسته مهاجمی هیچ تاکنون اما کرد صحبت نمی توان قطع طور به نیز
در شده گفته روش دو هر بین مقایسه ی بشکند. درهم را آن ها که است

است. شده آورده ۳ شکل

آینده پژوهش های ۱ .۱۱

ساختار در شده مخفی کدِ ویژگی های بر کدمبنا رمزنگاری در کار اساس
بیشتری خطای بتواند کد این هرچه که است بدیهی و شده است گرفته بکار
که کوتاه تری کدهای از می توانیم کند تصحیح شده رمز متن طول نسبت به
پیشرفت های به توجه  با کنیم. استفاده می کنند ایجاد را پیچیدگی کمترین
یادگیری و ماشین یادگیری حوزه های در اخیر سال های در که چشمگیری
با می توان روش ها این کارگیری به  با می رسد نظر به شده است تقویتی
کاراتر کدبرداری الگوریتم های از استفاده و یافته ارتقا طرح های به دستیابی
به کارگیری توانایی که رسید کوتاه تر طول و بیشتر توان با ساختارهای به
و هوشمند شبکه های ،RFID ،IoT مانند مختلف ساختارهای تمامی در

باشد. داشته را …

دسته ی دو در می شود کدمبنا رمز ساختارهای به که حملاتی از بسیاری
آن در که ISD حملات می گیرند. قرار ساختاری حملات و ISD حملات
آن با متناظر شده ی رمز متن از پیام یک مستقیم کدبرداری دشمن هدف
ماتریس در شده رمز پیام از خطا بدون ستون های یافتن پایه ی بر است،
کلید رمز سیستم دو (هر است استوار درستی بررسی یا مولد عمومی کلید
مولد ماتریس مبنای بر ترتیب به بر Niederreiter و McEliece عمومی
دارای که است شده واثبات شده اند طراحی درستی بررسی ماتریس و
همواره ستون ها، همان معادلات دستگاه حل با و می باشند) معادل امنیت
وجود ساختارهایی است ممکن است. کرده تهدید را کدمبنا رمزنگاری
آینده در تحقیقات زمینه ی و نشوند تهدید حملات این با که باشند داشته
از که است بوده این بر تلاش همواره نیز ساختاری حملات در باشد.
در یابیم. دست مخفی) کد مولد (ماتریس خصوصی کلید به عمومی کلید
می توان کرد، استفاده زودگذر و متغیر عمومی کلیدهای از بتوان که صورتی
نباشد میسر ساختاری حمله ی امکان که کرد معرفی نحوی به را ساختارها

باشد. مناسبی تحقیقاتی زمینه ی می تواند مسئله این و

شبه ساختارهای محاسبات در موجود e تصادفی خطاهای تولید
و LFSR مانند ساختاری یا بزرگ بسیار حافظه ی به نیاز McEliece

و ساخت −۱ دارد. اساسی مشکل دو ساختارها این داشتن که دارد …
کوانتومی رایانه های فراگیرشدن صورت در −۲ دارد. هزینه آن ها بکارگیری
هستند استفاده حال در اکنون که سیستم هایی روی بر بکارگیری برای
نیاز پیشین، ساختارهای با McEliece شبه ساختارهای جایگزینی و
پیشین سخت افزار کنار در باید که دارد جدید سخت افزار یک ایجاد به
که ساختاری است. وقت گیر بسیار و بر هزینه آن انجام که بگیرد قرار
یا نرم افزاری بروزرسانی یک صورت به فقط است بهتر می شود استفاده
این انجام برای باشد. طراحی در مربوطه کدهای ساختار روی بر تغییری
یک به تصادفی خطای بردار کردن وابسته پیشنهادی راه حل یک طراحی
الزام روش این با است. مهاجم برای غیرقابل دسترس تصادفی ساختار

رفت. خواهد بین از LFSR مانند جانبی سخت افزارهای بکارگیری در

نتیجه گیری ۱۲

جدی طور به و کنونی رمز سیستم های کوانتومی، پردازشگرهای ورود با
روبرو امنیت مشکل با هستند مواجه منابع محدودیت با که سیستم هایی
باتوجه شود. اندیشیده مقابله برای راهکاری که است لازم و شد خواهند
زمان در بالا کیوبیت تعداد با کوانتومی کامپیوترهای نبودن دسترس در  به
و داد دست از را استانداردسازی و تحقیقات حیاتی فرصت نباید حاضر،
را پیشنهادی ساختارهای ایرادات تمامی بایستی باقی مانده زمان همین در
پردازشگرهای ظهور با تا گرفت نظر در نیز را جایگزین هایی و کرد برطرف
در که سیستم هایی ارتقای برای باید همچنین نشویم. غافلگیر کوانتومی
گرفته نظر در راهکارهایی نیز می گیرند قرار استفاده مورد حاضر حال
همه یکباره به نمی توان کوانتومی کامپیوترهای آمدن کار روی با زیرا شود،
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پساکوانتوم به کوانتوم از پیش از وضعیت تغییر این و گذاشت کنار را
موارد این تمامی که صورتی در تنها است. دهه ای چند فرایند یک نیازمند
انتقال یک که شد مدعی می توان شوند انجام درستی به و مناسب زمان در
رمزنگاری جامعه ی صورت آن در و است گرفته صورت مناسب و روان
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A B S T R A C T

With the advent of computers and quantum algorithms, the
security of current public key cryptography systems can face
challenges. Breaking the current cryptographic structures would
require multi-million qubit quantum computers, which have not
yet been built; however, with significant advancements in quantum
technology by leading companies in this field and the concern
within the cryptography community, there has been a felt need to
quickly provide countermeasures. In 2016, the National Institute of
Standards and Technology (NIST) sought proposals from around
the world to standardize post-quantum cryptographic schemes
to address this issue. At that time, the McEliece code-based
encryption system (and its equivalent Niederreiter system), despite
being proven resistant to both classical and quantum algorithms,
was not accepted due to its large public keys. Ultimately, the
Classic McEliece, HQC, and BIKE encryption systems, which fall
under code-based cryptography, advanced to the final stage of
these competitions, and the winners of this cryptographic category
will be announced by the end of 2024. This paper aims to review
the developments made to optimize code-based structures and to
examine the selected code-based cryptographic schemes and the
latest status of Classic McEliece standardization.
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