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مقدمه ۱

یکی و است امروز دنیای در بشری جامعه نیازهای مهم ترین از یکی امنیت
جنبه های تمامی در امنیتی سطوح افزایش جوامع، اساسی دغدغه های از
ارتباطات، و رایانه ها عصر در امنیت، برقراری است. اجتماعی زندگی
یکی ۱ اصالت احراز باشد. اهمیت دارای متفاوتی زمینه های در می تواند
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۹۳سال

بالا، اطمینان با و کارآمد امن، سامانه ی یک به نیاز است. وجوه این از
رویکردهای می برد. بالا را اصالت احراز  سامانه های طراحی ضرورت
و چهره تشخیص مثال عنوان به دارد وجود اصالت احراز  برای متنوعی

انگشت. اثر

دستگاه یا و کاربر یک اصالت درستی تأیید  معنای به اصالت تأیید 
پیش نیاز یک عنوان به اغلب فرآیند این است. کامپیوتری سامانه یک در
سال هزاران از می رود. به کار سامانه در مختلف منابع به دسترسی برای
حفاظت و یکدیگر تشخیص برای انسان ها توسط اصالت تأیید  پیش،
رایانه ها، دوران در است. می شده استفاده خود دارایی های و اطلاعات از
محیط های در موجودات و دستگاه ها افراد، شناسایی تشخیص، از هدف
یک به دستی فرآیند یک از اصالت تأیید  دلیل، همین به است. دور
به پیش از بیش مردم امروزه همچنین است؛ گشته تبدیل خودکار فرآیند
فرآیندهای بنابراین، می کنند؛ توجه خصوصی حریم و امنیت موضوعات
یک کلی، طور به هستند. رایج بسیار ما روزمره زندگی در اصالت تأیید 
و ثبت نام است: بخش دو شامل معمولا خودکار اصالت احراز  فرآیند
تأیید  نهاد یا کاربر یک اصالت ثبت نام، ۱ نشست یک طول در تأیید .
اولیه مقداردهی طرف دو هر توسط اصالت احراز  روش یک و می شود
اصالت احراز  روش همان از باید کاربر تأیید ، نشست طول در می شود.
اصالت احراز  مراحل بتواند کاربر اگر کند. پیروی خود اصالت اثبات برای
قلمرو، به دسترسی اجازه و می شود پذیرفته کاربر بگذارد، پشت سر را
رد کاربر غیراین صورت، در دارد. را شده محافظت سامانه های یا شبکه ها

داشت. نخواهد مجازی دسترسی هیچ و می شود

زیادی توجه زیست پزشکی سیگنال های روی تحقیقات حاضر، حال در
سامانه های در شده تولید داده های کرده است. جلب به خود شناسایی برای را
هستند؛ تغییرات و جعل قابل راحتی به انگشت، اثر و چهره تشخیص
حملات برابر در می کنند، استفاده داده ها این از که سیستم هایی بنابراین
سیستم های مشکل، این حل برای .[۲] و [۱] هستند آسیب پذیر جعل
شدند پیشنهاد ۲ الکتروکاردیوگرام سیگنال های بر مبتنی اصالت احراز
قابل راحتی به منحصربه فردشان ویژگی های دلیل به سیگنال ها این .[۳]
بدن داخلی اندام یک که است؛ قلب آن ها اصلی منبع زیرا نیستند، جعل
از می توان و است حیات نشانه ی الکتروکاردیوگرام سیگنال .[۴] است
که، معنا این به کرد. استفاده است، زنده فردی آیا اینکه یافتن برای آن
علاوه .[۵] شوند کسب زنده افراد از فقط می توانند ECG سیگنال های
سیگنال با اصالت احراز  روش های در اصالت جعل و کپی کردن آن، بر
هنوز آنها مصنوعی تولید فناوری و است دشوار بسیار ECG زیستی
می تواند عنبیه تشخیص سامانه یک مثال، عنوان به نیافته است. توسعه
جعلی تصاویر از استفاده جمله از حمله ها، مختلف انواع از استفاده با
ECG سیگنال از تقلید که درحالی بیفتد، خطر به تماسی، لنزهای یا عنبیه
مزایا دیگر از آن، بر علاوه است. دشوار قلب ذاتی ۳ فیزیولوژی دلیل به
زیادی مقادیر جمع آوری قابلیت به می توان ،ECG داده های از استفاده
کوچک تر، داده اندازه چندین به آن کردن تقسیم و همزمان، طور به داده،

1Session 2Electrocardiogram Signal (ECG) 3Physiology

.[۶] کرد اشاره

احراز  سامانه یک پیاده سازی برای زمینه این در بسیاری مطالعات
وجود بالا امنیت با کاربردی برنامه های در قوی، ۴ زیست سنجه اصالت
زیست سنجه اصالت احراز روش های قوی، امنیت و سادگی دلیل به دارد.
دستگاه های و لپ تاپ ها همراه، تلفن های مانند حمل قابل دستگاه های در

.[۷] شده اند استفاده لوحی رایانه

اصالت احراز کاربردهای برای تازگی، به عمیق یادگیری مدل های
دلایل مهم ترین از یکی شده اند. استفاده و طراحی زیست سنجه بر مبتنی
با مقایسه در مؤثر عملکرد و سریع یادگیری مدل ها، این از استفاده
در تاکنون الگوریتم ها از بسیاری بنابراین، .[۲] است معمولی مدل های
حال در شده اند. پیاده سازی عمیق یادگیری تکنیک های بر مبتنی ادبیات،
مبتنی زیست سنجه تشخیص روی بر گسترده ای تحقیقاتی کار حاضر،
براساس می شود. انجام عمیق یادگیری مدل های از استفاده با ECG بر
کارهای برای عمیق یادگیری یادگیری، فرآیند در ویژگی ها خودکار استخراج
شبکه های عصبی مبتنی بر مدل های ویژه به است. مناسب بسیار طبقه بندی
دانش مرور و بررسی ضمن داریم قصد پژوهش این در . ۵ کانولوشنی
استفاده با امن اصالت احراز  بررسی شده روش های به حوزه، این در موجود
مورد را موجود چالش های و بپردازیم (ECG) الکتروکاردیوگرام سیگنال از

دهیم. قرار تحلیل و تجزیه

ابتدا دوم، بخش در است. شده سازماندهی زیر شرح به مقاله این
به سوم، بخش در شد. خواهند معرفی اصالت احراز  در موجود الگوریتم های
اصالت، احراز  روش های و (ECG) الکتروکاردیوگرام زیست سنجه معرفی
سپس است. شده پرداخته الکتروکاردیوگرام زیست سنجه به کارگیری با
زیست سنجه به کارگیری از تاریخچه ای معرفی به ابتدا چهارم، بخش در
بررسی ضمن سپس است، شده پرداخته شناسایی برای الکتروکاردیوگرام
در زیست سنجه از استفاده با ماشین یادگیری الگوریتم های نخستین
روش های و اخیر سال های تا موجود روش های توسعه به کاربر، شناسایی
پیاده سازی ضمن نیز، پایانی بخش در است. شده پرداخته عمیق یادگیری
ارائه و روش آن ارزیابی به شده، ذکر پژوهش یک در شده ارائه روش
جمع بندی نهایت، در است. شده پرداخته آن روی بر شده طراحی آزمون های

شده است. مطرح نتیجه گیری و

اصالت احراز  الگوریتم های ۲

دسته چهار به کلی طور به می توان را موجود اصالت احراز الگوریتم های
کرد: طبقه بندی اصلی

۶ عبور رمز بر مبتنی اصالت احراز (۱)
۷ رمزنگاری بر مبتنی اصالت احراز (۲)

۸ نهان نگاری بر مبتنی اصالت احراز (۳)
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همکاران و مختاری نرگس — عمیق یادگیری الگوریتم های از استفاده با ECG زیست سنجه به کارگیری با امن اصالت احراز  روش های بر مروری ۹۴

شده چکیده عبور رمز با اصالت احراز فرآیند .۱ شکل

۱ زیست سنجه بر مبتنی اصالت احراز (۴)

عبور رمز بر مبتنی اصالت احراز  ۱ .۲

وارد سامانه به باید کاربر شبکه، یا سامانه یک در عضو یک عنوان به
سامانه، به ورود برای معمول روش یک کند. استفاده آن از بتواند تا شود
کاربر آن حساب به شده داده اختصاص عبور رمز و نام کاربری نمودن وارد
داده پایگاه در کاربر شده ذخیره رمزعبور با شده، وارد اطلاعات است.
درخواست سامانه دهد، رخ تطابق اگر می شود. مقایسه و بررسی سرور
حفظ برای می کند. رد را آن سامانه صورت این غیر در و می پذیرد را کاربر
حاوی و طولانی باید رمز این باشد. قوی باید عبور رمز شبکه، امنیت
دسترسی آن، زدن حدس از جلوگیری ضمن تا باشد اعداد و الفبا حروف
معرفی شده چکیده عبور رمزهای دلیل به همین نباشد. ممکن آن به مهاجم
با نتیجه سپس می شود؛ داده  عبور چکیده ساز تابع از آن رمزعبور شدند.
مقایسه شده است، ذخیره سامانه داده پایگاه در که شده چکیده رمزعبور
می شود. داده سامانه به دسترسی اجازه او به دهد، رخ تطابق اگر می شود.
رمز نوع این از استفاده با می شود. رد درخواست صورت، این غیر در
کنند امتحان را ۲ فراگیر جستجوی حمله یک می توانند مهاجمان عبور،
احراز فرآیند ،۱ شکل در .[۸] کنند پیدا دست صحیح عبور رمز به تا

است. شده داده نشان شده، چکیده عبور عبور رمز با اصالت

رمزنگاری بر مبتنی اصالت احراز  ۲ .۲

رمزنگاری امن، اصالت احراز  هم چنین و داده ها محرمانگی تامین به منظور
از مختلفی انواع اصالت، احراز  برای می آید. شمار به کلیدی ابزاری
زیرمجموعه سه آمده اند. وجود به سال ها طول در رمزنگاری سامانه های

است: زیر صورت به رمزنگاری اصالت احراز  طرح های اصلی

۳ رمزنگاری چکیده توابع (۱)

1Biometric Based Authentication 2Brute Force Attack 3Cryptographic

Hash Function

۴ متقارن کلید اصالت احراز  (۲)
۵ نامتقارن کلید اصالت احراز  (۳)

یک به را دلخواه طول با های ورودی رمزنگاری، چکیده ساز تابع یک
بسیاری در چکیده ساز توابع .[۹] می کند تبدیل ثابت اندازه با چکیده مقدار
در باید و می روند کار به رقمی امضای مانند رمزنگاری کاربردهای از
مقاوم ۸ دوم تابی تصویر پیش و ۷ تابی تصویر پیش ، ۶ تابی برخورد برابر

.[۱۰] هستند

برای گیرنده و فرستنده بین مشترک کلید یک از متقارن رمزنگاری در
پیام الگوریتم، نوع این در می شود. استفاده پیام رمزگشایی و رمزگذاری
الگوریتم از استفاده با سپس و می شود تبدیل بیت ها از رشته ای به ابتدا،
به تبدیل مشترک، کلید از استفاده با ،DES و AES مانند رمزنگاری
آن در عملیات انجام سرعت می شود. شده رمزنگاری بیت های از دنباله ای
مانند دارند، بالا سرعت و امنیت به نیاز که اموری در و هستند سریع بسیار
عنوان به کامپیوتری، شبکه های در اطلاعات انتقال و بانکی ارتباطات

.[۱۱] می گیرد قرار استفاده مورد رمزگذاری روش های بهترین از یکی

رمزگشایی و رمز ایجاد برای مختلف کلید دو از نامتقارن، رمزنگاری در
یک و می گیرد قرار عموم دسترس در که عمومی کلید یک می شود. استفاده
کلید روش این در دارد. دسترسی آن به تولیدکننده تنها که خصوصی کلید
رمزگشایی. برای خصوصی کلید و می شود استفاده رمز ایجاد برای عمومی
مربوط عمومی کلید و می شود تولید خصوصی کلید ابتدا منظور، این برای
ارسال برای نامتقارن، رمزنگاری از .[۱۲] کند اعلام دیگران به را آن به
شخص چندین با ارتباط برقراری و اینترنت طریق از محرمانه پیام های
استفاده سازمانی، کاربردی برنامه های در خصوص به همزمان، طور به

می شود.

نهان نگاری بر مبتنی اصالت احراز  ۳ .۲

و ۹ پنهان نگاری الگوریتم دو دارای نهان نگاری بر مبتنی اصالت احراز 
که است تکنیکی نهان نگاری، یا استگانوگرافی است. ۱۰ ته نقش نگاری
شناسایی از تا می کند پنهان غیرمحرمانه و معمولی فایل یک در را داده ها
می شوند. بازیابی پنهان، داده های مقصد، در سپس شود. جلوگیری آن
داده در ۱۱ ای رسانه چند داده های کردن مخفی معنای به ته نقش نگاری
داده واترمارکینگ، در است؛ ديگر متنی در متن يک مانند است دیگر ای
می مشخص را ای رسانه چند مالک و نامند می واترمارک را پنهان های
دو این می شود. استفاده کپی حق قانون رعایت برای آن از که .[۱۳] کند
اهداف به دستیابی برای پژوهشگران که هستند روش هایی از الگوریتم،

می کنند. دنبال اصالت احراز 

زمانی که دارد. وجود تفاوت انگشت اثر تشخیص و ته نقش نگاری میان
به صدا يا ويدئو ، عکس مانند اثر يک در ای مشخصه يا تجاری نشانه
مخفی اما گويند؛ می ته نقش نگاری آن به می شود ذخيره مخفيانه شکل

4Symmetric Encryption 5Asymmetric Encryption 6Collision Resistant

7Preimage Resistance 8Second-Preimage Resistance 9Steganography

10Watermarking 11Multimedia
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۹۵سال

ديگر مشابه چيز در چيز يک از مشخصه يک يا سريال شماره کردن
جلوگيری برای ها روش اين دوی هر می نامند. انگشت اثر تشخیص را
ناقضين کردن پيدا برای ته نقش نگاری از می روند، به کار آثار سرقت از
شود. می استفاده آن اثبات برای انگشت، اثر تشخیص از و ۱ حق کپی

زیست سنجه بر مبتنی اصالت احراز  ۴ .۲

و ۲ رفتاری ویژگی های اساس بر افراد خودکار «تشخیص به زیست سنجه
صدا صورت، عنبیه، قلب، ضربان انگشت، اثر مانند آن ها ۳ بیولوژیکی
را آن ها نمی توان و هستند اعتماد قابل ویژگی ها این دارد. اشاره مغز» و
است این در زیست سنجه داده های مشخصه داد. دست از یا کرد فراموش
مانند انسان ها، بدن ۴ فیزیولوژیکی ویژگی های بودن منحصربه فرد از که
استفاده ندارند، نزدیک همخوانی همسان دوقلوهای در حتی که مواردی
به زمان طول در انسان ویژگی های از برخی بودن منحصربه فرد می کنند.
تغییرات دلیل به اغلب پویا تغییرات این می کند. تغییر پیری روند دلیل
پویا، تغییرات نتیجه، در می دهد. رخ محیطی و فیزیولوژیکی بیولوژیکی،
آن ها اعتبار ارزش تضعیف نتیجه در و افراد شناسایی در را چالش هایی

می دهند. ارائه منحصربه فرد ویژگی های عنوان به

برای فرد یک شناسایی زیست سنجه، در اولیه مراحل مهم ترین از یکی
اساس بر اصالت ارائه برای سنتی روش های است. تقلب از جلوگیری
قرار استفاده مورد همچنان ملی، شناسه و گذرنامه مانند شناسایی کارت
خطرات، برابر در آسیب پذیری دلیل به روش ها این بااین حال، می گیرند.
زیست سنجه که می دهد نشان تاریخی سوابق کنند. پیدا بهبود می بایست
امن، اصالت احراز برای طرحی عنوان به انگشت اثر از استفاده ویژه به
طورکلی به می توان را زیست سنجه می گردد. باز هجدهم قرن به عمل در
روش های از برخی کرد. طبقه بندی رفتاری و فیزیولوژیکی دسته دو به
و ۶ عنبیه تشخیص ، ۵ انگشت اثر تشخیص از: است عبارت فیزیولوژیکی
تشخیص و ۸ صدا تشخیص شامل نیز رفتاری روش های . ۷ چهره تشخیص
روش های از رایج تر فیزیولوژیکی، زیست سنجه از استفاده است. ۹ امضا
زیست سنجه نوع این عملکرد در بیشتر دقت آن دلیل است؛ رفتاری
صفات، از کدام هر هستند. دارا را مختلفی صفات زیست سنجه ها است.

کرد: اشاره زیر موارد به آن ها از می توان که دارند متفاوتی ویژگی های

جامعه یک اعضای از بزرگی سهم در که صفاتی عمومیت پذیری: (۱)
دارند. وجود

با زیست سنجه ویژگی مبنای بر باید نفر دو هر منحصربه فردی: (۲)
شوند. متمایز و باشند داشته تفاوت یکدیگر

کرد. اندازه گیری کمی نظر از بتوان را ویژگی جمع آوری: قابلیت (۳)
جعل و حمله برابر در بتواند باید ویژگی جعل: برابر در مقاومت (۴)

باشد. مقاوم
زیست سنجه صفات از استفاده به نسبت جامعه اعضای مقبولیت: (۵)

1Copyright 2Behavioural 3Physiological 4Physiological 5Fingerprint

Recognition 6Iris Recognition 7Facial Recognition 8Voice Recognition

9Signature Verification

داشته باشند. تمایل
باشند. پایدار زمان گذشت با ویژگی ها ماندگاری: (۶)

انگشت اثر تشخیص ۱ .۴ .۲

آن، مقایسه و کاربر انگشت اثر دیجیتالی نمایش آوردن به دست فرآیند به
تشخیص گر می گویند. اثرانگشت تشخیص ذخیره شده، دیجیتالی نسخه با
می کند، استخراج را انگشت اثر دیجیتالی تصاویر انگشت، اثر الکترونیکی
حاوی که می شوند؛ پردازش دیجیتالی قالب های به تصاویر این سپس
به کاربران هستند. انگشت یک شده استخراج منحصربه فرد ویژگی های
الکترونیکی تشخیص گر یک روی را خود انگشت عبور، رمز تایپ جای
انگشت اثر الگوی با را، اصلی انگشت اثر تشخیص گر، می دهند. قرار
شخصی اعتبار و اصالت تا می کند مقایسه داده پایگاه در ذخیره شده
مهم، ویژگی های از یکی کند. مشخص را، دارد دسترسی درخواست که
اثر تشخیص بنابراین، است، آن بودن متمایز انگشت، اثر زیست سنجه
است شده تبدیل اشخاص شناسایی برای اعتماد قابل روشی به انگشت

.[۱۴]

عنبیه تشخیص ۲ .۴ .۲

اصالت تأیید  برای نوزدهم قرن در بار اولین برای عنبیه تشخیص فناوری
طریق از فرد شناخت برای روشی عنبیه تشخیص شد. معرفی فرد یک
ثابت عمر تمام برای عنبیه الگوهای است. عنبیه الگوی تحلیل و تجزیه
عنبیه الگوهای هم چنین، ندارد. پیری اثر که است معنی این به می ماند،
دارای نیز فرد راست و چپ چشم و است متفاوت همسان دوقلوهای
و متمایز بسیار عنبیه ویژگی های آنجایی که از است. متفاوتی الگوهای
زیست سنجه فناوری های اعتمادترین قابل از یکی عنوان به است، قوی

.[۱۵] می شود گرفته درنظر

چهره تشخیص ۳ .۴ .۲

زیرا است جهان سراسر در رایج بسیار سامانه ی چهره تشخیص سامانه
چهره، تشخیص می کند. ارائه را ایمنی و اعتماد قابل امنیتی راه حل های
سامانه به ناخواسته ای تأخیر هیچ که است زیست سنجه فناوری سریع ترین
معینی فاصله از را شخص یک تصویر خودکار طور به زیرا نمی کند اضافه
سایر می کند. شناسایی را شخص آن و کرده پردازش را تصویر می گیرد،
چشم تشخیص گر انگشت، اثر حسگر مانند زیست سنجه فناوری های
تاخیرهای و می شوند انسانی فعالیت های شامل صدا تشخیص دهنده و
سامانه های مشکل، این بر غلبه برای می کنند. اضافه را قابل توجهی
تعامل به نیازی که می گیرند قرار استفاده مورد چهره خودکار تشخیص

.[۱۶] ندارند شناسایی برای انسانی

صدا تشخیص ۴ .۴ .۲

انسان صدای منحصربه فرد ویژگی های کمک با کاربر صدای تشخیص
از خاصی صفات دارای ویژگی ها این است. رفتاری روش های جمله از
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همکاران و مختاری نرگس — عمیق یادگیری الگوریتم های از استفاده با ECG زیست سنجه به کارگیری با امن اصالت احراز  روش های بر مروری ۹۶

زمینه های از تعدادی دارند. را فرد یک شناسایی قابلیت و هستند صدا
راه از دسترسی کنترل امنیت شامل بلندگو تشخیص سیستم های کاربردی
ارتباط مدیریت و خدمات شخصی سازی برخط، تماس وب، خدمات دور،
است افسردگی اختلال تشخیص برای کاربران ارزیابی و [۱۷] نظارت و
از خاص گوینده گفتار جستجوی برای سامانه ها این از هم چنین .[۱۸]

کرد. استفاده می توان نیز بزرگ صوتی داده پایگاه یک

گوش تشخیص ۵ .۴ .۲

در فعال تحقیقاتی زمینه یک گوش تصاویر روی از افراد خودکار شناسایی
عنبیه صورت، مانند زیست سنجه ها سایر مانند است. زیست سنجه جامعه
منحصربه فرد و خاص ویژگی دارای نیز گوش تشخیص انگشت، اثر و
جهانی شیوع زمان در می کند. فراهم را افراد شناسایی امکان که است
از افراد استفاده دلیل به چهره شناسایی سامانه های اکثر ، ۱ ۱۹ کووید
داده ها از کاملی منبع انسان گوش دادند. دست از را خود کارآیی ماسک،
نیست انسانی همکاری شامل زیرا است، منفعل افراد شناسایی برای
زمان طول در گوش ساختار و هستیم او شناسایی برای تلاش در ما که
گوش زیرا است آسان نیز انسان گوش به دستیابی نمی کند. تغییر به شدت
مشاهده قابل نیز، باشند کرده استفاده ماسک از افراد که اوقاتی در حتی
زیست سنجه، سامانه های سایر می تواند گوش زیست سنجه ی سامانه است.
اطلاعات که هنگامی و کند تکمیل انسان خودکار تشخیص هدف برای
اصالت نشانه های نیست، دسترس در حتی یا اعتماد غیرقابل سامانه دیگر

کند. ارائه را افراد

(ECG) الکتروکادیوگرام سیگنال ۳

آشنا الکتروکاردیوگرام سیگنال مفهوم با ،۱ .۳ در ابتدا بخش، این در
ECG سیگنال با اصالت احراز روش های ،۲ .۳ بخش در سپس می شویم.

می کنیم. معرفی را

(ECG) الکتروکاردیوگرام سیگنال با آشنایی ۱ .۳

است؛ انسان سلامت برای قابل توجه تهدید یک ۲ قلبی‑عروقی بیماری
تشخیص .[۱۹] می شود تاکید زودهنگام تشخیص حیاتی اهمیت بر که
جلوگیری بیمارستان در شدن بستری و شدن بدتر از تنها نه موقع، به
قلب به برگشت غیرقابل آسیب از جلوگیری در حیاتی نقش بلکه می کند؛
فعالیت که است؛ غیرتهاجمی روش یک (ECG) الکتروکاردیوگرام دارد.
الکتروکاردیوگرام، می کند. ثبت قلبی، چرخه هر طول در را قلب الکتریکی
شناسایی در قلب، متخصصان برای اولیه تشخیصی ابزار یک عنوان به
،ECG سیگنال های مداوم نظارت می کند. عمل قلب غیرطبیعی عملکرد
موقع به تشخیص و مداخله امکان قلب، ناهنجاری های سریع تشخیص در

.[۲۰] می سازد ممکن را

به که است، معروف گرافیکی شیوه ی یک عنوان به الکتروکاردیوگرافی

1COVID-19 2Cardiovascular Disease (CVD)

طبیعی قلب نوار .۲ شکل

هر در قلب عضله انقباضات از ناشی الکتریکی جریان تشخیص منظور
(ولتاژ) الکتریکی پتانسیل اختلاف تغییرات می رود.. به کار قلب ضربان
مستقر الکترودهای توسط ۴ رپولاریزاسیون و ۳ دپلاریزاسیون هنگام در
آن به که می شود حاصل سیگنالی و می شود ثبت سینه قفسه سطح در
سیگنال را آن اختصار صورت به که می گویند الکتروکاردیوگرام سیگنال
الکتروکاردیوگرام، شده نمونه برداری الگوهای از هریک می نامیم. ECG

به می دهند. نشان را قلب فعالیت مختلف مراحل و هستند منحصربه فرد
می گیرند. قرار بدن از مختلفی مناطق در الکترودها قلب، نوار تهیه منظور
چهار می گیرند. قرار مختلف موقعیت ده در کلی طور به الکترودها این
مختلف نواحی در دیگر الکترود شش و پاها و دستان روی بر الکترود
از میلی ولتی الکترودها، در الکتریکی جریان اعمال با سینه. جلوی از
دستگاه واسنجی منظور به فرآیند این و می شود وارد بدن به خارجی منبع
فراهم را مختلف افراد بین نتایج مقایسه امکان اقدام، این می شود. انجام
معمولی انحرافات نتایج نرمال، حالت در الکتروکاردیوگرام .[۲۱] می کند
انقباض های از بازتابی که می دهد نشان پایین و بالا جهت های در را
پایینی (محفظه های بطن ها و قلب) بالایی (اتاقک های دهلیز ها متناوب
قسمت های و طبیعی قلب نوار از نمونه ای ۲ شکل در .[۲۲] است قلب)

است. شده داده نشان موج شکل مختلف

P موج ۱ .۱ .۳

انقباض یا قطبش از و است ECG سیگنال در بالا سمت به انحراف اولین
مدت می شود. شناخته دهلیزی کمپلکس عنوان به و می شود ناشی دهلیزها
اندام لبه های در ولتاژ و نیست ثانیه ۰٫۱۲ از بیش P موج طبیعی زمان
موج کند. تجاوز الکترود ها در میلی ولت ۰٫۱۵ و ۰٫۲۵ محدوده ی از نباید

.[۲۳] است مثبت دامنه دارای مواقع اکثر در معمولا P

PQ فاصله ۲ .۱ .۳

بخش است. ثانیه ۰٫۲۰ الی ۰٫۱۲ حدود PQ فاصله برای طبیعی محدوده
منتقل SA گره طریق از که است الکتریکی تکانه های به مربوط PQ

از شده سپری زمان PQ فاصله است. ۵ ایزوالکتریک معمولا و می شود

3Depolarization 4Repolarization 5Isoelectric
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۹۷سال

می کند. بیان را بطنی دپلاریزاسیون شروع تا دهلیزی دپلاریزاسیون

QRS مجموعه ۳ .۱ .۳

نشان را بطنی دپلاریزاسیون و است قلب نوار در امواج گروه بزرگترین این
رو انحراف اولین است. Q موج پایین سمت به انحراف اولین می دهد.
رو انحراف آخرین S موج و دارد نام R موج QRS مجموعه در بالا به
مدت نیست. QRS مجموعه ثابت جز Q موج است. مجموعه پایین به
معمولا ولتاژ نمی شود. بیشتر ثانیه ۰٫۱۲ از QRS مجموعه طبیعی زمان
به ثانیه ۰٫۱۲ از بیش مدت طول است. متغیر میلی ولت ۰٫۲ و ۱٫۵ بین
این در است، بطن دو هر ناهمزمان دپلاریزاسیون دلیل به زیاد احتمال

می شود. دپلاریزه دیگری از زودتر بطن یک ، شرایط

ST بخش ۴ .۱ .۳

QRS مجموعه انتهای از که است ECG سیگنال از بخشی ST قطعه
است. ایزوالکتریک معمول طور به و می شود شامل را T موج شروع تا
به بخش این و می شود ناشی بطن عضله حرکت تغییر از ST بخش
سکته آن مهم ترین که کند، پیدا افزایش می تواند مختلف شرایط واسطه

است. قلبی

T موج ۵ .۱ .۳

از چهارم یک حدود در است. بطن رپولاریزاسیون نشان دهنده T موج
موج دامنه شود. دیده T موج از بعد می تواند U موج انسان ها، جمعیت
از نشان می توانند منفی عمیق T امواج باشد. مثبت مواقع اکثر در باید T
واضحی دلیل بدون اوقات گاهی T موج وارونگی باشد. قلبی حمله یک

می دهد. رخ

QT فاصله ۶ .۱ .۳

اندازه گیری T موج انتهای تا QRS مجموعه ابتدای از QT فاصله
می گیرد. قرار قلب ضربان تأثیر تحت مستقیما QT فاصله طول می شود.
محدوده شود. ایجاد داروها مصرف با می تواند QT فاصله شدن طولانی
غیرعادی انحرافات هرگونه است. ثانیه ۰٫۴۴ تا QT فاصله برای طبیعی
مانند قلبی، مشکلات وجود از احتمالی نشانه های عنوان به می توانند
الکتروکاردیوگرافی شوند. معنا انقباضی، توالی اختلالات یا آریتمی ها
الکتروکاردیوگرافی می کند. کمک قلبی مشکلات ارزیابی و تشخیص به
آریتمی عنوان به که قلب ضربان نامنظمی های تشخیص به همچنین
تناوب از می توانند آریتمی ها این می کند. کمک نیز می شوند، شناخته
را متنوعی قلب ضربان دائمی یا موقت توقف های تا ضربان، غیرطبیعی

شود. شامل

ضعف نقاط و آسیب ها تشخیص به الکتروکاردیوگرافی آن، بر علاوه
مشکلات و قلبی) (سکته حاد ۱ انفارکتوس های دنبال به قلب عضله در

1Infarctus

ابزار الکتروکاردیوگرافی هرچند می کند. کمک نیز قلب) (عضله ۲ میوکارد
دقیق تر ارزیابی و تأیید  برای اما است، قلبی مشکلات تشخیص در مهمی
،ECG ورزش آزمون در باشد. دیگری آزمون های به نیاز است ممکن
در ویژه به قلب، عضله به اکسیژن تحویل در ۳ کرونر عروق توانایی تعیین
می تواند آزمون این می گیرد. قرار بررسی مورد ورزش، فشار تحت شرایط

باشد. قلب کرونری عروق مشکلات نشانگر

(ECG) سیگنال با اصالت احراز  روش های ۲ .۳

روی بر فراوانی مطالعات تکنولوژی، رشد دلیل به اخیر های سال در
سامانه های دلیل به همین و گرفته است صورت ECG سیگنال استخراج
و کرده اند پیدا فراوانی رشد ECG سیگنال بر مبتنی زیست سنجه
اصالت احراز گرفته است. صورت حوزه این در بسیاری پژوهش های
کرد: تقسیم زیر سه دسته به می توان را ECG سیگنال بر مبتنی سامانه های

اعتباری روش های (۱)
اعتباری غیر روش های (۲)

ماشین) یادگیری بر (مبتنی ترکیبی روش های (۳)

اعتباری روش های ۱ .۲ .۳

شده آغاز اعتباری روش های با انسان توسط ECG شناسایی مطالعه
ریخت شناسی یا ۴ مورفولوژیکی ویژگی های روی بر روش ها این است.
نقاط و موج شکل شیب یا زاویه دامنه، فاصله، مانند ECG سیگنال
نقاطی را، سیگنال یک ریخت شناسی ویژگی های دارند. تمرکز آنها مرجع
بنابراین، می کنند. تعیین موج، شکل در U و T ،S ،R ،Q ،P مانند
حد تا و هستند حساس سیگنال پردازش تکنیک های به روش ها این
مشخص کننده الگوریتم های و قلب ضربان تقسیم بندی تأثیر به زیادی
موج شکل برای روش ها این که معنی این به هستند. وابسته موج شکل
این، بر علاوه نیستند. موثر کافی اندازه به پراختلال و متغیر قلب ضربان
وجود اعتباری ویژگی های انتخاب برای عمومی پذیرفته شده قاعده ی هیچ
نقاط شناسایی قابل دقیق عملکرد به بستگی روش این صحت ندارد.
گسترده ای طور به QRS مجموعه بر مبتنی ویژگی های دارد. ۵ اهرمی
به نسبت زیرا است گرفته قرار استفاده مورد زیست سنجه کارهای برای
عاطفی، و جسمی تغییرات به نسبت ECG سیگنال قسمت های سایر
الگوریتم پرتکرارترین ۶ پان تامپکینز الگوریتم دارند. را کمتری حساسیت
خاص طور به که است، ECG سیگنال مختلف نقاط تشخیص برای
شده ساخته ECG سیگنال های در واقعی زمان در QRS تشخیص برای
(ECG) الکتروکاردیوگرام سیگنال های در قله ها خودکار تشخیص است.
تشخیص از هدف است. شده معرفی پان تامپکینز الگوریتم عنوان به
بهتر تشخیص و اطمینان قابلیت نظر از بالاتر عملکرد به دستیابی خودکار،
مجموعه تشخیص الگوریتم است. سیگنال قله های از استفاده با بیماران،

و Q ،P نقاط مانند قلب سیگنال موج شکل اعتباری نقاط اهرمی، نقاط از ۵منظور

هستند. S

2Myocard 3Coronary 4Morphological 6Pan-Tompkins
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همکاران و مختاری نرگس — عمیق یادگیری الگوریتم های از استفاده با ECG زیست سنجه به کارگیری با امن اصالت احراز  روش های بر مروری ۹۸

تشخیص احتمال کاهش برای بهینه ۱ میان گذر فیلتر یک از ،QRS

مختلف اجزای کاهش کردن، فیلتر پیش از هدف می کند. استفاده نادرست
.[۲۴] است تشخیص، اطمینان قابلیت به دست یابی منظور به نویز،

مجموعه تشخیص دارای تنها سنتی، پان تامپکینز تشخیص الگوریتم
مکان کردن اضافه بر مبتنی شده، بهینه پان تامپکینز الگوریتم بود. QRS

شده پیشنهاد نیز، ECG قلب ضربان تشخیص برای ،T موج و P موج
.[۲۵] است

اعتباری غیر روش های ۲ .۲ .۳

سیگنال، اخذ هنگام به موجود موارد سایر و اختلال وجود دلیل به
دست ECG موج به کامل طور به است ممکن اعتباری روش های
نیز و سیگنال نقاط تشخیص پیچیدگی کاهش برای .[۲۶] نکنند پیدا
پیشنهاد را اعتباری غیر روش های محققان از برخی تعمیم، توانایی
زمان دامنه از را ECG سیگنال معمولا اعتباری غیر روش های می دهند.
تبدیل ویژگی ها استخراج برای فرکانس، دامنه مانند دیگر دامنه های به
پیچیدگی اعتباری روش های به نسبت اعتباری غیر روش های می کنند.
روش ها این عملکرد که داشت توجه باید اما می دهند، کاهش را تشخیص
استخراج به درستی سیگنال اگر است. وابسته بسیار سیگنال استخراج به

باشند. داشته مناسبی عملکرد نمی توانند روش ها این نشود،

ماشین) یادگیری الگوریتم های بر (مبتنی ترکیبی روش های ۳ .۲ .۳

هستند، پایینی پیچیدگی دارای اینکه با اعتباری غیر و اعتباری روش های
و ببرند بالا مختلف پروتکل های در را اصالت احراز دقت نمی توانند اما
از خصوصا اخیر سال های در دلیل به همین هستند. خطا دارای همواره
ماشین یادگیری به مربوط مباحث به ویژه ای توجه تاکنون ۲۰۱۶ سال
اعتباری روش های بر علاوه دقت، افزایش برای پروتکل ها و است شده
.[۲۷] می کنند استفاده ماشین یادگیری الگوریتم های از اعتباری، غیر و

مرتبط پژوهش های ۴

شناسایی شیوه های درمورد تحقیقات ،ECG بودن منحصربه فرد به توجه ا
سال ۲۰ به نزدیک سابقه ای و است شده شناخته بسیار روش این بر مبتنی
،ECG بر مبتنی زیست سنجه تشخیص سامانه های اولیه طراحی دارد.
نهایی عملکرد بر مرحله، هر در بهبود و ارتقا که است؛ زیر مراحل شامل

است. تأثیرگذار مدل

داده جمع آوری (۱)
شده جمع آوری داده های پردازش پیش (۲)

ویژگی استخراج (۳)
طبقه بندی (۴)

طور به پیش سال ها از ECG طریق از اصالت احراز طورکلی، به

1Band-Pass Filter

نشان ، ۲ بیبل ،۲۰۰۱ سال در است. شده استفاده زیست سنجه در پیوسته
، ۳ سرب یک تنها از آمده بدست الکتروکاردیوگرام سیگنال چگونه داد

.[۲۸] است کافی فرد یک شناسایی برای

امکان که کردند تأیید  ، ۴ همکاران و شن [۲۹] در بعد، سال یک
سیگنال با داوطلبان مختلف گروه های میان در فردی شناسایی
گذشته، دهه ی سه در دارد. وجود الکترود یک از حاصل الکتروکاردیوگرام
شده تغییراتی دست خوش زیست سنجه، اصالت احراز سامانه های طراحی

است.

جمع آوری روش های ،۲۰۱۰ تا ۲۰۰۱ سال از پژوهش، اول دهه در
همین نمی گرفت، قرار توجه مورد درستی به کاناله) چند کاناله/ (تک داده ها
سال های در بود. شده طراحی سامانه های عملکرد کاهش موجب عامل،
[۳۰] کاناله دو مانند چندکاناله برداری های نمونه از محققان از برخی بعد،
استفاده زیست سنجه سامانه های عملکرد افزایش برای ،[۳۱] کاناله سه و

کردند.

اصالت احراز  پژوهشگران، ،۲۰۲۰ تا ۲۰۱۱ سال از کار، بعدی دهه در
غیراعتباری همچنین و اعتباری رویکرد کمک با را، ECG زیست سنجه
انتخاب اما کردند. آغاز ماشین یادگیری تکنیک های و ویژگی ها بر مبتنی
پژوهش ها این در چالش بزرگترین ویژگی، استخراج در بهینه ملاک های

بود.

عمیق یادگیری رویکرد چندین بررسی به شروع تازگی به محققان
زیست سنجه اصالت احراز  در استحکام قابل توجهی طور به که کرده اند،
در بهتر نتایج داشتن برای این حال، با داده است. افزایش را ECG

به نیاز عمیق، یادگیری روش های از استفاده با شده طراحی شبکه های
در عمیق یادگیری تکنیک های دارد. وجود مقادیر و پارامترها دقیق تنظیم
از استفاده خاص، طور به هستند. مفید بسیار ویژگی ها خودکار استخراج
انتخاب با ، ۵ بلندمدت حافظه شبکه عصبی و کانولوشنی عصبی شبکه های
کرده اند غلبه محدودیت این بر تشخیص، برای مناسب ویژگی های خودکار

.[۳۲]

در اندازه گیری قابل مشخصه های مفاهیم معرفی به ۱ جدول در
نرخ و ۶ صحیح پذیرش نرخ مانند عمیق، یادگیری الگوریتم های
در معرفی شده مشخصه های دانستن با است. شده پرداخته ۷ شناسایی
در کنیم. درک را جدول در شده انجام مقایسه خوبی به می توانیم ۲ جدول
یادگیری الگوریتم های بر مبتنی پژوهش های از نمونه هایی مقایسه ۲ جدول
و مطالعه هر در آمده بدست دقت جدول این در است. شده انجام عمیق
است. شده مقایسه ،TAR مانند شده اندازه گیری مشخصه های هم چنین

وجود عمیق یادگیری روش های از استفاده در که اساسی مشکلات از
کنیم: اشاره زیر موارد به می توانیم دارد،

نامتعادل داده های مجموعه با ارائه شده مدل ضعیف عملکرد (۱)

2L. Biel 3One-Lead 4Shen et al. 5Long Short-Term Memory (LSTM)

6True Acceptance Rate (TAR) 7Identification Rate (IR)
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۹۹سال

عمیق یادگیری الگوریتم های در اندازه گیری قابل مشخصه های .۱ جدول

TAR که دارد اشاره صحیح یا معتبر های ورودی نسبت به صحیح، پذیرش نرخ
که است نرخی دیگر، عبارت به است. داده تشخیص درستی به سیستم
هرچه کند. می تأیید را واقعی داده نقاط یا کاربران درستی به سیستم

است. تر دقیق سیستم باشد، بالاتر TAR

TRR سیستم که است نرخی ،(True Rejection Rate (TRR)) صحیح رد نرخ
می کند. رد را نامعتبر های ورودی درستی به

FAR ورودی از نرخی ،(False Acceptance Rate (FAR)) کاذب پذیرش نرخ
شود. می پذیرفته سامانه توسط اشتباه به که است نامعتبری های

FRR های ورودی از نرخی ،(False Rejection Rate (FRR)) کاذب رد نرخ
اند. شده رد سامانه توسط اشتباه به که است معتبری

EER آن در که است ای نقطه ،(Equal Error Rate (EER)) برابر خطا نرخ
به است. برابر (FRR) کاذب رد نرخ و (FAR) نادرست پذیرش نرخ
احتمال اندازه همان به سیستم آن در که است ای آستانه دیگر، عبارت

یک اشتباه به که طور همان بپذیرد، اشتباه به را نامعتبر فرد یک که دارد
کند. رد را معتبر فرد

IR می شود.) بیان درصد (برحسب شناسایی نرخ

بالا بسیار نمونه های تعداد با داده  مجموعه به نیاز (۲)
شبکه معماری در پیچیدگی (۳)

ارائه شده مدل روی بر انجام شده آزمون های تکرار پذیری (۴)
بهینه ویژگی های استخراج در ارائه شده مدل ناتوانی (۵)

موانع از یک هر با مقابله راستای در که پژوهش هایی بعد، بخش در
با مسئله، موردنیاز شبکه طراحی برای که عمیق، یادگیری الگوریتم های

می کنیم. بررسی را شده اند پرداخته هستیم، روبرو آن

مرتبط مطالعات ۱ .۴

مشکلات و موانع با مقابله برای که مطالعاتی بررسی به بخش، این در
شده اند، انجام هستیم، روبرو آن با عمیق یادگیری الگوریتم های از استفاده

می پردازیم.

مجموعه با ارائه شده مدل ضعیف عملکرد با مقابله ۱ .۱ .۴
نامتعادل داده های

داده های مجموعه به مربوط موانع با مقابله برای بسیاری پژوهش های
نمونه های تعداد با آموزشی، داده  مجموعه ی به نیاز هم چنین و نامتعادل
مطالعه در نامتعادل های داده از منظور است. شده انجام بالا، بسیار
تبدیل از که است شده پرداخته ۱ جمعی یادگیری روش یک ارائه به ،[۳۳]
دلیل است. کرده استفاده ویژگی استخراج برای ورودی، سیگنال فوریه
ورودی نمونه های کم تعداد شده، پیشنهاد مدل در تبدیل فوریه از استفاده
برای کم داده های تعداد داشتن با روش، این از استفاده بنابراین است.
از پژوهش در برساند. مشابه دقت به را ما می تواند هم باز مدل، آموزش
داریم: x[n] سیگنال برای ۱ رابطه طبق که است شده استفاده DFT

1Ensemble Learning

x[n] =
۱
N

N
۲ −۱∑

k=−N
۲

X[k]ej۲πkn/N (۱)

و است؛ الکتروکاردیوگرام سیگنال نمونه های تعداد N فوق، رابطه در
می شوند: تعریف زیر محدوده در ،k فرکانسی شاخص و n زمانی شاخص

۰ ≤ n < N − ۱ (۲)
N

۲
≤ k <

N

۲
− ۱ (۳)

هر از نمونه n می بایست مطالعه، در بررسی شده مدل آموزش برای
بنابراین است. جدید سیگنال nام، + ۱ سیگنال و کنیم انتخاب کلاس
برچسب زنی برای می شود. داده آموزش پردازش شده، نمونه n+۱ با شبکه
عضو اولین با یکسان کلاس در جدید سیگنال زمانی که آموزش، مجموعه
مثبت شده، داده اختصاص برچسب باشد، موجود نمونه n مجموعه از
برچسب باشد، نمونه اولین با متفاوت کلاسی از اگر که حالی در است.
این مزیت های از یکی برچسب زنی در روش این داشت. خواهد منفی
می توانیم کلاس، هر نمونه های از صرف نظر که می کند مشخص را روش

آوریم. وجود به منفی و مثبت برچسب های بین تعادلی

بین شباهت مقدار مقایسه کننده، قسمت خروجی آموزش، بخش در
می آورد. بدست را، شده اند استخراج ورودی سیگنال از که ویژگی بردار های
استفاده ۲ منهتن فاصله از ورودی دو بین شباهت آوردن بدست برای
۰٫۷ آستانه سطح مقدار با سیگموئید تابع از بعدی لایه در است. شده
سیگنال دو بین فاصله برای مجاز غیر و مجاز مقدار که است شده استفاده
یک و صفر بین مقداری بخش این خروجی می دهد. تشخیص را ورودی
نمونه که است این نشان دهنده ی بود، نزدیک یک عدد به مقدار اگر است.
صورت، درغیراین دارند. تعلق کلاس یک به آزمایشی، نمونه و شده ذخیره
PTBDB داده پایگاه دو از ،[۳۳] مطالعه در نیست. یکسان آن ها کلاس
و داده با کار روند .۳ شکل است. استفاده شده آزمون برای ECG-ID و

می دهد. نشان را پژوهش این در شده طراحی شبکه ی ساختار

کنیم: اشاره زیر موارد به می توانیم موردنظر مطالعه مزایای از

کم. تعداد با نظر، مورد مدل آموزش برای نمونه ها از استفاده (۱)
مستقیم، صورت به می شود، وارد شبکه به جدید کاربر که زمانی (۲)
برای ویژگی استخراج به نیازی بنابراین دارد. وجود ثبت نام قابلیت
کاهش باعث کار این نیست. ۳ برخط کاربر های در قبلی ضبط های

می شود. پردازش زمان

بالا بسیار نمونه های تعداد با داده  مجموعه به نیاز با مقابله ۲ .۱ .۴

شده طراحی مدل نیاز مشکل با مقابله برای ،[۳۴] دیگر پژوهشی در
ضرورت همچنین و آموزشی داده های از زیادی تعداد به عمیق، یادگیری
احراز  طرح یک مدل، آزمون و آموزش برای حضوری داده پایگاه یک وجود
سامانه این است. شده پیشنهاد BAED نام به ECG زیست سنجه اصالت
شبکه عصبی یک جمله از عمیق، یادگیری شبکه های ساختار از استفاده با
دارای که ،(LSTM) بلندمدت حافظه شبکه یک و (CNN) کانولوشنی

2Manhattan Distance 3Online
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[۳۳] جمعی یادگیری مطالعه رویکرد .۳ شکل

داده توسعه ، ۱ فعال ساز تابع یک معرفی با هستند، موازی ساختاری
حفظ برای حافظه  عنصر کانولوشنی، شبکه عصبی ساختار در است. شده
به را فعلی ورودی بردار می توانند تنها آن ها ندارد. وجود ورودی توالی
بلند حافظه شبکه های ساختار در که حالی در کنند. ترسیم خروجی بردار
ورودی دنباله که دارد را امکان این که دارد وجود حافظه عنصر مدت،
به توالی، برحسب نگاشت کند. ذخیره خروجی دنباله به ترسیم برای را
توسط ارائه شده زمانی اطلاعات تا می کند کمک بلندمدت حافظه شبکه
موازی ترکیبی مزیت، این داشتن با بیاموزد. را متوالی ورودی بردارهای
می تواند افراد، زیست سنجه طبقه بندی برای CNN-LSTM شبکه های از
که کردند استفاده جدید فعال ساز تابع یک از نویسندگان باشد. مفید
سریع تر سیگموئید، مانند رایج فعال ساز توابع با مقایسه در آن همگرایی

است. شده اشاره ۴ رابطه در پیشنهادی فعال ساز تابع معادله است.

y = f(x) =
۱

۱ + ۱۰−x
(۴)

ساختار هم چنین و شده برداری نمونه سیگنال پردازش پیش ۴ شکل در
قابل توجه مزایای از می دهد. نشان را [۳۴] مطالعه در شده طراحی شبکه

کرد: اشاره زیر موارد به می توان [۳۴] پژوهش

مشابه ظاهر به کلاس دو بین کوچک تفاوت می تواند پیشنهادی مدل (۱)
بکشد. تصویر به را

پایگاه های طبقه بندی معماری، در بالا عملکرد دارای مطرح شده مدل (۲)
غیرحضوری اطلاعاتی پایگاه های همچنین و حضوری، اطلاعاتی

است.
سایر از کاربر، شناسایی برای شده محاسبه زمان پیشنهادی، مدل در (۳)
به ،BAED پیشنهادی رویکرد است. کمتر مشابه، پژوهش های
مدل آینده، پژوهش های در دارد قصد و است رسیده ۹۹٫۵۵ دقت
استحکام آزمایش برای همراه، تلفن بستر روی بر را شده طراحی

کند. مستقر الگوریتم

1Activation Function

[۳۴] زیست سنجه اصالت احراز  برای پیشنهادی روش .۴ شکل

شبکه معماری در پیچیدگی با مقابله ۳ .۱ .۴

به شناسایی، سامانه های طراحی گرایش امروزه شد، اشاره که همانطور
از بسیاری است. شده مطرح عمیق یادگیری رویکردهای از استفاده
از استفاده گرفته اند، قرار توجه مورد و ارائه شده امروزه که رویکردهایی
است [۳۵] مطالعه آن از نمونه ای است. پیچیده معماری های و شبکه ها
به مطالعه، این در است. شده داده نشان ۲ جدول در مدل جزئیات که
پیدا دست مختلف دقت سنجش معیار های با مدل ارزیابی  در خوبی دقت
شبکه عصبی از و داراست را زیادی پیچیدگی پیشنهادی روش اما کرده اند،
شده استفاده ۲ دروازه دار بازگشتی واحد شبکه عصبی و بلندمدت حافظه
۴ انتقالی یادگیری مبتنی بر راه حلی . ۳ همکاران و هونگ ،[۳۶] در است.
معیار های و دقت دیدگاه از مدل نتایج نیز، مطالعه این در داده اند. پیشنهاد
موردقبول مقدار نیز، خطا مقدار و دارد خوبی عملکرد مدل، سنجش دیگر
محاسباتی هزینه های تمام باید معماری، پیچیدگی دیدگاه از اما است؛

گردد. تامین

شناسایی سامانه یک ، ۵ همکارانش و سالوم [۳۵] مطالعه در
شبکه های مختلف انواع روی بر و قلب سیگنال های براساس را
ورودی عنوان به نویسندگان کردند. طراحی (۶ RNN) بازگشتی  عصبی
متوالی قلب ضربان موج شکل چند از حاصل بردار یک از شبکه عصبی،
۷ فراپارامتر یک موج ها شکل از مشخص تعداد که می کنند، استفاده

است.

کوتاه حافظه واحدهای با شبکه های عصبی سنتی، RNNهای از آن ها
استفاده (GRU (شبکه های گیتی بازگشتی واحد شبکه های عصبی و مدت
آزمایش عمومی داده پایگاه دو با را شناسایی پیشنهاد هر و می کنند
پایگاه با کار نتیجه .(MIT-BIHDB و ECG-ID داده های (پایگاه می کنند
شبکه یک از آن ساختار که می رسد درصد ۱۰۰ دقت به ECG-ID داده
است. شده تشکیل قلب، ضربان ۹ حاوی ورودی بردار یک و LSTM

با تنها اما آزمایش، همان انجام با برتر نتیجه دومین بعد، مرحله در
با مشابه  نتایج است. دقت درصد ۹۸٫۲ قلب، ضربان سه از استفاده
با را خوبی نتایج پیون و کیم ،[۳۷] پژوهش در است. MIT-BIHDB

شاهد بلندمدت حافظه طرفه دو پیچیده شبکه یک بالا هزینه ی پذیرفتن

2 Gated Recurrent Unit (GRU) 3Hong, P.-L., et al. 4Transfer Learn-

ing 5Salloum, R. and C.-C.J. Kuo. 6Recurrent Neural Network (RNN)

7Hyperparameter
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۰۱سال

نزدیک ترین k ساده الگوریتم یک [۳۸] در . ۱ همکاران و آلتان بودند.
پیشنهاد خود شناسایی سامانه هسته عنوان به را (۲ KNN) همسایگی
مطالعه این در است. ساده تر CNN معماری به نسبت [۳۸] رویکرد کردند.
است ۳ دوم مرتبه تفاوت نمودار از استفاده با ویژگی ها استخراج به نیاز
نظر از بنابراین شود. ایجاد پیچیدگی مدل از بخش این در است ممکن که
حفظ با شبکه ساده سازی به ویژه ای توجه باید شبکه، معماری پیچیدگی

باشیم. داشته بالا عملکرد

بعد تنها و پیش پردازش اعمال بدون سیگنال از مطالعات، از برخی
در .[۳۵] می کنند استفاده اصالت احراز  برای فیلترها، برخی از عبور از
تبدیل تصویر یک به را الکتروکاردیوگرام سیگنال ابتدا دیگر، پژوهش های
راه حل عنوان به .[۳۹] می کنند پردازش تصویر عنوان به را آن و می کنند
و کرده استخراج را الکتروکاردیوگرام سیگنال در اعتباری نقاط ابتدا دیگر،
مختلف کاربرهای بین طبقه بندی برای آن ها از مستقیم، صورت به سپس

.[۴۰] می کنند استفاده

که است رویکردی مدل، طراحی برای اعتباری نقاط از نکردن استفاده
کلی، صورت به است. گرفته شده نظر در نیز [۴۱] و [۳۵] پژوهش دو در
استفاده مدل طراحی برای اعتباری نقاط از که زمانی کرد، ادعا می توان

هستیم. مدل از بهتری عملکرد شاهد نکنیم،

این ،[۴۰] پژوهش در اعتباری رویکرد مشکلات اصلی ترین از یکی
بالایی محاسباتی هزینه ECG در اعتباری نقاط تمام تشخیص که است
الگوریتم یک با می توانیم که می شویم متوجه مقاله، دو این مقایسه با دارد.
است، شده شناخته و کارآمد الگوریتم یک که پان تامکینز، مانند مشخص
ذکر به (لازم آوریم بدست کمتری محاسباتی هزینه صرف با را نقاط این
در دستی روش یک با و است ساده بسیار اعتباری نقاط تشخیص است
نقاطی قله ها که طریق این به است. دستیابی قابل موج شکل نمونه هر

هستند). دامنه بیشترین با

روی بر شده انجام آزمون های تکرارپذیری عدم با مقابله ۴ .۱ .۴
عمیق یادگیری مدل

نیز، امن اصالت احراز  حوزه در شده انجام آزمایش های تکرارپذیری
پژوهش ها از برخی در شود. پرداخته آن به باید که است مهمی موضوع
است؛ شده استفاده خصوصی داده های پایگاه از ([۴۲] مثال، عنوان (به
عمومی داده پایگاه های از استفاده با می شود. آن ها تکرارپذیری از مانع که
بسیاری در که ،BUTQDB و PTBDB ،MIT-BIHDB ،NSRDB مانند
می توانیم است، شده استفاده آن ها از ،[۴۳] مطالعه مانند پژوهش ها از

کنیم. حاصل اطمینان را آزمایش ها تکرار پذیری از

1Altan, et al. 2K-Nearest Neighbors Algorithm 3Second Order Difference

Plot (SODP)

ویژگی استخراج در عمیق یادگیری مدل ناتوانی با مقابله ۵ .۱ .۴
بهینه های

طبقه بندی کار برای اندازه یک به ویژگی ها همه داده، مجموعه های بیشتر در
متمایزکننده تر است ممکن ویژگی ها از برخی نمی شوند. گرفته نظر در مهم
دیگر برخی که حالی در کنند؛ کمک بیشتر داده ها طبقه بندی به و باشند
ایجاد در بسیاری مطالعات باشند. موثر طبقه بندی در کمتر است ممکن
های نمونه از متمایزکننده، های ویژگی استخراج برای موثر روش های

است. شده انجام الکتروکاردیوگرام، سیگنال

برای الکتروکاردیوگرام سیگنال های بهینه ویژگی های ،[۴۴] پژوهش در
۴ تقویتی یادگیری الگوریتم از استفاده با اصالت احراز سامانه یک اجرای
برای ECG بهینه ویژگی های جستجوی برای است. گرفته قرار بررسی مورد
استفاده ساز بهینه یک عنوان به تقویتی یادگیری از اصالت، احراز مسئله
به مطالعه، این در تقویتی یادگیری در عمیق یادگیری معماری است. شده
بهینه سازی ابرباند نام به بهینه سازی، رویکرد یک براساس خودکار، طور
انتخاب فرآیند که می دهد، نشان تجربی نتایج است. شده ساخته ، ۵ بیزین
کمتر، ویژگی های با اصالت، احراز سامانه عملکرد بهبود برای ویژگی،
مصرف و محاسباتی توان نظر از کارآمد، سیستم یک پیاده سازی برای

است. ضروری انرژی،

انتخاب داده پایگاه از تصادفی نمونه یک ، ۶ محیط مطالعه، این در
و ویژگی ها ، ۸ Q ارزش بیشترین اساس بر ، ۷ عامل سپس می کند.
هر برای ویژگی انتخاب به باتوجه می کند. انتخاب را کلاس ها برچسب
انتخاب صورت در ۰ با برابر پاداش دریافت با عامل داده، پایگاه در نمونه
برابر منفی نمره و شده، انتخاب ی نمونه با متناظر کلاس، صحیح برچسب
آموزش شبکه کلاس، صحیح برچسب انتخاب عدم صورت در ،−۱ با
سپس، می کند. دریافت را عمل و حالت ورودی دو ۹ ارزش تابع می بیند.
همان که می گرداند؛ باز را عمل و حالت آن برای انتظار مورد آینده پاداش

است. Q ارزش مقدار

کلاس ها و ویژگی ها بین ۱۰ متقابل اطلاعات ،[۴۵] دیگری مطالعه در
میانگین و می شود محاسبه کلاسها همه برای ویژگی هر شود. می محاسبه
و v گسسته، تصادفی متغیر دو به توجه با می آید. بدست آن MI امتیاز
۵ رابطه با ریاضی صورت به می توان را آن ها بین متقابل اطلاعات ،c
H(c|v) و است، c مستقل آنتروپی H(c) آن، در که .[۴۶] کرد تعریف
وابسته متغیرهای v و c اگر بنابراین، است. v برای c شرطی آنتروپی
بزرگ ،I(v, c) بنابراین و داشت خواهد کمی مقدار H(c|v) باشند،

برعکس. و بود خواهد

کلاس هر برای I(v, c) باشد، کلاس c و ویژگی v زمانی که بنابراین
با توان می را ویژگی یک متقابل اطلاعات کلی نمره می شود. محاسبه
کلاس های کل تعداد CT رابطه، این در آورد. به دست ۶ رابطه از استفاده
اطلاعات امتیازات اساس بر ویژگی ها سپس، است. شده گرفته نظر در

4Reinforcement Learning (RL) 5Bayesian Optimization Hyperband

6Environment 7Agent 8Q-Value 9Q-function 10Mutual Information (MI)
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ECG یک نقشه حرارتی نمایش .۵ شکل

می شوند. رتبه بندی متقابل

I(v, c) = H(c)−H(c|v) (۵)

I(v) = argmaxc=۱···CT
I(v, c) (۶)

حرارتی ماتریس از استفاده روش معرفی ۲ .۴

،( ۱ ECG) الکتروکاردیوگرام سیگنال های از استفاده با [۴۳] پژوهش در
راستا، هم R قله های از که است شده ارائه اصالت احراز  برای روشی
،[۴۳] پژوهش در می آید. وجود به ۵ شکل مطابق ۲ حرارتی ماتریس
کرده استفاده (ECG) الکتروکاردیوگرام سیگنال برای EKG مخفف از
ساده کانولوشنی شبکه یک از شده، طراحی مدل پیاده سازی برای است.
عبارت از استفاده با ۳ ادغام لایه یک و کانولوشنی لایه یک با تنها
یک ۵ EKM یا الکتروکاردیوماتریس است. شده استفاده ،۴ تنظیم کننده
قله های تعداد N است. SP در N ابعاد به است نقشه حرارتی از ماتریس
نمونه های تعداد نیز SP و می دهد نشان قلب ضربان موج شکل در را R
به است، شده انجام [۴۳] مطالعه در که تحلیلی و تجزیه است، موردنیاز
در که R قله های برای آشکارساز است. اعتباری غیر روش یک کلی، طور
است. پان تامپکینز پیش پردازشی الگوریتم است، شده استفاده مطالعه این
نقشه حرارتی ساختن برای تنها ،(R (قله های اعتباری نقاط پژوهش، در
مدل طراحی در نقشی اعتباری نقاط و گرفته اند قرار استفاده مورد EKM

ندارند. اصالت احراز

احراز  برای آن از ،EKM معرفی ضمن ،[۴۷] مطالعه در بار نخستین
پزشکی اهداف برای بار اولین EKM است. شده استفاده کاربران اصالت
و ۶ دهلیزی فیبریلاسیون مانند قلبی بیماری های برخی تشخیص برای و

شد. استفاده ۷ دهلیزی فلوتر

عصبی شبکه ی تغذیه برای که EKM تصاویر ،[۴۳] مطالعه در
هستند. ECG ماتریس یک حرارتی نقشه های شدند، استفاده کانولوشنی
(به است. معنادار تصویر، از پیکسل هر در موجود اطلاعات تمام یعنی
اطلاعات حاوی دارد وجود تصویر در محوری یا سیاه فضای مثال، عنوان
خالی فضاهای با تصاویر از نویسندگان ،[۴۸] در آن، خلاف بر هستند).
است. شده طراحی مدل نتایج در خطا ایجاد آن پیامد که می کنند استفاده
مهم جنبه های از یکی دیگر واقعی، دنیای در سامانه از استفاده قابلیت

1Elektrokardiogram 2Heatmap 3Pooling Layer 4Regularization Term

5Elektrokardiomatrix (EKM or ECM) 6Atrial Fibrillation 7Atrial Flutter

از استفاده با شده، طراحی مدل [۴۳] مطالعه در است. مدل طراحی در
قابل عمل در مقدار، این که دارد. کارایی ،R قله های ۷ حداکثر یا ۵ ،۳
نیاز زمان نمونه آوردن به دست برای ثانیه ۷ تا ۵ بین و است پیاده سازی
دارد). دقیقه در قلب ضربان ۸۰ تا ۶۰ بین کاربر اینکه فرض (با دارد
مرحله در نویسندگان اینکه با ،[۲۹] رویکرد در که است حالی در این
در قلب ضربان ۲۰ به اما اند، کرده پیدا دست خوبی نتایج به شبیه سازی
کاربردهای از بسیاری برای را سامانه است ممکن که دارند نیاز نمونه هر
کانولوشنی شبکه عصبی از که آثاری از بسیاری کند. استفاده غیرقابل عملی
یک از می کنند، استفاده ECG سیگنال های شناسایی روش عنوان به
برای معمول لایه دو جای به کانولوشنی لایه یک با کانولوشنی شبکه عصبی

می کنند. استفاده عصبی شبکه ورودی عنوان به واحد بردار یک تنظیم

فاصله با همراه بعدی تک کانولوشنی لایه چهار از [۴۹] رویکرد در
PTBDB داده پایگاه در است. شده استفاده کاربر شناسایی برای اقلیدسی
نرخی از بالاتر بسیار که می آید بدست درصد ۹٫۰۳ برابر (EER) خطا نرخ

است. آورده شده بدست داده پایگاه همان با [۴۳] مطالعه در که است

کانولوشنی، عصبی شبکه ی طریق از کاربر شناسایی از دیگر نمونه
که است تصویری شده، طراحی شبکه این ورودی که است [۳۹] پژوهش
یک شامل تنها تصویر این است. QRS مجموعه چند از ترکیبی شامل
خالی فضای تصویر باقی و است (QRS بخش چند زمانی (سری خط
،PTBDB داده پایگاه با شده اندازه گیری عملکرد این، وجود با است.

است. موجود آثار بهترین با مقایسه قابل

عمیق یادگیری الگوریتم های بر مبتنی شده انجام مطالعات ۳ جدول در
رویکرد هم چنین و داده پایگاه بیان ضمن جدول این در است. شده مقایسه
شده مقایسه نیز خطا مقدار و آزمون دقت مانند پارامترهایی شده، استفاده

است.

تاثیر است، [۴۳] مطالعه یافته بهبود نمونه که ،[۵۷] پژوهش در
در کاربران عمومی شناسایی کلی روند در که عروقی و قلبی بیماری های
در با پژوهش این است. کرده بررسی را بود شده گرفته نادیده ،[۴۳] مقاله
که می کند حاصل اطمینان بیماران، عروقی و قلبی مشکلات گرفتن نظر
روش پتانسیل همچنین، مطالعه این ندارند. سوگیری آمده بدست نتایج
نشان واقعی درمان و بهداشت سامانه در پیاده سازی برای را ارائه شده
ارائه را بیماران شناسایی برای کارآمد و اعتماد قابل حل راه و می دهد

می کند.

ویژگی های اساس بر ،[۵۷] پژوهش در مختلف داده پایگاه چهار
سالم کاربر ۱۸ شامل NSRDB داده پایگاه شده اند. بررسی آن، کاربران
دو و قلبی، بیماری به مبتلا بیماران شامل PTBDB داده پایگاه است.
سالم افراد کاربر شامل ،GUDB و MIT-BIHDB یعنی دیگر داده پایگاه

است. نا سالم و

و اصلاح ناسالم، کاربر شناسایی حوزه در مطالعه، این اولیه هدف
با که است آن موضوع این اهمیت است؛ [۴۳] پژوهش روش تقویت
متنوعی طیف میان در بیمار شناسایی موجود، داده های پایگاه از استفاده
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۰۳سال

ماشین یادگیری الگوریتم های بر مبتنی اصالت احراز  رویکرد چندین مقایسه .۲ جدول

دیگر های پارامتر (%) aدقت رویکرد داده پایگاه مقاله انتشار سال و نویسندگان

— ۹۳٫۵ فعال همراه به کانولوشنی شبکه عصبی ،(Continuous wavelet transform) پیوسته موجک تبدیل
softmax سازی

MITDB

کاربر ۲۸

[۳۲] Zhang et al., 2017

EER = ۱٫۲۵٪ ۹۸٫۳۵ همینگ فاصله تطبیق با کانولوشنی شبکه عصبی نرمالیزه شده PTB [۵۰] Karimian et al., 2019

EER = ۱۵٫۳۷٪

EER = ۷٫۸۶٪

EER = ۹٫۰۶٪

— اقلیدسی فاصله تطبیق با کانولوشنی شبکه عصبی CYBHi

UofTDB

PTB

[۴۹] Pinto et al., 2019

— ۹۱٫۴ softmax فعال سازی با همراه موازی صورت به کانولوشنی شبکه عصبی از استفاده NSRDB

کاربر ۱۸

[۵۱] Li et al., 2020

FAR = ۴٫۳۹٪ — افزایشی یادگیری – پشتیبان بردار ماشین Private

کاربر ۱۱

[۵۲] Kim et al., 2021

EER = ۳٫۰۵٪ ۹۱٫۱۱ پشتیبان بردار ماشین و KNN همسایگی نزدیک ترین با دیفرانسیلی مدل لایه یک ECG-ID [۵۳] Benouis et al., 2021

— (متوسط) ۹۹ لایه ۱۹ با کانولوشنی شبکه عصبی MIT-BIH

ECG-ID

[۵۴] Nararayana et al., 2022

— (متوسط) ۹۹ bخودکار رمزگذار Private [۵۵] Zhong et al., 2022

:cشناسایی نرخ بهبود
۳٫۷۵٪

۹۵٫۱۲ بلندمدت حافظه شبکه عصبی و کانولوشنی شبکه عصبی CU-ECG [۵۶] Lee et al., 2022

مقدار، دو این میان تفاوت است. شده اندازه گیری شده، طراحی شبکه در جمعی یادگیری مدل از استفاده از بعد و قبل شناسایی، نرخ مطالعه، این در c ،Autoencoder b ،Accuracy a

است. شده اشاره شناسایی نرخ بهبود میزان در

شرایط تاثیر بررسی نیز، مطالعه نهایی هدف می شود. انجام بیماران از
رویکرد استحکام دادن نشان و بیمار شناسایی بر مختلف سناریو های و

است.

جمله از افراد، از متنوعی جمعیت دارای ،MIT-BIHDB داده پایگاه
استفاده با آزمایش از هدف است. قلبی آریتمی دارای و سالم کاربر های
مثل عروقی و قلبی بیماری های با کاربران تاثیر تعیین داده، پایگاه این از
پایگاه این است. نا سالم چه و سالم چه کاربر شناسایی نتایج بر آریتمی،
انتخاب و قلبی آریتمی با کاربر ۲۴ شامل کاربر ۴۷ از نمونه برداری داده
هر اطلاعات سربرگ فایل بررسی با است. تصادفی صورت به کاربر ۲۳

۱۱ بودند، شده انتخاب تصادفی صورت به که کاربر ۲۳ میان از کاربر،
مقادیر در پایین خطای نرخ است. آریتمی مشکل بدون و سالم کاربر
از فارغ می تواند [۵۷] در پیشنهادی روش که می دهد نشان FRR و FAR
استفاده بیمار شناسایی برای موفقیت با کاربر هر قلبی سلامت وضعیت

شود.

جداگانه آزمایش دو PTBDB داده پایگاه با کار هنگام [۵۷] مطالعه در
تمام روی بر اول، آزمایش است. شده انجام داده پایگاه این روی بر
تقسیم دسته دو به داده پایگاه دوم، آزمایش و گرفته است انجام کاربران
بیماری از خاصی انواع دارای که کاربرانی از نمونه برداری و است شده
۵۴۹ شامل کلی صورت به داده پایگاه این است. شده انجام هستند، قلبی

است. آریتمی اختلال دارای کاربر ۲۹ از نمونه

پایگاه روی بر شده انجام آزمایش های در بدست آمده نتایج از می توان

افزایش و EKMها تعداد کاهش وجود با کرد، استنباط PTBDB داده
[۵۷] مطالعه رویکرد ،(MIT-BIHDB از بیشتر برابر کاربران(۴٫۸ تعداد
افزایش می تواند آن دلیل است. بالا عملکرد با کاربران شناسایی به قادر
که باشد، قلبی اختلالات دارای کاربران بین ECG نمونه های تشابه عدم

کند. می تر آسان ما برای را شناسایی کار این

PTBDB داده پایگاه با آزمایش در FRR مقدار ،[۵۷] مطالعه بررسی با
شناسایی یعنی اولیه، هدف به توجه با حال این با نیست. مطلوب چندان
از جلوگیری به نیاز همینطور و درمانی، و بهداشت محیط یک در بیمار

دانست. رضایت بخش می توان را نتایج اصالت، جعل

است. متفاوت سناریو ۵ در کاربر ۲۵ شامل GUDB داده پایگاه
در کاربر دادن قرار هستند. آریتمی اختلال بدون و سالم کاربرها تمام
که، دارد پی در متفاوتی عروقی و قلب فعالیت مختلف، سناریو های
از استفاده اصلی هدف بنابراین بگذارد. تاثیر شناسایی فرآیند بر می تواند
در پیشنهادی رویکرد تحلیل و تجزیه ،[۵۷] مطالعه در داده پایگاه این
است. می شود، تغییر دچار فرد قلب ضربان آن در که مختلف سناریو های

عامل عنوان به کاربران عروقی قلبی سلامت وضعیت ،[۵۷] مطالعه در
ارائه دنبال به تحقیق این است. نشده گرفته نظر در نتایج صحت بر مؤثر
است. شناسایی فرآیند در عروقی قلبی بیماری های تأثیر درمورد بینش
که می دهد اطمینان و می گیرد نظر در را کاربران متمایز جنبه مجموع، در
تمرکز مطالعه این در نیست. محدودکننده یا مغرضانه شده، حاصل نتایج
نادیده قبلی، مطالعات در که است کاربر شناسایی بر قلبی بیماری تأثیر بر
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همکاران و مختاری نرگس — عمیق یادگیری الگوریتم های از استفاده با ECG زیست سنجه به کارگیری با امن اصالت احراز  روش های بر مروری ۱۰۴

مطالعه به می توانیم نیز، انجام شده مطالعات سایر از است. شده گرفته
غیر ویژگی استخراج تکنیک یک پژوهش، این در کنیم. اشاره [۵۸]
از کاربر شناسایی انجام برای ۱ رگرسیون خودکار مدل بر مبتنی اعتباری
داده پایگاه روی بر را آزمایش دو نویسندگان است. شده ارائه ECG طریق
مبتلا کاربر ۵۰ و سالم کاربر ۵۰ توانستند آن ها داده اند. انجام PTBDB
طبقه بندی درصد ۱۰۰ و درصد ۹۸ دقت با ترتیب به را قلبی اختلالات به

کنند.

ویژگی استخراج به نیاز نوع به وابسته می تواند آن ها محاسباتی هزینه
شناسایی یا طبقه بندی بر ۴ جدول در شده ارائه بررسی تمرکز یابد. تغییر
است. درمان و بهداشت محیط واقعی کاربرد گرفتن نظر در بدون کاربران
جز به جدول در شده ارائه تحقیق هیچ هدف بیمار شناسایی نتیجه، در
داده های پایگاه روی بر مطالعات اینکه دلیل به نیست. [۵۷] مطالعه
باشد. معتبرتر می تواند مقایسه این است، شده انجام مشابه و یکسان

است. برخوردار بالایی اهمیت از روش سادگی

که کرد مشاهده می توان ،۴ جدول در شده ذکر آثار از برخی بررسی با
این با یافته اند. دست [۵۷] مطالعه از بهتر نتایج به تحقیقات از برخی
طبقه بندی برای پیچیده روش های یا معماری ها قیمت به امر این حال،

است. ویژگی استخراج و کاربر

در شده استفاده مدل آزمون و بررسی به مربوط نتایج ۵
لوپز و فاستر مطالعه

پژوهش در پیشنهادی روش صحت سنجی به ،۱ .۵ در ابتدا بخش، این در
روی انجام شده آزمون های ،۲ .۵ در سپس و می پردازیم [۴۳] لوپز و فاستر
هر در . ۲ می نماییم بررسی و معرفی را، مطالعه این در شده ارائه مدل
یا و موفقیت برای ممکن دلایل آن، انجام از هدف بیان ضمن آزمون،
بخش، این از حاصل نتایج می دهیم. قرار بررسی مورد را آزمون شکست

است. شده بیان ۵ جدول در

می شوند: تقسیم کلی دسته دو به شده ذکر آزمایش های

سالم و قلبی بیماری های دارای افراد تشخیص برای آزمون هایی (۱)
درمانی مراکز کاربران اصالت احراز  برای آزمون هایی (۲)

صحت سنجی از حاصل نتایج ۱ .۵

مورد PTBDB و NSRDB ،MITDB داده پایگاه سه [۴۳] پژوهش در
پیشنهادی، روش پیاده سازی از حاصل نتایج لذا گرفته است؛ قرار استفاده
پیاده سازی از حاصل دقت می کنیم. گزارش را داده پایگاه های این روی بر
با برابر است، کاربر ۱۸ دارای که ،NSRDB داده پایگاه روی بر مدل
مقدار به نزدیک بسیار که است ۱۰ با برابر ۳ دوران تعداد با درصد ۹۹٫۶۶

می باشد. درصد) ۹۹٫۵۳) پژوهش توسط شده گزارش

Monadi-Afta می باشد. رویت قابل زیر در بخش این به مربوط نتایج و شبیه سازی ۲

(github.com)

1Auto-Regression Model (ARM) 3Epoch

MITDB داده پایگاه روی بر شده مطرح مدل آزمون از حاصل دقت
توجه با که است، ۱۰ دوران تعداد با درصد ۹۶٫۸۵ با برابر کاربر، ۴۸ با
قابل مقدار است، ۹۸٫۳۳ با برابر که پژوهش توسط شده گزارش مقدار به

می باشد. قبولی

۸۷٫۷۰ برابر کاربر، ۲۹۰ با PTBDB دیتاست برای آمده بدست دقت
۸۹٫۹) پژوهش توسط شده گزارش دقت با که می باشد؛ دوران ۳۰ با درصد

است. قبول قابل و داراست را کمی اختلاف درصد)

شده طراحی آزمون های نتایج گزارش و بررسی ۲ .۵

پیشنهادی، آزمون های نتایج بررسی و گزارش به می خواهیم بخش این در
همانطور بپردازیم. [۴۳] مطالعه در شده مطرح مدل عملکرد بررسی برای
،۱ .۲ .۵ زیربخش در ابتدا است. شده طراحی آزمون نوع دو شد، اشاره که
مطرح سالم، و قلبی بیماری های دارای افراد تشخیص برای که آزمون هایی
آزمون هایی ،۲ .۲ .۵ بخش در سپس شد؛ خواهد بررسی را، است شده

شود. می مطرح درمانی مراکز کاربران اصالت احراز  به مربوط

سالم و قلبی بیماری های به مبتلا افراد دادن تمیز آزمون های ۱ .۲ .۵

[۴۳] پژوهش در شده پیشنهاد مدل عملکرد بررسی اول، آزمون از هدف
جمع آوری دستگاه یک داده های با دیده، آموزش مدل که حالی در است
دستگاه توسط شده جمع آوری داده های با آن آزمون و قلب، سیگنال
پایگاه از آزمون این در مهم، این بررسی برای باشد. اندازه گیری دیگر
داده پایگاه داده های با را نهایی مدل و کرده ایم استفاده MITDB داده
آزمون، این در که است ذکر به لازم داده ایم. قرار آزمون مورد NSRDB

آموزش برای ناسالم، و سالم کلاس  برچسب های دارای نمونه ها تعداد
۳۶۱۲ با برابر سالم، برچسب دارای نمونه های تعداد نیست. برابر مدل،
است. ۱۵۹۷ با برابر قلبی، بیمار برچسب دارای نمونه های تعداد و است
نمی باشد مناسبی دقت که می باشد، درصد ۶۹٫۳۴ با برابر آزمون این دقت
برچسب های تعداد نبودن یکسان است. نبوده کارا شرایط این در مدل و
به مربوط نتایج نبودن رضایت بخش دلیل می تواند کلاس، دو به متعلق

باشد. آزمون این

در پیشنهادی، مدل بررسی اول، آزمون مانند نیز دوم آزمون از هدف
شده  استخراج متفاوتی اندازه گیری دستگاه های از داده ها که است شرایطی
به است. شده استفاده داده پایگاه دو ترکیب از آزمون، این برای باشند.
و PTBDB داده پایگاه از قلبی بیماری به مبتلا کاربر ۱۱ که صورت این
شده استفاده مدل آموزش برای MITDB داده پایگاه از سالم کاربر ۱۱

NSRDB داده پایگاه داده های از مدل آزمون بخش برای همچنین است.
۲۷۴۱ با برابر سالم، برچسب دارای نمونه های تعداد است. شده استفاده
است. ۲۴۶۸ با برابر قلبی، بیمار برچسب دارای نمونه های تعداد و است
است. مطلوب حد از کمتر درصد، ۵۰ حدود تنها دقت با نتایج متاسفانه،

مدل عملکرد بررسی دوم، و اول آزمون مشابه نیز، سوم آزمون از هدف
با دیده، آموزش مدل که حالی در است؛ [۴۳] پژوهش در شده، پیشنهاد
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۰۵سال

عمیق یادگیری الگوریتم های بر مبتنی شده انجام مطالعات مقایسه .۳ جدول

پژوهش انتشار سال داده پایگاه کاربر تعداد رویکرد دیگر پارامتر های

One-lead ECG for identity verification

[22]

۲۰۰۲ MITDB ۴۷ الگو تطابق DBNN ۹۵٪ دقت:

ECG Biometrics: A robust short-time

frequency analysis [42]

۲۰۱۰ Ad-hoc ۲۶۹ (MLE) بیشینه درست نمایی برآورد —

Data improvement model based on

ECG biometric for user authentication

and identification [40]

۲۰۲۰ “You snooze you

win”

۱۹۸۵
ویژگی ها استخراج
RF طبقه بندی

FRR = ۰٫۶۴٪

FAR = ۳٫۳ × ۱۰−۵٪

ECG-based biometrics using

Recurrent Neural Networks [35]

۲۰۱۷
ECG-ID

MITDB

۹۰

۴۷

بازگشتی شبکه عصبی
GRU و LSTM شبکه

۱۰۰٪ دقت:

Deep-ecg: Convolutional Neural

Networks for ECG biometric

Recognition [39]

۲۰۱۹
PTB

E-HOL-03-0202-003

۲۹۰

۲۰۲
کانولوشنی شبکه عصبی

EER = ۱٫۶۳٪

EER = ۴٫۴۷٪

ECG biometric with abnormal cardiac

conditions in remote monitoring

systems [59]

۲۰۱۴

DiScRi DB

SVDB

MITDB

۵۱

۶۷

۴۶

همسایگی ترین نزدیک
کانولوشنی شبکه عصبی نرمالیزه

پشتیبان بردار ماشین لایه چند پرسپترون
RBF کرنل تابع

۹۹٫۳٪ دقت:
۹۶٫۴٪ دقت:
۹۶٫۷٪ دقت:

ECG biometric recognition:

Template-free approaches based on

Deep Learning [36]

۲۰۱۹ PTB ۲۹۰

انتقالی یادگیری
لایه چند پرسپترون

(MLP)

IR = ۹۸٫۱٪

ECG based human identification using

Second Order Difference Plots [38]

۲۰۱۹

ECG-ID

NSRDB

Arrhythmia

۹۰

۱۸

۴۷

SODP با ویژگی استخراج
KNN همسایگی ترین نزدیک

۹۱٫۶۸٪ دقت:
۹۹٫۸۶٪ دقت:
۹۸٫۴۶٪ دقت:

Toward improving ECG biometric

identification using cascaded

convolutional neural networks [51]

۲۰۲۰

WECG

FANTASIA

NSRDB

STDB

MITDB

VHDB

CEBSDB

۲۲

۴۰

۱۸

۲۸

۴۷

۲۲

۲۰

ساختار صورت به کانولوشنی شبکه عصبی
موازی

IR = ۹۴٫۵٪

IR = ۹۷٫۲٪

IR = ۹۵٫۱٪

IR = ۹۰٫۳٪

IR = ۹۱٫۱٪

IR = ۸۶٫۶٪

IR = ۹۳٫۱٪

ELEKTRokardiomatrix application to

biometric identification with

convolutional neural [43]

۲۰۲۲

NSRDB

MITDB

PTBDB

۱۸

۴۸

۲۳۲

EKM ساخت
کانولوشنی شبکه عصبی

۹۹٫۵۳٪ دقت:
۹۸٫۳۳٪ دقت:
۸۹٫۹٪ دقت:

داده های با آن آزمون و قلب، سیگنال جمع آوری دستگاه یک داده های
آزمون این در است. باشد، اندازه گیری دیگر دستگاه توسط شده جمع آوری
این به است؛ شده استفاده MITDB و NSRDB داده های پایگاه ترکیب از
داده های از و کامل صورت به MITDB داده پایگاه داده های که صورت
(سالم آزمون کلاس های نمونه های تعداد توازن برای NSRDB داده پایگاه
داده پایگاه داده های با را دیده آموزش مدل است. شده استفاده ناسالم) و
در را پیشنهادی مدل دقت تا داده ایم، قرار آزمون مورد نیز PTBDB

متفاوت جمع آوری دستگاه با که دیگری داده پایگاه داده های با برخورد
مقدار با برابر آزمون این دقت دهیم. قرار سنجش مورد است، آمده بدست

است. درصد ۸۲٫۴۲ مطلوب

افراد اصالت احراز  به مربوط آزمون های ۲ .۲ .۵

مربوط شده، انجام آزمون های برای شده، مطرح مدل دقت بخش، این در
می شود. گزارش درمانی مراکز در کاربران اصالت احراز  به

کاربران بالای تعداد برابر در مدل دقت بررسی چهارم، آزمون از هدف
و MITDB ،NSRDB) موجود داده پایگاه سه هر آزمون این در است.
به را کاربران نمونه های سپس و نموده ترکیب یکدیگر با را (PTBDB
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همکاران و مختاری نرگس — عمیق یادگیری الگوریتم های از استفاده با ECG زیست سنجه به کارگیری با امن اصالت احراز  روش های بر مروری ۱۰۶

یکسان داده های پایگاه روی بر مرتبط مطالعات مقایسه .۴ جدول

پژوهش داده پایگاه کاربر تعداد کاربر شرایط اصالت احراز  رویکرد دیگر پارامتر های

[۵۸] PTBDB
۵۰

۵۰

سالم
قلبی مشکل دارای

همبسته خود مدل
۹۸٪ دقت:
۱۰۰٪ دقت:

[۴۹] PTBDB ۲۹۰ قلبی مشکل دارای و سالم ترکیب IT-CNN EER = ۹٫۰۶٪

[۳۹] PTBDB ۵۲ سالم کانولوشنی شبکه عصبی EER = ۱٫۶۳٪

[۶۰]
PTBDB

MITDB

۵۲

۴۷

سالم
قلبی مشکل دارای و سالم ترکیب

فاصله معیار و کانولوشنی شبکه عصبی
اقلیدسی

EER = ۰٫۵۹٪

EER = ۴٫۷۴٪

[۳۶] PTBDB ۲۰۰ قلبی مشکل دارای و سالم ترکیب دیده آموزش قبل از کانولوشنی شبکه عصبی IR = ۹۸٫۱٪

[۳۷]
MITDB

NSRDB

۴۸

۱۸

قلبی مشکل دارای و سالم ترکیب
سالم

LSTM طرفه دو شبکه
۹۹٫۸٪ دقت:
۱۰۰٪ دقت:

[۵۱] NSRDB ۱۸ سالم موازی ساختار در کانولوشنی شبکه عصبی ۹۱٫۴٪ دقت:

[۶۱]
PTBDB

NSRDB

۵۲

۱۸

سالم
سالم

aBERT
۹۸٫۱٪ دقت:
۹۹٫۹۱٪ دقت:

[۶۲]
PTBDB

NSRDB

MITDB

۵۲

۱۸

۴۸

سالم
سالم

قلبی مشکل دارای و سالم ترکیب

Scalogram

CapsNet

۹۸٫۸٪ دقت:
۱۰۰٪ دقت:
۹۸٫۲٪ دقت:

[۵۷]

NSRDB

MITDB

PTBDB

GUDB

۱۸

۴۷

۱۶۲

۲۵

سالم
قلبی مشکل دارای و سالم ترکیب

قلبی مشکل دارای
سالم

کانولوشنی شبکه عصبی و EKM استخراج

۹۹٫۸۴٪ دقت:
۹۷٫۸۹٪ دقت:
۹۷٫۰۹٪ دقت:
۹۹٫۱۹٪ دقت:

Bidirectional Encoder Representations from Transformers a

توجه با کرده ایم. انتخاب مدل آموزش برای تصادفی و مساوی صورت
کمتر داده پایگاه بقیه ی از PTBDB داده پایگاه نمونه های تعداد به اینکه
این توسط کاربر هر ازای به داده نمونه های میانگین مقدار لذا می باشد، 
۳۲ با برابر مقدار این که است ذکر قابل است. شده تعیین داده پایگاه
آزمون در شده ذکر شرایط برای آمده بدست دقت می باشد. (EKM) نمونه
به توجه با که است، درصد ۸۷٫۲۰ با برابر ،۲۰ دوران تعداد و چهارم،

است. مطلوبی مقدار داده، پایگاه هر برای شده گزارش دقت های

شده انتخاب داده پایگاه هر از مساوی کاربران تعداد پنجم، آزمون در
۱۸ با برابر NSRDB داده پایگاه کاربران تعداد اینکه به توجه با است.
پایگاه های سایر کاربران بین از تصادفی صورت به کاربر ۱۸ لذا می باشد،
صورت به نیز را کاربران نمونه های همچنین است. شده انتخاب داده
با برابر آمده بدست دقت است. شده انتخاب مدل آموزش برای تصادفی

است. درصد ۹۳٫۱۲

با مدل آزمون با را ارائه شده مدل کارایی داریم قصد ششم، آزمون در
درنظرگرفتن با کاربر هر ازای به (EKM) داده نمونه های کمینه مقادیر
مقدار دهیم. قرار ارزیابی مورد داده، پایگاه هر از یکسان کاربران تعداد
کاربر یک ازای به نمونه ۴ برابر PTBDB داده پایگاه در نمونه ها کمینه ی
گرفته شده قرار ارزیابی مورد نمونه ۴ تعداد با پیشنهادی مدل لذا است.
۲۰ و ۱۵ ،۱۰ به را کاربر هر ازای به داده نمونه ی تعداد هم چنین است.
داده ایم. قرار آزمون و آموزش مورد را مدل و داده افزایش داده نمونه ی
درصد ۵۴٫۵۵ با برابر کاربر ازای به ۴ نمونه  ی تعداد با مدل دقت مقدار

آزمون های و لوپز و فاستر پژوهش در پیشنهادی روش صحت سنجی مقایسه .۵ جدول
شده انجام

(%) دقت خطا شده انجام آزمون مشخصات

۹۹٫۶۶ ۰٫۰۱۱۹ NSRDB داده پایگاه از استفاده با [۴۳] پژوهش صحت سنجی

۹۶٫۸۵ ۰٫۱۰۵۶ MITDB داده پایگاه از استفاده با [۴۳] پژوهش صحت سنجی

۸۷٫۷۰ ۱٫۲۶۶۶ PTBDB داده پایگاه از استفاده با [۴۳] پژوهش صحت سنجی

۶۹٫۳۴ − اول آزمون

۵۰٫۰ − دوم آزمون

۹۹٫۴۸ ۰٫۰۱۶۹ (MITDB و NSRDB داده پایگاه دو (ترکیب سوم آزمون

۸۲٫۴۲ ۰٫۸۸۶۸ (PTBDB داده (پایگاه سوم آزمون

۸۷٫۲۰ ۰٫۴۹۲۳ چهارم آزمون

۹۳٫۱۲ ۰٫۲۰۲۴ پنجم آزمون

۵۴٫۵۵ ۱٫۶۲۳۲ ۴ با برابر کاربر ازای به نمونه  تعداد با ششم، آزمون

۸۳٫۳۳ ۰٫۶۳۰۱ ۱۰ با برابر کاربر ازای به نمونه  تعداد با ششم، آزمون

۹۲٫۵۰ ۰٫۵۷۹۲ ۱۵ با برابر کاربر ازای به نمونه  تعداد با ششم، آزمون

۹۵٫۱۱ ۰٫۲۳۲۳ ۲۰ با برابر کاربر ازای به نمونه  تعداد با ششم، آزمون

تعداد با ارائه شده، مدل دقت مقدار نیست. قبولی قابل مقدار که است
بهتری مقدار که است؛ درصد ۸۳٫۳۳ با برابر کاربر، هر ازای به ۱۰ نمونه  ی

است. کاربر هر ازای به نمونه ۴ حالت در مدل دقت به نسبت
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(۱۱۱ –۹۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۰۷سال

درصد ۹۲٫۵۰ با برابر کاربر هر ازای به ۱۵ نمونه  ی تعداد با مدل دقت
۴ حالت در مدل دقت به نسبت بهتری مقدار براینکه علاوه که است؛
کاربر هر ازای به نمونه ۱۰ حالت به نسبت است، کاربر هر ازای به نمونه

می شود. مشاهده پیشرفت

۹۵٫۱۱ با برابر کاربر ازای به ۲۰ نمونه  ی تعداد با با مدل دقت مقدار
کاربر هر ازای به نمونه ۱۵ و ۱۰ حالت دو به نسبت که می باشد درصد

می شود. مشاهده پیشرفت نیز

نتایج و بندی جمع ۶

جعل که گرفت نتیجه می توان انجام شده، پژوهش های و مطالعات بررسی از
بسیار زیست سنجه صفات میان در ECG یا الکتروکاردیوگرام سیگنال
اصالت، احراز مدل طراحی برای آن ها، از استفاده بنابراین است دشوار
بر زیست سنجه سامانه های طراحی حال، این با است. حمله مستعد کمتر
را توانایی این ECG آن، بر علاوه است. برانگیز چالش بسیار ECG اساس
امن اصالت احراز مفهوم در کلیدی و مهم زیست سنجه های از یکی که دارد
در توازن عدم نامتعادل، داده های مانند خاصی چالش های اگر حتی باشد،
استخراج، جمع آوری، در چالش ها سایر و کلاس ها به متعلق برچسب های
در شود. مطرح شد، بررسی تحقیق این در که داده ها طبقه بندی و تبدیل
الکتروکاردیوگرام سیگنال و اصالت احراز  به مربوط مفاهیم پژوهش این
اصالت احراز روش های انواع آن از پس و شده است بررسی (ECG)
اعتباری رویکرد مانند ،ECG یا الکتروکاردیوگرام سیگنال بکارگیری با
توسعه پژوهش های از نمونه هایی سپس است. شده بیان اعتباری غیر و
در که ماشین یادگیری الگوریتم های بر مبتنی اصالت احراز شده داده
که مواردی به باتوجه است. شده مطرح گرفته، صورت گذشته سال های
سیگنال مانند زیستی سیگنال های با اصالت احراز می توان شد، بیان
مانند عمیق یادگیری الگوریتم های کمک با (ECG) الکتروکاردیوگرام
بلند حافظه بازگشتی شبکه های و (CNN) کانولوشنی عصبی شبکه های
روش این دانست. کارآمد و مهم بسیار روش یک را ،(LSTM) مدت
در ماشین یادگیری مدل های سایر در محدودیت ها از بسیاری می تواند

کند. جبران را اصالت، احراز
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A B S T R A C T

Biometric systems are an important technique for user
identification in today’s world, which have been welcomed
due to their non-invasive nature and high resistance to forgery
and fraud. Physiological and behavioral biomarkers are two main
types of biometric identifiers. Behavioral identifiers, such as
voice recognition, are based on human or even animal actions.
Physiological biometrics, such as fingerprints and facial recognition,
which have been used in our daily lives in the past years, are based
on the physical characteristics of the human body. One of the
various biometrics that have been investigated in studies in this
field is the heart signal, which has been well used in authentication
and identification systems due to its simple acquisition process
compared to biomarkers such as the brain signal. In addition, there
are valid databases on heart signal data, which the researchers
of this issue refer to evaluate their systems. In this study, the
analysis, analysis, and comparison of different authentication
methods using heart signal biometrics have been studied. Also, in
the following, the advantages and disadvantages of deep learning
methods and models proposed in this field have been examined. In
the final part, firstly, the implementation of the method presented
in Foster and Lopez’s research is discussed, and then, to evaluate,
we present the tests designed using the network created in this
study, and after that, concluding based on the results.
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