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چکیده

نشت حملات برابر در بتواند که است کلیدی تبادل پروتکل های طراحی هدف نشت تاب، رمزنگاری در

مشخص تا می گیرند قرار بررسی مورد نشت تاب امنیتی مدل یک از استفاده با پروتکل ها این کند. مقاومت

دارد تمرکز این بر امنیتی ویژگی های بررسی خیر. یا هستند دارا را شده ادعا امنیتی ویژگی های آیا که شود

برآورده را فزاینده امنیتی نیازهای تا است تکامل یافته سال ها طی نشت تاب امنیتی مدل یک چگونه که

توسط ارائه شده امنیتی ویژگی های بررسی و مطالعه با دهد. پوشش را حملات از وسیع تری طیف و کند

مقاله این شود. برطرف مؤثری طور به می تواند پروتکل ها طراحی در احتمالی آسیب پذیری های مدل ها، این

از نمونه هایی و می پردازد eCK و CK مدل دو بر مبتنی نشت تاب امنیتی مدل های انواع بررسی به

بین ارتباط این، بر علاوه می کند. ارائه تعریف شده اند، مدل ها این در که را کلیدی تبادل امن پروتکل های

می دهد قرار بررسی مورد را واقعی دنیای در حمله طرح های انواع و مدل ها این در مهاجمان قابلیت های

به امن، پروتکل های توسعه و نشتی حملات نشت تاب، امنیتی مختلف مدل های مورد در بینشی ارائه با و

می کند. کمک زمینه این در دانش پیشرفت
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مدل ها این .[۳] ( ۴ eCK) توسعه یافته Canetti-Krawczyk مدل و [۲]
نظر در ارتباطات امنیت تضمین هدف با را مهاجمان مختلف توانایی های
تبادل پروتکل های پیشنهاد به رمزنگاری زمینه در پژوهشگران می گیرند.
به پرداخته اند. بیشتر توانایی با مهاجمانی با مقابله برای کارآمدتر کلید
پروتکل ها این امنیت اثبات برای قوی تری امنیتی مدل های دلیل، همین
برای که است جدیدی روش نشت تاب رمزنگاری است. ایجاد درحال
ایجاد آن هدف و است شده  طراحی جانبی کانال حملات برابر در محافظت
کلیدهای نشت مانند نشت حملات بروز صورت در که است طرح هایی
نشت و حافظه محاسباتی، اطلاعات نشت موقت، و بلندمدت مخفی
افزایش با می مانند. باقی امن همچنان جانبی، کانال های راه از اطلاعات
با مقابله در را خود کارایی CK مدل واقعی، دنیای در مهاجم قدرت
eCK مدل مدل، این توسعه با از این رو می دهد. دست از احتمالی حملات
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این با می دهد. پوشش را حملات از وسیع تری طیف که می شود حاصل
نیازمند که می کند ایجاد را دیگری چالش های جانبی کانال حملات حال،
از می توانند حملات این است. eCK امنیتی مدل در پیشرفته طرح های
پروتکل های جمله از رمزنگاری، پروتکل های در موجود آسیب پذیری های
این در کنند. استفاده سوء نشتی، مستعد امنیتی مدل های در کلید تبادل
مدل شش ،eCK و CK ،Dolev- Yao امنیتی مدل های بر علاوه مقاله،
CK مدل در تاب نشتی می شوند: بررسی نیز موجود نشت تاب امنیتی
از پس نشت ،[۵] (LR-eCK) eCK مدل در تاب نشتی ،[۴] (LR-CK)
eCK مداوم وقوع از پس نشت ،[۶] (BAFL-eCK) eCK محدود وقوع
نشت تاب و [۸] (GCL-eCK) eCK مداوم نشت ،[۷] (CAFL-eCK)
پیشنهادی، امنیتی مدل هر .[۹] (CLR-eCK) eCK چالش به وابسته
طراحی در که دارد را خود خاص امنیتی ویژگی های و رمزنگاری مبانی
پیشنهاد به می تواند بررسی این می رود. کار به کلید تبادل پروتکل های
مقاله این کند. کمک کلید تبادل پروتکل های برای قوی تر امنیتی مفاهیم
مهم امنیتی ویژگی های به که دارد [۱۰–۶ ،۴] پروتکل شش بر مروری
ویژگی های پروتکل ها این در می پردازد. مربوطه پایه امنیتی مدل های در
قابلیت های همچنین و تعریف شده نشتی تنظیمات با رابطه در امنیتی
طول در امنیتی مدل های چگونه که می شود مشخص و بررسی مهاجم
تکامل کلید، تبادل پروتکل های امنیتی نیازهای برآوردن برای سال ها
واقعی دنیای طرح های و امنیتی مدل های بین رابطه ادامه در یافته اند.

است: شده سازماندهی زیر صورت به حاضر مقاله ی می کند. بررسی را
eCK و CK ،Dolev-Yao امنیتی مدل های بر کوتاه مروری ۲ بخش
اساس بر شده ارائه کلید تبادل مختلف پروتکل های ۳ بخش می کند. ارائه
می دهد. قرار بحث مورد را رمزنگاری مبانی و مربوطه پایه امنیتی مدل های
کلید تبادل پروتکل های نشت تنظیمات مقایسه برای جدولی ،۴ بخش در

است. شده ارائه مهاجم قابلیت های نظر از تفاوت ها بررسی و موجود

کلید تبادل پروتکل های برای امنیتی مدل های ۲

Dolev-Yao مدل ۱ .۲

پروتکل های تحلیل برای مفید و ساده چارچوب یک Dolev-Yao مدل
می کند. فرض محدود را مهاجم اما، است امنیتی

می پردازیم. مدل این در مهاجم قدرت بررسی به حال

داریم. پیام نوع دو باشند. A جبر یک اعضای پیام ها کنیم فرض

قابل و (عمومی ۱ شناساگر ها هستند: نوع دو خود که (T ) متن ها •
۲ تصادفی تک شمارهای و می شوند) داده نمایش M با که پیش بینی

و می شوند) داده نمایش R با که پیش بینی غیرقابل و (خصوصی
(KPriv) خصوصی و (KPub) عمومی به خود که (K) کلیدها •

می شوند. افراز

می شوند: ایجاد زیر جبری عمل دو با نیز ترکیبی پیام های

1Identifiers 2Random nonces

KPub ×A→ A رمزگذاری: •
A×A→ A کردن: جفت •

نمایش یک مقدار هر یعنی می گیریم؛ نظر در آزاد را جبر این، بر علاوه
دارد. منحصربه فرد

صادق کنندگان شرکت دارد: وجود فعال بخش نوع دو مدل این در
دنبال انحراف بدون را پروتکل گام های صادق شرکت کنندگان مهاجم. و
طرف های با و هم زمان را پروتکل اجرای چندین می توانند آن ها می کنند.
ارسال آن ها که است پیام هایی شامل فقط مدل این کنند. درگیر مختلف
نمی شوند. مدل سازی صراحت به داخلی حالت های می کنند؛ دریافت و

می تواند که است مهاجمی کنترل تحت شبکه کل که می شود فرض
این دهد. ترتیب تغییر یا و مسیر تغییر بازپخش، حذف، ضبط، را پیام ها

می شود. عملی است، شبکه یک مهاجم این که فرض با کار

از فقط و ارسال مهاجم به فقط را پیام هایشان صادق شرکت کنندگان
نیستند، ما علاقه مورد صادق شرکت کنندگان چون می کنند. دریافت مهاجم
هر می توانیم بنابراین می کنیم. خلاصه «محیطی» فرآیند یک در را آن ها
و (qi ∈ A) مهاجم پیام های از متناوب دنباله ای را پروتکل اجرای

بگیریم: نظر در (ri ⊆ A) محیط پاسخ های

roq۱r۱q۲r۲ . . . qn−۱rn−۱qnrn

می کند، تولید را دستورات چگونه مهاجم این که بررسی به ادامه در
است: زیر موارد شامل مهاجم اولیه دانش مجموعه می پردازیم.

،(KPub) عمومی کلیدهای •
،(KAdv ⊆ KPriv) آسیب دیده شرکت کنندگان خصوصی کلیدهای •

و (M) اصلی اسامی •
همه ی از مجزا می کنند، تولید را (RAdv) خود که تک شمارهایی •
می شوند. فرض صادق شرکت کنندگان توسط تولیدشده تک شمارهای

استخراج قابل S پیام های مجموعه از ،M داده شده پیام که این برای
کرد: تولید را آن بتوان S روی زیر اعمال کارگیری به بار چند با باید باشد،

شناخته شده، یا گرفته شده یاد خصوصی کلیدهای با رمزگشایی •
عمومی، کلیدهای با رمزگذاری •

و شناخته شده عضو دو کردن جفت •
آن. تشکیل دهنده عناصر به «اتصال» عضو یک جداسازی •

برابر می شود داده نمایش C[S] با که S بستار .( ۳ (بستار ۱ تعریف
که: طوری به A زیرمجموعه کوچک ترین با است

،S ⊆ C[S] (۱)
،M ∪KPub ∪KSubv ∪RAdv ⊆ C[S] (۲)

،M ∈ C[S] آنگاه ،K−۱ ∈ C[S] و {|M |}K ∈ C[S] اگر (۳)
،{|M |}K ∈ C[S] آنگاه ،K ∈ C[S] و M ∈ C[S] اگر (۴)

و N ∈ C[S] و M ∈ C[S] آنگاه ،MN ∈ C[S] اگر (۵)
.MN ∈ C[S] آنگاه ،N ∈ C[S] و M ∈ C[S] اگر (۶)
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(۶۵ –۴۹) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۵۱سال

محدودیت بستار، عمل که است Dolev-Yao مدل اصلی فرض این
می دهد. نشان جدید پیام های ایجاد برای را مهاجم توانایی

مجموعه ،Dolev-Yao مهاجم اگر .(Dolev-Yao (مهاجم ۲ تعریف
C[S] در که را پیام هایی می تواند فقط آنگاه دهد، تشخیص را S پیام های

کند. تولید هستند،

باید Dolev-Yao مدل در بنابراین

qi ∈ C[So ∪ ro ∪ . . . ∪ ri−۱]

شروع در مهاجم که است پیام هایی مجموعه So که طوری باشد برقرار
می داند. اجرا

(CK) Canetti-Krawczyk مدل ۲ .۲

فعال سازی منظور به کننده ها شرکت برای نشست شناسه CK مدل در
صورت به کلید تبادل پروتکل یک کلی شکل .[۲] است الزامی نشست
شناسه s پروتکل، طرف های PB و PA که هست (PA, PB , s, role)

قابل توجه پرسمان سه به ادامه در است. پاسخ دهنده یا آغازگر role و
می پردازیم:

انجام شده نشست های کلید کردن فاش هدفش که کلید آشکارکننده (۱)
است.

داخل اطلاعات آشکارسازی هدفش که نشست وضعیت آشکارکننده (۲)
از اطلاعاتی به نمی تواند CK مدل عموم طور به است. نشست
تبادل پروتکل کارگیری به با اما یابد دست نشست داخل وضعیت
داخل اطلاعات که شرطی به می کند پیدا دست مهم این به کلید
پروتکل شرکت کنندگان بلندمدت مخفی اطلاعات شامل نشست

نباشد.
نشست داخلی وضعیت اطلاعات افشای هدفش که آسیب پرسمان (۳)

است.

محدود نشست، تازگی حفظ به منظور را پرسمان ها از دنباله ای مدل این
باشد، افشا معرض در نشست یک CK مدل در این که برای می کند.

کند: اجرا را زیر پرسمان های از یکی باید مهاجم

نشست، یک در وضعیت آشکارکننده پرسمان •
نشست، کلید آشکارکننده پرسمان •

نشست. منقضی شدن از قبل پروتکل شرکت کننده تخریب •

زیر موارد باید CK مدل در کلید تبادل پروتکل یک امنیت تعیین برای
گرفت: نظر در را

تکمیل را CK تطابق نشست یک موفقیت با ندیده آسیب بخش دو (۱)
آورند. دست به یکسانی نشست کلید و

که باشد نداشته وجود ۱ احتمالاتی چندجمله ای زمانی مهاجم هیچ (۲)
شود. موفق تشخیص ناپذیری بازی در توجه قابل احتمال با بتواند

1Probabilistic Polynomial Time

با که دارد وجود CK مدل در بحث مورد امنیتی ویژگی چندین
ویژگی ها، این از یکی است. مرتبط واقعی دنیای در مهاجم موقعیت های
نشست کلید یک که می کند تضمین «۲ شده شناخته کلید «امنیت نام به
معنی بدان این نیست. مرتبط دیگر نشست های نشستِ کلیدهای با هرگز
خاص نشست کلید یک مورد در اطلاعاتی مهاجم یک اگر حتی که است
به را دیگر نشست در استفاده مورد نشست کلید نمی تواند باشد، داشته
می شود، شناخته «آسیب» پرسمان عنوان با که دیگری ویژگی آورد. دست
می افتد اتفاق زمانی این دارد. کار و سر «۳ ناشناخته کلید «اشتراک با
اشتراک به B طرف با را نشست کلید یک که است معتقد A طرف که
در می گذارد. اشتراک به C طرف با را کلید آن واقع، در اما می گذارد،
اشتراک به B و A طرف های بین نشست کلید یک اگر مورد، این
همچنین CK مدل دارد. وجود C طرف از آسیب احتمال شود، گذاشته
مهاجم اگر حتی که معنی بدین می پردازد، «۴ کامل پیش سوی «رازمانی به
مخفی کلید نمی تواند باشد، داشته تعامل نشست پروتکل با فعال طور به
CK مدل این حال، با آورد. دست به را پروتکل شرکت کنندگان بلند مدت
دسترسی عدم به بلکه نمی پردازد، کلید» هویت «جعل به خاص طور به
منقضی از قبل پروتکل، شرکت کنندگان بلندمدت مخفی کلید به مهاجم

دارد. اشاره نشست شدن

توسعه یافته (eCK) Canetti-Krawczyk مدل ۳ .۲

صورت به نشست شناسه ،[۳] eCK مدل در

sid = (role, ID, ID, comm۱, ..., commn)

role شرکت کننده هاست. شناسه بیانگر ID∗ و ID که می شود تعریف
عنوان به ،commn و باشد پروتکل اجرای پاسخ دهنده یا آغازگر می تواند
به اشاره برای sid است. پروتکل شرکت کنندگان بین ارتباط n‑امین
در A طرف توسط که می شود استفاده تکمیل شده کلید تبادل نشست
نشان دهنده sid∗ دیگر، طرف از است. شده انجام  B طرف با ارتباط
سه است. شده اجرا B طرف توسط که است sid با تطابقی نشست
و بلندمدت کلید آشکارکننده نشست، کلید آشکارکننده مهم: پرسمان نوع

شده اند: تعریف زیر صورت به موقت کلید آشکارکننده

پایان یافته نشست کلید کردن فاش هدفش که نشست کلید آشکارکننده •
است،

بلندمدت مخفی کلید کردن فاش هدفش که بلندمدت کلید آشکارکننده •
است، پروتکل شرکت کنندگان

نشست موقت کلیدمخفی کردن فاش هدفش که موقت کلید آشکارکننده •
است.

اگر تنها و اگر دارد قرار افشا معرض در نشست یک eCK مدل در
کند: اجرا را زیر موارد از یکی مهاجم

2Known Key Security 3Unknown Key Share 4Perfect Forward Secrecy
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شناسه یا نشست یک شناسه روی نشست کلید آشکارکننده پرسمان •
آن، تطابقی نشست

آشکارکننده پرسمان مهاجم و باشد نداشته وجود تطابقی نشست شناسه •
کلید آشکارکننده پرسمان دو هر یا B طرف روی را بلندمدت کلید

کند، اجرا A طرف روی را بلندمدت و موقت نشست
آشکارکننده پرسمان دو هر مهاجم و باشد موجود تطابقی نشست شناسه •

کند، اجرا B یا A طرف روی را بلندمدت و موقت
موقت کلید دو هر که صورتی در می شود آسیب دچار B یا A بخش •

شوند. فاش بلندمدت و

شرایط باید باشد، امن eCK مدل در کلید تبادل پروتکل یک این که برای
باشد: برقرار زیر

نشست کلید و جدید eCK تطابقی نشست یک آسیب ندیده، طرف دو (۱)
باشند. داشته یکسانی

بتواند که باشد نداشته وجود احتمالاتی چندجمله ای زمانی مهاجم هیچ (۲)
شود. موفق تشخیص ناپذیری بازی در توجه قابل احتمال با

مهاجم طراحی های به مربوط که امنیتی ویژگی چندین بر eCK مدل
است عبارت ویژگی ها این از یکی دارد. تمرکز هستند، واقعی دنیای در
کردن فاش با تا می دهد اجازه مهاجم به که موقت» کلید «آشکارکننده از
داخلی وضعیت مشخص، نشست یک در استفاده مورد موقت مخفی کلید
بلندمدت مخفی کلید این که بر مشروط کند، افشا را پروتکل شرکت کننده
که است بدافزارهایی حملات مشابه پرسمان این بماند. باقی فاش نشده
بلندمدت مخفی کلید تا می دهند قرار هدف را ۱ سخت افزاری پودمان های
است موقت کلیدهای سرقت آن هدف و کنند ذخیره موقت کلید از جدا را
eCK مدل در بلندمدت» کلید کننده «آشکار پرسمان دیگر، سوی از .[۱۱]
این می پردازد. «۲ کلید هویت «جعل و ناشناخته» کلید «اشتراک مسائل به
شرکت کنندگان بلندمدت مخفی کلید تا می دهد امکان مهاجم به پرسمان
هنگامی حال، با این کند. کشف نشست شدن منقضی از قبل را پروتکل
بلندمدت مخفی کلید می تواند درصورتی تنها مهاجم شود، فعال نشست که
نشست پروتکل فعال طور به آن ها که باشد داشته را شرکت کننده دو هر
پیش سوی «رازمانی به تنها eCK امنیتی مدل در بنابراین نکنند، مختل را
eCK مدل در «۴ نشست کلید «آشکارکننده پرسمان می پردازد. «۳ ضعیف
که دارد اشاره حملاتی به و می پردازد «۵ شده شناخته کلید «امنیت به
شده شناخته کلید امنیت می کنند. استفاده قبلی نشست های کلید های از
بعدی یا قبلی نشست های کلیدهای با نشستی کلید هیچ که می کند الزام
معرض در قبلی نشست کلیدهای اگر درنتیجه، باشد. نداشته ارتباطی
می ماند. بی اطلاع نشست ها کلیدهای سایر از مهاجم گیرند، قرار خطر
می پردازیم: eCK و CK مدل بررسی به امنیتی، ویزگی های لحاظ از حال

مهاجم که چرا ندارد موضوعیت CK مدل در کلید هویت جعل ویژگی
از قبل را پروتکل در شرکت کنندگان بلندمدت مخفی کلید نیست مجاز

1Hardware module 2Key Compromise Impersination 3Weak Forward

Secrecy 4Session Key Reveal Ouery 5Known Key Security

پیش سوی «رازمانی تنها ،eCK مدل در آورد. دست به نشست اتمام
مخفی کلید است ممکن مهاجم زیرا است، شده ارائه کامل‑ضعیف»
که صورتی در  آورد دست به را پروتکل کننده شرکت دو هر بلندمدت
CK مدل بین اساسی تفاوت یک باشد. نداشته مداخله نشست در فعالانه
نشت مفهوم به eCK مدل خلاف بر CK مدل که است این eCK مدل و

نمی پردازد. موقت مخفی کلیدهای

در کلید تبادل پروتکل های برای امنیتی مدل های ۳
نشتی با برخورد

پروتکل های به مربوط امنیتی مدل های از جامع بررسی یک بخش، این
می کند. بررسی را پروتکل هر با مرتبط اطلاعات نشت و ارائه کلید تبادل
واقعی دنیای با ارتباط در مهاجم توانایی های بین مقایسه به این، بر علاوه

می پردازد.

LR-CK مدل ۱ .۳

امنیتی ویژگی های که است CK امنیتی مدل از توسیعی LR-CK مدل
همکاران و ۶ دودیس توسط که مدل این می برد. ارث به را CK مدل
ارائه را شده اصالت احراز کلید تبادل پروتکل یک است، شده معرفی
LR- مدل .[۴] است شده ساخته نسبی نشت مدل چارچوب در که می کند
وجود ضمنی طور به و است یافته رسمیت همکاران و ۷ کاویا آ توسط CK
به توجه بدون را مخفی کلید از بخشی که می کند فرض را نشتی حمله یک
محافظت برای واقع در LR-CK امنیتی مدل .[۱۲] می کند فاش آن اندازه
نیز «۸ حافظه «حملات عنوان به که نهان جانبی کانال حملات برابر در
دست به اطلاعات از حملات این است. شده طراحی می شود، شناخته
رایانه ای سامانه یک در رمزنگاری الگوریتم های اجرای مشاهده با آمده
طریق از مخفی کلید اطلاعات از اندکی مقدار اگر و می کنند استفاده سوء
سامانه شکستن در مهاجم برای مزیتی می تواند شود، فاش حافظه حمله
که را مخفی کلید نشت محدود اندازه مفهوم LR-CK باشد. رمزنگاری
برای کافی و لازم شرط عنوان به است، شده تعریف نشتی پارامتر توسط
پروتکل یک همکاران و دودیس می کند. معرفی پروتکل گرفتن نظر در ایمن
یک اساس بر را (۹ DH) هلمن دیفی‑ شده اصالت احراز کلید تبادل
۱۰ آلون نتایج ابتدا در آن ها .[۴] کردند طراحی نشت تاب امضای طرح
کردند پیشنهاد «eSig-DH» نام به پروتکلی و کردند دنبال را همکاران و
و می کند استفاده اصالت احراز برای نشت تاب امضای طرح یک از که
می کند احراز را آن خود، پروتکل شریک از دریافت شده پیام امضای با
بر که است «Enc-DH» می کنند پیشنهاد آن ها که دیگری پروتکل .[۱۳]
منتخب رمزی متن حمله با ایمن عمومی کلید رمزگذاری طرح یک روی
پروتکل بخش دو هر ساختار، این در .(۱ (جدول است متکی نشت  تاب
عمومی کلید با که DH موقت کلیدعمومی دقیق رمزگشایی با را یکدیگر
احراز رویکرد، این می کنند. هویت احراز است، شده رمزگذاری بلندمدت

6Dodis 7Akavia 8Memory attack 9Authenticated Diffie- Hellman Key

Exchange Protocol 10Alwen
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(۶۵ –۴۹) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۵۳سال

Enc-DH پروتکل .۱ جدول

هستند رمزگذاری عمومی کلیدهای عنوان به (pki, pkj) و g مولد با q مرتبه از هلمن دیفی‑ تصمیم گروه G

Initiator Pi(ski) Responⅾer Pj(skj)

a
S←− Zp, α = ga

Ci = EncPi
pkj

(α)

register session (Pj , α) Pi, Ci

−−−−−−−−−−−−−→

b
S←− Zq , β = gb

α̂ = DecPi
pkj

(Ci)

Pi,Pj , Cj Cj = Enc
Pi,Pj

pki
(α̂, β)

register session (Pi, α̂, β)

←−−−−−−−−−−−−−

(α̂, β̂) = Dec
Pi,Pj

pki
(Cj)

output peer = Pj , sid = (α, β̂),

output session key γi = β̂a

ⅾeⅼet a Pi, β̂

−−−−−−−−−−−−−→

ⅿark session ⅽoⅿpⅼete output peer = Pi, sid = (α̂, β)

output session key γi = α̂b

ⅾeⅼet b

ⅿark session ⅽoⅿpⅼete

می کند تضمین و می کند فراهم عمومی کلید رمزگذاری طریق از را اصالت
با شده رمزگذاری متن می تواند صحیح مخفی کلید با اصلی پروتکل تنها که
مدل که است مهم نکته این به توجه کند. رمزگشایی را مربوطه عمومی کلید
نمی دهد. چالش نشست اجرای طول در را نشتی پرسمان اجازه LR-CK

LR-eCK مدل ۲ .۳

احراز کلید تبادل پروتکل برای نشت تاب مدل یک ۲ اوکاموتو و ۱ موریاما
امنیتی مدل از توسیعی که کردند معرفی LR-eCK نام به شده اصالت
NAXOS روش که کردند بیان خود مقاله در آن ها .[۱۰] است eCK
نیست. ضروری eCK امنیت به دست یابی برای [۳] در داده شده شرح
محاسبه با X موقت عمومی کلید توان کردن پنهان NAXOS روش هدف
خصوصی کلید چکیده ساز دهنده نشان x̃ آن در که است، X = gx̃

توجه است. x̃ = H(x, a) یعنی ،a ایستای خصوصی کلید و x موقت
هر اما نمی شود، ذخیره x̃ شده چکیده ساز مقدار که است مهم نکته این به
دارد وجود حمله ای حال، این با است. محاسبه قابل باشد نیاز که موقع
مهاجم به و می شود شناخته توان تحلیل جانبی کانال حمله عنوان به که
حملات آن در که واقعی دنیای در روش این نتیجه، در می دهد. نفوذ اجازه
بر غلبه برای نیست. ایمن است، امکان پذیر توان تحلیل جانبی کانال

1Moriyama 2Okamoto

NAXOS روش بدون را LR-eCK مدل اوکاموتو و موریاما ضعف، این
استفاده مورد اجزای در دو این بین اصلی تفاوت .[۵] کردند پیشنهاد
بر مبتنی LR-eCK مدل است. ایستا خصوصی و عمومی کلید برای
به را بلندمدت یا موقت خصوصی کلید نشت که است eCK امنیتی مدل
LR-eCK مدل این، بر علاوه می کند. بررسی هم زمان نه و جداگانه صورت
معنی این به است، شده طراحی ۳ چالش‑مستقل نشتی تنظیم یک تحت
نمی شوند. گرفته نظر در چالش نشست طول در نشتی پرسمان های که
خانواده ، ۴ جفتی مستقل تصادفی شبه توابع خانواده بر متکی مدل این
(۶ DDH) دیفی‑هلمن تصمیم فرض و ۵ برخوردتاب چکیده ساز توابع
مهاجم برای موجود پرسمان های مجموعه است. ۷ تصادفی پیشگوی بدون
بخش که خاص پرسمان یک اضافه به است eCK امنیتی مدل همانند
را ایستا عمومی کلید یک می دهد امکان مهاجم به و دارد نام ۸ استقرار
کنترل تحت بخش آن که طوری کند ثبت پروتکل بخش یک طرف از

باشد. مهاجم

3Challenge-independent leakage setting 4Pair-wise independent pseudo-ran-

dom function familly 5Collision resistant hash function familly 6Decision

Diffie-Hellman assumption 7Random oracle 8Establish Party
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LR-eCK مدل در ایمن Mo پروتکل ۱ .۲ .۳

از تا است نشده استفاده NAXOS روش از پروتکل این طراحی در
پارامتر یک k ∈ N گیریم باشد. امان در جانبی کانال حملات آسیب

طوری باشد q اول مرتبه از گروهی G U←−−− {G}k و امنیتی
توابع خانواده Hk ،(g۱, g۲)

U←−−− G۲ کنیم فرض .|q|= k که

چکیده ساز تابع شاخص h۱, h۲, h۳
R←−− Hk و برخوردتاب چکیده ساز

طوری باشد i = {۱, ۲, ۳} ازای به Hi := Hk,DH ,RH

hi
برخوردتاب

کلید فضای بیانگر πk و RH := Zq ،DH := (πk)
۲ × G۱۸ که

و ۱ تصادفی π‑شبه توابع خانواده ی F باشد. شده تأیید ایستای عمومی
که طوری F := F k,ΣF ,DF ,RF

ΣF := G, DF := (πk)
۲ ×G۱۲, RF := {۰, ۱}k.

مفروض پروتکل پارامترهای به عنوان را F و H۳ ،H۲ ،H۱ ،g۲ ،g۱ ،G
ایستای مخفی کلید ۲ آلیس می گیریم. نظر در

(a۱, . . . , a۸, a)
U←−−− (Zq)

۹

ایستای عمومی کلید و انتخاب را

(A۱, A۲, A۳, A۴, A۵, A۶) :=

(ga۱
۱ ga۲

۲ , ga۳
۱ ga۴

۲ , ga۵
۱ ga۶

۲ , ga۷
۱ ga۸

۲ , ga۱ , g
a
۲ ).

ایستای مخفی کلید مشابه، طور به نیز ۳ باب می کند. محاسبه را
ایستای عمومی کلید و انتخاب را (b۱, . . . , b۸, b)

U←−−− (Zq)
۹

(B۱, B۲, B۳, B۴, B۵, B۶) :=

(gb۱
۱ gb۲

۲ , gb۳
۱ gb۴

۲ , gb۵
۱ gb۶

۲ , gb۷
۱ gb۸

۲ , gb۱ , g
b
۲)

کلید ایجاد برای را زیر گام های آلیس اجرا، مرحله در می کند. محاسبه را
می دهد: انجام باب با نشست

کلید و انتخاب را (x, x۳)
U←−−− (Zq)

۲ موقت مخفی کلید (۱)
می کند. محاسبه را موقت عمومی

را (X۱, X۲, X۳) := (gx۱ , g
x
۲ , g

x۳
۱ ) موقت عمومی کلید (۲)

می کند. محاسبه
می کند. ارسال باب به را (B̂, Â,X۱, X۲, X۳) (۳)

که می کند بررسی باب ،(B̂, Â,X۱, X۲, X۳) دریافت با

(X۱, X۲, X۳) ∈ G۳.

می کند: اجرا را زیر مراحل باب باشد، برقرار (X۱, X۲, X۳) ∈ G۳ اگر

می کند. انتخاب را (y, y۳)
U←−−− (Zq)

۲ موقت مخفی کلید (۱)
محاسبه را (Y۱, Y۲, Y۳) := (gy۱ , g

y
۲ , g

y۳
۱ ) موقت عمومی کلید (۲)

می کند.
می کند. ارسال آلیس به را (Â, B̂,X۱, X۲, X۳, Y۱, Y۲, Y۳) (۳)

1Pseudo-random function 2Alice 3Bob

می کند بررسی آلیس ،(Â, B̂,X۱, X۲, X۳, Y۱, Y۲, Y۳) دریافت با
نیز و خیر یا است فرستاده باب به را (B̂, Â,X۱, X۲, X۳) که

آلیس تایید، درصورت می کند. بررسی  را (Y۱, Y۲, Y۳) ∈ G۳

KA := Y a۱+ca۳
۱ Y a۲+ca۴

۲ Y x۳
۳ Bx

۱ B
dx
۲ Ba

۳ B
ea
۴

Ba۵+ea۷
۵ Ba۶+ea۸

۶

مشابه به طریق نیز باب می کند. محاسبه را

KB := Xb۱+db۳
۱ Xb۲+db۴

۲ Xy۳
۳ Ay

۱A
cy
۲ Ab

۳A
eb
۴

Ab۵+eb۷
۵ Ab۶+eb۸

۶

e := ،d := H۲(s) ،c := H۱(s) که طوری می کند محاسبه را
عنوان به s .s := (Â, B̂,X۱, X۲, X۳, Y۱, Y۲, Y۳) و H۳(s)

به را نشست کلید آلیس سرانجام، هست. آغازگر شناسه باقیمانده ی بخش
SKB := FKB

(s) صورت به باب و SKA := FKA
(s) صورت

.(۲ (جدول می کند محاسبه

(·)AFL-eCK مدل ۳ .۳

۵ آلاواتوگودا توسط که (۴ (·)AFL-eCK) eCK وقوع از پس نشت مدل
پس محدود نشت شود: افراز گونه دو به می تواند است، شده معرفی
eCK وقوع از پس مداوم نشت و (۶ BAFL-eCK) eCK وقوع از
وضعیت در تفاوت هایی مدل، دو این طراحی در .[۶] (۷ CAFL-eCK)
دارد. بستگی نشت تابع مجوز به که دارد وجود پروتکل نشست تازگی
شباهت هایی مهاجم پرسمان های چون مفاهیمی نظر از آن ها حال، این با
مخفی کلیدهای رفته لو اطلاعات کلی مقدار BAFL-eCK مدل دارند. نیز
از می  کند. محدود پروتکل اجرای فرایند کل در را بلند مدت یا موقت
برای را نشتی اطلاعات از نامحدودی مقدار CAFL-eCK دیگر، سوی
اجرای هر در افشا میزان که تفاوت این با می  کند، امکان پذیر کلیدها این

می ماند. باقی ثابت پروتکل

BAFL-eCK مدل ۱ .۳ .۳

نشت روی بر یافته است، توسعه آلاواتوگودا توسط که BAFL-eCK مدل
می دهد، رخ آزمایش نشست شدن فعال از پس که بلند مدت مخفی کلید
نشست، کلید ایجاد از پس تا می دهد اجازه مهاجم به و دارد تمرکز
این در .[۶] حالت تقسیم مدل محدودیت با اما کند، ارسال درخواست
و می شود تقسیم بخش هایی به رمزنگاری سامانه یک مخفی حالت مدل،
نظر مورد نشتی شده، تقسیم قسمت هر در مستقل طور به می تواند مهاجم
اجرای مخفی. کلید کل از سراسری نشت نه البته آورد، دست به را خود
به اجرا مرحله که است معنی این به حالت تقسیم در اولیه رمزنگاری های
مخفی کلید از بخش یک مرحله، هر در و می شود تقسیم متوالی مراحل
برای شده تقسیم مراحل از یک هر در نشت تابع یک می شود. استفاده

4After-the-fact leakage eCK model 5Alawatugoda 6Bounded- after- the-

fact leakage eCK 7Continuous- after- the- fact leakage eCK model
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(۶۵ –۴۹) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۵۵سال

Ⅿo پروتکل .۲ جدول

Aⅼiⅽe Bob

(a۱, . . . , a۸, a)
U←−−− (Zq)۹ (b۱, . . . , b۸, b)

U←−−− (Zq)۹

(A۱, A۲, A۳, A۴, A۵, A۶) := (g
a۱
۱ g

a۲
۲ , g

a۳
۱ g

a۴
۲ , g

a۵
۱ g

a۶
۲ , g

a۷
۱ g

a۸
۲ , ga۱ , g

a
۲ ) (B۱, B۲, B۳, B۴, B۵, B۶) := (g

b۱
۱ g

b۲
۲ , g

b۳
۱ g

b۴
۲ , g

b۵
۱ g

b۶
۲ , g

b۷
۱ g

b۸
۲ , gb۱ , g

b
۲ )

(x, x۳)
U←−−− (Zq)۲

(X۱, X۲, X۳) := (gx۱ , g
x
۲ , g

x۳
۱ )

(B̂,Â,X۱,X۲,X۳)−−−−−−−−−−−−−−→

(X۱, X۲, X۳) ∈ G۳?

(y, y۳)
U←−−− (Zq)۲

(Y۱, Y۲, Y۳) := (gy۱ , g
y
۲ , g

y۳
۱ )

←−−−−−−−−−−−−−−−−−−−−
(Â,B̂,X۱,X۲,X۳,Y۱,Y۲,Y۳)

(Y۱, Y۲, Y۳) ∈ G۳?

c := H۱(s), d := H۲(s), e := H۳(s) c := H۱(s), d := H۲(s), e := H۳(s)

s := (Â, B̂,X۱, X۲, X۳, Y۱, Y۲, Y۳) s := (Â, B̂,X۱, X۲, X۳, Y۱, Y۲, Y۳)

KA := Y
a۱+ca۳

۱ Y
a۲+ca۴

۲ Y
x۳

۳ Bx
۱ B

dx
۲ Ba

۳ B
ea
۴ B

a۵+ea۷
۵ B

a۶+ea۸
۶ KB := X

b۱+db۳
۱ X

b۲+db۴
۲ X

y۳
۳ Ay

۱ A
cy
۲ Ab

۳A
eb
۴ A

b۵+eb۷
۵ A

b۶+eb۸
۶

SKA := FKA
(s) SKB := FKB

(s)

BAFL-eCK مدل در زیر پرسمان می شود. گرفته کار به نشت شبیه سازی
دارد: دربر را نشت تابع

مطابق را پروتکل تا می دهد اجازه مهاجم به که «ارسال» پرسمان •
نشت تابع همراه به را خروجی و کند اجرا اصلی پروتکل مشخصات

آورد. دست به

اطلاعاتی می تواند مهاجم است، نشت تابع شامل که پرسمان این صدور با
کل مقدار ویژه طور به آورد، دست به بلندمدت مخفی کلید مورد در محدود
پارامتر یک به می تواند مهاجم توسط آمده دست به بلند مدت مخفی کلید
پرسمان نوع دو مدل این در شود. محدود مخفی کلید بخش هر در نشت
مهاجم به آسیب پرسمان ارسال. پرسمان و آسیب پرسمان دارد: وجود
از کند. بررسی را اصلی پروتکل بلندمدت مخفی کلید کل تا می دهد اجازه
از محدودی مقدار تا می سازد قادر را مهاجم ارسال، پرسمان دیگر، سوی
شده تعبیه نشتی تابع با را بلند مدت مخفی کلید مورد در رفته لو اطلاعات
پرسمان که است مهم نکته این به توجه کند. بررسی «ارسال» پرسمان در
در بودن تصادفی BAFL-eCK پروتکل در «۱ موقت کلید «آشکارکننده
دارد مطابقت اصل این با این نمی کند. فاش را نشست امضای فرآیند
افشا کامل طور به را بودن تصادفی نباید نشت تاب امضای طرح های که
تصادفی نمی تواند موقت» کلید «آشکارکننده پرسمان که حالت این کنند.
wBAFL-eCK به را امنیتی مدل این کند، فاش امضا محاسبه در را بودن
.[۶] بود شده گرفته نادیده آلاواتوگودا کار در مهم بحث این می کند. تضعیف
نشتی بروز درصورت که کردند عنوان خود مقاله در همکاران و ۲ یانگ
می توانند ناهماهنگ نشست های امضا، بودن تصادفی فرآیند در کامل
برای BAFL-eCK مدل .[۱۴] کنند محاسبه را مشابه نشست کلیدهای

1Ephemeral Key Reveal 2Yang

طراحی است، جانبی کانال حمله نوعی که ،۳ سرد راه انداز حملات کاهش
دسترسی رمزنگاری سامانه به مهاجمان سرد، راه انداز حمله در است. شده
یا موقت مخفی کلیدهای مجدد، راه اندازی یک با و کرده پیدا فیزیکی
eCK مدل اساس بر BAFL-eCK می کنند. بازیابی را پروتکل بلندمدت
به مدل این می برد. ارث به را آن امنیتی ویژگی های و است شده ساخته
در است ممکن که بلند مدتی یا موقت مخفی کلیدهای نشت به خاص طور
مهاجم به آسیب پرسمان می پردازد. گیرند، قرار استفاده سوء مورد حملات
هدف را اصلی پروتکل که بدافزاری حمله یک طریق از تا می دهد اجازه
افشای باعث این و آورد دست به را بلندمدت مخفی کلید می دهد، قرار

می  شود. بلند مدت مخفی کلید سرقت یا غیرمجاز

BAFL-eCK مدل در ایمن π پروتکل ۲ .۳ .۳

تولید مسئول ترتیب به Dec ،Enc ،KeyGen الگوریتم های پروتکل این در
۴ PKE عمومی کلید رمزنگاری سامانه در رمزگشایی و رمزگذاری کلید،
برای ترتیب به Vfy ،KG ،Sign الگوریتم های مشابه طور به هستند.
کار به SIG نشت تاب امضای طرح امضای تایید و کلید تولید امضا، تولید
کلید استخراج کننده تابع از k طول به نشست کلید تولید برای می روند.
توافق پروتکل نوعی π پروتکل می شود. استفاده ۵ KDF نشست امن
با q اول مرتبه از گروهی G که طوری [۱۵] هست دیفی‑هلمن کلید
مطابقت M پیام فضای اندازه با q که است مهم بسیار باشد. می g مولد
مقدار یک شرکت کننده دو هر عمومی، مقادیر تبادل از پس باشد. داشته
پس می کنند. محاسبه دیفی‑هلمن رویکرد از استفاده با را مشترک مخفی
کلید استخراج کننده تابع از استفاده با ms مشترک مخفی کلید آن، از

3Cold boot 4Public-Key Encryption 5Key derivation function
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همکاران و زربی ناصر — نشت تاب کلید تبادل پروتکل های بر تاکید با امنیتی مدل های بر مروری ۵۶

π پروتکل .۳ جدول

(responⅾer) B (initiator) A

اولیه راه انداز

skB , vkB
$←−− kG(۱k) skA, vkA

$←−− kG(۱k)

sB , pB
$←−− keyGen(۱k) sA, pA

$←−− keyGen(۱k)

پروتکل اجرای

If Vfy(vkA, XA, σA) = ”true” { rA
$←−− Ĉ

rB
$←−− Ĉ r̃A ← Dec(SA, rA)

r̃B ← Dec(sB , rB) XA ← gr̃A

XB ← gB̃
A,B,XA,σA−−−−−−−−−−→ σA

$←−− sign(skA, (A,B,XA))

σB
$←−− sign(skB , (B,A, SB))

A,B,XB ,σB−−−−−−−−−−→

ms← KDF(X
r̃B
A ,⊥, k,⊥)

k ← PRF(ms, A∥XA∥σAB∥XB∥σB)

}

است نشست کلید K

۱− ۱IfVfy(vkB , (B,A,XB), σB) = ”true”{

r̃a ← Dec(sA, rA)

ms← KDF(X
r̃A
B ,⊥, k,⊥)

k ← PRF(ms,A∥XA∥σA∥B∥XB∥σB)

}

محاسبه برای PRF شبه تصادفی تابع درنهایت و می شود محاسبه ،KDF
پروتکل کلی ساختار که ۳ جدول در می شود. گرفته کار به نشست کلید
می شوند، اطلاعات نشت به منجر که زیرمحاسباتی می دهد، نمایش را π

است. شده کشیده خط

ⅭAFⅬ−eⅭK مدل ۳ .۳ .۳

آلاواتوگودا توسط که eCK (CAFL-eCK) وقوع از پس مداوم نشت مدل
با اما است BAFL-eCK به شبیه ،[۷] است شده پیشنهاد همکاران و
مداوم طور به که دارد را توانایی این مهاجم مدل این در متمایز. ویژگی یک
با  آورد. دست به را مخفی کلید از بخش هر مورد در رفته لو اطلاعات
یک توسط که دارد وجود رخداد هر در نشت میزان در محدودیتی این حال،
ایمن کلید تبادل پروتکل اولین آن ها می شود. تعیین خاص نشت پارامتر
ترکیب استخراج کننده روش از که کردند معرفی را مداوم نشت برابر در
بودن ایمن .[۱۶] می کند استفاده ۲ فاوست و ۱ زیمبوسکی توسط داخلی
این است. شده ثابت CAFL-eCK امنیتی مدل تحت کلید تبادل پروتکل
در که است نشت تاب تقسیم حالت ذخیره سازی سامانه یک دارای مدل
تقسیم بخش دو به تصادفی رمزگذاری روش یک از استفاده با عناصر آن
به روزرسانی نشت تاب شیوه ی به می توان را رمزگذاری ها این می شوند.
تنظیمات به پروتکل نتیجه، در کرد. فراهم را مجدد استفاده امکان و کرد
به رمزنگاری کلیدهای از کدام هر می یابد. دست مداوم نشت تاب اولیه
جداگانه طور به مختلف مراحل در و می شوند تقسیم متوالی بخش های
CAFL-eCK امنیتی مدل واقعی، دنیای در می گیرند. قرار استفاده مورد
این شود. استفاده کلید تبادل پروتکل برای چارچوبی عنوان به می تواند

1Dziembowski 2Faust

تحلیل حمله مانند مداوم نشت جانبی کانال حملات کاهش بر چارچوب
انجام رمزنگاری سامانه های در محاسباتی که زمان هر دارد. تمرکز ۳ توان
درز را داخلی محرمانه اطلاعات مداوم طور به حملات نوع این شود،

می کنند.

CAFL-eCK مدل در ایمن P۲ پروتکل ۴ .۳ .۳

صورت به پروتکل اجرای و اولیه راه انداز مرحله دو از پروتکل این
مخفی کلید نوان به  a

$←−− Z∗
q ابتدا است: شده تشکیل زیر

(a۰
L, a

۰
R) ← صورت به مخفی کلید آن دنبال به و انتخاب بلند مدت

بلندمدت عمومی کلید سپس می شود. رمزگذاری Encoden,۱Z∗
q
(a)

حافظه از a آخر در می شود. محاسبه (a۰
L, a

۰
R) از استفاده با A = ga

اگر حتی که است این کلید تولید فرایند در بالقوه تهدید می شود. پاک
پاک درستی به است ممکن شود، پاک حافظه از a بلندمدت مخفی کلید
از جلوگیری منظور به بیفتد. مهاجم دست کلید، تولید حین در و نشود

به a۰
R

$←−− (Z∗
q)

n×۱ و a۰
L

$←−− (Z∗
q)

n مقدار دو ضعفی، چنین
بلندمدت مخفی کلید رمزگذاری برای آن ها از و انتخاب تصادفی صورت
a۰
R ،a۰

L شد، بیان که همان طور می شود. استفاده اصلی پروتکل a

a′ ← ga
۰
L مرحله دو طی A بلند مدت عمومی کلید محاسبه برای

مستقیم نشت از می توان ترتیب، بدین می رود. کار به A ← a′
a۰

R و
زمانی مقطع هر در کلید تولید فرایند در a نشده رمزگذاری مخفی کلید
به a۰

R و a۰
L تصادفی بردار دو حاصلضرب از علاوه به کرد. جلوگیری

این می شود. حاصل a ∈ Z∗
q تصادفی عدد ،a = a۰

L · a۰
R صورت

سپس و انتخاب a $←−− Z∗
q ابتدا آن در که است روشی معکوس روش،

a۰
R و a۰

L دوی هر پروتکل اجرای فرایند طی در می شود. رمزگذاری

3Power analysis attack

ISeCure



(۶۵ –۴۹) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۵۷سال

P۲ پروتکل .۴ جدول

(Bob)باب (Aⅼiⅽe)آلیس

b۰
L

$←−− (Z∗
q)

n, b
)
R

$←−− (Z∗
q)

n×۱

b′ ← gb
′
L , B ← (b′)b

۰
R

اولیه راه انداز
a۰
L

$←−− (Z∗
q)

n, a۰
R

$←−− (Z∗
q)

n×۱

a′ ← ga
۰
L , A← (a′)a

۰
R

y
$←−− Z∗

q , Y ← gy

پروتکل اجرای 
Alice,X←−−−−−−−
Bob,Y−−−−−−→

x
$←−− Z∗

q , X ← gx

T۳ ← Ab′L , Z′
۱ ← T

b′R
۳

T۴ ← Xb′L , Z′
۲ ← T

b′R
۴

Z′
۳ ← Ay

Z′
۴ ← Xy(
bj+۱
L , bj+۱

R )
)
← Refreshn,۱

Z∗
q
(b′L, b

′
R)

k ← H(Z′
۱, Z

′
۲, Z

′
۳, Z

′
۴,Alice, X,Bob, Y )

است نشست کلید K

T۱ ← Ba′
L , Z۱ ← T

a′
R

۱

Z۲ ← Bx

T۲ ← Y a′
L , Z۳ ← T

a′
R

۲

Z۴ ← Y x(
aj+۱
L , aj+۱

R )
)
← Refreshn,۱

Z∗
q
(a′L, a

′
R)

k ← H(Z۱, Z۲, Z۳, Z۴,Alice, X,Bob, Y )

برای ajR و ajL تازه شده رمزگذاری های و شده تازه سازی مداوم طور به
بلند مدت مخفی کلید یک نشت می شوند. گرفته کار به توان محاسبات
کلید رمزگذاری دو از بلکه نمی افتد، اتفاق کلید خود از مستقیم طور به
می شود، داده نشان f = (f۱j , f۲j) نشتی تابع با که بلندمدت مخفی
نشتی حداکثر تازه سازی، عملیات و توان محاسبات در می دهد. رخ
آن، از پس است. مجاز مستقل طور به بخش، هر از λ = (λ۱, λ۲)

نشست در و شده تازه سازی و رمزگذاری بلندمدت مخفی کلید بخش دو
امر، همین می شود. امکان پذیر دیگری λ‑کراندار نشتی بعدی، پروتکل
در بیشتر جزئیات با P۲ پروتکل می کند. فراهم را مداوم نشتی امکان

است. شده داده نمایش ۴ جدول

GⅭⅬ−eⅭK مدل ۴ .۳

نشت تاب شده اصالت احراز کلید توافق پروتکل یک همکاران و ۱ وو
آلاواتوگودا کار آن ها .[۸] می کنند ارائه eCK مداوم نشت مدل در را کارآمد
با سازگار کلید تازه سازی روش یک از و بخشیدند بهبود را همکاران و
بلند مدت مخفی کلیدهای کردن به روز برای داخلی ترکیب استخراج روش
،GCL-eCK مدل در .[۱۶ ،۷] کردند استفاده پروتکل هر اجرای از بعد
برای جایگزین یک عنوان به چندگانه کورسازی روش از همکاران و وو
این کردند. استفاده ۲ زمان‑ناکارآمد داخلی ترکیب استخراج کننده روش
در را اطلاعات نشت از مشخصی مقدار تا می دهد امکان مهاجم به مدل
مقدار است قادر مهاجم حال، این با کند. فاش پروتکل نشست بخش هر
آوری جمع رمزنگاری سامانه چرخه کل در را اطلاعات نشت از نامحدودی
سامانه چرخه در محدودیت بدون نشت تنظیمات به دستیابی برای کند.
است محاسباتی دور چندین شامل معمولا رمزنگاری طرح یک رمزنگاری،
می شوند. روز به درگیر بلندمدت مخفی کلیدهای دور، هر در که طوری
است. یکدیگر از مستقل دور، هر در بلند مدت مخفی کلیدهای نشت

1Wu 2Time-inefficient inner product axtractor

خاصی بخش به محاسباتی دور هر در نشت اطلاعات مقدار این، بر علاوه
مقدار محدود کردن و کلیدها کردن تازه با رویکرد این می شود. محدود
یک می کند. کمک نشت کاهش به می آید دست به دور هر در که اطلاعاتی
بدون کلی نشت تنظیمات اعمال برای GCL-eCK مدل خاص پرسمان

دارد: وجود محدودیت

در را جزئی نشت اطلاعات تا می سازد قادر را مهاجم ۳ نشت پرسمان •
حالت دو هر در استفاده مورد بلندمدت و موقت مخفی کلیدهای مورد

آورد. دست به کلید توافق و کلید تازه سازی

تنظیمات شامل که واقعی دنیای در حمله ای طرح های بر GCL-eCK مدل
از مختلفی انواع موثر طور به مدل این دارد. تمرکز است، مداوم نشت
طول در را حساس پارامترهای مداوم طور به که را جانبی کانال حملات
GCL- مدل در می کند. بررسی می کند، نشت رمزنگاری سامانه محاسبات
جزئی نشت حملات با مقابله برای خاص طور به نشتی پرسمان ،eCK
این است. شده تعریف بلندمدت و موقت مخفی کلیدهای روی بر مداوم
اطلاعات از کمی مقادیر حتی تدریج به که دارند را توانایی این حملات
مدل این کنند. فاش رمزنگاری سامانه مداوم اجرای طول در را مخفی

است. شده طراحی مداوم نشت تنظیمات زمینه در امنیت تامین برای

GCL-eCK مدل در ایمن LR-AKA پروتکل ۱ .۴ .۳

مرحله دو از که می پردازیم LR-AKA پروتکل مرور به بخش این در
ساخت مرحله است. شده تشکیل نشست کلید ساخت و اولیه راه انداز

است. کلید توافق و کردن بروز زیرمحله دو دارای نیز نشست کلید

مقادیر ابتدا در سامانه ،κ امنیتی مقدار اساس بر اولیه: راه اندازی مرحله

دوری گروه G آن در که می کند انتخاب را {G,GT , ê, p, g, h} عمومی
مرتبه از دوری ضربی گروه GT و بزرگ اولی عدد p ،g مولد با ضربی
می باشند. دوخطی زوج نگار نگاشت ê و G گروه از تصادفی مولد h ،p

3Leak Query
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تولید زیر صورت به را خود عمومی و خصوصی کلید جفت باب و آلیس
می کنند:

دو و می کند انتخاب را α۰ ∈ Z∗
p و a تصادفی مقادیر آلیس •

((SA۰,۱, SA۰,۲) = (gα۰ , ga−α۰)) اولیه خصوصی کلید جفت
را ((XA۰,۱, XA۰,۲) = (ê(SA۰,۱, h), ê(SA۰,۲, h))) و
و XA = XA۰,۱ · XA۰,۲ = ê(ga, h) داریم می کند. محاسبه
عمومی کلید زوج آلیس علاوه به .SA = SA۰,۱ · SA۰,۲ = ga

محاسبه (TA,PA) = (ê(g, SA), ê(g, g)XA) صورت به را
می کند.

را b, β۰ ∈ Z∗
p تصادفی مقدار دو نیز باب مشابه، طور به •

و (SB۰,۱, SB۰,۲) خصوصی کلید جفت دو و برمی گزیند
(TB,PB) = عمومی کلید جفت یک نیز و (XB۰,۱, XB۰,۲)

SB = که طوری می کند محاسبه را (ê(g, SB), ê(g, g)XB)

.XB = XB۰,۱ ·XB۰,۲ = ê(gb, h) و SB۰,۱ ·SB۰,۲ = gb

بین مشترک نشست کلید ساخت برای نشست: کلید ساخت مرحله

داشت: خواهیم باب j‑ام و آلیس i‑ام نشست

جفت و انتخاب را αi ∈ Z∗
p تصادفی مقدار آلیس کلید: تازه سازی •

با را خود خصوصی  کلید

(SAi,۱ = SAi−۱,۱ · gαi, SAi,۲ = SAi−۱,۲ · g−αi)

و

(XAi,۱ = XAi−۱,۱ · ê(gαi , h),

XAi,۲ = XAi−۱,۲ · ê(g−αi , h))

βj ∈ Z∗
p تصادفی مقدار نیز باب مشابه، صورت به می کند. به روز
خود خصوصی کلید جفت کردن به روز به اقدام و انتخاب را

(SBj,۱ = SBj−۱,۱ · gβj, SBj,۲ = SBj−۱,۲ · g−βj)

و

(XBj,۱ = XBj−۱,۱ · ê(gβj , h),

XBj,۲ = XBj−۱,۲ · ê(g−βj , h))

مشهور چندگانه کورسازی روش به کلید کردن به روز روش این می کند.
داریم: حال است.

SAi,۱ · SAi,۲ = ga = SA = SA۰,۱ · SA۰,۲ (۱)
XAi,۱ ·XAi,۲ = ê(ga, h) = XA = XA۰,۱ ·XA۰,۲ (۲)

SBj,۱ · SBj,۲ = gb = SB = SB۰,۱ · SB۰,۲ (۳)
XBj,۱ ·XBj,۲ = ê(gb, h) = XB = XB۰,۱ ·XB۰,۲ (۴)
و انتخاب را x موقت مخفی کلید آلیس مرحله، این در کلید: توافق •
در می کند. ارسال باب به را X سپس می کند. محاسبه را X = gx

Y = gy و انتخاب را y خود موقت مخفی کلید نیز باب مقابل،
کلید محاسبه برای آلیس حال می کند. ارسال آلیس به و محاسبه را
و Y ،(TB,PB) باب عمومی کلید از استفاده با SKA,i نشست

(XAi,۱, XAi,۲) و (SAi,۱, SAi,۲) خود خصوصی کلید جفت
می کند: عمل زیر صورت به

KAi,۱ = TBx (۱)
KAi,۲ = ê(Y, SAi,۱) · ê(Y, SAi,۲) (۲)

KAi,۳ = Y x (۳)
KAi,۴ = (PBXAi,۱)XAi,۲ (۴)

SKA,i = KAi,۱ ⊕KAi,۲ ⊕KAi,۳ ⊕KAi,۴ (۵)
و (SBj,۱, SBj,۲) خود خصوصی کلید جفت نیز باب مشابه، طور به
صورت به SKB,j نشست کلید محاسبه برای را (XBj,۱, XBj,۲)

می گیرد: کار به زیر
KBj,۱ = TAy (۱)

KBi,۲ = ê(X,SBj,۱) · ê(X,SBj,۲) (۲)
KBj,۳ = Y x (۳)

KBj,۴ = (PAXBj,۱)XBj,۲ (۴)
SKB,j = KBj,۱ ⊕KBj,۲ ⊕KBj,۳ ⊕KBj,۴ (۵)

و SKA,i = KAi,۱ ⊕ KAi,۲ ⊕ KAi,۳ ⊕ KAi,۴ چون
است، برقرار SKB,j = KBj,۱⊕KBj,۲⊕KBj,۳⊕KBj,۴

است: زیر صورت به SKA,i = SKB,j درستی بررسی لذا
(آ)

KAi,۱ = TBx = ê(g, g)bx = ê(gx, gb)

= ê(X, gb) = ê(X,SBj,۱ · SBj,۲)

= ê(X,SBj,۱) · ê(X,SBj,۲) = KBj,۲

(ب)

KAi,۲ = ê(Y, SAi,۱) · ê(Y, SAi,۲)

= ê(Y, SAi,۱ · SAi,۲) = ê(Y, ga) = ê(gy, ga)

= ê(g, ga)y = TAy = KBj,۱

(ج)

KAi,۳ = Y x = gyx = gxy = Xy = KBj,۳

(د)

KAi,۴ = (PBXAi,۱)XAi,۲ = (PBXAi,۱·XAi,۲)

= ê(g, g)XB.XA = PAXB = (PAXBj,۱·XBj,۲

= KBj,۴.

.SKA,i = SKB,j بنابراین،

داخلی ترکیب استخراج زمان بر روش از استفاده جای به پروتکل این در
این است. شده استفاده ضربی کورکننده روش از کلید، تازه سازی برای
بخش هر نشت که است بخش دو به خصوصی کلید تقسیم شامل روش
ساختن برای فعلی مؤلفه دو این که هنگامی است. دیگری از مستقل
بخش دو به و شوند به روزرسانی باید می شوند، استفاده نشست کلید یک
.(۵ (جدول شوند تبدیل آینده در مجدد استفاده برای خصوصی کلید جدید

ISeCure



(۶۵ –۴۹) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۵۹سال

LR- AKA پروتکل .۵ جدول

راه انداز مرحله

عمومی مقادیر = {G,GT , ê, p, g, h}

آلیس باب

خصوصی کلید :جفت (SB۰,۱, SB۰,۲) = (gβ۰ , ga−β۰ ) خصوصی کلید :جفت (SA۰,۱, SA۰,۲) = (gα۰ , ga−α۰ )

خصوصی کلید :جفت (XB۰,۱, XB۰,۲) = (ê(SB۰,۱, h), ê(SB۰,۲, h)) خصوصی کلید :جفت (XA۰,۱, XA۰,۲) = (ê(SA۰,۱, h), ê(SA۰,۲, h))

عمومی کلید :جفت (TB, PB) = (ê(g, SB), ê(g, g)XB) عمومی کلید :جفت (TA, PA) = (ê(g, SA), ê(g, g)XA)

XB = XB۰,۱ ·XB۰,۲ = ê(gb, h) و SB = SB۰,۱ · SB۰,۲ = gb XA = XA۰,۱ ·XA۰,۲ = ê(ga, h) و SA = SA۰,۱ · SA۰,۲ = ga

نشست کلید ساخت مرحله

کلید تازه سازی

آلیس باب

αi ∈ Z∗
p βj ∈ Z∗

p

(SAi,۱ = SAi−۱,۱ · gαi, SAi,۲ = SAi−۱,۲ · g−αi) (SBj,۱ = SBj−۱,۱ · gβj, SBj,۲ = SBj−۱,۲ · g−βj)

(XAi,۱ = XAi−۱,۱ · ê(gαi , h), XAi,۲ = XAi−۱,۲ · ê(g−αi , h)) (XBj,۱ = XBj−۱,۱ · ê(gβj , h), XBj,۲ = XBj−۱,۲ · ê(g−βj , h))

کلید توافق

آلیس باب

x ∈ Z∗
p y ∈ Z∗

p

X = gx Y = gy

X−→

Y←−

KAi,۱ = TBx KBj,۱ = TAy

KAi,۲ = ê(Y, SAi,۱) · ê(Y, SAi,۲) KBi,۲ = ê(X,SBj,۱) · ê(X,SBj,۲)

KAi,۳ = Y x KBj,۳ = Xy

KAi,۴ = (PBXAi,۱ )XAi,۲ KBj,۴ = (PAXBj,۱ )XBj,۲

SKA,i = KAi,۱ ⊕KAi,۲ ⊕KAi,۳ ⊕KAi,۴ SKB,j = KBj,۱ ⊕KBj,۲ ⊕KBj,۳ ⊕KBj,۴

LR-AKA پیشنهادی پروتکل که می کند تضمین کلید تازه سازی فرآیند
مهاجم یک که است معنی بدان این کند. حفظ را نامحدود نشتی ویژگی
دست به فعلی بخش دو مورد در را اطلاعات جزئی نشت می تواند فقط
مداوم نشت مدل در را LR-AKA پروتکل امنیت همکاران و وو آورد.
که داد نشان عملکرد تحلیل و تجزیه این، بر علاوه .[۸] کردند ثابت ،eCK
رایانه های برای هم و همراه تلفن دستگاه های برای هم LR-AKA پروتکل

است. مناسب شخصی

CLR-eCK مدل ۵ .۳

eCK‑محور چالش نشت تاب نام به امنیتی مدل یک همکاران، و ۱ چن
این مدل این هدف کردند. معرفی شده اصالت احراز کلید تبادل برای را
بررسی را موقت و بلندمدت مخفی کلیدهای در نشتی دو هر که است
و موقت) یا (بلند مدت مخفی کلید جزئی نشت مدل این در .[۹] کند

1Chen

مدل یک این است. مجاز بلندمدت) یا (موقت دیگر کلید کامل نشتی
در قبل، را نشتی پرسمان های انجام امکان که است تقسیم حالت بدون
نشت مفهوم که اینجاست می کند، فراهم چالش نشست از بعد و طول
است ممکن واقعی، دنیای طرح های در می یابد. معنا چالش به وابسته
بلند مدت یا موقت مخفی کلید یک بتوانند که باشند داشته وجود مهاجمانی
به را دیگر بلند مدت یا موقت مخفی کلید حال عین در و کنند فاش را
توسط شده معرفی نسبی نشت مدل همچنین آن ها کنند. فاش نسبی طور
می را چارچوب این .[۱۲] می گیرند نظر در نیز را همکاران و ۲ کاویا آ
شده اصالت احراز کلید تبادل مدل از جایگزین نسخه یک عنوان به توان
این در .[۱۰] است شده ارائه همکاران و ۳ اوکاموتو توسط که دانست
شبه توابع خانواده  تصادفی، شبه توابع مانند اولیه رمزنگاری اصول از مدل
شده استفاده قوی تصادفی استخراج کننده های و جفتی مستقل تصادفی
تصمیم فرض تحت که کردند مطرح را کلی چارچوبی آن ها بنابراین است.

2Akavia 3Okamoto
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است. شده نمونه سازی تصادفی پیشگوی یک به نیاز بدون دیفی‑هلمن
ویژگی های و می دهد توسعه را eⅭK امنیتی مدل ⅭⅬR−eⅭK مدل
مقایسه در را بیشتری نشتی اطلاعات نیز و می برد ارث به را آن امنیتی
طول در را نشت پرسمان های مهاجم تا می دهد دست به eⅭK مدل با
وابسته نشت مفهوم درک برای کند. ارسال چالش نشست فعال سازی
معرفی را خود به مخصوص پرسمان دو ⅭⅬR−eⅭK مدل چالش، به

می کند:

دلخواه نشت تابع تا می دهد اجازه مهاجم به که بلندمدت، کلید نشت •
مخفی کلید آوردن دست به از قبل را بخش یک بلند مدت مخفی کلید

کند، درخواست موقت
کلید دلخواه نشت تابع تا می دهد اجازه مهاجم به که موقت، کلید نشت •
درخواست بلندمدت مخفی کلید آوردن دست به از قبل را موقت مخفی

کند.

توابع است، برقرار محدودیت  که زمانی تا می تواند مهاجم این، بر علاوه
پس حتی و حین در را بلند مدت) کلید نشت یا موقت کلید (نشت نشت

کند. انتخاب چالش مرحله از

مدل در ایمن CLR-eCK secure AKA پروتکل ۱ .۵ .۳
CLR-eCK

با p اول عدد مرتبه از گروهی G و سامانه امنیتی پارامتر k کنیم فرض
۲‑هموار SPHF یک بیانگر SPHF کنیم فرض باشد. g تصادفی مولد
عضویت مسئله که طوری باشد Y مجموعه روی به و L ⊂ X روی
،HK با را چکیده ساز کلید فضای باشد. مشکل X و L بین زیرمجموعه
AUX با را کمکی ورودی فضای ،HP با را طرح ریزی کلید فضای
برخورد تاب چکیده ساز تابع دو و داده نمایش W با را شاهد فضای و
حال می گیریم. نظر در را H۲ : G۲Y و H۱ : {۰, ۱}∗ → AUX
میزان بر کران هایی ترتیب به λ۲ = λ۲(k) و λ۱ = λ۱(k) کنیم فرض
را Ext۳ و Ext۲ ،Ext۱ باشند. موقت و بلندمدت مخفی کلید نشت

می گیریم: نظر در قوی استخراج کننده های عنوان به زیر صورت به

Ext۱ : HK × {۰, ۱}t۱(k) → {۰, ۱}l۱(k),

Ext۲ : {۰, ۱}u(k) × {۰, ۱}t۲(k) →→ {۰, ۱}l۲(k),

Ext۳ : Y × {۰, ۱}t۳(k) → {۰, ۱}l۳(k)

،(|HK|λ۱, ϵ۱) متوسط حالت با قوی استخراج کننده ترتیب، به
ϵ۲ = ϵ۲(k) ،ϵ۱ = ϵ۱(k) که طوری است (|Y|λ۱, ϵ۳) و (kλ۲, ϵ۲)

شبه توابع خانواده F̄ و F̂ کنیم فرض هستند. ناچیز ϵ۳ = ϵ۳(k) و
(۱ PRF) تصادفی

باشد: زیر صورت به πPRF از خانواده ای F̃ نیز و

F̂
k,
∑

F̂ ,D
F̂

,R
F̂

:
∑

F̂ = {۰, ۱}l۱(k),

DF̂ = {۰, ۱}u(k),RF̂ =W × Zp,

1Pseudo- random function

F̂
k,
∑

F̄ ,DF̄ ,RF̄
:
∑

F̄ = {۰, ۱}l۲(k),

DF̄ = {۰, ۱}t۱(k),RF̄ =W × Zp,

F̃
k,
∑

F̃ ,D
F̃

,R
F̃

:
∑

F̃ = {۰, ۱}l۳(k),

DF̃ = (Λk)
۲ × L۲ ×G۲ × {۰, ۱}۲t۳(k),RF̃ = {۰, ۱}l۴(k).

و F̄ ← F̄
k,
∑

F̄ ,DF̄ ,RF̄ ،F̂ ← F̂
k,
∑

F̂ ,D
F̂

,R
F̂ کنیم فرض

سامانه پارامتر صورت، این در باشند برقرار F̃ ← F̃
k,
∑

F̃ ,D
F̃

,R
F̃

(param,G, p, g,H۱,H۲,Ext۱,Ext۲,Ext۳, F̂ , F̄ , F̃ )

.param← SPHFSetup(۱k) که طوری می باشد

KA۱ = Y x = Xy = KB۱ = gxy به توجه با درستی: تحلیل

داریم: SPHF ویژگی به توجه با طرفی از .KA۱ = KB۱ داریم

KA۲ = ProjHash(param,L, lpkB,WA, ωA, aux)

= Hash(param,L, lskB,WA, aux) = KB۲ ,

KA۳ = Hash(param,L, lskA,WB, aux)

= ProjHash(param,L, lpkA,WB, ωB, aux) = KB۳ .

می توان بنابراین،

sA = Ext۳(H۲(KA۱)⊕KA۲ ⊕KA۳ , tA ⊕ tB) =

sB = Ext۳(H۲(KB۱)⊕KB۲ ⊕KB۳ , tA ⊕ tB)

بیانگر ۶ جدول می باشد. SKA = SKB بیانگر که آورد دست به را
است. بیشتر جزئیات

نشتی اساس بر مدل ها مقایسه ۴

بررسی امنیتی مدل هر برای شده ذکر امنیتی ویژگی های مقایسه ۷ جدول
با ۷ جدول در امنیتی مدل های همه می کند. خلاصه را ۲ بخش در شده
طور به و یافته اند رسمیت همکاران و کاویا آ توسط نسبی نشت مدل
مخفی کلید از بخشی که می کند معرفی را نشتی حملات مفهوم ضمنی
در CAFL-eCK مدل .[۱۲] می کند فاش آن اندازه به توجه بدون را
در محدودیت بدون کلی نشت با مداوم نشت نوع یک ،(.)AFL-eCK
تنظیم این رخداد. هر برای ثابت مقدار یک با اما است، پروتکل اجرای
نشت تاب ذخیره سازی اولیه رمزنگاری های از که است جالب زمانی نشت
(.)AFL- در مداوم نشت انواع برای عمومی پروتکل یک نمونه سازی برای
نام به کلید تازه سازی روش ،CAFL-eCK مدل در استفاده شود. ،eCK
یک از روش این است. شده گرفته کار به داخلی ترکیب استخراج کننده
سپس و کند تقسیم بخش هایی به را کلید تا می کند استفاده رمزگذاری طرح
یک GCL-eCK مدل مشابه، طور به کند. به روز مجدد استفاده برای را آن
ایده از استفاده با eCK مدل در مداوم نشت تنظیم برای عمومی پروتکل
کردن بروز برای چندگانه کورسازی روش نام به تقسیم کننده ذخیره سازی
بخش هایی به را مخفی کلید چندگانه، کورسازی روش می کند. ارائه کلید
اجرا، در شدن درگیر هنگام به تا می کند تقسیم هم از مستقل نشت با
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AKE seⅽure ⅭⅬR−eⅭK پروتکل .۶ جدول

A B

بلند مدت کلید تولید

hk
$←−− HashKG(param,L), hk′

$←−− HashKG(param,L)

hp
$←−− ProjKG(param,L, hk), hp′

$←−− ProjKG(param,L, hk′),

rA۱
$←−− {۰, ۱}t۱(k), rA۲

$←−− {۰, ۱}t۲(k) rB۱
$←−− {۰, ۱}t۱(k), rB۲

$←−− {۰, ۱}t۲(k),

lskA = hk, lpkA = (hp, rA۱ , rA۲ ). lskB = hk′, lpkB = (hp′, rB۱ , rB۲ ).

نشست اجرای

eskA
$←−− {۰, ۱}u(k), tA

$←−− {۰, ۱}t۳(k), eskB
$←−− {۰, ۱}u(k), tB

$←−− {۰, ۱}t۳(k),

l̂skA = Ext۱(lskA, rA۱ ), l̂skB = Ext۱(lskB, rB۱ ),

êskA = Ext۲(eskA, rA۲ ), êskB = Ext۲(eskB, rB۲ ),

(ωA, x) = F̂
l̂skA

(eskA + F̄
êlskA

(rA۱ ), (ωB, y) = F̂
l̂skB

(eskB + F̄
êlskB

(rB۱ ),

WA = WordG(param,L, ωA), X = gx, WB = WordG(param,L, ωB), Y = gy ,

exⅽept state aⅼⅼ Erase(eskA,WA, X, tA). exⅽept state aⅼⅼ Erase(eskB,WB, Y, tB).

(B̂,Â,WA,X,tA)
−−−−−−−−−−−−−−−−−−→

(Â,B̂,WB,Y,tB)
←−−−−−−−−−−−−−−−−−

نشست کلید خروجی

Set siⅾ = (Â, B̂,WA, X, tA,WB, Y, tB) Set siⅾ = (Â, B̂,WA, X, tA,WB, Y, tB)

aux = H۱(sid, kA۱ = Y x, aux = H۱(sid, kA۱ = Xy ,

KA۲ = ProjHash(param,L, lpkB,WA, ωA, aux), KB۲ = ProjHash(param,L, lpkB,WA, ωA, aux)

kA۳ = Hash(param,L, lskA,WmathcalB , aux), kB۳ = ProjHash(param,L, lpkA,WmathcalB , aux),

sA = Ext۳(H۲(KA۱ )⊕ kA۲ ⊕ kA۳ , tA ⊕ tB), sB = Ext۳(H۲(KB۱ )⊕ kB۲ ⊕ kB۳ , tA ⊕ tB),

SKA = F̃sA (sid). SKB = F̃sB (sid).

نشت تنظیم اساس بر امنیتی مدل های امنیتی خواص .۷ جدول

ⅭⅬR−eⅭK GⅭⅬ−eⅭK BAFⅬ−eⅭK ⅭAFⅬ−eⅭK ⅬR−eⅭK ⅬR−ⅭK امنیتی مدل

eⅭK مدل eⅭK مدل eⅭK مدل eⅭK مدل eⅭK مدل ⅭK مدل پایه مدل

نسبی نشت نسبی نشت نسبی نشت نسبی نشت نسبی نشت نسبی نشت نشت مدل های

خیر بلی بلی بلی خیر خیر حالت مدل
‑تقسیم

از بعد و حین قبل،
چالش مرحله

از بعد و حین قبل،
چالش مرحله

از بعد و حین قبل،
چالش مرحله

از بعد و حین قبل،
چالش مرحله

چالش مرحله قبل چالش مرحله قبل ارسال مرحله
پرسمان

محدود نامحدود محدود نامحدود محدود محدود نشت میزان

ⅭⅬR−eⅭK
AKA

ⅬR−AKA π پروتکل P۲ پروتکل ⅯO پروتکل Enⅽ−ⅮH پروتکل نمونه
کلید تبادل

نشت شامل حمله
مخفی کلیدهای

بلند مدت و موقت

مداوم نشت
اطلاعات

درگیر پارامترهای
محاسبات در

سرد، انداز راه حمله
بدافزاری حملات

در مداوم نشت
تابش توان، تحلیل

EⅯ

توان تحلیل جانبی کانال حمله
حملات نهان،

حافظه

برابر در مقاومت
جانبی کانال حمله
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همکاران و زربی ناصر — نشت تاب کلید تبادل پروتکل های بر تاکید با امنیتی مدل های بر مروری ۶۲

امنیتی مدل های در مهاجم پرسمان توانمندی مقایسه .۸ جدول

ⅭⅬR−eⅭK GⅭⅬ−eⅭK BAFⅬ−eⅭK ⅭAFⅬ−eⅭK ⅬR−eⅭK ⅬR−ⅭK توانایی پرسمان
مهاجم

ارسال ارسال: پرسمان
برای پروتکل پیام
از نشست آغازگر

نشست شریک طرف
پاسخ دریافت و

ارسال: پرسمان
را پروتکل پیام های

نتایج و کرده دریافت
اجرای برای را مربوطه

اساس بر پروتکل
می کند ارسال پیام

تعبیه پرسمان ارسال
نشت تابع با شده

تعبیه پرسمان ارسال
نشت تابع با شده

پرسمان: ارسال
پروتکل طرف مهاجم
پروتکل پیام های با را
کنترل می کند، فعال
نشست ها فعال سازی

کنترل به مجاز مهاجم
پروتکل، برنامه ریزی

ارسال و پروتکل آغاز
است پروتکل پیام های

به مجاز مهاجم
کنترل و فعال سازی
بخش های روابط
است پروتکل

کلید افشای پرسمان
کلید پرسمان نشست:
خاتمه نشست نشست

یافته

مهاجم افشا: پرسمان
نشست کلید می تواند
به را فعال نشست

آورد دست

کلید افشای پرسمان
نشست کلید نشست:
یافته خاتمه نشست

می شود مهاجم تحویل

کلید افشای پرسمان
نشست کلید نشست:
یافته خاتمه نشست

می شود مهاجم تحویل

کلید افشای پرسمان
کلید پرسمان نشست:
خاتمه نشست نشست

یافته

نشست: کلید پرسمان
به مجاز مهاجم

نشست کلید دریافت
توسط شده تولید
است نشست

افشای به مجاز مهاجم
است نشست کلیدهای

بلند مدت: کلید افشای
کلید می تواند مهاجم

بلند مدت مخفی
به را اصلی پروتکل

آورد دست

مهاجم آسیب: پرسمان
کلید می تواند

پروتکل خصوصی
آورد دست به را اصلی

کلید آسیب: پرسمان
بلند مدت مخفی

پروتکل شرکت کنندگان
می شود مهاجم تحویل

کلید آسیب: پرسمان
بلند مدت مخفی

پروتکل شرکت کنندگان
می شود مهاجم تحویل

کلید افشای پرسمان
کلید مهاجم ایستا:
ایستای خصوصی

به را اصلی پروتکل
می آورد دست

کلید نمی تواند مهاجم
را بلند مدت مخفی

به نشست اتمام قبل
آورد دست

می تواند مهاجم
مخفی کلیدهای

های بخش بلند مدت
زدن آسیب با پروتکل
آورد دست به آن ها به

موقت: کلید افشای
مخفی کلید پرسمان

نشست موقت

موقت: مخفی نشت
را پرسمان این مهاجم
آوردن دست به برای
موقت مخفی کلید

می کند صادر نشست

موقت: کلید افشای
موقت مخفی کلید

مهاجم تحویل نشست
می شود

موقت: کلید افشای
موقت مخفی کلید

مهاجم تحویل نشست
می شود

موقت: کلید افشای
خصوصی کلید پرسمان

نشست موقت

افشای پرسمان
نشست: وضعیت

وضعیت کل مهاجم
به را نشست داخلی

می آورد دست

آوردن دست به
نشست وضعیت های
مخفی کلیدهای یا

هدف نشست موقت
آن شریک نشست یا

طرف ایجاد پرسمان
مهاجم پروتکل:

کلید یک می تواند
بلندمدت عمومی

اصلی پروتکل برای
کند ثبت

− − − طرف ایجاد پرسمان
مهاجم پروتکل:

کلید یک می تواند
بلند مدت عمومی

اصلی پروتکل برای
کند ثبت

− عمومی کلید ایجاد
کننده شرکت برای

پروتکل

روش این برسد. محدودیت بدون کلی تنظیم یک به و بروز کند را کلید
ارائه داخلی ترکیب استخراج زمان بر روش با مقایسه در را بهتری کارآیی
مفهومی به CLR-eCK و GCL-eCK ،(.)AFL-eCK مدل های می دهد.
پیشنهاد چالش به وابسته نشت نام به چن توسط که می یابند دست
از بعد و طول در را درخواست هایی می تواند مهاجم آن در که است شده
امنیتی مدل های تمام هدف .[۹] کند ارسال چالش نشست شدن فعال
کانال حملات جمله از احتمالی، حملات به توجه ۷ جدول در پیشنهادی
حملات توان، تحلیل نهان، حافظه حمله ،۱ EM تشعشعات مانند جانبی
تنظیمات بالا مقاله های در محققان است. حافظه حملات و سرد راه انداز
جانبی کانال حملات از ناشی اطلاعات نشت از جلوگیری برای را نشت

1EM radiation

از را مهاجم قابلیت های ۸ جدول داده  اند. قرار مدل سازی و مطالعه مورد
می کند. مقایسه نشت تاب امنیتی های مدل برای درخواست ارسال نظر
مدل (PPT) احتمالاتی چندجمله ای زمانی مهاجم یک به عنوان دشمن
را پروتکل کنندگان شرکت بین ارتباطی پیام هر می تواند که است شده
برنامه ریزی را بخشی فعال سازی های که دارد را قدرت این و کند کنترل
در کند. کنترل نشست یک طول در را پیام ها تحویل مقصدهای تا کند
شده تعریف نشت تابع یک با فعال سازی پرسمان ،(.)AFL-eCK مدل
به مربوط می تواند قابلیت این آورد. دست به را نشت اطلاعات تا است
دست در میانه در مرد حمله مانند را ارتباطی کامل کنترل که باشد مهاجمی
که کنند پیروی قاعده ای از باید ۸ جدول در شده ارسال پرسمان های دارد.
احتمالی پرسمان های از مجموعه ای ارسال به محدود فقط مهاجم آن در
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مدل دو هر برای محدودیت این است. نشست تازگی حفظ برای متوالی
۸ جدول در پیشنهادی امنیتی مدل های و می شود اعمال eCK و CK پایه
دارند، مطابقت نشست تازگی قاعده با که حالی در را پایه مدل های این
اجرای برای را نشست کلیدهای می تواند همچنین مهاجم می دهند. گسترش
حملات به قابلیت این کند. فاش پیشنهادی امنیتی مدل های در پروتکل
کلیدهای نشت آن در که است مربوط واقعی دنیای در ۱ میان گذاری
های نشست در دیگری کلید دریافت به می تواند نشست یک از مخفی
برنامه ریزی دلخواه به را نشست کلیدهای می تواند مهاجم کند. کمک دیگر
پروتکل کنندگان شرکت بلند مدت مخفی کلیدهای یادگیری قابلیت کند.
جدول در امنیتی های مدل در پروتکل کنندگان شرکت به زدن آسیب با
امنیتی مدل های بین در استفاده مورد خاص پرسمان است. شده ذکر ۸

پرسمان ارسال به مجاز مهاجم ،LR-CK مدل در است. متفاوت پیشنهادی
این که چرا نیست نشست اتمام از قبل بلند مدت مخفی کلید یادگیری و
پرسمان همچنین ۸ جدول است. (CK) پایه مدل اساس بر محدودیت
مخفی کلیدهای یا یادگیری نشست وضعیت های برای را ۲ مهاجم توانایی
می دهد. ارائه پروتکل اجرای در آن شریک نشست یا هدف نشست موقت
(به داخلی وضعیت اطلاعات تمام می تواند مهاجم ،LR-CK مدل در
پرسمان آن به که کند دریافت را نشست بلندمدت) بودن مخفی استثنای
مدل های در دیگر، سوی از می شود. گفته نشست وضعیت آشکارکننده
به این که جای به CLR-eCK و GCL-eCK ،AFL-eCK ،LR-eCK
مدل مانند را پروتکل داخلی وضعیت اطلاعات تا دهند اجازه مهاجم
کلید آشکارکننده نام به جدید پرسمان یک کند، فاش کامل طور به CK
مشخص نشست یک در را موقت مخفی کلید تنها خاص طور به موقت،
امنیتی مدل دو هر ،CLR-eCK و LR-eCK مدل های در می کند. فاش
توانایی مهاجم به که می کنند بیان را بخش» «ایجاد پرسمان صراحت به

می دهد. را پروتکل شرکت کننده برای عمومی کلید یک ایجاد

نتيجه گيری ۵

قرار بحث مورد eCK و CK ،Dolev-Yao پایه مدل های مقاله، این در
می تواند که می کند ارائه را متفاوتی قابلیت های پایه مدل هر گرفته  است.
بررسی به مقاله این کند. برطرف را شناخته شده حملات تعداد حداکثر
هستند. eCK یا CK مدل های آن ها همه اساس که می پردازد پروتکل شش
حد تا مهاجمان و دارد وجود پروتکل هر برای مختلفی امنیتی مفاهیم
پوشش را نشتی حملات تعداد بیشترین تا می شوند مدل سازی قوی امکان
تنها بلکه ندارد، وجود نشتی طرح برای امنیتی مدل قوی ترین دهند.
مهاجم اگر است. مطرح خاص نشتی تنظیمات برای مدل مناسب ترین
ممکن امنیتی مدل کند، افشا را خود محدوده از خارج داده های بتواند
مدل کدام که است این بهتر درک کار این از هدف شود. ناامن است

است. مناسب  تر خاص نشتی تنظیم یک برای نشت امنیتی

1Interleaving Attacks 2Adversary capability query
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A B S T R A C T

Leakage-resilient cryptography aims to design key exchange
protocols to withstand leakage attacks. These protocols are
examined using a leakage-resilient security model to determine
whether they possess the claimed security properties. The security
analysis focuses on how the leakage-resilient security model has
evolved to meet increasing security requirements and cover a
broader range of attacks. By studying and analyzing the presented
security properties of these models, potential vulnerabilities in
protocol design can be effectively addressed. This article delves
into various leakage-resilient security models based on two models,
CK and eCK, and provides examples of secure key exchange
protocols defined within these models. Additionally, it explores
the relationship between adversaries’ capabilities in these models
and different attack schemes in the real world. By offering insights
into various leakage-resilient security models, leakage attacks, and
the development of secure protocols, it contributes to advancing
knowledge in this field.
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