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همریخت رمزنگاری از  استفاده با ابری محیط های در همزمان بطور توابع و داده ها محرمانگی تأمین

علی∗ محمد و رحمتی فرهاد زاده، حسینقلی امین

ایران. تهران، امیرکبیر، صنعتی دانشگاه کامپیوتر علوم و ریاضی دانشکده

چکیده

هوشمند، شبکه های و ابری رایانش مانند اطلاعات فناوری و مخابرات حوزه ی در جدید پدیده های ظهور با

داده های محرمانگی چالش ها این مهمترین از یکی هستیم. حوزه ها این در جدیدی چالش های شاهد

و تبلت مانند جدید، هوشمند افزاره های محدود پردازشی توان به دلیل واقع، در است. برون سپاری شده

محرمانگی بر علاوه است. گرفته قرار کاربران توجه مورد بیشتر بسترها این در محاسبات برون سپاری موبایل،

نتیجه، در است. برخوردار بسیاری اهمیت از نیز برخط نرم افزارهای در موجود الگوریتم های امنیت داده ها،

ابری محیط های در برون  سپاری از پس خود الگوریتم های شدن فاش نگران است ممکن نرم افزار صاحبان

برخط صورت به باید که داده هایی محرمانگی می توانند موجود همریخت رمزنگاری سیستم های باشند.

قرار توجه مورد سیستم ها این در الگوریتم ها همزمان محرمانگی حال، این با کنند. فراهم را شوند پردازش

این می کنیم. معرفی را SHDF بنام همریخت رمزنگاری سیستم یک ما مسئله، این حل برای است. نگرفته

به را شوند پردازش آنها روی است قرار که داده هایی و نرم افزار یک الگوریتم های تمامی است قادر سیستم

نشان علاوه، به فراهم کند. ناامن سرور یک در را لازم محاسبات انجام امکان و کند رمز همریخت طور

قابل که می دهد نشان نیز ما پیاده سازی نتایج و است اثبات پذیر امنیت دارای شده ارائه سیستم که می دهیم

می باشد. مناسب کارایی با ابری محیط های در استفاده
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مقدمه ۱

برای کاربران تمایل برخط، نرم افزارهای روزافزون گسترش با امروزه
خود اطلاعات ذخیره سازی و پردازش برای ابزارهایی چنین از استفاده
هزینه های و داده ها بالای بسیار حجم دلیل به اما، است. یافته گسترش
غیرممکن عمل در برنامه ها این از استفاده اطلاعات، پردازش سنگین
بسیار اخیر سال های در ابری رایانش از استفاده همین دلیل، به است.
فناوری، این وسیله ی به است. گرفته قرار داده صاحبان توجه مورد
ذخیره سازی و پردازشی توان از توجهی قابلیت ظرفیت به می توانند کاربران

مسئول ∗نویسنده

زاده)، حسینقلی (امین amin_hgholizadeh@aut.ac.ir رایانامه: آدرس های
علی) (محمد mali71@aut.ac.ir رحمتی)، (فرهاد frahmati@aut.ac.ir

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۲ ©

امکانات داشتن به نیاز بدون و کمتر هزینه ی با ابر در خود اطلاعات
نصب از را سازمان ها فناوری این علاوه، به .[۱] برسند اختصاصی ویژه
و کرده بی نیاز خود شخصی رایانه های روی سنگین نرم افزارهای اجرای و
چنین .[۲] می شود آنها حافظه ی از زیادی بسیار حجم شدن اشغال از مانع
قابل محبوبیت از ابری رایانش پدیده که است شده موجب مزیت هایی
شده منتشر آمار اساس بر باشد. برخوردار کاربران و سازمان ها بین توجهی
سرتاسر در ابری نرم افزار بازار اندازه ی که می دهد نشان ۱ گزارش یک از
می رود انتظار می باشد. ۲۰۲۰ سال در دلار میلیارد ۱۲۱ حدود در جهان
یابد. افزایش ۲۰۳۰ سال در دلار میلیارد ۷۰۰ تقریبی حدود به میزان این

ابری نرم افزاری سیستم یک می کنید، ملاحظه ۱ شکل در که طور همان

1https://www.alliedmarketresearch.com/software-as-a-service-saas-market-A14951
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(۴۸ –۳۰) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۳۱سال
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SHDF رمزنگاشتی سیستم طرح .۱ شکل

نرم افزار کنندگان تأمین داده، صاحبان نام  های به اصلی قسمت سه از
سیستم ها، این در است. شده تشکیل ابری سرور یک از همچنین و
همان اما، است. اهمیت حائز داده  صاحبان برای بسیار داده محرمانگی
است ممکن محرمانه داده های بالای بسیار حجم به دلیل شد، گفته که طور
داده های پردازش برای لازم محاسباتی توان فاقد نرم افزار تأمین کنندگان
سرور یک به نیاز شرایط، این در باشند. داده صاحبان جانب از ارسالی
محرمانه، داده های همچنین و نرم افزار داشتن اختیار در با بتواند که خارجی
صاحبان اختیار در را نهایی نتیجه و داده انجام را نیاز مورد پردازش
داده ها برون سپاری اما، می گیرد. قرار توجه مورد بسیار دهد، قرار داده
کاربران دلخواه محاسبات انجام برای خارجی سرور یک به نرم افزار و

می آورد. وجود به را زیر امنیتی چالش های

اشاره [۴ ،۳] مراجع در که همان طور داده ها) (محرمانگی اول چالش

است ممکن خارجی نهاد یک به شده برون سپاری داده های است، شده
فاقد لذا و بگیرند قرار دشمن توسط آن شدن فاش یا شنود معرض در
محرمانگی دلیل به داده صاحبان همین دلیل، به می  باشند. کافی امنیت
که است واضح ندارند. ابری خدمات از استفاده برای تمایلی داده هایشان
مسئله این ناامن سرور یک به آنها برون سپاری از قبل داده ها کردن رمز
آنها کلی ساختار داده ها رمزکردن اینکه به توجه با ولی می کند برطرف را
شده رمز داده های روی پردازش جدید چالش عمل این می دهد، تغییر را

می آورد. وجود به را

شد، گفته قبلا که همانطور شده) رمز داده های (پردازش دوم چالش

را شده رمز داده های روی پردازش امکان کلاسیک رمزنگاری سیستم های
تماماً و همریخت رمزنگاری سیستم های خوشبختانه اما، نمی کنند. فراهم
می سازند. برطرف را شده رمز داده های روی پردازش مشکل همریخت
یک یا الگوریتم یک بر مبتنی را شده رمز داده های سیستم هایی، چنین
داده صاحبان به شده رمز صورت به را نتیجه و کرده پردازش خاص تابع
تا می دهد اجازه داده صاحبان به ارزشمندی، خاصیت چنین برمی گردانند.
پردازش خارجی سرور یک در امن صورت به را خودشان خصوصی داده های
کرده رمزگشایی خود مخفی کلید با را شده رمز اطلاعات نهایت در و کنند
امینت سیستم ها این اینکه علی رغم .[۵] آورند دست به را نهایی نتیجه و
تأمین نیاز می کنند، تأمین ناامن بستر یک در پردازش برای را داده ها
نمی سازند. برآورده الگوریتم هایشان امنیت حفظ برای را نرم افزار کنندگان
جدی چالش یک عنوان به همچنان نرم افزار محرمانگی تأمین نتیجه، در

می ماند. پابرجا

افزون روز گسترش به توجه با نرم افزار)  (محرمانگی سوم چالش

الگوریتم ها این صاحبان نرم افزار، یک در آنها ویژه ی اهمیت و الگوریتم ها
الگوریتم هایشان اشتراک گذاری به برای تمایلی داده  صاحبان همانند نیز
رفتن لو یا اشتراک گذاری علاوه، به ندارند. را ناامن محیط یک در
نرم افزارهایی چنین که کسانی درآمد می شود موجب الگوریتم هایی چنین
خدمات ارائه دهندگان بنابراین، شود. روبرو جدی خطر با کرده اند تولید را
یک در شده رمز صورت به را خود نرم افزار تا دارند تمایل نیز نرم افزاری
محصولات تمامی محرمانگی تأمین درنتیجه، بگذارند. اشتراک به سرور
نظری معنوی، ارزش دارای آنها در استفاده شده الگوریتم های که نرم افزاری
یک عنوان به می توان را هستند علمی یافته های و دستاوردها بر مبتنی و
نرم افزاری شرکت یک مثال، عنوان به گرفت. نظر در کاربردی سناریوی
مصنوعی هوش بر مبتنی محصولات تولید حوزه ی در که بگیرید نظر در را
یادگیری زمینه در را جدیدی الگوریتم تازگی به شرکت این می کند. فعالیت
در الگوریتم ها این محرمانگی تأمین آن چالش و کرده ارائه مصنوعی هوش
الگوریتم می تواند فوق شرکت صورت این در می باشد. ناامن محیط یک
و بگذارد اشتراک به امن صورت به دیگری نهاد هر با را خود تولیدی
توجه با طرفی، از نماید. کسب آن استفاده حق بابت از توجهی قابل درآمد
مختلفی توابع و الگوریتم ها گرفتن قرار هم کنار از نرم افزار یک اینکه به
توابع بتواند که همریخت رمزنگاری سیستم یک وجود است، شده تشکیل
مانند روش هایی کند. برطرف را چالش این می تواند کند رمزگذاری نیز را
نتیجه که دهد تغییر طوری را نرم افزار یک ساختار می تواند ۱ مبهم سازی
نتیجه ی همان دقیقا تغییریافته نرم افزار روی داده ها پردازش از حاصل
تمامی برای روش این اعمال که داد نشان [۶] باراک اما، باشد. مطلوب
امنیت می تواند که مهمی روش های از دیگر یکی نیست. امکان  پذیر توابع
۲ مجدد استفاده ی قابل درهم مدارهای از استفاده کند تأمین را نرم افزار
اما، می گردد. تأمین مدار ورودی و مدار امنیت روش، این در است.
می آورد وجود به را کلید اشتراک گذاری جدید چالش روش این از استفاده

پرداخت. خواهیم آن توصیف به ادامه در که

در وجود با رمزگشایی) کلید گذاشتن اشتراک به (مسئله چهارم چالش

قابل درهم مدارهای یا تابعی رمزنگاری مانند روش هایی بودن دسترس
شده محاسبه نهایی نتیجه رمزگشایی برای روش ها این مجدد، استفاده ی
و داده صاحبان بین مخفی کلید یک اشتراک گذاری نیازمند سرور توسط
این ابری محیط یک در اینکه به توجه با می باشد. نرم افزار کنندگان تأمین
کلید اشتراک گذاری هستند، اعتماد قابل غیر و هم از جدا غالباً نهاد دو
یا هزینه بر بسیار است ممکن کار این که می باشد امن کانال یک نیازمند

باشد. غیرممکن حتی
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همکاران و زاده حسینقلی امین — همریخت رمزنگاری از  استفاده با ابری محیط های در همزمان بطور توابع و داده ها محرمانگی تأمین ۳۲

اصلی نوآوری های ۱ .۱

یک ما مقاله این در شده، مطرح چالش های نمودن برطرف منظور به
می تواند که کرده ایم ارائه ۱ SHDF نام به همریختی رمزنگاشتی  سیستم
آنها و کرده رمز همریخت طور به را الگوریتم ها و داده ها همزمان طور به
ادامه در نماید. برون سپاری سرور یک در امن محاسبات انجام برای را

می کنیم. ارائه را مقاله این اصلی نوآوری  های

برای را محرمانگی ما پیشنهادی طرح نرم افزار: و داده محرمانگی ایجاد

رمزنگاری سیستم های برخلاف واقع، در فراهم می کند. نرم افزار و داده ها
شوند پردازش آن روی داده ها است قرار که نرم افزاری موجود، همریخت
برای هم را سرور در پردازش قابلیت و شده رمز همریخت صورت به نیز
فراهم نرم افزار یک در موجود الگوریتم های برای هم و حساس داده های

می باشد. ۳ و ۱ چالش های برای کاملی راه حل ویژگی این می کند.

همچنین و داده صاحبان به ما شده ارائه سیستم محاسبات: برون سپاری

داده های تا می دهد را اجازه این مستقل کاملا طور به نرم افزار تأمین کنندگان
توان با سرور یک به سنگین محاسبات انجام برای را خود محرمانه ی
به الگوریتم ها و داده ها اینکه به توجه با کنند. برون سپاری بالا محاسباتی
هیچگونه کسب بدون خارجی سرور شده اند، رمز همریخت و مستقل طور
انجام را کاربران نیاز مورد پردازش نرم افزار، و داده مورد در اطلاعاتی
این می کند. ارسال کاربران به شده رمز صورت به را نهایی نتیجه و داده

می باشد. ۲ چالش برای راه حلی ویژگی

که چهارم چالش در شده گفته موجود روش های برخلاف کلید: مدیریت

پیشنهادی روش در می گیرند، قرار استفاده مورد نرم افزار یک امنیت برای
بازگردانده نتیجه ی رمزگشایی برای مخفی کلید اشتراک گذاری به نیازی ما
تأمین کنندگان توسط ابتدا اولیه رمزگشایی ندارد. وجود سرور از شده
نهایی نتیجه ی می توانند داده صاحبان سپس و می گیرد صورت نرم افزار
که است ذکر به لازم کنند. رمزگشایی خود مخفی کلید با را پردازش شده
رمزگشایی و می شود حاصل داده صاحبان رمزگشایی از پس نتیجه نهایی
اصلی محتوای از اطلاعاتی هیچ گونه نرم افزار تأمین کنندگان توسط اولیه 
می باشد. ۴ چالش برای مناسبی راه حل خاصیت این نمی سازد. فاش آن

طرح برای امنیتی تعاریف و ۲ مدل مقاله این در اثبات پذیر: امنیت

امنیت دارای SHDF که می دهیم نشان سپس، شد. خواهد ارائه SHDF
، ۳ چندجمله ای باخطای یادگیری مسائل بودن سخت فرض با اثبات پذیر
چندجمله ای ضریب تصمیم مساله و ۴ خطا با یادگیری تصمیم مسئله

است. ۵ کوچک

مقاله سازماندهی ۲ .۱

در است. شده سازماندهی زیر صورت به مقاله این بعدی قسمت های
پیش نیازهای می دهیم. ارائه را پیشین کارهای از ادبیاتی مرور ۲ بخش

1Simultaneous Homomorphic Encryption of Data & Function 2 Adversary

model 3Polynomial learning with errors 4Decision-learning with errors

5Decisional small polynomial ratio

۴ بخش در است. شده ارائه ۳ بخش در کار این کردن دنبال برای لازم
این در همچنین و می کنیم ارائه را خود رمزنگاشتی طرح کلی معماری
۵ بخش در می کنیم. بیان نیز را مهاجم مدل و امنیتی تعاریف بخش
نشان ۶ بخش در می دهیم. ارائه را خود رمزنگاشتی سیستم کلی ساختار
ویژگی های تمامی و می کند کار درستی به ما رمزنگاشتی سیستم که می دهیم
۷ بخش در را شده ارائه سیستم بودن اثبات پذیر امنیت دارد. را همریختی
رمزنگاشتی سیستم مقایسه و پیاده سازی نتایج ۸ بخش در می کنیم. بیان
نتیجه گیری قسمت نهایت، در می دهیم. ارائه مشابه کارهای با را خودمان

شد. خواهد ارائه ۹ بخش در آتی کارهای و

پیشین کارهای و ادبیات مرور ۲

رمزنگاری روش های از استفاده درباره ادبیات جامع مرور یک بخش این
ابر بر مبتنی نرم افزاری خدمات در داده محرمانگی ارائه برای همریخت
نرم افزار محرمانگی حفظ برای مرتبط تحقیقات علاوه، به می دهد. ارائه

می شوند. ارائه ابری سرورهای در

همریخت رمزنگاری از استفاده با داده محرمانگی ۱ .۲

تغییر کاملا اطلاعات فناوری حوزه ابری، محاسبات فناوری به توجه با
و مالی هزینه های کاهش مانند فناوری، این جذابیت های است. کرده
فعالیت های در ابری خدمات از استفاده به علاقه مند را کاربران زمانی،
بیش که می دهند نشان تحقیقات .[۷] می کند خود کار و کسب و روزمره
اصلی استراتژی عنوان به را ابری محاسبات سازمان ها، تمامی از نیمی از
آن مختلف خدمات در می کنند سعی و می گیرند نظر در خود کار و کسب
محرمانگی و خصوصی حریم مسئله حال، این با .[۹ ،۸] کنند سرمایه گذاری
ابری سرورهای زیرا است شده تبدیل حوزه این در بزرگی چالش به داده،
به کاربران درصد ۷۰ گاردنر، آمارهای طبق نمی شوند. تلقی اعتماد قابل
طریق از خود داده های اشتراک گذاری به مردد امنیتی نگرانی های دلیل
همکاران و زانگ مشکل، این حل برای .[۱۰] هستند ابری سرورهای
مبتنی رمزنگاری طرح های [۱۳] گوپتا و [۱۲] همکاران و زنگ ،[۱۱]
را داده محرمانگی مشکل رویکردها این اگرچه کردند. ارائه جدیدی ابر بر
این در بحرانی چالش یک همچنان داده ها امن پردازش اما می کنند، حل
رمزگشایی کلیدهای به دسترسی باید ابری سرور این حالت، در طرح هاست.

.[۱۴] دهد انجام داده ها برروی را نیاز مورد محاسبات تا باشد داشته

جبری همریختی خواص برقراری به همریخت رمزنگاری طرح های
به دارد. اشاره پیام اصلی متن و رمز متن با متناظر عملیات های بین
همریختی جمعی خاصیت [۱۵] ۶ پایلیر رمزنگاری سیستم مثال، عنوان
که حالی در دارد. را همریختی ضربی خاصیت ۷ RSA روش و دارد را
داشته اند، وجود ( ۸ PHE) جزئی همریخت رمزنگاری طرح های چنین
گذشته سال های در ( ۹ FHE) کامل همریخت رمزنگاری طرح یک طراحی
همریخت رمزنگاری سیستم مکانیزم چه اگر است. بوده باز مسئله یک
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(۴۸ –۳۰) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۳۳سال

عملیات از محدودی تعداد اما ،[۱۶] شد مطرح ۱۹۷۰ دهه در (HE)

Boneh-Goh-Nissim (BGN) توسط که طرحی مانند می کند، حفظ را
شده رمز داده های دلخواه محاسبات FHE یک .[۱۷] است شده ارائه
بین این در چه اگر .[۱۶] می نماید امکان پذیر دلخواه توابع روی را
عنوان به [۵] جنتری کار اما ،[۲۱–۱۸] است گرفته صورت پیشرفتی
طرح یک جنتری گرفت. صورت بعد سال سی قابل توجه، رویکرد اولین
مدار فشرده سازی با و کرد ایجاد ( ۱ SWHE) همریخت نسبتاً رمزنگاری
۲۰۰۹ سال از .[۲۲ ،۵] آورد دست به را FHE طرح یک رمزگشایی،
[۲۴ ،۲۳] همکاران و جنتری است. شده ارائه FHE طرح چندین به بعد،
اینکه با کردند. طراحی مهم ویژگی های با FHE روش های از تعدادی
روش های اما داشتند، بالایی محاسباتی ثابت سربارهای اولیه طرح های
فراهم را اولیه پیاده سازی های امکان و بخشیدند بهبود را طرح بعدی
یک عنوان به FHE طرح های اولیه نسل حال، این با .[۲۴] کردند
هزینه های زیرا نداشتند، مناسبی کارایی که شد مطرح توجه قابل پیشرفت
چندین عملی طرح های به دستیابی برای داشتند. همراه به بالایی محاسباتی
و [۲۵] Brakerski-Gentry-Vaikuntanathan (BGV) جمله از روش
ایده آنها شدند. طراحی [۲۷ ،۲۶] Brakerski/Fan-Vercauteren (BFV)
هزینه های از تا کردند ابداع را ۲ شده سطح بندی همریخت رمزنگاری
کنند. پرهیز [۲۵] در شده ارائه ۳ خودراه اندازی روش های از ناشی اجرایی

همریخت رمزنگاری برای را بیشتری بهینه سازی [۲۸] ۴ CKKS طرح
BGV طرح با مقایسه قابل آن ساختار اگرچه کرد. معرفی تقریبی اعداد
انجام که عملیاتی زیرا نیست؛ FHE طرح یک صراحت به اما است،
سپس، است. شده رمزگذاری متون از تقریبی نمونه های روی فقط می دهد
طراحی ۵ GSW نام به جدید FHE طرح یک [۲۹] همکاران و جنتری
اجرای به بخشیدن سرعت برای تقریبی ویژه بردار روش از که کردند
۶ CGGIروش شده، ذکر موارد بر علاوه می کند. استفاده همریختی عملیات
انجام را خودراه اندازی فرآیند ثانیه ۰٫۱ از کمتر در است قادر [۳۱ ،۳۰]
دقیقه چند مدت به اغلب BGV یا BFV خودراه اندازی که حالی در دهد،
کلیدهای اندازه کاهش ،FHE طرح های عملکرد بهبود برای دارد. نیاز زمان
و آلبریت رابطه، این در است. قبول قابل استراتژی یک مخفی و عمومی
دادند پیشنهاد را (LWE) خطا با یادگیری مسئله از نوعی [۳۲] همکاران
به منجر و می کند ممکن را کوچکتر اندازه ی با کلیدهای از استفاده که

می شود. FHE طرح های محاسباتی هزینه کاهش

همریخت رمزنگاری ناامن، ابری سرورهای به داده امن ارسال حوزه در
رمزنگاری .[۳۳] است کرده جلب خود به زیادی توجه اخیر سال های در
می کند فراهم را شده رمزگذاری داده های روی محاسبات امکان همریخت
بهبود را داده کاربران و ابری سرورهای بین خصوصی حریم نتیجه، در و
حریم حفظ محاسبات در گسترده ای کاربردهای دلیل، همین به می بخشد.
مبتنی چارچوب یک [۳۴] همکاران و لو مثال، عنوان به دارد. خصوصی
پیشنهاد حساس و بزرگ داده های از حفاظت برای همریخت رمزنگاری بر
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کارایی با خصوصی حریم حفظ راه حل یک [۳۵] لو که حالی در کرده اند،
رمزنگاری تکنیک های از استفاده با اشیا اینترنت برنامه های برای مناسب
یک [۳۶] همکاران و دینگ علاوه، به است. داده ارائه BGN همریخت
همریخت رمزنگاری از که کردند معرفی را امن ابری محاسبات زیرساخت

می کند. استفاده کاربر داده خصوصی حریم از حفاظت برای

نرم افزار محرمانگی ۲ .۲

امکان همریخت رمزنگاری کردیم، اشاره قبلی زیربخش در که همانطور
فراهم رمزگشایی به نیاز بدون را شده رمزنگاری داده های روی محاسبات
حل برای است. نقص دچار نرم افزار محرمانگی خصوص در اما می کند،
مطرح راه حل یک عنوان به برنامه مبهم سازی ایده ی ابتدا مشکل، این
ورودی عنوان به برنامه یک آن در که است روشی برنامه مبهم سازی شد.
با آن عملکرد که می شود تولید دیگری برنامه ی یک و می شود دریافت
تضمین که است این مبهم سازی از هدف است. معادل اصلی برنامه ی
هیچ آوردن دست به به قادر چندجمله ای زمان در مهاجمی هیچ شود
[۶] همکاران و باراک حال، این با نباشد. اصلی برنامه درباره اطلاعاتی
برنامه مبهم سازی عملیات که دادند نشان [۳۷] همکاران و گلدواسر و
رویکردهای علت، همین به است. غیرممکن تنهایی به توابع تمامی برای
.[۴۰–۳۸] کنند برطرف را محدودیت ها این تا شده اند پیشنهاد مختلفی
درهم مدارهای مسئله با نزدیکی طور به می رسد نظر به مبهم سازی مسئله
است، شده معرفی [۴۱] یائو توسط که مدارها این مفهوم است. مرتبط
کردن فاش بدون را x پیام اصلی متن روی C مدار یک ارزیابی امکان
در درهم مدارهای حال، این با می کند. فراهم C(x) جز به اطلاعاتی هیچ
حل برای ندارند. را کافی امنیت چندگانه، ورودی های از استفاده صورت
مجدد استفاده ی قابل درهم مدارهای همکاران و گلدواسر مشکل، این
.[۴۲] می باشند (FE) تابعی رمزنگاری اساس بر که دادند ارائه را (RGC)
تحقق برای می کند. فراهم را داده ها به کنترل شده تری دسترسی امکان FE
سپس، می شود. مرتبط مخفی کلید یک با f تابع دسترسی ای، چنین
را m پیام  متن با مرتبط شده رمزنگاری متن یک و مخفی کلید که کاربری
[۴۳] همکاران و بونه .[۴۲] بیابد را f(m) نتیجه می تواند باشد، داشته
(IBE) هویت بر مبتنی رمزنگاری تا کرده اند عمومی سازی را FE مفهوم
مبتنی رمزنگاری و [۴۶ ،۴۵] (ABE) ویژگی ها بر مبتنی رمزنگاری ،[۴۴]
ارائه RGC ساختار یک گراول آ دهند. توسعه را [۴۷] (PE) پیش بینی بر
می دهد دست به خطا با یادگیری فرضیه اساس بر را قوی تری امنیت که کرد
مخفی در فراوانی کاربردهای RGC و FE اگرچه حال، این با .[۴۸]
بین خصوصی کلید گذاشتن اشتراک به اما دارند، توابع یا مدارها کردن
صاحبان اگر بنابراین، .[۴۳ ،۴۲] است ضروری داده ها و تابع صاحبان
با را کلید این باید آن ها باشند، جداگانه نهاد دو تابع صاحبان و داده
اساس بر راه حل یک ما رمزنگاشتی سیستم بگذارند. اشتراک به یکدیگر
به که می دهد ارائه ۷ NTRU رمزنگاری سیستم و خطا با یادگیری مسئله
شده پردازش نهایی نتیجه رمزگشایی امکان تابع صاحبان و داده صاحبان

7N-th degree truncated polynomial ring units
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همکاران و زاده حسینقلی امین — همریخت رمزنگاری از  استفاده با ابری محیط های در همزمان بطور توابع و داده ها محرمانگی تأمین ۳۴

یکدیگر با مختلف طرح های کارایی و امنیت مقایسه .۱ جدول

F۷ F۶ F۵ F۴ F۳ F۲ F۱ طرح

7 7 7 3 7 3 7 [۷]

7 7 7 3 7 3 7 [۸]

7 7 7 3 7 3 7 [۹]

7 7 7 3 3 3 7 [۵۳]

7 7 7 7 3 7 7 [۵۱]

7 7 7 7 3 3 7 [۲۵]

7 7 7 7 3 3 7 [۴۹]

7 7 3 3 3 3 3 [۴۲]

3 3 3 3 3 3 3 SHDF

رمزگذاری رمزشده، داده برون سپاری :F۲ رمزشده، تابع برون سپاری :F۱

رمزگذاری سیستم با متناظر اثبات پذیر امنیت :F۵ ابری، رایانش :F۴ همریخت،
:F۷ تابع، و داده همزمان و همریخت رمزگذاری :F۶ نرم افزار، تأمین کنندگان

کلید. مدیریت

اینکه بدون می کند، فراهم خود HE روش از استفاده با جداگانه طور به را
بگذارند. اشتراک به را خصوصی کلید

امکان پذیر نیز چندکلیدی موارد در همریخت تماماً رمزنگاری از استفاده
هر ،( ۱ MKFHE) چندکلیدی همریخت تماماً رمزنگاری یک در است.
لوپز‑آلت .[۴۹] کند تولید را خود به مربوط کلیدهای می تواند موجودیت
به را NTRU اصلی طرح از داده شده تغییر نوع یک [۵۰] همکاران و
و رمزگذاری کردند. معرفی NTRU برمبنای MKFHE طرح یک عنوان
را آنها NTRU برمبنای الگوریتم های توسط شده ارائه سریع رمزگشایی
می کند تبدیل پساکوانتومی رمزنگاری برای حیاتی گزینه یک عنوان به
طرح تا دادند تغییر را پایه حلقه ی ساختار [۵۲] همکاران و دوروز .[۵۱]
ما، پیشنهادی طرح در بخشند. بهبود را NTRU مبنای بر MKFHE

تغییر یک تابع رمزگذاری برای استفاده مورد همریخت رمزنگاری الگوریتم
لازم .[۵۰] است NTRU بر مبتنی عمومی کلید رمزنگاری طرح از جدید
برای همریخت و چندکلیدی طرح یک می توان را SHDF که است ذکر به
SHDF در گرفت. درنظر می کند تأمین را نرم افزار امنیت که سیستمی
کلیدی با را الگوریتم هر در شده استفاده توابع نیاز صورت در می توان
پردازش شده نتیجه رمزگشایی برای این صورت، در کرد. رمزگذاری جداگانه
در رمزگشایی کلید عنوان به را مخفی کلیدهای حاصلضرب است کافی

بگیریم. نظر

توجهی قابل تأثیر [۵۴] شد معرفی و رگ توسط که LWE مسئله
و نتایج دلیل، همین به است. داشته کاربردی و تئوری رمزنگاری بر
.[۵۳] است گرفته قرار استفاده مورد دانشگاهی حوزه ی در آن کاربردهای
بردار تصمیم مسئله به نسبت آن سختی دلیل به LWE مسئله به زیاد توجه
بدترین در (SIVP) کوتاه مستقل بردار مسئله و (SVP) تقریبی کوتاه
آن بودن سخت LWE مسئله اصلی مزایای از یکی .[۵۱] است حالت
همکاران و گلدوازر است. خطاها و مخرب اضافی اطلاعات مقابل در

1Multi-Key Fully Homomorphic Encryption

مسئله یک درباره ی کمی اطلاعات مهاجم یک وقتی که کردند اثبات [۵۵]
آن از اطلاعاتی هیچ مهاجم که است زمانی معادل آن سختی دارد، LWE

همریخت رمزنگاری طرح درباره ی توجه قابل تحقیق زیادی تعداد ندارد.
به آنها همه ی حال، این با .[۶۰–۵۶] است شده انجام LWE بر مبتنی
رمزنگاری طرح یک ما ،SHDF در نکرده اند. توجه تابع محرمانگی حفظ
فراهم نیز را تابع محرمانگی که می دهیم ارائه LWE بر مبتنی همریخت

می کند.

طرح های از طرح  چند با را پیشنهادی SHDF ۱ طرح جدول درنهایت،
مشخص جدول این از که همانطور می کند. مقایسه قسمت این در شده بیان
بیان کارایی و امنیتی ویژگی های تمام که است طرحی تنها SHDF است

می سازد. برآورده را جدول این در شده

پیش نیازها ۳

و I ورودی با A الگوریتم اجرای نشان دهنده A(I)→ O کنید فرض
نمونه برداری دادن نشان برای e← χ نماد از علاوه، به باشد. O خروجی
مقدماتی بخش، این در می شود. استفاده χ خطا توزیع یک از e خطا یک
خطا با یادگیری توزیع با مرتبط تعاریفی و همریخت رمزنگاری درباره ی

می شود. ارائه

همریخت رمزنگاری ۱ .۳

طرح باشد. امنیتی پارامتر یک κ و مدارها از کلاس یک C کنید فرض
می شود: تعریف زیر صورت به Π = (Gen,Enc,Eval,Dec)

پارامتر یک دریافت با تابع این :Gen(۱κ) → (pk, sk, ek) •
را ek ارزیابی کلید و sk مخفی کلید ،pk عمومی کلید ،κ امنیتی

می کند. تولید
دریافت با تابع این :Enc(pk, (m۱, . . . ,mℓ))→ (c۱, . . . , cℓ) •
c۱, . . . , cℓ رمز های متن ،m۱, . . . ,mℓ متن های و pk عمومی کلید

می کند. تولید را
کلید دریافت با تابع این :Eval(ek, C, (c۱, . . . , cℓ)) → CT •
پردازش نتیجه ،c۱, . . . , cℓ رمز های متن و C ∈ C مدار ،ek ارزیابی

می کند. تولید را CT شده
نتیجه دریافت با تابع این :Dec(sk, CT )→ C(m۱, . . . ,mℓ) •
تولید را C(m۱, . . . ,mℓ) ،sk مخفی کلید و CT شده پردازش

می کند.
Π طرح ،C ∈ C فرض با همریخت). رمزنگاری (طرح ۱ تعریف
متن های همه ی برای اگر می شود خوانده همریخت رمزنگاری طرح یک
طوری به (c۱, . . . , cℓ) متناظر رمز های متن و (m۱, . . . ,mℓ) پیام

باشد: برقرار زیر رابطۀ ،ci = Enⅽ(pk,mi) که

Ⅾeⅽ(sk,Evaⅼ(ek, C, (c۱, . . . , cℓ))) = C(m۱, . . . ,mℓ)

یک Π طرح باشد، برقرار C ∈ C همۀ برای رابطه این اگر علاوه، به
.[۵۰] می شود خوانده همریخت تماماً رمزنگاری طرح
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(۴۸ –۳۰) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۳۵سال

RLWE و LWE توزیع های ۲ .۳

n = ۲k آن در که را R = Z[x]/⟨xn + ۱⟩ چندجمله ای حلقه ی
شامل RLWE پارامترهای بگیرید. نظر در را هست k ∈ Z یک برای
حلقه ی که q مثبت صحیح مقدار یک ،Z روی بر n درجه با R حلقه ی
می کند، تعریف را Rq = R/qR = Zq[x]/⟨xn + ۱⟩ خارج قسمتی
عبارت به می باشد. گوسی) توزیع معمولا) R روی بر χ خطا توزیع یک و
ضرایب با (n−۱) حداکثر درجه ی از چندجمله های تمام شامل Rq دیگر،
شده تعریف (xn + ۱, q) پیمانه به آنها ضرب و جمع که است عددی

است.
باشد، مخفی مقدار یک s ∈ Zn

q کنید فرض .(LWE (توزیع ۲ تعریف
تصادفی و یکنواخت صورت به را a ∈ Zn

q نمونه یک LWE توزیع
توزیع این نتیجه ی می کند. استخراج را e ← χ خطای و کرده انتخاب
⟨·⟩ که جایی است، (a, b = ⟨a, s⟩ + e mod q) ∈ Zn

q × Zq

.[۵۳] می دهد نشان را داخلی ضرب عملگر
مخفی مقدار یک s ∈ Rq کنید فرض .(RLWE (توزیع ۳ تعریف
و یکنواخت صورت به را a ∈ Rq نمونه یک RLWE توزیع است،
توزیع این نتیجه ی می گیرد. نظر در را e ← χ و کرده انتخاب تصادفی

.[۵۳] است (a, b = a · s+ e mod q) ∈ Rq ×Rq

که می کند بیان (RLWE) حلقه ای خطای با یادگیری تصمیم مسئله ی
جایی شویم، قائل تمایز (ai, bi) و (ai, ai · s + ei) نمونه های بین
ei و می شوند انتخاب Rq روی بر یکنواخت توزیع از bi و ai ،s که
انتخاب χ از مستقل طور به آن ضرایب که است نویز چندجمله ای یک

می شوند.
فرضیه ی .(( ۱ PLWE) چندجمله ای خطای با (یادگیری ۴ تعریف
بین تشخیص ،ℓ = ℓ(κ) چندجمله ای هر برای که می گوید PLWE

زمان تمایزگر های تمام برای {(ai, ri)}ℓi=۱ و {(ai, ai ·s+ei)}ℓi=۱

،i ∈ {۱, . . . , ℓ} هر برای که جایی نیست، انجام قابل چندجمله ای
.[۵۰] می شود انتخاب تصادفی و یکنواخت صورت به ri ∈ Rq

فرضیه ی .(( ۲ DSPR) کوچک چندجمله ای ضریب (تصمیم ۵ تعریف
:[۵۰] نیستند تمایز قابل زیر موارد که می گوید DSPR

f معکوس f−۱ که جایی ،gf−۱ (mod q) چندجمله ای یک •
است. Rq در

Rq از تصادفی و یکنواخت صورت به که r چندجمله ای یک •
است. شده انتخاب

امنیتی تعاریف و سیستم مدل سازی ۴

می کنیم معرفی را SHDF سیستم کلی ساختار و مدل ابتدا بخش، این در
است ذکر به لازم می دهیم. ارائه را امنیتی تعاریف و مهاجم مدل سپس و

است. آمده ۲ جدول در است شده استفاده بخش این در که نمادهایی

1Polynomial Learning With Errors 2Decisional Small Polynomial Ratio

نمادها .۲ جدول

توضیحات نماد

داده صاحبان خصوصی کلید skd

تابع صاحبان خصوصی کلید skf

داده صاحبان ارزیابی کلید ekd

تابع صاحبان ارزیابی کلید ekf

داده صاحبان عمومی کلید pkd

تابع صاحبان عمومی کلید pkf

تابع رمزگذاری در شده استفاده pkf اول مؤلفه ی p

قسمتی خارج حلقه در مثبت صحیح عدد q

تابع یک f

تابع رمزشده g

پیام اصلی متن m

پیام شده رمز متن c

شده پردازش رمز متن c∗

ثانویه رمز متن ct

امنیتی پارامتر κ

سیستم مدل سازی ۱ .۴

سه از ما رمزنگاشتی طرح می شود، مشاهده ۱ شکل در که همانطور
داده صاحبان از: عبارت اند بخش ها این است. شده تشکیل اصلی بخش
سرور یک و ،(FOs) تابع صاحبان یا نرم افزار کنندگان تأمین ،(DOs)

می دهیم. توضیح تفصیل به را آنها از کدام هر ادامه در .(CSP) ابری

توابع برخی اساس بر را خود محرمانه ی داده های باید آنها داده: صاحبان •
رمزگذاری را خود داده های راستا این در کنند. پردازش الگوریتم ها یا

کنند. می ارسال CSP به و کرده
مرحله در را نیاز مورد الگوریتم های و نرم افزار نهادها این تابع: صاحبان •
و توابع محرمانگی کردن فراهم برای کنند. می ارائه داده ها پردازش
CSP با شده رمزگذاری شکل به را خود توابع آنها خود، الگوریتم های

گذارند. می اشتراک به
محاسباتی توان دارای موجودیت این که است این بر فرض ابری: سرور •
داده صاحبان از را شده رمزگذاری داده های و توابع است. نامحدودی
اساس بر داده ها پردازش آن اصلی مسئولیت کند. می دریافت تابع و

است. دریافتی داده های و توابع

کلید، تولید نام های به اصلی فاز ۵ از ما رمزنگاشتی سیستم علاوه، به
داده رمزگشایی و تابع رمزگشایی داده ها، پردازش داده ها، برون سپاری

می پردازیم. آنها از هرکدام بیان به ادامه در است. شده تشکیل

کلیدهای تابع صاحبان و داده صاحبان مرحله، این در کلید: تولید (۱)

هر که است این بر فرض می کنند. تولید را خود مخفی کلیدهای و عمومی
مالک توسط مخفی کلید هر و است دسترس در عموم برای عمومی کلید
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همکاران و زاده حسینقلی امین — همریخت رمزنگاری از  استفاده با ابری محیط های در همزمان بطور توابع و داده ها محرمانگی تأمین ۳۶

شود. می داشته نگه محرمانه آن

صاحبان و داده صاحبان ابتدا، در مرحله، این در برون سپاری: (۲)

رمزنگاشتی طرح های از استفاده با را خود توابع و داده ها ترتیب به تابع
CSP به شده رمزگذاری توابع و داده ها سپس، می کنند. رمز خود همریخت
تابع صاحبان با شده رمزگذاری داده های علاوه، به می شوند. برون سپاری
شده رمز داده های اساس بر مخفی کلید یک تا می شود گذاشته اشتراک به

بیابند. را

توابع و داده ها ابتدا CSP مرحله، این در داده ها: پردازش (۳)

را شده پردازش نتیجه سپس، می کند. پردازش را دریافتی شده رمزگذاری
باشید داشته توجه برمی گرداند. تابع صاحبان به شده رمزگذاری شکل به
انجام مرحله دو در باید مرحله این در شده تولید رمز متن رمزگشایی که
در شده تولید مخفی کلید از استفاده با را آن باید تابع صاحبان ابتدا شود.
رمزگشایی الگوریتم باید داده صاحبان سپس و کنند رمزگشایی (۲) فاز
پردازش داده های آوردن دست به برای خودشان مخفی کلید با را خود

کنند. اجرا شده

از دریافتی رمز متن تابع صاحبان مرحله، این در تابع: رمزگشایی (۴)

رمزگشایی (۲) فاز در شده تولید مربوطه ی مخفی کلید توسط را سرور
ارسال داده صاحبان به نهایی رمزگشایی برای را نتیجه سپس، می کنند.

می کنند.

از دریافتی نتیجه داده صاحبان مرحله، این در داده: رمزگشایی (۵)

بازیابی را نهایی پردازش شده ی نتیجه ی و کرده رمزگشایی را تابع صاحبان
می کنند.

مهاجم مدل ۲ .۴

نیست. اعتماد قابل CSP که است این بر فرض ما، رمزنگاشتی سیستم در
توابع و داده ها محتوای به غیرمجاز دسترسی برای است ممکن نهاد این
کنجکاو اما صادق نهاد یک ما سیستم در نهاد این علاوه، به کند. تلاش
درستی به را محاسبات تمام که معناست بدان این می شود. گرفته نظر در
داده ها مورد در غیرمجاز اطلاعات که است کنجکاو اما دهد، می انجام
به نسبت تابع و داده صاحبان دوی هر علاوه، به آورد. بدست توابع و
کنند سعی است ممکن آنها می شوند. فرض غیرمجاز و مخرب دیگری
CSP بین ارتباطی کانال های کنند. کسب یکدیگر اسرار مورد در اطلاعاتی
ممکن کانال ها طریق از شده ارسال اطلاعات نیستند. امن نهادها سایر و
بین امنی کانال هیچ علاوه، به شوند. شنود سمع استراق یک توسط است

ندارد. وجود تابع و داده صاحبان

SHDF رمزنگاشتی سیستم معرفی ۳ .۴

است: زیر الگوریتم های شامل ما SHDF طرح

داده صاحبان توسط الگوریتم این :DOGen(۱κ) → (pkd, ekd, skd)

عمومی کلید ،κ امنیتی پارامتر یک دریافت با الگوریتم این می شود. اجرا

تولید خروجی عنوان به را ekd ارزیابی کلید و skd مخفی کلید ،pkd
می کند.

κ امنیتی پارامتر گرفتن با :FOEnc(۱κ, f) → (pkf , ekf , skf , g)

کلید ،pkf عمومی کلید الگوریتم این ورودی، عنوان به f تابع یک و
f و pkf از سپس می کند. تولید را ekf ارزیابی کلید و skf مخفی
خروجی الگوریتم این می کند. استفاده g شده رمزنگاری تابع تولید برای

می کند. تولید را g و ekf ،skf ،pkf

می کنند. اجرا را الگوریتم این داده صاحبان :DOEnc(pkd,m) → c

تولید را c رمز متن ،m پیام اصلی متن و pkd عمومی کلید دریافت با
می کند.

را الگوریتم این CSP سرویس دهنده :Eval(c, g, ekd, ekf ) → c∗

کلید های و g رمزگذاری شده تابع ،c رمزشده ی متن دریافت با می کند. اجرا
مربوط که می کند تولید را c∗ رمز متن یک ،ekf و ekd مربوطه، ارزیابی

است. پردازش نتایج به

را الگوریتم این تابع صاحبان :FODec(c, c∗, skf ) → ct = f(c)

رمزگشایی کلید یک و c∗ و c رمز های متن دریافت با می کنند. اجرا
می کنند. تولید را ct ثانویه رمز متن یک ،skf

اجرا را الگوریتم این داده صاحبان :DODec(ct, skd) → f(m)

مقدار ،skd رمزگشایی کلید و ct ثانویه رمز متن دریافت با می کنند.
می کنند. تولید را f(m)

SHDF رمزنگاشتی سیستم ساختار ۵

می دهیم. ارائه تفصیل به را خود SHDF رمزنگاشتی طرح بخش، این در
علاوه، به است. شده ارائه ۲ جدول در بخش این در شده استفاده نمادهای
اجرای از پس را یکدیگر با نهادها از یک هر تعامل نحوه ی ۲ شکل
۱ .۴ زیربخش در که همان طور می دهد. نشان متناظرشان الگوریتم های
شود: می اجرا مختلف مراحل در ما همریخت رمزنگاری سیستم شد، ذکر
رمزگشایی و تابع، رمزگشایی داده ها، پردازش برون سپاری، کلید، تولید
قبل دهیم. می شرح جداگانه طور به را مراحل از یک هر ادامه در داده ها.

کنیم. معرفی را تعاریف و نماد چند است لازم خود، سیستم شرح از

SHDF سیستم اولیه مقدمات ۱ .۵

دارد: وجود SHDF سیستم در موجود توابع درباره ی بنیادی فرضیه ی دو

که جایی دارند، قرار R = Z[[x]] حلقه ی در f توابع همه ی •

Z[[x]] = lim
n→∞

Rn = lim
n→∞

Z[x]/⟨xn⟩.

از کمتر ضرایب با توانی سری یک دارای و است تحلیلی f تابع هر •
f(x) = صورت به می توانند f توابع تمام دیگر، عبارت به است. B
عدد یک برای و ai ∈ Z که جایی شوند، داده نمایش

∑∞
i=۱ aix

i

.ai ≤ B داریم B صحیح
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(۴۸ –۳۰) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۳۷سال

ضرایب دنباله ی همگرایی نتیجه ی B کران که دید به راحتی می توان
عدد به همگرا دنباله ی یک (ai)i∈N اگر واقع، در است. (ai)i∈N

دارد وجود N صحیح عدد یک ،ε > ۰ هر برای آنگاه باشد، a صحیح
بنابراین، است. |ai − a|< ε آنگاه باشد i > N اگر که طوری به
با a همسایگی Nε(a) که جایی ،i ∈ N همه ی برای ai ∈ Nε(a)

قرار Nr(x) در فوق توانی سری جملات تمام بنابراین، است. ε شعاع
.r = max{ε, a۱, . . . , aN} که جایی دارند،

برآورده را فوق شرایط که باشد t درجه از چندجمله ای یک f کنید فرض
در زیر صورت به را هستند مرتبط f با که β و α′ ،α مقدار سه می کند،
α > max{qt, α′} است، f تابع ضریب بزرگترین α′ بگیرید. نظر
الگوریتم دو G′ و G کنید فرض است. B از بزرگتر بسیار که β > α و
باشیم داشته κ امنیتی پارامتر یک برای که طوری به باشند احتمالی
،G′(۱κ) → (n, q,Rq, χq) و G(۱κ, f) → (α, β,Rβ , χβ)

حلقه ی یک Rβ = R/βR هستند، فوق مقادیر همان β و α که جایی
هستند، صحیح مقدار دو q = q(κ) و k = k(κ) است، خارج قسمتی
که است دیگر خارج قسمتی حلقه ی یک Rq = R′/qR′ ،n = ۲k

با گاوسی نرمال توزیع های χq و χβ و R′ = Z[x]/⟨xn + ۱⟩
فرض علاوه، به هستند. Rq و Rβ روی بر ترتیب به کوچک واریانس های
از مجموعه ای به را R حلقه ضرایب که بوده پیمانه ای تابع یک [·]β کنید

می نگارد. {−⌊β/۲⌋, . . . , ⌊β/۲⌋} اعداد

کلید تولید ۲ .۵

امنیتی پارامتر یک مورد در ابتدا تابع و داده صاحبان مرحله، این در
DOGen(۱κ) → (pkd, ekd, skd) تابع سپس، می کنند. توافق κ
کلید شوند. تولید متناظر کلیدهای تا می شود اجرا داده صاحبان توسط
محرمانه skd مخفی کلید می گیرد، قرار عمومی دسترس در pkd عمومی
می شود. گذاشته اشتراک به سرور با ekd ارزیابی کلید و می شود، نگهداری

ابتدا ،κ امنیتی پارامتر یک دریافت با داده صاحبان :DOGen(۱κ) •
a ← ،s ← Rq و می کنند اجرا را G′(۱κ) → (n, q,Rq, χq)

یک سپس برمی گزینند. را ẽ ← χq و e ← χq ،ã ← Rq ،Rq

pkd = (pkℓ, Rq) = عمومی کلید یک ،skd = s مخفی کلید
ekd = (ã, ãs+۲ẽ) ارزیابی کلید یک و (a, b = as+ ۲e,Rq)

می کنند. تولید را

برون سپاری ۳ .۵

و DOEnc(pkd,m)→ c الگوریتم های ابتدا،

FOEnc(۱κ, f)→ (pkf , skf , ekf , g)

خود توابع و داده ها تا می شوند اجرا تابع و داده صاحبان توسط ترتیب به
منظور به g رمزشده ی تابع و c رمزشده ی داده سپس، کنند. رمزگذاری را
زیر در مذکور الگوریتم های می شوند. برون سپاری سرور به بیشتر پردازش

شده اند. داده توضیح

عمومی کلید و m پیام ورودی  دو الگوریتم این :DOEnc(pkd,m) •
شده رمزگذاری متن خروجی، در و می کند دریافت را pkd

c = (c۰ = −pkd۰, c۱ = pkd۱ +m)

و اول مؤلفه های ترتیب به pkd۱ و pkd۰ آن در که می کند، تولید را
هستند. pkd دوم

این ورودی، عنوان به κ امنیتی پارامتر دریافت با :FOEnc(۱κ, f) •
و می کند اجرا را G(۱κ, f) → (α, β,Rβ , χβ) ابتدا الگوریتم
به می کند، انتخاب t و h نام به کوچک ضرایب با جمله ای هایی چند
پیمانه ی به h مقدار و باشد β پیمانه ی به وارونی دارای h که نحوی
این می دهیم. نشان hβ با را β پیمانه به h وارون باشد. ۱ برابر α
،pkf = (p, p′) = (hβ × t(mod β), Rβ) ابتدا در الگوریتم
جایی می کند، تولید ekf = [αφ̃p + αẽ + h]β و skf = h

و می شوند انتخاب φ, e ← χβ سپس هستند. φ̃, ẽ ← χ که
می شود. محاسبه g = [αφ× p+ αe+ f ]β

الگوریتم در تابع رمزگذاری و کلید تولید فرآیند که کنید توجه .۱ تذکر
تابع و امنیتی پارامتر دریافت با الگوریتم این می پذیرد. صورت FOEnc

براساس سپس و کرده تولید را مربوطه کلیدهای ابتدا ورودی، عنوان به f
می نماید. رمزگذاری را f تابع شده تولید کلیدهای

داده ها پردازش ۴ .۵

سرور ،ekf و ekd ارزیابی، کلیدهای از استفاده با مرحله، این در
g(c) محاسبه ی منظور به را Eval(c, g, ekd, ekf ) → c∗ الگوریتم
پس شده تولید رمز متون در موجود نویز اینکه به توجه با می کند. اجرا
از استفاده با الگوریتم این می یابد، افزایش آنها روی عملیات انجام از
با و ،ekf و ekd تابع، و داده صاحبان با متناظر ارزیابی کلیدهای
نتیجه در می دهد. انجام را لازم پردازش نویز کنترل روش های از بهره گیری
درستی به سرور در c شده رمزگذاری متن روی g رمزگذاری شده تابع مقدار
c∗ = شده پردازش مقدار می آید. دست به g(c) مقدار و گردیده محاسبه
ct ثانویه شده رمزگذاری متن تا می شود ارسال تابع صاحبان به g(c)
در پردازش عملیات انجام برای که باشید داشته توجه کنند. محاسبه را
می شود. استفاده [۵۰] با مطابق ekf و ekd ارزیابی کلیدهای از سرور،

تابع رمزگشایی ۵ .۵

الگوریتم سرور از c∗ رمزشده ی متن دریافت از پس تابع صاحبان ابتدا
دست به منظور به خود مخفی کلید با را FODec(c, c∗, skf ) → ct

تولید ثانویه ی رمز متن سپس، می کنند. اجرا ct ثانویه رمز متن آوردن
می فرستند. داده صاحبان به نهایی رمزگشایی برای را شده

متن دریافت با الگوریتم این :FODec(c, c∗ = g(c), skf ) •
به skf = h مخفی کلید یک و c∗ مقدار ،c شده رمزگذاری
خروجی عنوان به را ct =

[
[h(c)× g(c)]β

]
α

ورودی، عنوان
برمی گرداند.
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سرور ابریصاحبان داده تامین کنندگان نرم افزار

𝐃𝐎𝐆𝐞𝐧الگوریتمابتدانهاداین 1𝜅 → 𝑝𝑘𝑑 ,𝑒𝑘𝑑 ,𝑠𝑘𝑑
الگوریتمتوسطشدهتولیدرمزمتنسپسومی‌کنداجرارا

𝐃𝐎𝐄𝐧𝐜 𝑝𝑘𝑑 ,𝑚 → 𝑐تامین‌کنندگانوابریسروربهرا
.می‌کندارسالنرم‌افزار

F𝐎𝐄𝐧𝐜این‌نهاد‌الگوریتم 1𝜅 ,𝑓 → 𝑝𝑘𝑓 ,𝑒𝑘𝑓 ,𝑠𝑘𝑓 ,𝑔
.را‌به‌سرور‌ابری‌ارسال‌می‌کند𝑔را‌اجرا‌می‌کند‌و‌تابع‌رمز‌شده‌ی‌

𝐄𝐯𝐚𝐥سرور‌ابری‌با‌اجرای 𝑐,𝑔,𝑒𝑘𝑑 ,𝑒𝑘𝑓 → 𝑔 𝑐 = 𝑐∗

.ی‌کندمتن‌رمز‌پردازش‌شده‌را‌به‌تامین‌کنندگان‌نرم‌افزار‌ارسال‌م

الگوریتموکردهتولید𝑐رمزمتنبامتناظررا𝑠𝑘𝑓کلیدابتدانهاداین
𝐅𝐎𝐃𝐞𝐜 𝑐,𝑐∗,𝑠𝑘𝑓 → 𝑐𝑡راحاصلنتیجهسپس.می‌کنداجرارا

.می‌کندارسالدادهصاحبانبهنهاییرمزگشاییبرای

این‌نهاد‌رمزگشایی‌نهایی‌را‌با‌اجرای‌الگوریتم‌
𝐃𝐎𝐃𝐞𝐜 𝑐𝑡,𝑠𝑘𝑑 → 𝑓 𝑚انجام‌داده‌و‌

.‌‌دسپس‌نتیجه‌پردازش‌شده‌را‌ملاحظه‌می‌کن

.SHDF رمزنگاشتی سیستم با مرتبط فلوچارت .۲ شکل

داده رمزگشایی ۶ .۵

صاحبان از ct ثانویه ی رمز متن دریافت از پس داده صاحبان مرحله این در
پردازش نتیجه DODec(ct, skd) → f(m) الگوریتم اجرای با تابع

می کند. بازیابی را f(m) دلخواه

ct = ثانویه رمز متن الگوریتم این :DODec(ct, skd) •
دریافت ورودی عنوان به را s مخفی کلید یک و (c′۰, c

′
۱, . . . , c

′
t)

با برابر که است
∑t

i=۰ cis
t−i ⅿoⅾ ۲ مقدار آن خروجی می کند.

است. ثانویه رمز متن طول بیشینه t درآن که می باشد، f(m)

عملیات هر از پس c شده رمزگذاری متن طول که کنید توجه .۲ تذکر
رمز متن دو گرفتن نظر در با می یابد. افزایش زیر معادله ی طبق ضرب

ما ،c′ = (c′۰, . . . , c
′
t) و c = (c۰, . . . , ct)

caⅾⅾ = c+ c′ = (c۰ + c′۰, . . . , ct + c′t) ∈ Rt+۱
q

c′ = و c = (c۰, . . . , ct) کنید فرض علاوه، به می کنیم. تعریف را
(کلید نمادین متغیر s و باشند متمایز رمز متن دو (c′۰, . . . , c

′
t′)

Rq روی فوق رمز متون باشد. (DOEnc الگوریتم ساختار در خصوصی

در c′ =
∑t′

i=۰ c
′
is

t′−i و c =
∑t

i=۰ cis
t−i صورت به می توان را

می شود: محاسبه زیر شکل به cⅿuⅼt صورت این در گرفت. نظر

cc′ =

(
t∑

i=۰

cis
t−i

) t′∑
i=۰

c′is
t′−i

 =

t+t′∑
i=۰

ĉis
(t+t′)−i

cⅿuⅼt = (ĉ۰, . . . , ĉt+t′) ضرب عملیات از پس مطلوب رمزنگاری
ct = را ثانویه رمز متن DODec الگوریتم در ما بنابراین، .[۵۳] است

می گیریم. درنظر (c′۰, c′۱, . . . , c′t)

ویژگی های بررسی و ها الگوریتم درستی اثبات ۶
آن ها همریختی

نشان سپس، می کنیم. ثابت را SHDF سیستم درستی بخش، این در
خاصیت دارای تابع و داده صاحبان با مرتبط الگوریتم های که می دهیم

هستند. نیز همریختی

داده صاحبان با متناظر الگوریتم های ۱ .۶

الگوریتم از که شده ای رمزگذاری متن های که می دهیم نشان بخش، این در
چندجمله ای حلقه ی ضرب و جمع به نسبت می آیند، دست به DOEnc

باشند، متمایزی پیام های m′ و m کنید فرض هستند. بسته Rq

DOEnc(pkd,m)→ c = (c۰, c۱) = (−a, as+ ۲e+m)

و

DOEnc(pkd,m
′)→ c′ = (c′۰, c

′
۱) = (−a′, a′s+۲e′+m′),

ادامه، در هستند. e, e′ ← χq و a, a′, s ← Rq آن در که
و DODec(caⅾⅾ = c + c′, s) = m + m′ که می کنیم اثبات

داریم: صورت این در .DODec(cⅿuⅼt = cc′, s) = mm′

caⅾⅾ = (c۰ + c′۰, c۱ + c′۱)

= (−(a+ a′), (a+ a′)s+ ۲(e+ e′) + (m+m′)).

بنابراین،

DODec(caⅾⅾ, s) = −(a+ a′)s+ ((a+ a′)s

+ ۲(e+ e′) + (m+m′)

= m+m′ ⅿoⅾ ۲.

می باشد. جمعی همریختی خاصیت دارای رمزنگاری الگوریتم نتیجه، در

که می دهیم نشان ضربی، همریخت ویژگی اثبات برای

cⅿuⅼt = (c۰, c۱) · (c′۰, c′۱) = (c̃۰, c̃۱, c̃۲)
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(۴۸ –۳۰) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۳۹سال

ضرب، عملیات هر از پس که کنید توجه می شود. رمزگشایی mm′ به
برای می یابد. افزایش (۲) رابطه اساس بر شده رمزگذاری متن طول
نظر در را دو طول با شده رمز متن های بالا، ادعای اثبات برای راحتی،
ضربی همریختی ویژگی زیر، رابطه گرفتن نظر در با نتیجه، در می گیریم.

درنتیجه: می کنیم. اثبات را دلخواه طول با رمزشده متن های برای

c̃۰ = aa′

c̃۱ = c۱a
′ + c′۱a

c̃۲ = aa′s۲ + ۲ase′ + ۲a′se+ asm′ + a′sm

+ ۲(۲ee′ + e′m+ em′) +mm′.

می کند. ثابت را ما ادعای زیر رابطه لذا

DODec(cⅿuⅼt, s) = c̃۰s
۲ + c̃۱s+ c̃۲ ⅿoⅾ ۲

= aa′s۲ + (۲aa′s+ a′m+ am′)s

+ (aa′s۲ + asm′ + a′sm+mm′)

= mm′ ⅿoⅾ ۲.

ممکن این دارند. مؤلفه دو و سه ترتیب به caⅾⅾ و cⅿuⅼt که کنید توجه
کند. ایجاد ابهام cc′ + c′′ مانند ترکیبی پردازش های انجام برای است
شده رمزگذاری متن هر چندجمله ای شکل که می کنیم کید تأ ابهام رفع برای
اینکه فرض با بنابراین، گیرد. قرار توجه مورد رمزگشایی فرایند در باید

c = (c۰, c۱) = (a, as+ ۲e+m),

c′ = (c′۰, c
′
۱) = (a′, a′s+ ۲e′ +m′),

c′′ = (c′′۰ , c
′′
۱ ) = (a′′, a′′s+ ۲e′′ +m′′)

داریم:

DODec(cc′ + c′′, s) (۱)

= DODec((c۰c
′
۰, c۰c

′
۱ + c′۰c۱, c۱c

′
۱) + (c′′۰ , c

′′
۱ ), s)

= aa′s۲ + (۲aa′s+ a′m+ am′)s

+ (aa′s۲ + asm′ + a′sm+mm′) + c′′۰ s+ c′′۱ ⅿoⅾ ۲

= mm′ + a′′s+ a′′s+ ۲e′′ +m′′ ⅿoⅾ ۲

= mm′ +m′′.

تابع صاحبان با متناظر الگوریتم های ۲ .۶

و رمزنگاری الگوریتم های که می دهیم نشان ابتدا زیربخش، این در
داریم: بنابراین می کنند. کار درستی به تابع صاحبان با متناظر رمزگشایی

FODec(c, c∗ = g(c), skf ) =
[
[h(c)× g(c)]β

]
α

= [(h(c)× αφ(c)× p(c)) + (h(c)× αe)

+ (h(c)× f(c))]β

= [(h(c)× αφ(c)× hβ(c)× t(c))

+ (h(c)× αe) + (h(c)× f(c))]β .

و هستند β به پیمانه ی یکدیگر وارون h و hβ اینکه به توجه با حال،
χβ و Rβ در چندجمله ای هر ضرایب از بزرگتر توجهی قابل طور به β
ضرایب β پیمانه ی به کاهش می شود، واقع β/۲ تا −β/۲ بین که است

بنابراین: نمی دهد. تغییر را

FODec(c, c∗ = g(c), skf )

= [αφ(c)× t(c) + h(c)× αe+ h(c)f(c)]α .

g رمزشده تابع است، h ≡ ۱ (mod α) اینکه دلیل به نهایت، در
رمزنگاری فرآیندهای صحت برای اثباتی این می شود. رمزگشایی f(c) به

می باشد. تابع صاحبان با متناظر رمزگشایی و

همریختی خاصیت دارای رمزنگاری الگوریتم که می دهیم نشان حال
که باشند متمایز شده رمزگذاری متن دو g′ و g کنید فرض است. جمعی

بنابراین، شده اند. تولید FOEnc الگوریتم توسط

FOEnc(۱κ, f)→ (pkf , skf , ekf , g),

FOEnc(۱κ, f ′)→ (pkf , skf , ekf , g
′).

.FODec(gaⅾⅾ = g+g′, skf = h) = f+f ′ که می دهیم نشان ما
بنابراین، باشد. β > α و باشد f ′ و f ضرایب بزرگترین α کنید فرض

حال، .g′ = [αφ′p+ αe′ + f ′]β و g = [αφp+ αe+ f ]β

gaⅾⅾ = g + g′

= [αφp+ αe+ f ]β + [αφ′p+ αe′ + f ′]β

= [αφp+ αe+ f + αφ′p+ αe′ + f ′]β .

چون کنیم. محاسبه gaⅾⅾ رمزگشایی برای را
[
[hgaⅾⅾ]β

]
α

باید بنابراین،
داریم: است، ضرایب تمام از بزرگتر β و p = hβ × t

[(h× αφp) + (h× αe) + (hf) + (h× αφ′p) (۲)

+ (h× αe′) + (hf ′)]α

= [h(f + f ′)]α = f + f.′

است. جمعی همریختی خاصیت دارای رمزنگاری الگوریتم که کردیم ثابت
برای می باشد. دارا نیز را ضربی همریختی خاصیت که می دهیم نشان حال
f ′ و f با متناظر شده رمزگذاری تابع دو g′ و g کنید فرض منظور این

داریم: صورت این در هستند.

gⅿuⅼt = g × g′ = [αφp+ αe+ f ]β × [αφ′p+ αe′ + f ′]β

= [(αφp+ αe+ f)(αφ′p+ αe′ + f ′)]β .

داریم: بنابراین .FODec(gⅿuⅼt = g × g′, h) = ff ′ می دهیم ]نشان
[hgⅿuⅼt]β

]
α

(۳)

=
[
hα۲φφ′p۲ + hα۲φpe′ + hαφpf ′ + hα۲φ′pe

]
α

+
[
hα۲ee′ + hαef ′ + hαφ′pf + hαe′f + hff ′]

α

h
α
≡ ۱
= ff ′.
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رمزشده داده های روی رمزشده تابع اثر که دهیم نشان اینکه برای حال
با را (gg′ + g′′)(cc′ + c′′) رابطه می شوند رمزگشایی درستی به نیز

می نماییم. رمزگشایی مربوطه الگوریتم های

FODec (DODec ((gg′ + g′′)(cc′ + c′′)))

(۱)
= FODec ((gg′ + g′′)(mm′ +m′′))

(۲),(۳)
= (ff ′ + f ′′)(mm′ +m′′)

عملیات از آمده دست به رمز متن روی فوق رمزشده ی  تابع اثر نتیجه در
می شود. رمزگشایی درستی به همریختی

اکنون کنیم. رمز را مشتق پذیر بار بی نهایت تابع هر می توانیم ما تاکنون،
کنید فرض رابطه، این در کنیم. رمزگذاری را پیوسته ای تابع هر می خواهیم
(fn)n∈N چندجمله ای دنباله ی یک بنابراین، باشد. پیوسته تابع یک f
e ،φ ،κ کردن فرض ثابت با . lim

n→∞
fn = f که طوری به دارد وجود

پیوسته توابع عنوان به می توان را FODec و FOEnc الگوریتم های ،c و
داریم: ما بنابراین، گرفت. نظر در

FODec (c,FOEnc(pkf , f)(c), skf )

= FODec(c, lim
n→∞

FOEnc(pkfn , fn)(c), sk lim
n→∞

fn)

= lim
n→∞

FODec (c,FOEnc(pkfn , fn)(c), skfn)

صورت به را پیوسته ای تابع هر توانستیم روش این با نتیجه، در
کنیم. رمز همریخت

امنیت تحلیل ۷

نشان سپس و می کنیم بیان را مربوطه امنیتی تعاریف ابتدا بخش، این در
امنیت دارای شده بیان امنیت تعاریف به توجه با SHDF طرح که می دهیم

است. اثبات پذیر

امنیتی تعاریف ۱ .۷

یک و ما پیشنهادی SHDF طرح دهنده ی نمایش A و Π کنید فرض
و آزمایشات به باشند. (PPT) احتمالاتی و چندجمله ای زمان مهاجم

کنید: توجه زیر تعریف های

SHⅮFⅮO
Π,A(κ) آزمایش

اجرا را DOGen(۱κ)→ (pkd, ekd, skd) چالشگر یک :۱ فاز (۱)
می دهد. A به را pkd عمومی کلید و می کند

چالشگر به را m۱ و m۰ برابر طول با پیام دو A مهاجم چالش: (۲)
می دهد.

و کرده انتخاب را b ∈ {۰, ۱} تصادفی بیت یک چالشگر :۲ فاز (۳)
چالش رمز متن سپس می کند. اجرا را DOEnc(pkd,mb)→ c

می کند. ارسال A مهاجم به را c
بازمی گرداند. را b′ ∈ {۰, ۱} بیت A مهاجم حدس: (۴)

خروجی باشد. b = b′ اگر می شود برنده را Aبازی مهاجم که می گوییم
غیر در و ببرد را بازی مهاجم اگر می کنیم تعریف ۱ را فوق آزمایش
و می نویسیم SHⅮFⅮO

Π,A(κ) = ۱ ما می نماییم. تعریف ۰ صورت این
باشد. b = b′ اگر می شود موفق A که می گوییم

می کند فراهم را داده محرمانگی امنیت Π طرح که می گوییم .۶ تعریف
باشیم: داشته A چندجمله ای مهاجم های همه ی برای اگر

Pr
(
SHDF

ⅮO
Π,A(κ) = ۱

)
≤ ۱/۲ + negⅼ(κ),

استفاده تصادفی گری روی بر احتمال و است ناچیز تابع یک negⅼ که
.[۶۱] می شود گرفته A توسط شده

مهاجم یک و ما SHⅮF طرح بیانگر ترتیب به A و Π کنید فرض
توجه زیر تعریف های و مراحل به باشند. احتمالاتی و چندجمله ای زمان

کنید:

SHⅮFFO
Π,A(κ) آزمایش

را FOEnc(۱κ, f)→ (pkf , ekf , skf , g) چالشگر :۱ فاز (۱)
می دهد. A به را pkf عمومی کلید و می کند اجرا

چالشگر به را f۱ و f۰ برابر طول با تابع دو A مهاجم چالش: (۲)
برمی گرداند.

کرده انتخاب را b ∈ {۰, ۱} تصادفی بیت یک چالشگر :۲ فاز (۳)
می کند. اجرا را FOEnc(۱κ, fb)→ (pkf , ekf , skf , g) و

می کند. ارسال A مهاجم به را g چالش رمزشده ی تابع سپس
بازمی گرداند. را b′ ∈ {۰, ۱} بیت A مهاجم حدس: (۴)

خروجی باشد. b = b′ اگر می شود برنده را Aبازی مهاجم که می گوییم
غیر در و ببرد را بازی مهاجم اگر می کنیم تعریف ۱ را فوق آزمایش
و می نویسیم SHⅮFFO

Π,A(κ) = ۱ ما می نماییم. تعریف ۰ صورت این
باشد. b = b′ اگر می شود موفق A که می گوییم

برای اگر فراهم می کند را تابع امنیت Π طرح که می گوییم .۷ تعریف
باشیم: داشته A چندجمله ای زمان مهاجم های همه ی

Pr
(
SHDF

FO
Π,A(κ) = ۱

)
≤ ۱/۲ + negⅼ(κ),

استفاده تصادفی گری روی بر احتمال و است ناچیز تابع یک negⅼ که
.[۵۰] می شود گرفته A توسط شده

امنیت اثبات ۲ .۷

رمزنگاشتی سیستم که می دهیم نشان قضیه دو اثبات با بخش زیر این در
است. اثبات پذیر امنیت داری تابع صاحبان و داده صاحبان با متناظر

براساس را داده را محرمانگی SHDF نگاشتی رمز طرح .۱ قضیه
می کند. فراهم ۶ تعریف

A و باشد SHDF همریخت رمزنگاری طرح Π کنید فرض اثبات.
در که باشد SHDFⅮO

Π,A(κ) = ۱ آزمایش در چندجمله ای مهاجم یک

ISeCure



(۴۸ –۳۰) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۴۱سال

وجود negl ناچیز تابع که می کنیم اثبات است. شده تعریف ۱ .۷ زیربخش
که: طوری به دارد

Pr
(
SHDFⅮO

Π,A(κ) = ۱
)
≤ ۱/۲ + negl(κ)

است. دلخواه امنیتی پارامتر یک κ آن در که

در چالش گر یک باشد. DRLWE مسئله مهاجم یک B کنید فرض
را G′(۱κ) → (n, q,Rq, χq) ابتدا که بگیرید نظر در B با تعامل
،ω = ۱ اگر می کند. پرتاب را ω ∈ {۰, ۱} سکه ی سپس و می کند اجرا
صورت، این غیر در می کند. محاسبه را ps = (a, as+ ۲e) چالش گر
می دهد. قرار را ps = (r, r′) و کرده تولید را r′ و r تصادفی عنصر دو
مهاجم هدف می شود. داده B به (n, q,Rq, χq, ps) چندگانه ی سپس،
یک صورت به را A او رابطه، این در است. ps حالت تشخیص B

می کند: اجرا زیرروال

می دهد. A به را pkd = (ps, Rq) عمومی پارامترهای B :۱ فاز (۱)
B به و کرده انتخاب Rq از را m۱ و m۰ پیام های A چالش: (۲)

برمی گرداند.
c = (c۰, c۱) و می کند پرتاب را b ∈ {۰, ۱} سکه ی B :۲ فاز (۳)
می کند، محاسبه چالش گر از دریافتی عمومی کلید از استفاده با را
و pkd۰ و است c۱ = pkd۱ +mb و c۰ = −pkd۰ درآن که
به را c سپس، هستند. ps مؤلفه ی دومین و اولین ترتیب به pkd۱

می دهد. A
Bبرمی گرداند. به را b′ حدس و کرده دریافت را c رمز Aمتن حدس: (۴)
را ω′ = ۱ بله، اگر خیر. یا b = b′ آیا که می کند بررسی B سپس،
چاپ خروجی در را ω′ = ۰ صورت، این غیر در می دهد. خروجی

می کند.

که زمانی کند چاپ را ω′ = ۱ مقدار B اینکه احتمال صورت، این در
دیگر: عبارت به است. A موفقیت احتمال با برابر است ω = ۱

Pr (ω′ = ۱|ω = ۱) = Pr
(
SHⅮFⅮO

Π,A(κ) = ۱
)
. (۴)

ω = ۰ که زمانی کند چاپ را ω′ = ۱ مقدار B اینکه احتمال علاوه، به
رمزگذاری برای تصادفی رشته یک از زیرا می باشد، ۱/۲ با برابر است

داریم: بنابراین، می کند. استفاده mb

Pr (ω′ = ۱|ω = ۰) = ۱/۲. (۵)

می دهد: نتیجه DRLWE مسئله سختی فرضیه ازطرف دیگر،

Pr (ω′ = ۱|ω = ۱)−Pr (ω′ = ۱|ω = ۰) ≤ negl(κ), (۶)

رابطه های گرفتن درنظر با نهایت، در است. ناچیز تابع یک negl آن در که
که: می بینیم ،(۶) و (۵) ،(۴)

Pr
(
SHⅮFⅮO

Π,A(κ) = ۱
)
≤ ۱/۲ + negl(κ). (۷)

می شود. اثبات قضیه بنابراین،

۷ تعریف براساس را تابع امنیت SHDF نگاشتی رمز طرح .۲ قضیه
می کند. فراهم

A و باشد SHDF همریخت رمزنگاری طرح Π کنید فرض اثبات.
در که باشد SHⅮFFO

Π,A(κ) = ۱ آزمایش در چندجمله ای مهاجم یک
negl ناچیز تابع یک که می کنیم ثابت است. شده تعریف ۱ .۷ زیربخش

که: طوری به دارد وجود

Pr
(
SHⅮFFO

Π,A(κ) = ۱
)
≤ ۱/۲ + negl(κ)

است. امنیتی پارامتر یک κ آن در که

تمایز ،DSPR طبق می شود. اثبات DSPR مسئله توسط Π امنیت
بخش مانند t و hβ ،β ،h آن در که p = r و p = hβ × t بین
می شود، انتخاب Rβ از تصادفی و یکنواخت صورت به r و هستند ۳ .۵

است. سخت

تعامل در چالش گر یک باشد. DSPR مسئله مهاجم یک B کنید فرض
را G(۱κ, f) → (α, β,Rβ , χβ) ابتدا که بگیرید نظر در را B با
،ω = ۱ اگر می کند. پرتاب را ω ∈ {۰, ۱} سکه ی سپس و کرده اجرا
یک صورت، این غیر در می کند. محاسبه را ps = hβ × t چالش گر
چندتایی می دهد. قرار را ps = r و کرده تولید r تصادفی چندجمله ای

می شود. داده B به (α, β,Rβ , χβ , ps)

به را A او منظور، این به است. ps حالت تشخیص B مهاجم هدف
می کند. اجرا زیرروال یک صورت

ارائه A به را pkf = (ps, Rβ) عمومی پارامترهای B :۱ فاز (۱)
می دهد.

به و کرده انتخاب Rβ از را f۱ و f۰ چندجمله ای های A چالش: (۲)
برمی گرداند. B

g = و می کند پرتاب را b ∈ {۰, ۱} سکه ی B :۲ فاز (۳)
،φ ،α آن در که می کند، محاسبه را [αφ× ps + αe+ fb]β

می دهد. A به را g سپس هستند. ۳ .۵ بخش مانند p و e

B به را b′ حدس و کرده دریافت را g رمزشده ی تابع A حدس: (۴)
بله، اگر خیر. یا b = b′ آیا که می کند بررسی B سپس برمی گرداند.
چاپ را ω′ = ۰ صورت، این غیر در می دهد. خروجی را ω′ = ۱

می کند.

که زمانی کند چاپ را ω′ = ۱ مقدار B اینکه احتمال صورت، این در
دیگر: عبارت به است. A موفقیت احتمال با برابر است ω = ۱

Pr (ω′ = ۱|ω = ۱) = Pr
(
SHⅮFFO

Π,A(κ) = ۱
)
. (۸)

ω = ۰ که زمانی کند چاپ را ω′ = ۱ مقدار B اینکه احتمال علاوه، به
رمزگذاری برای تصادفی رشته یک از زیرا، می باشد. ۱/۲ با برابر است

داریم: بنابراین، می کند. استفاده fb

Pr (ω′ = ۱|ω = ۰) = ۱/۲. (۹)

می دهد: نتیجه DSPR مسئله سختی فرضیه دیگر، طرف از
(۱۰)

Pr (ω′ = ۱|ω = ۱)− Pr (ω′ = ۱|ω = ۰) ≤ negl(κ),
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همکاران و زاده حسینقلی امین — همریخت رمزنگاری از  استفاده با ابری محیط های در همزمان بطور توابع و داده ها محرمانگی تأمین ۴۲

مجانبی تحلیل و تجزیه در شده استفاده نمادهای .۳ جدول

توضیحات نماد

ضرب عملیات اجرای زمان Tmult

جمع عملیات اجرای زمان Tadd

پیمانه محاسبه عملیات اجرای زمان Tmod

مثبت صحیح عدد q

Rq از تصادفی انتخاب Ts←Rq

نرمال گاوسی توزیع از تصادفی انتخاب Trand

پیام اندازه ℓ

مخفی کلید اندازه ℓsk

۲ مبنای در q لگاریتم صحیح جز k

پردازش از پس پیام طول افزایش میزان maxf

رمزشده تابع درجه ی کمترین degi۰

شده رمز تابع درجه ی degim

رابطه های گرفتن درنظر با نهایت، در است. ناچیز تابع یک negl آن در که
می بینیم: (۱۰) و (۹) ،(۸)

Pr
(
SHⅮFFO

Π,A(κ) = ۱
)
≤ ۱/۲ + negl(κ). (۱۱)

می کند. کامل را قضیه اثبات فوق رابطه نتیجه، در

کارایی تحلیل و تجزیه ۸

شده اند پیاده سازی [۶۰–۵۶ ،۵۰] روش های و SHDF طرح بخش، این در
تحلیل گردد. مقایسه یکدیگر با آن ها ارتباطی سربار و اجرا زمان تا
نمادهای است. شده ارائه واقعی و مجانبی نتایج نوع دو در مقایسه ای

است. آمده ۳ جدول در بخش این در شده استفاده

مقایسه ی یک ارائه ی برای می دهد. نشان را مجانبی تحلیل ۴ جدول
[۶۰–۵۶ ،۵۰] در شده ارائه طرح های به همراه SHDF طرح منطقی،
ارائه روش که شده اند انتخاب دلیل این به طرح ها این شده اند. پیاده سازی
NTRU رمزنگاری سیستم برمبنای رمزنگاری طرح یک [۵۰] در شده
LWE مسئله بر مبتنی رمزنگاری طرح های [۶۰–۵۶] که حالی در است،
ارائه ۴ جدول در سیستم ها از کدام هر ارتباطی سربار علاوه، به هستند.
،(F۱ −F۳) است شده داده نشان ۴ جدول در که همان طور است. شده
نتیجه در و سنگین تر عملگرها سایر به نسبت ضرب عمل اینکه به توجه با
SHDF در داده صاحبان کلید تولید الگوریتم اجرای زمان می باشد، زمانبر
[۶۰–۵۸ ،۵۶] طرح های با برابر تقریباً و [۵۷ ،۵۰] طرح های از کوچکتر
علاوه، به می شود. مشاهده ۳ شکل (الف) بخش در مذکور مقایسه است.
توصیف روش از کمتر داده صاحبان رمزنگاری الگوریتم اجرای زمان
در شده توصیف روش های به نزدیک بسیار و است [۵۷] طرح در شده
را مذکور مقایسه ۳ شکل (ب) بخش است. [۶۰–۵۸ ،۵۶ ،۵۰] طرح های
کمتری زمان داده صاحبان رمزگشایی الگوریتم نهایت، در می دهد. نشان

تقریباً و می برد [۵۷ ،۵۶] در شده ارائه روش های به نسبت اجرا برای
[۶۰–۵۸ ،۵۰] در شده توصیف طرح های با نزدیک اجرای زمان دارای
است. شده داده نشان ۳ شکل (ج) بخش در اشاره مورد مقایسه دارد.
ارائه نیز را کاربران و سرور بین ارتباطی سربار درباره اطلاعاتی ۴ جدول
ارتباطی سربار که می دهد نشان جدول این بررسی .(F۵ و F۴) می دهد
شده ارائه طرح های از بیشتر SHDF در بالعکس و سرور به کاربران از
است. [۶۰–۵۸] طرح های با برابر و [۵۷] طرح از کمتر و [۵۶ ،۵۰] در
درستی به را فوق ارتباطی سربار تحلیل ۵ شکل (ج) و (الف) بخش های

می دهند. نشان کاربران و ابری سرور بین

داده (صاحبان کاربران به ابری سرور از ارتباطی سربار محاسبه برای
جمله ی j شامل شده رمزگذاری چندجمله ای کنید فرض تابع)، صاحبان یا
آن در که باشد j ∈ {۰, ۱, . . . ,m} به ازای degij درجه با متمایز
را شده رمزگذاری تابع درجه حداکثر و حداقل ترتیب به degim و degi۰

ابتدا سرور، از بازگردانده شده نتیجه ی  اندازه محاسبه برای می دهند. نشان
مرتب نزولی ترتیب به کمینه درجه به بیشینه درجه از را شده رمزگذاری تابع
را maxf = maxm = max{maxm−۱, degim}سپس می کنیم.
و maxj = maxj{maxj−۱, degij}+ ۱ که جایی می دهیم، قرار

است. j ∈ {۱, . . . ,m} برای max۰ = degi۰

Intel Core i5- پردازنده ،Ubuntu 20.04 به کمک مذکور پیاده سازی
از استفاده با و رم گیگابایت ۸ و گیگاهرتز 5200U 2 x 2.2 - 2.7

بخش این در علاوه، به است. گرفته انجام ۱ Numpy پایتون کتابخانه
دارند. قرار ۲۱۷ تا ۲۱۲ بازه در کلید و تابع پیام، طول که است شده فرض
است. شده گرفته نظر در q = β = ۲۲۰ پیاده سازی فرایند در همچنین،
با متناظر الگوریتم های رمزگشایی و رمزگذاری کلید، تولید زمان ۳ شکل
مقایسه [۶۰–۵۶ ،۵۰] مراجع در موجود روش های با را داده صاحبان
توسط شده استفاده الگوریتم های اجرای زمان که می شود مشاهده می کند.
تولید زمان ۴ شکل است. مذکور روش های مساوی یا کمتر داده صاحبان
صاحبان توسط شده استفاده الگوریتم های رمزگشایی و رمزگذاری کلید،
داده نشان ۴ شکل در که همانطور می دهد. نشان را SHDF در تابع
و رمزگذاری مشابه تقریباً توابع رمزگشایی و رمزگذاری زمان است، شده

است. اندازه همان با داده ها رمزگشایی

می دهد. نمایش را ابری سرور و کاربران بین ارتباطی سربار ۵ شکل
SHDF در ابری سرور به داده صاحبان از ارتباطی سربار (الف) بخش
ℓsk = بخش این در می کند. مقایسه [۶۰–۵۶ ،۵۰] روش های با را
میزان (ب) بخش در است. شده گرفته نظر در [۵۷] همانند ۱٫۲× ۱۰۵

نهایت در و می دهد نشان را ابری سرور به تابع صاحبان از ارتباطی سربار
است. شده محاسبه سرور از آمده دست به نتیجه ی اندازه (ج) بخش در
،۵۰۰ حالت هر در (degim) شده رمزگذاری تابع درجه ی (ج) بخش در
در شده ارائه مقایسه ی می باشد. ۳۰۰۰ و ۲۵۰۰ ،۲۰۰۰ ،۱۵۰۰ ،۱۰۰۰

شده رمزگذاری SHDF در تابع اگرچه که می دهد نشان (ج) بخش نمودار
سایر با کاربران به سرور از ارتباطی سربار اما می شود، ارسال سرور به و

1https://numpy.org/doc/stable/reference/
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مختلف طرح های با SHDF ارتباطی سربار و اجرا زمان مقایسه .۴ جدول

[۶۰] موچت [۵۹] لوو فوکای [۵۰] لوپز‑آلت [۵۸] سو [۵۷] سانگ [۵۶] مین
SHⅮF زمان

تابعسربار صاحبان داده صاحبان

Ts←Rq + ۲Trand

+Tmult + ۲Tadd

Ts←Rq + ۲Trand

+Tmult

۲Tmult + ۲Tmod

+۲Trand

۳Trand + Tmult ۲Tmult + ۳Trand

Trand + Tmult

+Tmod

۲Tmult + ۳Tmod

Ts←Rq + ۳Trand

+Tmult

F۱

۳Tadd + ۳Trand

+Tmult

۳Tadd + ۳Trand

+Tmult

۲Tadd + ۲Trand

+Tmult + Tmod

۳Tadd + ۳Trand

+Tmult

۴Tadd + ۳Trand

+۲Tmult

۲Tadd + Tmod

+Tmult

Tmult + ۳Trand

+۲Tadd + ۲Tmod

۲Tadd + ۲Trand

+Tmult

F۲

۳Tadd + Tmult

+Trand

۲Tadd + Tmult

+۲Tmod + Trand

Tmult + ۲Tmod

۲Tadd + Tmult

+Tmod

۲Tmult + ۲Tmod ۳Tmult + Tmod Tmult + ۲Tmod

Tadd + Tmult

+Tmod

F۳

۲kℓ ۲kℓ kℓ ۲kℓ k(ℓ+ ℓsk) kℓ kℓ ۲kℓ F۴

۲maxfkℓ ۲maxfkℓ maxfkℓ ۲maxfkℓ maxfk(ℓ+ ℓsk) maxfkℓ maxfkℓ ۲maxfkℓ F۵

به کاربران از ارتباطی سربار :F۴ رمزگشایی، الگوریتم اجرای زمان :F۳ رمزنگاری، الگوریتم اجرای زمان :F۲ کلید، تولید الگوریتم اجرای زمان :F۱ توضیحات:
کاربران. به سرور از محابراتی سربار :F۵ سرور،

217
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(bits)اندازه داده 

ان
زم

(s)
 
]60[موچت 

(ج) (ب) (الف)

داده. صاحبان رمزگشایی الگوریتم اجرای زمان (ج) داده، صاحبان رمزگذاری الگوریتم اجرای زمان (ب) داده، صاحبان کلید تولید الگوریتم اجرای زمان (الف) .۳ شکل
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10−2
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0.01
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9.702
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0.0102

0.031015

0.15038

0.604

2.5085

9.72
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(s)
 

102

0.0195

0.0615

0.3015

1.2018

5.0024

19.403

(ج) (ب) (الف)

تابع. صاحبان رمزگشایی الگوریتم اجرای زمان (ج) تابع، صاحبان رمزگذاری الگوریتم اجرای زمان (ب) تابع، صاحبان کلید تولید الگوریتم اجرای زمان (الف) .۴ شکل

ندارد. چندانی تفاوت [۶۰–۵۶ ،۵۰] در شده ارائه سیستم های
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(ج) (ب) (الف)

سرور از داده انتقال ارتباطی سربار (ج) ابری، سرور به تابع صاحبان از داده انتقال ارتباطی سربار (ب) ابری، سرور به داده صاحبان از داده انتقال ارتباطی سربار (الف) .۵ شکل
داده. صاحبان به ابری

آتی کارهای و نتیجه گیری ۹

نرم افزار خدمات برای همریخت رمزنگاری سیستم یک ما مقاله، این در
داده ها است قرار که الگوریتم هایی و داده ها می تواند که کردیم طراحی ابری
توانست ما SHDF طرح کند. رمز همزمان بطور را شوند پردازش آنها روی

کند: فراهم را زیر موارد

را الگوریتم ها و داده محرمانگی همزمان بطور می تواند SHDF (۱)
کند. فراهم موجود همریخت رمزنگاری سیستم های برخلاف

ابری سرور یک به امن بطور می تواند سنگین محاسبات تمامی (۲)
شوند. برون سپاری

سیستم های با را توابع و داده ها همریخت بطور می تواند SHDF (۳)
برون سپاری برای را آنها و کرده رمز متناظرشان همریخت رمزگذاری

کند. آماده ذخیره سازی یا پردازش برای ناامن محیط های به
برای ما SHDF پیشنهادی سیستم که دادیم نشان ما مقاله، این در (۴)

است. سازگار ابری محیط های در پیاده سازی
سیستم که دادیم نشان امنیتی تعاریف و مهاجم مدل ارائه  با درآخر، (۵)
داده محرمانگی برای اثبات پذیر امنیت دارای ما همریخت رمزگذاری
می باشد. DSPR و DRLWE مسائل بودن سخت فرض با تابع و
مقایسه در ما سیستم که داد نشان ما کارایی تحلیل و تجزیه همچنین
دارد. نیز را مناسبی کارایی موجود، قابل استفاده سیستم های سایر با

و بوده مرحله ای دو شده ارائه طرح رمزگشایی فرآیند اینکه به توجه با
شرکت رمزگشایی فرآیند در تابع صاحبان تا می شود باعث امر همین
پیشنهادی طرح عملکرد بهبود برای می شود سعی درآینده باشند، داشته
گردد. ارائه نیز غیرتعاملی طرح یک مخابراتی سربار کاهش همچنین و
رمزگشایی فرآیند در تابع صاحبان تا می شود سعی شده، ارائه طرح در
را سرور از شده پردازش نتیجه بتوانند داده صاحبان تنها و نکرده شرکت
پذیرد. صورت تابع ساختار از اطلاعاتی نشت اینکه بدون کنند رمزگشایی
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A B S T R A C T

With the emergence of new phenomena in the telecommunications
and information technology fields, such as cloud computing and
smart networks, we are witnessing new challenges in these areas.
One of the most significant challenges is the privacy of outsourced
data. Due to the limited processing power of new intelligent devices
such as tablets and mobile phones, outsourcing computations to
these platforms has gained more attention from users. In addition
to data privacy, the security of algorithms used in online software
is also of great importance. Therefore, software providers may
be concerned about the disclosure of their algorithms after
outsourcing them to cloud environments. Existing homomorphic
encryption systems can provide privacy for data that needs to be
processed online. However, the concurrent privacy of algorithms
in these systems has not been addressed. To address this, we
introduce a simultaneous homomorphic encryption of data and
function called SHDF. This system can homomorphically encrypt
all algorithms used in the software and the data to be processed
on them, enabling necessary computations to be performed on an
insecure server. Furthermore, we show that the proposed system
is provably secure. Our implementation results indicate that it is
usable in cloud environments with the desired efficiency.
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