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چکیده

نهان  کاوی، و می  شود منتقل مخفیانه صورت به پیام یک آن در که است پنهانی مکاتبات هنر نهان  نگاری،

با سنتی، نهان  کاوی روش  های برخلاف پیچشی عصبی شبکه  های است. پنهان اطلاعات حضور کشف هنر

بر موجود مدل  های عملکرد مختلف، مقالات در می  دهند. تشخیص را داده وجود ویژگی  ها، خودکار استخراج

ارائه مقاله، این اصلی هدف است. شده گزارش مکان حوزه نهان  نگاری روش  های از محدودی تعداد روی

مدل است. مختلف مکان حوزه روش  های کشف در آن عملکرد جامع بررسی و پیچشی عصبی شبکه یک

پیچشی ماژول لایه در است. شده تشکیل طبقه  بند و پیچشی ماژول پیش  پردازش، قسمت سه از پیشنهادی

ارزش، کم بیت در جاسازی روش  های از است. شده تشکیل متصل تمام لایه ۳ از طبقه  بند و بلوک ۵ از

روش است. شده استفاده تست برای تطبیقی ایده بر مبتنی جاسازی و پیکسل  ها اختلاف مقدار در جاسازی

گروه دو روش  های در کم بسیار حتی طول  های با داده  های وجود ۹۷٪ از بالاتر دقت با می  تواند پیشنهادی

دقت با تطبیقی روش کم بسیار جاسازی  های درصد کشف در پیشنهادی روش عملکرد کند. شناسایی را اول

زیرا است. سنتی روش  های به نسبت پیشنهادی مدل تمایز نقطه ویژگی این و است مناسب بسیار ۷۰٪ بالای

جاسازی سطوح در آماری ویژگی  های تغییرات بودن کم دلیل به دستی ویژگی استخراج روش  های موفقیت
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انتقال کانال عنوان به اينترنت از استفاده و اجتماعی شبکه  های توسعه با
تا است. شده تبدیل مهم بسیار چالش یک به اطلاعات امنیت اطلاعات،
اطلاعات، ایمن انتقال به دست یابی منظور به متعددی روش های حال به
ته  نقش  نگاری پیام، محتوای از محافظت برای رمزنگاری است. شده ارائه

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس بیستمین علمی کمیته ⋆از
می شود. تشکر

مسئول. ∗نویسنده

ثابتی)، (وجیهه v.sabeti@alzahra.ac.ir رایانامه: آدرس های
ولوجردی) سمیعی (مهدیه samiee.mahdis@yahoo.com

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۲ ©

استفاده ارتباط وجود کردن پنهان برای ۱ نهان  نگاری و کپی حق حفظ برای
جلوگیری برای ارتباطات بودن محرمانه کاربردها، از بسیاری در می  شود.
نظامی، پزشکی، حوزه مانند است، ضروری بسیار غیرقانونی دسترسی از
بنابراین …؛ و شخصی اطلاعات سیستم اطلاعاتی، سازمان  های ارتباطات
بسیار داده  های محیط ایمن ارتباطات در زیادی بالقوه کاربرد نهان  نگاری

.[۱] دارد بزرگ

الگوریتم یک از استفاده با تصویر، بر مبتنی نهان  نگاری روش   هر
هر خروجی می  کند. پنهان ۲ پوشانه تصویر در را سری داده جاسازی،
دو در داده جاسازی است. ۳ گنجانه تصویر یک جاسازی، الگوریتم
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تغییر با مکان، حوزه روش  های در می  شود. انجام تبدیل یا مکان حوزه
می  شود. انجام داده جاسازی پوشانه، تصویر پیکسل  های از تعدادی مستقیم
روش  های (مانند ( ۱ LSB) پیکسل  ها ارزش کم بیت  های در جاسازی
پیکسل  ها زوج تفاوت مقدار در جاسازی و ( ۳ LSBM و ۲ LSBF

دیگر ایده است. مکانی روش  های ایده  های ساده  ترین از [۲] ( ۴ PVD)
اطراف نواحی به توجه با جاسازی یعنی تطبیقی، جاسازی حوزه، این در
انسان، بینایی سیستم ویژگی  های با مطابقت دلیل به که است پیکسل
روش دارند. بیشتری امنیت نهان  کاوی روش  های مقابل در روش  ها این
موفق تطبیقی روش  های از یکی ( ۵ CBL) پیچیدگی مبنای بر تطبیقی
HILL ،[۴] HUGO به می  توان حوزه این روش  های دیگر از .[۳] است

کرد. اشاره [۸] WOW و [۷] S-UNIWARD ،[۶] MiPOD ،[۵]

اغلب در است. پنهان داده  های وجود کشف مهارت نهان  کاوی،
دودویی رده  بندی مسئله یک عنوان به نهان کاوی ، ۶ جامع روش  های
برخلاف و است گنجانه تصاویر کشف روش  ها این هدف می  شود. فرموله
.[۹] ندارند داده جاسازی روش به وابستگی هیچ خاص، روش  های
آموزش تصاویر مجموعه از دستی ویژگی  های ابتدا جامع، روش  های در
SVM مانند مناسب دودویی رده  بند یک سپس و می  شود استخراج
شده استخراج ویژگی  های براساس [۱۱] ( ۷ EC) جمعی رده بند یا [۱۰]
در تصمیم  گیری برای می  توان دیده آموزش رده  بند این از می  یابد. آموزش
۸ SPAM کرد. استفاده جدید تصویر یک بودن گنجانه یا پوشانه مورد
موفق ویژگی بردارهای از [۱۴] ۱۰ maxSRM و [۱۳] ۹ SRM ،[۱۲]

هستند. موجود

مهم  ترین از بالا محاسباتی نیاز و ابعاد بودن زیاد کم، کارایی میزان
روش  های استفاده اصلی هدف است. نهان  کاوی روش های این چالش  های
این از بخشی بر غلبه ،( ۱۱ CNN) پیچشی عصبی شبکه  های از نهان  کاوی
نیاز سخت  افزار و زیاد داده به شبکه  ها این آموزش چه اگر است. چالش  ها
ارائه محاسباتی قدرت عصبی، شبکه زمینه در اخیر پیشرفت های اما دارد،
موفقیت آمیز شدن فراگیر دلایل از داده  ها، فراوانی و ۱۲ GPU توسط شده
مسائل حل و مصنوعی هوش در عمیق یادگیری روش  های از استفاده

.[۱۵] است تصویر پردازش

قرار نهان  کاوی زمینه در تحقیق و مطالعه مورد اخیرا که CNNهایی
خودکار صورت به را تصاویر در موجود ویژگی  های می  توانند گرفته  اند،
برخی .[۱۶] کنند طبقه  بندی را گنجانه و پوشانه تصاویر و کرده استخراج
ارائه مکان حوزه نهان نگاری روش  های کشف هدف با روش  ها این از
مرحله در آنها اغلب که می  دهد نشان موجود مقالات بررسی اما شده  اند.
کرده  اند، گزارش را معدودی بسیار روش  های کشف در خود دقت تست،
دارد وجود متفاوتی ایده  های با زیاد بسیار مکانی روش  های که حالی در

1Least Significant Bit (LSB) 2LSB Flipping (LSBF) 3LSB Matching

(LSBM) 4Pixel Value Differencing (PVD) 5Complexity Based LSBM

(CBL) 6Universal methods 7Ensembler Classifier (EC) 8Subtractive

Pixel Adjacent Matrix (SPAM) 9Spatial Rich Model (SRM) 10Max

Spatial Rich Model (maxSRM) 11Convolutional Neural Network (CNN)

12Graphics Processing Unit (GPU)

گزارش آنها برابر در CNN بر مبتنی روش  های عملکرد حال به تا که
یکی عنوان به [۱۷] Yedroudj-Net روش مقاله، این در است. نشده
است. شده انتخاب مکان حوزه در موفق CNN بر مبتنی روش  های از
زودهنگام ۱۳ بیش  برازش مدل این در که شد مشخص بررسی، از پس
برای می  شود. پیشنهاد مدل این برای اصلاحی مقاله این در می  دهد. رخ
گروه سه در موجود مکانی روش  های از جدید، معماری این عملکرد سنجش
تعدادی با پیشنهادی روش عملکرد علاوه، به می  شوند. استفاده مختلف
خلاصه، طور به می  شود. مقایسه نیز موجود سنتی نهان  کاوی روش  های   از

از: عبارتند مقاله این اهداف مهم ترین

پدیده انداختن تاخیر به جهت در Yedroudj-Net مدل اصلاح •
بیش برازش

روش های از گروه سه برابر در پیشنهادی مدل عملکرد بررسی •
مکانی

استخراج مرسوم روش  های با پیشنهادی مدل عملکرد مقایسه •
ویژگی ها دستی

عمیق یادگیری بر مبتنی مدل  های از تعدادی ،۲ بخش در ادامه، در
در می  شوند. معرفی مکانی نهان  نگاری روش  های کشف برای شده پیشنهاد
در می  شود. داده شرح پایه مدل به توجه با پیشنهادی روش مدل ،۳ بخش
پیشنهادی مدل خطای و دقت مقدار جمله از آمده دست به نتایج ،۴ بخش
ارائه سنتی مدل های با مقایسه در مکانی روش  های از تعدادی کشف در
می  شود. بیان کار ادامه برای پیشنهاداتی و نتیجه  گیری انتها، در می  شود.

مرتبط کارهای مرور ۲

پایان  هرگز که است نبردی در نهان نگاری به حمله علم نهان  کاوری،
اثبات برای کافی شواهد و مدارک جمع آوری آن اصلی هدف و نمی یابد
است. پیام آن حامل امنیت شکستن و شده جاسازی مخفی پیام حضور
مقالات در و است شده پیشنهاد حال به تا مختلفی نهان  کاوری روش  های
در است. شده ارائه روش ها این برای متفاوتی دسته بندی  های مختلف،
بصری، دسته سه در پنهان شکنی روش های دسته بندی ها، این از یکی
شناسایی ترتیب به آنها اصلی ایده که می  شوند طبقه بندی آماری یا ساختاری
شده ایجاد تغییرات شناسایی گنجانه، تصویر داخل بصری ناهنجاری  های
مقایسه در گنجانه شیء آماری ویژگی  های تحلیل و تجزیه و فایل فرمت در
نهان  کاوی روش های دیگر، دیدگاه از است. پوشانه  ها از مجموعه  ای با
یک برای خاص نهان  کاوی روش های باشند. جامع یا خاص می توانند
جامع نهان کاوی که حالی در شده  اند، طراحی خاص نهان نگاری الگوریتم
هر توسط شده جاسازی داده می تواند که است، کلی تکنیک یک کور، یا

کند. کشف را ناشناخته الگوریتم یک حتی نهان نگاری، الگوریتم

جامع روش های روی بر نهان  کاوی حوزه در اخیر تحقیقات بیشتر
برای آنها استفاده قابلیت روش ها، این مثبت ویژگی شده  اند. متمرکز
برای رویکردها از یکی حاضر حال در می باشد. مختلف جاسازی روش های

13Overfitting
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(بخش ویژگی  ها دستی استخراج با سنتی نهان  کاوی روش  های کلی ساختار .۱ شکل
پایین) (بخش عمیق یادگیری بر مبتنی روش های و بالا)

ویژگی های بردار کیفیت ارتقای کور، نهان  کاوی الگوریتم های کارایی بهبود
ویژگی های و باشد غنی تر بردار این هرچه است. تصاویر از شده استخراج
بنابراین بود. خواهد بهتر الگوریتم عملکرد بگیرد، بر در  را مناسب تری
مهم فاکتور یک به تصویر، از شده استخراج ویژگی های کیفیت و کمیت
نهان  کاوی تکنیک  های بهترین است. شده تبدیل کور نهان  کاوی طراحی در
دست به نویز محاسبه می  کنند: استفاده مشترک خط یک از همگی سنتی
یادگیری پیشرفت با دودویی. طبقه  بند و ویژگی  ها ساخت تصویر، در آمده
در عمیق یادگیری بر مبتنی های روش از استفاده به محققان عمیق،
در عمیق یادگیری از استفاده با آوردند. روی نهان  کاوی و نهان  نگاری
یکپارچه هم با و طبقه  بندی و ویژگی استخراج مراحل شکنی، نهان کاوی
ها ویژگی استخراج به نیازی روش  ها این در ترتیب بدین و است شده
نهان  کاوی روش  های کلی ساختار ،۱ شکل در نیست. دستی صورت به
بر مبتنی های روش و بالا) (بخش ویژگی  ها دستی استخراج با سنتی

است. شده داده نشان پایین) (بخش عمیق یادگیری

های روش کشف برای CNN ساختار اولین ،۲۰۱۴ سال در
پیشنهادی مدل این اگرچه است. شده پیشنهاد مکان حوزه در پنهان نگاری
عملکرد به SRM به نسبت نتوانست اما می  کند، عمل SPAM از بهتر
کافی اندازه به پیچشی لایه سه وجود خاطر به شبکه این برسد. قبولی قابل
کند بسیار متصل تمام بزرگ بسیار لایه وجود دلیل به و نیست عمیق
پنهان  شکنی برای CNN شبکه یک ،۲۰۱۵ سال ابتدای در .[۱۸] است
مرحله  ای دو روش عملکرد مشابه آن عملکرد که است شده طراحی
توانستند شبکه در فیلترها از استفاده با مدل، این در است. (SRM+EC)

.[۱۹] دهند بهبود را نویز به سیگنال نسبت و پنهان را تصویر محتوای

جاسازی کلید از استفاده شرایط در که شد پیشنهاد مدلی بعد، سال یک
اما است، موفق  تر قبلی مدل  های به نسبت مختلف تصاویر برای یکسان
تصویر، هر در جاسازی برای متفاوت کلیدهای از استفاده صورت در
بر مبتنی چارچوب یک ،۲۰۱۶ سال در .[۲۰] دارد ضعیف  تری عملکرد
داشت، SRM با مقایسه قابل عملکردی که ،Xu-NetV1 عمیق، یادگیری
۳ ادغام و ۲ BN لایه  های و ۱ ABS لایه یک از مدل این در شد. ارائه
این از یافته بهبود نسخه یک سال، همان در .[۲۱] است شده استفاده

1Absolute value activation (ABS) 2Batch Normalization (BN)

3Pooling

در شد. ارائه جمعی یادگیری سازی پیاده هدف با ،Xu-NetV2 روش،
هسته اندازه علاوه به و شد اضافه شبکه به لایه  ها از گروه یک مدل این

.[۲۲] یافت افزایش نیز ادغام

تکنیک  هایی از استفاده با که شد ارائه Ye-Net مدل ،۲۰۱۷ سال در
داشته SRM به نسبت بهتری عملکرد توانست ، ۴ داده افزایش مانند
از [۲۵] SRNet و [۲۴] ReST-Net ،[۱۷] Yedroudj-Net .[۲۳] باشد
Yedroudj-Net هستند. ۲۰۱۸ سال در شده پیشنهاد شبکه  های بهترین
استفاده بدون و ندارد بزرگ داده مجموعه به نیازی که است کوچکی شبکه
مقابل، در دارد. مناسبی عملکرد داده افزایش و ۵ انتقالی یادگیری از
است. شده ساخته زیرشبکه سه از که است بزرگ شبکه یک ReST-Net
دارد. نیاز Yedroudj-Net به نسبت بزرگتری داده مجموعه به SRNet
پیش لایه هسته اندازه که شد پیشنهاد Zhu-Net مدل ،۲۰۱۹ سال در
و S-UNIWARD های روش کشف در و است کرده بهینه را پردازش

.[۲۶] است بوده موفق WOW

برای k-means الگوریتم از ،۲۰۲۰ در شده ارائه مدل  های از یکی در
CNN شبکه  های به داده خوشه هر است. شده استفاده داده  ها خوشه  بندی
ایده .[۲۷] شده  اند ادغام شبکه  ها این آخر مرحله در و شده داده جداگانه
گام طریق از پیچیدگی کاهش سال، این در شده پیشنهاد دیگر مدل

.[۲۸] بود پیش  پردازش

اشاره [۳۱] و [۳۰] ،[۲۹] به می  توان حوزه این در کارها جدیدترین از
همراه عملکرد بهبود با [۲۹] در مناسب فعال  ساز توابع از استفاده کرد.
است: شده تشکیل ماژول سه از [۳۱] در پیشنهادی مدل است. بوده
مدل این در رده  بندی. ماژول و نویز تحلیل ماژول نویز، استخراج ماژول

است. شده استفاده جدید ادغام روش یک از

می  دهد نشان موجود عمیق یادگیری بر مبتنی نهان  کاوی مقالات بررسی
مکانی نهان  نگاری روش  های از محدودی تعداد از آنها اغلب در که
از خلاصه  ای ،۱ جدول در است. شده استفاده عملکرد سنجش برای
به CNN بر مبتنی مکان حوزه نهان  کاوی روش  های از تعدادی ساختار
S- و WOW است. شده لیست شده بررسی نهان  نگاری روش  های همراه
مقالات میان در سنجش معیار عنوان به رایج روش دو UNIWARD

مورد در که دارد وجود بسیاری مکانی روش  های بنابراین است. مختلف
اطلاعاتی آنها روی بر عمیق یادگیری بر مبتنی روش  های عمکلرد نحوه
مکانی روش  های است شده سعی مقاله این در دلیل همین به ندارد. وجود

گیرد. قرار بررسی مورد بیشتری

پیشنهادی مدل ۳

[۱۷] Yedroudj-Net مدل با مشابه مقاله، این در شده استفاده مدل
جدید لایه یک از استفاده پایه، مدل و پیشنهادی مدل تفاوت می  باشد.
معماری است. بیش  برازش پدیده انداختن تاخیر به جهت در هرگروه در
قسمت سه از مدل، این است. شده داده نشان ۲ شکل در پیشنهادی مدل
ماژول لایه در که است شده تشکیل طبقه  بند و پیچشی ماژول پیش  پردازش،

4Data augmentation 5Transfer learning
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CNN بر مبتنی مکان حوزه نهان کاوی روش های از خلاصه ای .۱ جدول

تست روش های ادغام فعال ساز تابع پیش پردازش ماژول الگوریتم ها

HUGO بیشینه ادغام Sigmoind ۵ × ۵ هسته ۴۰ با پیچشی لایه یک [۱۸] Tan-Net

WOW/SUNIWARD/HUGO میانگین ادغام ReLU, Gaussian تعریف شده پیش از بالاگذر فیلتر یک [۱۹] Qian-Net

S-UNIWARD/HILL میانگین ادغام ReLU, TanH تعریف شده پیش از بالاگذر فیلتر یک [۲۱] Xu-Net

WOW/S-UNIWARD/HILL میانگین ادغام TLU, ReLU SRM از بالاگذر فیلتر ۳۰ [۲۳] Ye-Net

WOW/S-UNIWARD میانگین ادغام TLU, ReLU SRM از بالاگذر فیلتر ۳۰ [۱۷] Yedroudj-Net

S-UNIWARD/HILL/ CMD-HILL میانگین ادغام ReLU, Sigmoid, TanH بالاگذر فیلترهای از گروه چند [۲۴] ResT-Net

WOW/S-UNIWARD/HILL/MiPOD میانگین ادغام ReLU −— [۲۵] SRNet

WOW/S-UNIWARD/HILL میانگین ادغام ReLU SRM از بالاگذر فیلتر ۳۰ [ [؟ Zhu-Net

WOW/S-UNIWARD میانگین ادغام ELU, TanH SRM از بالاگذر فیلتر ۳۰ [۲۹] GBRAS-Net

WOW/S-UNIWARD/HILL میانگین ادغام ReLU پیچشی لایه دو و SRM از بالاگذر فیلتر ۳۰ [۳۰] SNMC-Net

WOW/SUNIWARD/HUGO پیچشی ادغام ReLU, Sigmoid پیچشی لایه هفت [۳۱] CCNet

مدل در گام  ها تعداد دارد. وجود گام ۶ بلوک، هر در و بلوک ۵ پیچشی
Yedroudj-Net مدل از ۱ تصادفی حذف لایه از استفاده دلیل به پیشنهادی
می  شود. داده شرح بیشتر لایه هر جزئیات ادامه در می  باشد. بیشتر [۱۷]

پیش  پردازش ۱ .۳

عنوان به ۲۵۶× ۲۵۶× ۱ ابعاد با خاکستری تصویر یک بخش، این در
برای بالاگذر فیلتر یک از لایه این در می  شود. فرستاده مدل به ورودی
ثابت آموزش طول در فیلتر این و می شود استفاده کانولوشن عملیات
تصویر داخل شده گنجانده نویز عملیات، این انجام با می  شود. داشته نگه
می  تواند لایه این می  شود. کمتر بسیار آن محتوای تأثیر و شده تقویت
با مقایسه در و باشد شبکه کل هدایت برای خوب اولیه مقداردهی یک
پیشنهادی مدل در دارد. بهتری بسیار عملکرد شبکه تصادفی مقداردهی
لبه نواحی شناسایی هدف با ۵ × ۵ ابعاد با SRM فیلتر یک از فقط
در بخش این عملکرد از نمونه  ای و فیلتر این است. شده استفاده تصویر

است. شده داده نشان ۳ شکل

پیچشی ماژول ۲ .۳

تشکیل گام ۶ از بلوک هر و بلوک ۵ از بخش این شد اشاره که همانطور
با ویژگی  های پیچشی بخش می  شود. معرفی گام هر ادامه در که است شده
ویژگی  هایی نهایت در و گرفته ورودی عنوان به را ۲۵۶× ۲۵۶× ۱ ابعاد
از نمونه  ای می  کند. ارسال طبقه  بندی بخش به را ۱ × ۱ × ۱۲۸ ابعاد با

است. شده داده نشان ۴ شکل در ماژول این داخلی شمای

پیچشی لایه ۱ .۲ .۳

،۵ تا ۳ بلوک  های در و ۵× ۵ پیچشی هسته  های از ۲ و ۱ بلوک  های در
به کمک منظور به است. شده داده قرار ۳× ۳ ابعاد با پیچشی هسته  های
فرض پیش بایاس ،[۳۲] Res-Net مدل همانند شبکه آماری مدل  سازی

1Dropout

باشند. متقارن صفر به نسبت شده تولید ویژگی  های تا است شده غیرفعال
صورت این به لایه ها این در استفاده مورد ۳ لایه  گذاری و ۲ گام مقدار
اندازه کاهش فیلترها و ورودی کردن ادغام با همزمان که می  شود تعیین

باشد. کوچک  تر ادغام از بعد کار نتیجه و شود انجام هم

ABS لایه ۲ .۲ .۳

باقیمانده نویزهای در موجود تقارن تا می  کند مجبور را آماری مدل لایه این
کردن منفی صورت در که است معنی این به تقارن بگیرد. درنظر را
۱ بلوک در فقط لایه این نمی  کند. تغییر آن آماری ویژگی  های تصویر،

است. شده استفاده [۲۱] ۱|ⅼrXu−NetV روش

مقیاس   و BN لایه  های ۳ .۲ .۳

ویژگی توزیع که می  کند نرمالیزه گونه  ای به را ویژگی  ها از یک هر BN لایه
این نهایت در و باشد یک معیار انحراف و صفر میانگین دارای حاصل
از می  توان BN لایه یک از استفاده با می  کند. جابجا و مقیاس را توزیع
دقت و کرد استفاده یادگیری سرعت افزایش برای بزرگتر یادگیری نرخ
لایه با همراه ۴ مقیاس لایه از پیشنهادی مدل در می  یابد. بهبود تشخیص

است. شده استفاده BN

تصادفی حذف لایه ۴ .۲ .۳

تصادفی حذف لایه است، نورون تعدادی شامل که عصبی شبکه یک در
به آن ها از تعدادی از نورون ها، آموزش حین در شبکه که می  شود باعث
خاص، نورون های آن دیگر، عبارت به کند. چشم پوشی تصادفی صورت
از پیشنهادی روش در نمی شوند. گرفته نظر در برگشت یا رفت مسیر در
بالا تکرارهای تعداد در بیش  برازش پدیده انداختن تاخیر به جهت لایه این

است. شده استفاده

2Stride 3Padding 4Scale
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پیشنهادی مدل معماری .۲ شکل

پیش  پردازش بلاک از مثالی .۳ شکل

فعال  ساز لایه ۵ .۲ .۳

تعریف (۱) فرمول طبق که است ReLU تابع از نسخه  ای ،Trunc تابع
می  شود. تعیین مختلف آزمایش  های طریق از T پارامتر مقدار است. شده

Trunc(x) =


−T x < −T

x −T ≤ x ≤ T

T x > T

(۱)

است. شده استفاده ۲ و ۱ بلوک  های در تابع این از پیشنهادی، مدل در
می  کند کمک زیر موارد به پیچشی اولیه لایه  های در Trunc تابع از استفاده

:[۲۴]

است. سازگار تصویر داخل ضعیف سیگنال  های توزیع با •

می  کند. وادار HPF فیلترهای مؤثرتر یادگیری به را شبکه •

لایه  های در تابع این کارگیری به با که است شده داده نشان [۲۳] در

پیچشی ماژول از مثالی .۴ شکل

،۵ تا ۳ بلوک  های برای بنابراین می  یابد، کاهش شبکه دقت عمیق  تر،
قرار استفاده مورد سریع، محاسبات و خوب عملکرد دلیل به ReLU تابع

است. گرفته

میانگین ادغام لایه ۶ .۲ .۳

کاهش با آن در که شده داده عبور اندازه کاهش لایه از فعال  ساز تابع خروجی
در می  شوند. گرفته نادیده جزئیات و حفظ مهم اطلاعات خروجی، اندازه
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(۵۰ –۴۲) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۴۷سال

بروند. دست از مفید اطلاعات از برخی است ممکن بیشینه، ادغام روش
روش به نسبت بهتری عملکرد که میانگین ادغام روش از دلیل، همین به
شده استفاده ۵ تا ۲ بلوک  های در لایه این است. شده استفاده دارد اول
به یک تولید برای سراسری میانگین ادغام یک بلوک، آخرین در است.
برای و می  گیرد قرار استفاده مورد ویژگی نگاشت با متناظر عناصر یک
بلوک در بعدی کاهش هیچ شبکه، ابتدای در اطلاعات فقدان از جلوگیری

ندارد. وجود اول

طبقه  بندی ماژول ۳ .۳

مدل در است. شده تشکیل متصل تمام لایه ۳ از که طبقه  بند بخش
در که است نورون ۱۰۲۴ دوم لایه و ۲۵۶ شامل اول لایه پیشنهادی،
تمام لایه آخرین است. شده استفاده ReLU فعال  ساز تابع از لایه دو این
بودن گنجانه و پوشانه با متناظر که نورون دو حاوی بخش این در متصل
کلاس برچسب دو در توزیع تولید برای نهایت در می  باشد. است، تصاویر

است. شده استفاده softmax ساز فعال تابع از

سازی پیاده نتایج ۴

است. شده پیاده  سازی کراس کتابخانه و پایتون زبان با پیشنهادی مدل
زیر شرح به پیشنهادی مدل تست برای شده استفاده افزاری سخت بستر

است:

Intel(R) Core(TM) i78700k CPU @ 3.70GHZ پردازنده: •
32GB :RAM حافظه •

NVIDIA GeForce GTX 1080 Ti گرافیکی: پردازنده •

با خاکستری تصویر ۱۰۰۰۰ شامل که BOSSbase تصاویر مجموعه
قرار استفاده مورد شبکه تست و آموزش برای می  باشد، ۵۱۲×۵۱۲ ابعاد
شبکه ورودی ابعاد با مطابقت و محاسباتی بار کاهش برای است. گرفته
برخلاف می  یابند. کاهش ۲۵۶×۲۵۶ به تصاویر این ابعاد ابتدا پیشنهادی،
بیش  برازش مسئله با تکرار ۳۰۰ حداکثر از بعد که Yedroudj-Net روش
۲۰۰۰ پیشنهادی، مدل آموزش در تکرارها تعداد ،[۱۷] است شده روبرو
،۰٫۰۰۰۱ برابر آموزشی نرخ مقدار تست این در است. شده گرفته نظر در
برابر اعتبارسنجی تصاویر برای و ۳۲ برابر آموزش تصاویر دسته اندازه

است. شده تنظیم ۶۴

،LSBM نهان  نگاری الگوریتم  های کشف برای پیشنهادی مدل از ابتدا
الگوریتم سه این کشف برای دقت مقدار شد. استفاده TPVD و LSBF

پیشنهادی مدل از استفاده با ۰٫۴ و ۰٫۲۵ ،۰٫۱ جاسازی  های در نهان  نگاری
نمودار این بررسی است. شده داده نمایش ۵ شکل در سنتی روش  های و
سنتی روش  های موفقیت پایین جاسازی  های درصد در که می  دهد نشان
روش  ها این شده، جاسازی داده افزایش با است. پیشنهادی روش از کمتر
SRM+EC روش حتی و کنند شناسایی را داده وجود می  توانند راحت  تر

دارد. نیز پیشنهادی روش از بهتر اندکی عملکرد مواردی در

سنتی روش  های و پیشنهادی مدل دقت .۵ شکل

مکانی  دیگر روش دو و CBL کشف در سنتی روش  های دقت .۶ شکل

CBL روش تطبیقی، روش  های برابر در پیشنهادی مدل تست برای
جاسازی و پوشانه تصویر لبه نواحی شناسایی دلیل به که است شده انتخاب
حتی و است برخوردار سنتی حملات برابر در خوبی امنیت از آنها، در داده
بالا، امنیت دلیل به که نیز SUNIWARD و WOW روش  های به نسبت
امنیت از می  شوند، استفاده تست روش  های عنوان به مقالات اغلب در
دو عملکرد ،۶ شکل در ادعا این اثبات برای است. برخوردار بیشتری
،WOW روش  های کشف برای SRM+EC و SPAM+EC سنتی روش
،۶ شکل در شده ارائه نتایج است. شده مقایسه CBL و SUNIWARD

می  کند. تأیید را ادعا این درستی

کشف در سنتی روش  های و پیشنهادی روش دقت مقدار ۲ جدول در
در پیشنهادی مدل که می  دهد نشان نتایج این است. شده ارائه CBL
CBL روش کمتر، خطای و بیشتر دقت با توانسته مختلف جاسازی   سطوح
است. چشم گیر بسیار کم جاسازی سطوح در داده رخ بهبود کند. کشف را
۰٫۵۷۸ برابر سنتی روش  های دقت بهترین ،۰٫۱ جاسازی در مثال، برای
در پیشنهادی روش دقت علاوه به است. ۰٫۷۲۵ پیشنهادی مدل برای و

ISeCure



ولوجردی سمیعی مهدیه و ثابتی وجیهه — مکان حوزه روش  های کشف در عمیق یادگیری بر مبتنی نهان  کاوی روش کارایی جامع بررسی ۴۸

CBL روش کشف در مختلف مدل های دقت .۲ جدول

پیکسل) هر در بیت (تعداد جاسازی نرخ

۰٫۱ ۰٫۲۵ ۰٫۴ ۰٫۷۵ ۱

پیشنهادی روش ۰٫۷۲۵ ۰٫۸۲۸ ۰٫۸۷۷ ۰٫۹۲۷ ۰٫۹۳۹

[۱۷] Yedroudj-Net ۰٫۶۹۸ ۰٫۸۰۵ ۰٫۸۵۹ ۰٫۹۱۱ ۰٫۹۳۰

SRM+EC ۰٫۵۷۸ ۰٫۶۸۱ ۰٫۷۴۲ ۰٫۸۵۲ ۰٫۸۹۲

SPRM+EC ۰٫۵۱۵ ۰٫۵۴۲ ۰٫۵۶۲ ۰٫۶۲۲ ۰٫۶۶۶

[۱۷] Yedroudj-Net یعنی پایه روش با مقایسه در CBL روش کشف
است. یافته بهبود

گیری نتیجه ۵

داده حاوی تصاویر شناسایی برای CNN شبکه  های از استفاده امروزه
حال به تا است. محققان برای موفق و جذاب حوزه  های از یکی پنهان
شده پیشنهاد مکانی روش  های کشف برای حوزه این در موفقی مدل  های
روش  های کشف برای CNN بر مبتنی معماری یک مقاله این در است.
بررسی تست، مرحله در است شده سعی و است پیشنهادشده مکانی
پیشنهادی، مدل شود. انجام مختلف مکانی روش  های روی بر جامعی
اعمال تغییرات از یکی است. Yedroudj-Net مدل یافته بهبود نسخه
پدیده انداختن تاخیر به هدف با تصادفی حذف لایه کردن اضافه شده،
گروه سه برای پیشنهادی مدل تست نتایج بررسی با است. بیش  برازش
که شد مشخص مختلف ارزیابی معیارهای براساس مکانی روش  های از
بر مبتنی روش  های کشف به قادر بالا بسیار دقت با پیشنهادی روش
روش یک که CBL روش کشف در پیشنهادی روش است. PVD و LSB
جاسازی درصدهای در موفقیت این و است موفق نیز است، تطبیقی

است. چشمگیرتر بسیار سنتی روش  های به نسبت پایین
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A B S T R A C T

Steganalysis is the art of detecting the existence of hidden data.
Recent research has revealed that convolutional neural networks
(CNNs) can detect data through automatic feature extraction.
Several studies investigated the performance of existing models
using a limited number of spatial steganography methods. This
study aims to propose a CNN and comprehensively investigate
its efficiency in detecting different spatial methods. The proposed
model comprises three modules: preprocessing, convolutional
(five blocks), and classifier (three fully connected layers). The
test results for the least-significant-bit (LSB) and pixel-value
differencing (PVD) based methods indicate that the proposed
method can detect data of even concise length with high
accuracy and a low error. The proposed method also detects
complexity-based LSB-M (CBL) as an adaptive approach. Lower
embedding rates make this success even more impressive. Manual
feature extraction has much lower success rates due to low
variations of statistical features at low embedding rates than the
proposed model.
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