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چکیده

مطمئن و امن سیستم یک به نیاز و است مهمی دغدغه هویت احراز دیجیتال، ارتباطات پایه بر دنیای در

انجام برای می برد. بالا را هویت احراز سیستم های طراحی ضرورت که می کند تشدید را دغدغه این نیز

برابر در بودن مقاوم و بودن زنده خاصیت داشتن دلیل به زیست سنجه پایه بر رویکردهای هویت، احراز

طراحی قلب سیگنال پایه بر هویت احراز سیستم یک مطالعه این در دارند. قرار توجه مورد بسیار جعل

منظور به دارند. زیادی نویز معمولا آنها داده های قلب، سیگنال های دریافت فرآیند به توجه با است. شده

برای سپس و شده تمیز قلب سیگنال های ابتدا پیشنهادی سیستم در داده ها، پیش پردازش و آماده سازی

با سیگنال ها، از بیشینه بهره برداری منظور به همچنین می شوند. برده بسامد فضای به ویژگی، استخراج

قلب سیگنال اطلاعات حاوی تصویر هر طوریکه به می شوند، تبدیل تصویر یک به ویگنر‑وایل توزیع اعمال

یک در ارزیابی و آموزش برای تصاویر این پیشنهادی هویت احراز سیستم در است. یکتا و بوده فرد هر

فراهم را افراد احرازهویت امکان سیستم این خروجی می شوند. گرفته کار به کانولوشنی عمیق عصبی شبکه

چشمگیری نتایج و هستند MITDB و NSRDB داده های پایگاه از برگرفته پژوهش این داده های می کند.

شده است. حاصل پیشین پژوهش های به نسبت
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مقدمه ۱

دنیای در بشری جامعه چالش های مهم ترین از یکی هویت احراز و امنیت
دستگاه کاربر، یک هویت صحیح تأیید فرآیند هویت احراز است. دیجیتال
عنوان به اغلب که است، کامپیوتری سیستم یک در دیگری چیز هر یا
.[۱] است سیستم در موجود منابع به دسترسی اجازه برای پیش نیازی
اصلی دسته های به کلی طور به می توان را هویت احراز الگوریتم های

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس بیستمین علمی کمیته ⋆از
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مسئول ∗نویسنده
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باقری)
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کرد. طبقه بندی زیست سنجه پایه بر و نشانه پایه بر اطلاعات، پایه بر
اثر صدا، مانند زیست سنجه هایی تطابق با ۱ زیست سنجه پایه بر رویکرد
پایه بر روش های می کند. عمل DNA ویژگی های یا امضا عنبیه، انگشت،
این می کنند. عمل بیولوژیکی و رفتاری ویژگی های اساس بر زیست سنجه
داد دست از یا کرد فراموش را آنها نمی توان و اعتمادند قابل ویژگی ها
زیست سنجه هویت، احراز سیستم یک طراحی برای پژوهش، این در .[۲]
مختلف بخش های شده است. گرفته کار به ( ۲ ECG) قلب ضربان سیگنال

است. آمده ۱ شکل در ECG سیگنال یک

دارد: مزیت چند زیست سنجه ها سایر با مقایسه در ECG زیست سنجه

است. دشوار ECG سیگنال های جعل (۱)
هستند. بودن زنده خاصیت و ذاتی وجود ویژگی دارای سیگنال ها این (۲)
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ECG بازه های و بخش ها سیگنال، .۱ شکل

هم و هویتی اطلاعات هم شامل ترکیبی اطلاعات ECG سیگنال (۳)
.[۳] می دهد به دست فرد چگونگی و سلامت وضعیت

ژل و الکترود نهادن به نیاز اغلب ECG سیگنال های دریافت برای
عوامل تأثیر تحت سیگنال ها این است. سینه قفسه ناحیه در رسانا
قرار روانی و جسمی فعالیت های و عاطفی عوامل مانند فیزیولوژیکی
بین از را نویزها از برخی می تواند ECG سیگنال پردازش پیش دارند.
دستیابی ECG سیگنال تحلیل و تجزیه در اهداف مهمترین از یکی ببرد.
جوهره به کامل طور به بتوانیم که است سیگنال از ویژگی فضای یک به
و دارند بالایی تمایز قدرت که بیابیم ویژگی هایی و کنیم پیدا دست سیگنال
وجود زمانی حوزه در هم ویژگی ها این مهم اند. سیگنال ها طبقه بندی برای
در منظور این به کرد. تعریف بسامد دامنه در را آنها می توان هم و دارند
.[۴] است شده استفاده ( ۱ WVD) ویگنر–وایل توزیع از پژوهش این

بالا تشخیص قدرت و کارایی دلیل به امروزه عمیق عصبی شبکه های
پژوهش در رو این از گرفته اند. قرار توجه مورد بسیار داده ها دسته بندی در
هویت احراز سیستم ساخت برای کانولوشنی عصبی شبکه یک از حاضر

گرفته ایم. بهره قلب سیگنال پایه بر

می پردازیم پیشین پژوهش های و موضوع ادبیات به ابتدا مقاله، ادامه در
خواهیم پیشنهادی روش شرح و داده ها پیش پردازش روش به سپس و
در و کرد خواهیم بیان را نتایج و آزمایش ها شرح بعد بخش در پرداخت.

می شود. ارائه آتی کارهای برای پیشنهاد و نتیجه گیری پایان

مرتبط پژوهش های ۲

استخراج تکنولوژی رشد دلیل به فراوانی مطالعات اخیر سال های در
سیستم های روی این از و است گرفته صورت ECG سیگنال
و کرده اند پیدا فراوانی رشد ECG سیگنال پایه بر زیست سنجه ای
هویت احراز است. گرفته صورت حوزه این در بسیاری پژوهش های
سه به می توان را ECG سیگنال پایه بر زیست سنجه ای سیستم های
روش های و غیراعتباری روش های اعتباری، روش های کرد: بخش دسته

ماشین). یادگیری پایه (بر ترکیبی
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اعتباری روش های ۱ .۲

شده آغاز اعتباری روش های با انسان توسط ECG شناسایی مطالعه
ECG سیگنال ۲ ریخت شناسی ویژگی های روی بر روش ها این است.
می کنند. کار آنها مرجع نقاط و موج شکل شیب گوشه دامنه، فاصله، مانند
،S ،R ،Q ،P مانند نقاطی ریخت شناسی، ویژگی های استخراج برای
پردازش تکنیک های به روش ها این بنابراین، می کنند. تعیین را U و T

قلب ضربان بخش بندی تأثیر به زیادی حد تا و هستند حساس سیگنال
ویژگی های .[۵] هستند وابسته موج شکل کننده مشخص الگوریتم های و
مورد زیست سنجه کارهای برای گسترده ای طور به QRS مجموعه پایه بر
سیگنال های قسمت های سایر به نسبت زیرا است، گرفته قرار استفاده
پان الگوریتم حساس اند. کمتر عاطفی، و جسمی تغییرات به ECG

سیگنال مختلف نقاط تشخیص برای الگوریتم پرتکرارترین ۳ تامپکینز
در واقعی زمان در QRS تشخیص برای ویژه طور به که است، ECG

.[۶] است شده ساخته ECG سیگنال های

پایه بر سیار زیست سنجه هویت احراز الگوریتم یک [۷] پژوهش در
کاربر الگوریتم، این کارگیری به با شده است. پیشنهاد الکتروکاردیوگرام
دسترسی برای را همراه تلفن دستگاه به متصل ECG الکترود دو باید فقط
این در است. درصد ۸۱٫۸۲ دقت دارای حاصل، نتایج کند. لمس آن به
دارا را ضعیفی نسبتاً دقت و شده است استفاده ویژگی یک از تنها مطالعه

است.

دست ویژگی چهار انتخاب پایه بر بالایی به دقت [۸] پژوهش در
خودکار تحلیل الگوریتم های که می دارد بیان پژوهش این کردند. پیدا
ECG سیگنال های فرکانسی مشخصه های و هندسی ویژگی های ،ECG
قلبی بیماری خودکار تشخیص توجهی قابل طور به و می کند استخراج را
دست ویژگی چهار پایه بر بالایی به دقت پژوهش این می کند. تسهیل را
تعمیم قابلیت و است پیچیده بسیار شده اعمال الگوریتم ولی می کند پیدا

دارد. کمی

غیراعتباری روش های ۲ .۲

روش های سیگنال، دریافت هنگام مشکلات و نویز وجود به توجه با
به نکنند. پیدا دست ECG موج به کامل طور به است ممکن اعتباری
برای تعمیم، توانایی نیز و سیگنال نقاط تشخیص پیچیدگی کاهش منظور
زمان دامنه از را ECG سیگنال غیراعتباری روش های ویژگی، استخراج
به نسبت روش ها این .[۹] می کنند تبدیل بسامد مانند دامنه هایی به
روش به ولی می دهند، کاهش را تشخیص پیچیدگی اعتباری روش های
از سیگنال تبدیل های مهمترین هستند. وابسته بسیار سیگنال استخراج
والش– تبدیل گسسته، کسینوس تبدیل از: عبارتند بسامد به زمان دامنه
و S تبدیل گسسته، موجک تبدیل کوتاه مدت، فوریه تبدیل هادامارد،

غیره.

در است. شده استفاده گسسته کسینوس تبدیل از [۱۰] مطالعه در
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(۴۱ –۳۳) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۳۵سال

آن روی سپس و شده محاسبه سیگنال R−R پیک ابتدا پژوهش این
تبدیل یک آن تناوب دوره هر از سپس، می گیرد. صورت پیش پردازش
همبستگی است لازم هویت احراز برای می شود. گرفته گسسته کسینوس
برای اگر باشد. درصد ۹۵ بالای شده گرفته تبدیل سیگنال های خروجی بین
خواهد مجاز دسترسی باشد، برقرار همبستگی این متوالی سیگنال سه
پژوهش این در می شود. محدود دسترسی مدتی صورت این غیر در بود
احراز برای ثانیه ۱٫۲۱ حدود در پردازش زمان و درصد ۹۷٫۸۷ دقت نرخ

شده است. گزارش نفر ۱۵ هویت

استفاده کیفیت بررسی برای میان گذر فیلتر یک از [۱۱] مطالعه در
همچنین می کند. استخراج را ویژگی ها خودکار همبستگی با سپس و می کند
بردار ابعاد و می شود استفاده ویژگی تبدیل برای والش–هادامارد تبدیل از
نرخ بهترین می یابد. کاهش خطی تشخیص تحلیل کارگیری به با ویژگی
MIT-BIH آریتمی داده پایگاه به نسبت درصد ۹۷ و ۹۵ به ترتیب شناسایی

است. شده بیان QT داده پایگاه و

ضربان دسته بندی برای کننده طبقه بندی مدل یک [۱۲] پژوهش در
با ویژگی ها مدل، این در است. شده طراحی MIT-BIH داده پایگاه روی
ژنتیک الگوریتم از دوم گام در و می شوند استخراج S تبدیل به کارگیری
آخر مرحله می شود. استفاده استخراج شده ویژگی های بهینه سازی برای
دسته شش در داده ها مطالعه، این در می کند. طبقه بندی را ECG آریتمی
شاخه بلوک دهلیزی، زودرس انقباض بطنی، زودرس انقباض طبیعی،

می شوند. طبقه بندی فیوژن و بطنی فیوژن راست،

ماشین یادگیری پایه بر و ترکیبی روش های ۳ .۲

هستند، پایینی پیچیدگی دارای اینکه با غیراعتباری و اعتباری روش های
روش های اخیر سال های در روی این از هستند. خطا دارای همواره ولی
پرکاربرد الگوریتم های گرفته اند. قرار توجه مورد ماشین یادگیری پایه بر
نزدیکترین k الگوریتم پشتیبان، بردار ماشین از: عبارتند روش ها این در
عصبی شبکه های و تصادفی جنگل الگوریتم تصمیم، درخت همسایه،
غیره. و بازگشتی) عصبی شبکه های و کانولوشنی عصبی (شبکه های عمیق

کاربرد به بسته که هستند مختلفی معماری های دارای عصبی شبکه های
شبکه های مدل مهم ترین شده است. استفاده احرازهویت مدل ایجاد برای
عبارت اند ECG سیگنال احرازهویت با مرتبط مطالعات در استفاده مورد

غیره. و GOOGLE-NET ،RES-NET ،VGG-NET از:

دارای که ECG سیگنال های از مفید بخش های [۱۳] مطالعه در
مد مؤلفه های طریق از هستند تشخیص به مربوط اطلاعات حداکثر
پنج ترکیب با ویژگی استخراج سپس می شوند. استخراج EMD ۱ ذاتی
پهنای واریانس، شامل فرکانسی و زمانی آماری، حوزه های از ویژگی
می شود. انجام میانه بسامد و شانون انرژی چولگی، اشغال شده، باند
آزمایش مورد مختلف طبقه بندی روش هشت با انتخاب شده ویژگی های
یافت. دست ۹۸٫۷۲٪ دسته بندی به دقت SVM-C روش و است گرفته قرار

1Empirical Mode Decomposition

است. شده جمع آوری مختلف فرد ۱۴ از مطالعه این داده های مجموعه

نویز، حذف شامل قوی پیش پردازش روش یک [۱۴] مطالعه در
سیگنال شده است. پیشنهاد کیفیت اندازه گیری و قلب ضربان نرمال سازی
تحلیل و تجزیه و می شود تجزیه ذاتی حالت توابع از تعدادی به ECG
روش و قلب ضربان مهم سیگنال ویژگی های استخراج برای والش طیفی
شناسایی دقت سیستم، این می شود. استفاده دسته بندی برای K-NN

آورد. دست به نفر ۹۰ برای را ۹۵٫۹۸٪

یک اعتبار تأیید برای نیاز مورد قلب ضربان تعداد حداقل [۱۵] مقاله
است. شده انجام سالم نفر ۸۰ روی مطالعه این می کند. تعیین را فرد
از سپس و بوده گسسته موجک تبدیل کارگیری به با ویژگی استخراج
شده استفاده ECG سیگنال هویت احراز برای تصادفی جنگل الگوریتم
شده اند، ذخیره مجموعه در که داده هایی با ورودی ویژگی بردار هر است.
به دقت مطالعه این نتایج می شود. مقایسه تطبیق بهترین کردن پیدا برای

است. یافته دست موجود داده پایگاه برای کامل

صحیح تر دسته بندی و بالاتر دقت کسب منظور به حاضر پژوهش در
است. شده بهره گیری Google-Net معماری و عمیق عصبی شبکه از

پیش پردازش مراحل و داده ها ۳

داده های مجموعه ECG سیگنال برای پرکاربرد داده های پایگاه از مورد دو
سیستم ارزیابی منظور به پژوهش این در که هستند NSRDB و MITDB

.[۱۶] شده اند استفاده پیشنهادی

مدت به نفر هر از که است نفر ۴۸ شامل MITDB آریتمی داده پایگاه
بیماران از ترکیبی مجموعه این شده است. دریافت سیگنال ساعت نیم
پایگاه این است. ( ۴۰٪ (حدود سرپایی بیماران و (۶۰٪ (حدود بستری
سیستم های ارزیابی برای خوبی گزینه سیگنال ها، پیچیدگی به دلیل داده،
ثبت شده ثانیه در نمونه ۳۶۰ بسامد با سیگنال ها .[۱۶] است احرازهویت
دیجیتالی ولت میلی ۱۰ محدوده در بیت ۱۱ وضوح با کانال هر در و
زن نفر ۲۲ و سال) ۸۹ تا ۳۲) مرد نفر ۲۶ مطالعه مورد افراد شده اند.

هستند. سال) ۸۹ تا ۲۳)

است فراوان نمونه های با تمیز داده پایگاه یک NSRDB داده پایگاه
یک به کننده مراجعه افراد از ECG مدت طولانی ضبط ۱۸ شامل و
شامل و ندارند آریتمی داده پایگاه این در موجود افراد است. آزمایشگاه

است. ساله ۵۰ تا ۲۰ زن ۱۳ و ساله ۴۵ تا ۲۶ مرد ۵

کشف نویز، از ECG سیگنال جداکردن برای شد، گفته که طور همان
به دستیابی (برای QRS مجموعه و R پیک مانند سیگنال مهم نقاط
حوزه، این در داریم. پیش پردازش به نیاز غیره و سیگنال) ویژگی بردار
در و است برخوردار فراوانی محبوبیت از [۱۷] تامپکینز پان الگوریتم

است. شده استفاده نیز پژوهش این

داده ها از T و ،S ،R ،Q ،P پیک های سیگنال ها از اینکه از پس
با را شده فراخوانی خام سیگنال ۲(الف)، شکل مانند شدند، استخراج
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خام سیگنال (آ)

نرم شده سیگنال (ب)
ECG سیگنال ضربان یک .۲ شکل

به دست پیوسته و نرم سیگنال یک تا می کنیم تمیز تامپکینز پان الگوریتم
۲(ب). شکل مانند آید،

به آن وسیله به و است تشخیص قابل R پیک راحتی به اکنون
سیگنال های حذف برای می کنیم. پیدا دست سیگنال خاص ویژگی های
به آن مد و می شود گرفته  اندازه R تا R پیک های تمام فاصله ناموزون،
باشند بیشتر یا کمتر نمونه ۳۰ مد از که سیگنال هایی تمام و می آید دست

می گیریم. نظر در درست سیگنال عنوان به را

شده ارائه فراوانی توزیع های داده، سیگنال کاستی های بر غلبه برای
.[۱۸] است ویگنر–وایل توزیع زمان–بسامد، توزیع های از یکی که است
که صورت این به می شود، اعمال داده ها روی توزیع این مرحله این در
و می شود گرفته ویگنر‑وایل توزیع جداگانه طور به قلب ضربان هر از

می شوند. تبدیل بعدی دو داده های به بعدی یک داده های

عصبی شبکه با پیشنهادی هویت احراز مدل ۴
کانولوشنی

شبکه های تصاویر، پردازش و دسته بندی برای قوی ابزارهای از یکی
دارند مختلفی معماری های شبکه ها، نوع این هستند. کانولوشنی عصبی
هستند. برخوردار متفاوتی پیچیدگی میزان و دقت سرعت، از کدام هر که

[۱۹] تلقین ماژول .۳ شکل

حاصل داده های پردازش برای Google-Net معماری از پژوهش این در
عمدتاً Google-Net معماری است. شده استفاده ویگنر–وایل توزیع از
را بزرگ شبکه های مشکلات بیشتر ۱ تلقین ماژول به کارگیری طریق از

.[۱۹] کرد برطرف

یک چگونه که است نکته این یافتن پایه بر تلقین ماژول اصلی ایده
زد. تقریب می توان را کانولوشن شبکه یک در بهینه محلی پراکنده ساختار
همبستگی آمار باید آن در که بگیرید نظر در را لایه به لایه ساختار یک
واحدهای از گروه هایی به را آن ها و کرد تحلیل و تجزیه را لایه آخرین
را بعدی لایه واحدهای خوشه ها این کرد. خوشه بندی بالا همبستگی با
می کنیم فرض ما می شوند. متصل قبلی لایه واحدهای به و می دهند تشکیل
این و است ورودی تصویر از ناحیه ای به مربوط قبلی لایه از واحد هر که

می شوند. گروه بندی فیلتر بانک های در واحدها

موازی صورت به بتوان که است این تلقین ماژول طراحی از هدف
و داد انجام را است کانولوشن و ادغام شامل که عملیات چندین
با فیلترها ایده باشد. گوناگون اندازه های با فیلترهایی عملیات ها، این
دست تصاویر اطلاعات تمامی به که است دلیل این به مختلف، اندازه های

می دهد. نشان را تلقین ماژول ایده ۳ شکل کرد. پیدا

تا می دهد اجازه که است این معماری این مفید جنبه های از یکی
اینکه بدون یابند افزایش توجهی قابل طور به مرحله هر در واحدها تعداد

یابد. افزایش محاسباتی پیچیدگی

طراحی عملی و محاسباتی کارایی گرفتن نظر در با Google-Net شبکه
به محدود، محاسباتی منابع با دستگاه هایی روی می تواند و است شده

است. عمیق لایه ۲۲ دارای شبکه این شود. اجرا کم، حافظه با ویژه

نتایج و آزمایش ها ۵

حاصل نتایج و شده انجام آزمایش های شبیه سازی، روش به بخش این در
دو از شد گفته که گونه همان می پردازیم. واقعی داده های کارگیری به با
به شبیه سازی است. شده استفاده NSRDB و MITDB داده مجموعه
نیاز نیز و داده ها زیاد حجم دلیل به و است شده برنامه نویسی پایتون زبان
گوگل است. شده اجرا پرو کولب گوگل محیط در داده ها قوی پردازش به
است. P100 and T4 آن GPU نوع و رم گیگابایت ۳۲ دارای پرو کولب

1Inception
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(۴۱ –۳۳) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۳۷سال

MITDB داده پایگاه برای گام ۴۰ در هزینه تابع .۴ شکل

تصویری داده های کانولوشنی، شبکه با هویت احراز مدل ساخت برای
آزمون آموزش، دسته های به را ویگنر–وایل توزیع اعمال از آمده دست به
ارزیابی برای و کردیم تقسیم ۱۰ و ۱۰ ،۸۰ به ترتیب درصدهای با ارزیابی
در که کرده ایم استفاده پوشش صحت، دقت، مانند مختلفی معیارهای از

می پردازیم. آنها شرح به ادامه

MITDB داده پایگاه برای نتایج ۱ .۵

سهم که کرده ایم استفاده تصویر ۳۴۷۱۳ از MITDB داده پایگاه برای
۳۸۰۱۹ ارزیابی سهم و تصویر ۳۸۰۸ آزمون سهم تصویر، ۲۷۰۸۶ آموزش
کرده ایم. انتخاب تصویر ۷۲۵ کلاس، هر از میانگین طور به است. تصویر
MITDB داده پایگاه است. پیکسل ۱۵۰ × ۱۵۰ ورودی تصویر اندازه
مطابق و می شود مشاهده ۴ شکل در که همان طور است. کلاس ۴۸ دارای
همگرایی هم چنین می شود. کم هزینه تابع مقدار گام افزایش با انتظار،

می دهد. رخ ارزیابی و آموزش هزینه تابع بین خوبی

دقت به آن در که است شده آورده ۵ شکل در مدل تشخیص دقت
همگرایی، بر علاوه می یابیم. دست ابتدایی گام های همان در بالایی بسیار
برای مسئله این و می رسد درصد ۹۰ از بیش به گام ۵ از بعد مدل دقت
است برخوردار بالایی اهمیت از آموزش سرعت آن در که کاربردهایی

شود. استفاده می تواند

۲۷۰۸۶ وجود به توجه با است. ثانیه ۱۹۳۰ مدل این آموزش زمان مدت
مدت در داده هر میانگین طور به گفت می توان آموزش، مرحله در تصویر
داده پایگاه برای مدل دقت پایان، در می بیند. آموزش میلی ثانیه ۷۱ زمان
هزینه تابع و است درصد ۹۹٫۰۰۴ برابر آزمون داده های برای ،MITDB

است. مناسب بسیار افراد احرازهویت برای دقت این است. ۰٫۰۶۵ برابر
به توجه با و است ثانیه ۵ آزمون داده های برای مدل اجرای زمان مدت
تصویر هر میانگین طور به است تصویر ۳۸۱۹ آزمون داده های تعداد اینکه

می شود. هویت احراز میلی ثانیه ۱٫۳ زمان مدت در

MITDB داده پایگاه برای گام ۴۰ در مدل تشخیص دقت .۵ شکل

NSRDB داده پایگاه برای گام ۴۰ در هزینه تابع .۶ شکل

NSRDB داده پایگاه برای نتایج ۲ .۵

سهم که کرده ایم استفاده تصویر ۳۶۰۰۰ از NSRDB داده پایگاه برای
۳۶۰۰ ارزیابی سهم و تصویر ۳۶۰۰ آزمون سهم تصویر، ۲۸۸۰۰ آموزش
کرده ایم. انتخاب تصویر ۲۰۰۰ کلاس، هر از دقیق به طور است. تصویر
NSRDB داده پایگاه است. پیکسل ۱۵۰ × ۱۵۰ ورودی تصویر اندازه
و Epoch = ۴۰ با را عصبی شبکه مدل است. کلاس ۱۸ دارای
و می کنیم شبیه سازی MITDB داده پایگاه همانند batch_size = ۶۴

آمده ۷ شکل و ۶ شکل در NSRDB داده پایگاه برای گام ۴۰ در نتایج
است.

در بالایی بسیار دقت به که است آمده ۷ شکل در مدل تشخیص دقت
بعد مدل دقت همگرایی، بر علاوه می یابیم. دست ابتدایی گام های همان
در که کاربردهایی برای مسئله این و می رسد درصد ۹۰ از بیش به گام ۳ از
شود. استفاده می تواند است برخوردار بالایی اهمیت از آموزش سرعت آن
تصویر ۲۸۸۰۰ وجود به توجه با و است ثانیه ۲۰۹۸ آموزش زمان مدت
میلی ثانیه ۷۳ زمان مدت در داده هر میانگین طور به آموزش، مرحله در
برای ،NSRDB داده پایگاه برای مدل دقت پایان، در می بیند. آموزش
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NSRDB داده پایگاه برای گام ۴۰ در مدل تشخیص دقت .۷ شکل

MITDB داده پایگاه روی اخیر مطالعات با پیشنهادی مدل مقایسه .۱ جدول

دقت روش سال پژوهش

۹۱٫۱ CWT, CNN ۲۰۱۷ [۲۰] همکاران و ژانگ

۹۴٫۶۸ MSDF ۲۰۲۰ [۲۱] همکاران و وانگ

۹۵٫۹۹ CNN ۲۰۱۹ [۹] همکاران و چو

۹۶ LSTM ۲۰۱۷ [۲۲] همکاران و سالوم

۹۷٫۹۲ RNN ۲۰۲۰ [۲۳] همکاران و بلو

۹۸ DWT ۲۰۱۷ [۲۴] همکاران و تان

۹۸٫۰۳ GNMF ۲۰۲۰ [۲۵] همکاران و لی

۹۸٫۴ CNN ۲۰۱۹ [۲۶] همکاران و لین

۹۹٫۰۰۴ CNN ۲۰۲۲ پیشنهادی مدل

است. ۰٫۰۲۸ برابر هزینه تابع و است درصد ۹۹٫۳۰ برابر آزمون داده های
اجرای زمان مدت است. مناسب بسیار افراد هویت احراز برای دقت این
داده های تعداد اینکه به توجه با و بوده ثانیه ۵٫۳ آزمون داده های برای مدل
۱٫۴ زمان مدت در تصویر هر میانگین طور به بود تصویر ۳۶۰۰ که آزمون

می شود. هویت احراز میلی ثانیه

اخیر پژوهش های با نتایج مقایسه ۳ .۵

شده منتشر نتایج با پژوهش این از حاصل نتایج مقایسه به بخش این در
(فارغ NSRDB و MITDB داده پایگاه دو روی پژوهشگران دیگر اخیر
پایگاه ماهیت اینکه دلیل به هم چنین می پردازیم. هویت) احراز روش از
دو این روی که مطالعاتی از فقط مقایسه برای هستند، متفاوت داده ها،
به نیز مطالعات از برخی در می شود. استفاده شده اند، بررسی داده پایگاه

ندارد. وجود مقایسه امکان داده، پایگاه بودن، محرمانه دلیل

MITDB داده پایگاه خاص ویژگی های براساس است ذکر به لازم
دقت پیشین پژوهش های در و است دشوار امری کامل دقت به رسیدن
مطالعات با پیشنهادی مدل مقایسه نتایج است. نیامده دست به کامل
در MITDB داده پایگاه روی ECG سیگنال با هویت احراز برای اخیر

است. شده آورده ۱ جدول

NSRDB داده پایگاه روی اخیر مطالعات با پیشنهادی مدل مقایسه .۲ جدول

دقت روش سال پژوهش

۹۵٫۱ CWT, CNN ۲۰۱۷ [۲۰] همکاران و ژانگ

۹۸ QRS, MLP ۲۰۱۱ [۲۷] همکاران و مای

۹۸٫۲ CNN ۲۰۱۹ [۲۸] همکاران و کیم

۹۹ DWT ۲۰۱۷ [۲۴] همکاران و تان

۹۹٫۳ CNN ۲۰۲۲ پیشنهادی مدل

معتبر، مجلات در پروژه، این انجام زمان تا NSRDB داده پایگاه در
است گرفته صورت گوناگون روش های با داده پایگاه این روی مطالعه ۴

است. شده آورده ۲ جدول در آنها نتایج که

مطالعه این در پیشنهادی مدل دقت ۲ جدول و ۱ جدول به توجه با
۹۹٫۳ و ۹۹٫۰۰۴ برابر ترتیب به NSRDB و MITDB داده پایگاه برای
روی گرفته صورت مطالعات میان در گزارش شده دقت بالاترین که است
به نیازمند هویت احراز برای پیشنهادی سیستم است. داده پایگاه دو این
قلب ضربان ۹ و ۳ از [۲۶] مطالعه که حالی در است، قلب سیگنال یک
و LSTM روش دو ترکیب از مطالعه این همچنین است. کرده استفاده
افزایش را پیچیدگی که است کرده استفاده نتایج به دستیابی برای CNN
کرده استفاده قلب ضربان ۳ از هویت احراز برای نیز [۲۵] مطالعه می دهد.
در که حالی در است میلی ثانیه ۷ آن در هویت احراز زمان مدت و است
است. نیازمند میلی ثانیه ۱٫۳ به هویت احراز برای ما، پیشنهادی مطالعه

شده استخراج نویز کمترین با و تمیز که سیگنال هایی ما پژوهش در
در پوشش معیار نمونه برای است. بوده درصد ۱۰۰ دقت دارای بودند،
داده پایگاه در است. درصد ۱۰۰ مقدار نفر ۱۲ برای NSRDB پایگاه
نشان این و است درصدی ۱۰۰ پوشش معیار نفر ۳۱ برای هم MITDB

انجام بالا دقت با سخت افزارهای توسط سیگنال دریافت اگر که می دهد
یابد. دست درصد ۱۰۰ به دقت می تواند سادگی به پژوهش این شود،

نتیجه گیری ۶

پایگاه دو و است پرداخته ECG سیگنال با احرازهویت به پژوهش این
ابتدا در است. کرده انتخاب ارزیابی برای را NSRDB و MITDB داده
تمیزتر سیگنال چه هر می شود. تمیز تامپکینز پان الگوریتم با سیگنال
حوزه به پردازش شده سیگنال سپس می رود. بالاتر مدل این دقت باشد،
داده یک تا می شود اعمال ویگنر–وایل توزیع آن به و می شود برده بسامد
بود. خواهد عمیق عصبی شبکه ورودی که آید دست به دوبعدی تصویری
Google- شبکه به را بسامد حوزه در شده ایجاد داده های بعد مرحله در
که می شود ایجاد هویت احراز برای مدل یک پایان در و کردیم اعمال Net
۹۹٫۳ و ۹۹٫۰۰۴ دقت به ترتیب به NSRDB و MITDB داده پایگاه برای
دارای شده، انجام پژوهش های سایر با مقایسه در که است، یافته دست
احرازهویت سیستم است. بیشتری سرعت و کمتر پیچیدگی و بالاتر دقت
پژوهش های در می توان و دارد بالایی بسیار تشخیص توانایی پیشنهادی
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(۴۱ –۳۳) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۳۹سال

یک و قلب هم زمان احرازهویت مانند بیشتر محدودیت های اعمال با آتی
برد. بالا را هویت احراز سیستم های امنیت دیگر، زیست سنجه
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A B S T R A C T

In the world of digital communication, authentication is an important concern
and the need for a safe and secure system increases the necessity of
designing authentication systems. To perform authentication, biometric-based
approaches are of great interest due to the property of being alive and resistant
to forgery. In this study, an authentication system based on heart signal is
designed. Due to the process of receiving heart signals, their data usually
has a lot of noise. In order to prepare the data, in the proposed system, the
heart signals are first cleaned and then transferred to the frequency domain
for feature extraction. Also, they are converted into an image by applying the
Wigner-Ville distribution, so that each image contains the signal information
of each person’s heart and is unique. In the proposed authentication system,
these images are used for training and evaluation in a deep convolutional
neural network. The output of this system provides the possibility of people’s
identification. The data of this study are taken from the NSRDB and MITDB
databases, and significant results have been obtained compared to previous
studies.
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