
(افتا) اطلاعات تبادل و تولید فضای امنیت منادی علمی دوفصل نامه

(۲۳ –۱۶) ۲ شماره ،۲۱ جلد ،۱۴۰۲ سال

https://monadi.isc.org.ir

۱۴۰۲ شهریور ۹ و ۸ ایران، صنعتی و علمی پژوهش های سازمان در ایران رمز انجمن بین المللی کنفرانس بیستیمن در ارائه شده
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چکیده

کلیه می شوند. ذخیره بلوکی زنجیره نام به توزیعی داده پایگاه یک در بیت کوین رمزارز در مالی تراکنش های

دسترس اند. در شبکه گره های کلیه برای عمومی صورت به صحت بررسی امکان و شفافیت هدف با تراکنش ها

می تواند تراکنش ها، تحلیل و تجزیه تکنیک های توسط بهره برداری با بلوکی زنجیره شفافیت ویژگی این اما

روش  مانند مختلفی تکنیک های شود. آنها هویت شدن فاش و کاربران خصوصی حریم نقض به منجر

توسط بیت کوین تراکنش های در خصوصی حریم ارتقای هدف با عادلانه مبادله یا تراکنش ها کردن مخلوط

نقاط از برخی که می پردازیم جدید کردن مخلوط طرح یک ارائه به ما مقاله این در است. شده ارائه محققین

اجرای از دور هر در می توانند کاربران شده ارائه طرح در مشخصاً است. کرده رفع را پیشین روش های ضعف

هزینه با و کوتاه تر زمان در نتیجه به دستیابی به منجر که کنند مخلوط را بیت کوین از متفاوتی مقادیر پروتکل

دارد. بدخواه کاربران توسط سرویس انکار حملات به نسبت بالاتری مقاومت طرح این همچنین می شود. کمتر

ایران رمز انجمن ۱۴۰۲ ©
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مقدمه ۱

سال در شده، رمزنگاری ارزهای اصلی فناوری عنوان به بلوکی زنجیره
پایگاه نوعی از فناوری، این شد. معرفی ناکاموتو ساتوشی توسط ۲۰۰۸

می  شوند. نگهداری آن در تراکنش  ها که می کند استفاده توزیع شده داده

می کند. ارسال شبکه به و کرده ایجاد تراکنشی پول، انتقال برای کاربر
قرار جدید بلاک یک در شده، انتخاب ماینرها از یکی توسط تراکنش این
موفقیت صورت در سپس می شود. انجام بلاک استخراج فرآیند و گرفته
شبکه اعضای تمام برای را بلاک این مربوطه ماینر ماینینگ، فرآیند
را بلاک این در موجود تراکنش های شبکه اعضای تمام می  کند. ارسال
اعضای شد، تکمیل اعتبارسنجی فرآیند که زمانی و کرده اعتبارسنجی
این در می کنند. اضافه بلوکی زنجیره انتهای به را جدید بلوک این شبکه

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس بیستمین علمی کمیته ⋆از
می شود. تشکر

مسئول ∗نویسنده

چلچه)، نوروزی (هادی h_norouzi@aut.ac.ir رایانامه: آدرس های
صفت) نیک (سلمان niksefat@aut.ac.ir

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۲ ©

این اما بود. خواهد مشاهده قابل مقصد کاربر توسط تراکنش این هنگام
خصوصی حریم نقض به منجر است ممکن بلوکی، زنجیره شفافیت ویژگی

شود. آنها هویت شدن فاش و کاربران

کلیدهای هش مقادیر از معمولا کاربران بلوکی، زنجیره در هرچند
هویت کردن پنهان برای شناسه عنوان به شده انتخاب تصادفی عمومی
کاربران واقعی هویت می توان حال، این با کنند. می استفاده خود واقعی
آنها های تراکنش تحلیل و تجزیه با را آنها فعالیت های یا کرد فاش را
پیوند گراف ایجاد با همکاران و ید رِ مثال، طور به .[۱] کرد پیگیری
تحلیل و تجزیه را تراکنش ها شبکه در خروجی و ورودی روابط پرداخت،
تا کردند جمع آوری واحد آدرس یک در را ورودی چندین سپس و کردند
آغاز مالک یک امضای با عموماً ورودی چند تراکنش های که دهند نشان
وب سایت توسط شده ارائه اطلاعات و کاربر عمومی کلید است. شده
عنوان به .[۲] است کاربر هویت خصوصی حریم برای تهدیدی مربوطه،
آنلاین صورت به بیت کوین از استفاده با را کالا کاربر یک اگر مثال،
ایمیل آدرس مانند جزئیاتی به می تواند آنلاین فروشگاه کند، خریداری
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مرجع در .[۳] کند پیدا دسترسی غیره و IP آدرس ارسال، آدرس کاربر،
تحلیل با مهاجم ابتدا که است شکل این به تراکنش ها تحلیل و تجزیه [۴]
می کند. ایجاد تراکنش ها از جهت دار گرافی کوین، بیت توزیعی دفترکل
نیز خروجی و ورودی یال های و است تراکنش یک گره هر گراف این در
تحلیل با سپس می دهند. نشان را تراکنش هر خروجی های و ورود ی های
میکند ایجاد آدرس ها گراف نام به جدیدی گراف مهاجم تراکنش ها، گراف
نشان را آنها بین ارتباط آن یال های و آدرس ها گراف، این گره های که
به متعلق می رسد نظر به که آدرس هایی گروه بندی با نهایت در و می دهد
به را پولی جریان و کرده ردیابی را تراکنش ها می تواند هستند کاربر یک

آورد. دست

افراد هویت شدن فاش و تراکنش ها کردن مرتبط از جلوگیری جهت
یا [۸–۵] ترکیبی تراکنش های مانند مختلفی روش های کوین، بیت در
بیان به مرتبط کارهای بخش در که شده ارائه ،[۱۱–۹] عادلانه مبادله

می پردازیم. آنها ضعف و قوت نقاط

تراکنش ها کردن مخلوط ایده مبنای بر جدیدی طرح ما مقاله این در
برخی که می دهیم ارائه تراکنش ها تحلیل تجزیه تکنیک های با مقابله برای

می کند. رفع را را قبلی طرح های ضعف نقاط و مشکلات

مقاله نوآوری های ۱ .۱

است: ذیل شرح به مقاله نوآوری های

اغلب در کنندگان شرکت ورودی از متفاوت مقادیر بینام سازی امکان −۱

بیت کوین مقادیر می بایست شرکت کنندگان فعلی، میکسینگ طرح های
طرح های برخی در .[۱۴–۹] نمایند طرح وارد ورودی عنوان به یکسانی
که پولی مقدار اما باشد، متفاوت می تواند ورودی مقدار چند هر دیگر
حریم حفظ بدون پول مابقی و بوده یکسان افراد همه بین می شود میکس
[۱۲] BCM در .[۱۴ ،۸] برمی گردد شرکت کنندگان حساب به خصوصی
نیازمند شرکت کنندگان اما باشد، متفاوت می تواند ورودی مقدار چند هر
این باشند. داشته موجودی خود بیت کوین معادل که هستند افرادی یافتن

نیست. امکان پذیر یا است سخت یا حالات از خیلی در مورد

مقادیر بینام سازی برای تا می شود سبب بینام شده مقدار بودن ثابت
شده ارائه روش شود. اجرا بیشتری دورهای در پروتکل تا شود نیاز بیشتر،
را متفاوت بیت کوین ورودی مقدار با کاربران مشارکت امکان ما توسط
می تواند دور هر در شرکت کننده هر ورودی بیت کوین مقدار کل و می دهد
و می کند رفع را قبلی روش های محدودیت های روش این میکس شود.

می دهد. بیشتری عمل آزادی کاربران به

این در بدخواه کاربران توسط DoS حملات برابر در بهتر مقاومت −۲

یک بدخواه کاربران ورودی های کردن بلک لیست که می کنیم بحث مقاله
در DoS حملات با مقابله برای موثرتر و سریع تر هزینه تر، کم بسیار روش
برخی در همچنین است. روش ها سایر به نسبت کردن مخلوط طرح های
خروجی آدرس های کور امضای ایده از موجود کردن مخلوط طرح های از
اشاره موضوع این به مقاله این در است. شده استفاده میکسر توسط افراد

کاربران سوء استفاده مورد و باشد ناامن می تواند روش این که می کنیم
جزئی، کور امضای طرح یک از استفاده با مقاله این در بگیرد. قرار بدخواه
دارد. بدخواه کاربران مقابل در بالاتری مقاومت که می کنیم ارائه طرحی

مرتبط کارهای ۲

خصوصی حریم افزایش حوزه در مرتبط کارهای مرور به بخش به این در
می   شود. پرداخته بیت کوین تراکنش های

برای روش ها اولین از [۱۵] کلاسیک کردن مخلوط سرویس های
این در فعالند. نیز کماکان که بودند بیت کوین کردن رهگیری غیرقابل
ارسال مرکزی میکسر یک برای را خود کوین های کاربران سرویس ها
بیت کوین معادل دیگر منابع از تراکنش چند یا یک طی میکسر و می کنند
کاربر برای را ماینینگ) هزینه و میکس کمیسیون منهای (البته ورودی
غیر در کند. عمل صادقانه باید میکسر سرویس ها این در می نماید. واریز
فاش شدن همچنین و میکسر توسط کوین ها سرقت احتمال صورت این
کاهش برای بعدی تحقیقاتی کارهای برخی در دارد. وجود افراد بین ارتباط
کاربر توسط میکسر خطای و شده مسوولیت پذیر میکسر کاستی ها، این
سرقت امکان کماکان کارها این در اما .[۱۴ ،۱۳] است اثبات قابل
نیز [۱۲] مانند توزیعی میکسرهای ایده دارد. وجود میکسر توسط سکه
صادقانه میکسرها ۲

۳ حداقل باید [۱۲] در اما داده، بهبود را وضعیت
سرقت و Sybil حمله انجام تبانی، امکان صورت این غیر در کنند؛ عمل

دارد. وجود سکه ها

شده استفاده ترکیبی تراکنش های ایده از دیگر، تحقیقاتی خط یک در
مشترک طور به متعدد خروجی های و ورودی ها با کاربر چندین که که است
نمی تواند مهاجم یک ترتیب، این به می دهند. تشکیل را واحد تراکنش یک
ایده .[۸–۶] دهد پیوند تراکنش خروجی به را تراکنش ورودی راحتی به
است شده ارائه [۸] CoinJoin نام با Maxwell توسط کار این اولیه
است. پیاده سازی قابل مرکزی صورت هم به و توزیعی صورت به هم که
حتی می شود، انجام هماهنگ تراکنش یک طی بینام سازی عملیات چون
همچنین ندارد. وجود کارها این در سکه سرقت مشکل مرکزی حالت در
(یک پایین هزینه با و بلاک) یک (طی سرعت به گمنام سازی عملیات
DoS مشکل با طرح ها این از برخی اما می شود. انجام (Transaction Fee
که بیت کوینی میزان دیگر برخی در و [۶] مواجه اند بدخواه کاربران توسط
است v مقدار معادل و ثابت افراد همه بین می شود بینام اجرا بار هر در

.[۸ ،۷]

مابقی است، v از بیش او ورودی بیت کوین مقدار که کاربری لذا
کردن بینام برای و می گیرد تحویل باقی مانده آدرس یک در را بیت کوین
این نماید. اجرا (v اندازه به بار (هر متعدد دورهای در را پروتکل باید آن
حجم که می شود کاربرانی توسط زیاد هزینه و زمان صرف باعث مساله

است. بیشتر آنها کوین بیت

شده ارائه متعددی طرح های و پروتکل ها دیگر تحقیقاتی خط یک در
روش ها این در است. عادلانه مبادله بر مبتنی طرح های آن اصلی ایده که
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با [۱۱ ،۱۰] واسطه با یا [۹ ،۵] مستقیم صورت به افراد از تعدادی یا دو
مبادله دو به دو عادلانه مبادله الگوریتم یک مبنای بر را خود کوین های هم،
می کنند فراهم را امکان این عادلانه مبادله الگوریتم .[۱۱–۹ ،۵] می کنند
انجام تراکنشی هیچ یا شود انجام افراد بین پول مبادله عملیات کل یا که
ایده می رود. بین از پول سرقت و سوءاستفاده امکان ترتیب بدین شود.
طرح ها این اصلی مشکل اما است، جالب و مبتکرانه طرح ها این کلی
چندین انجام به نیاز طرح ها این در آنهاست. اجرای بالای هزینه و زمان
مختلف بلاک دو در حداقل نیز تراکنش ها این که دارد وجود تراکنش
ثبت نهایی تراکنش های طرح ها، این در همچنین شوند. انجام می بایست
متعدد خروجی های و ورودی با تراکنش های صورت به بیت کوین، در شده
این می گیرد. صورت گیرنده یک و فرستنده یک بین تراکنش هر و نبوده
می تواند می کنید عوض خود پول با را کثیف پول یک شما که وقتی مسأله
که رسید خواهد آدرسی به کثیف پول رد چون شود، مشکل ساز شما برای
را خود پول شما که صورتی در همچنین قبلی). (جرم شماست به متعلق
آدرس به پروتکل ها این از یکی توسط را رفته لو شما با آن ارتباط که
عمل یک پول این از استفاده با فرد آن و نمایید واریز مجرم فرد یک
(جرم می شوید مرتبط مجرم فرد یک با نوعی به شما دهد، انجام مجرمانه
منطبق علت به Coinjoin بر مبتنی کارهای در که صورتی در بعدی)،
افراد متوجه کمتری بسیار مسئولیت متعدد، خروجی های و ورودی شدن،
بیت کوین مقدار ترکیبی، تراکنش پروتکل های مانند این بر علاوه می کند.
بینام سازی برای و است v ثابت مقدار طرح های این اغلب در ورودی
هزینه که شود اجرا بیشتری دورهای در می بایست پروتکل بیشتر، مقادیر

می کند. دوچندان را بینام سازی زمان و

آن مبنای بر را طرحی Coinjoin طرح از گرفتن الهام با ما مقاله این در
می نماید. رفع را بالا در شده مطرح محدودیت های برخی که می کنیم ارائه

پایه مفاهیم ۳

جزئی کور امضای ۱ .۳

نشود، کور پیام دیگر بخش و کور پیام از بخشی کور امضای در اگر
این به الگوریتم این مراحل می شود. تبدیل [۱۶] جزئی کور امضای به
می کند کور r تصادفی عدد با را پیام فرستنده ابتدا که است صورت
کلید با را دریافتی مقدار امضاکننده می کند، ارسال امضاکننده برای و
با فرستنده می کند. ارسال فرستنده برای و می کند امضا خصوصی اش
تصادفی مقدار از استفاده با را نشده کور امضای شده، کور امضای دریافت
که می کند اعتبارسنجی را دریافتی امضای می آورد.فرستنده دست به r

خیر. یا است معتبر امضا

تهدید مدل ۲ .۳

شامل طرح، در شرکت کننده افراد هم و خارجی مهاجم هم طرح این در
جهت باشند. داشته بدخواهانه رفتار می توانند شرکت کنندگان، و میکسر
تعداد کنار در می تواند درستکار شرکت کننده یک سرقت، عدم نیازمندی

پارامترها .۱ جدول

علامت پارامتر نام

Requestj میکسر به j کاربر اولیه درخواست پیام

ID میکس اجرای دور شماره

amountj jام کاربر ورودی بیت کوین مقدار

Pk میکسر عمومی کلید

sk میکسر خصوصی کلید

gcd ورودی تراکنش های مشترک علیه مقسوم بزرگترین

TH میکسینگ عملیات شروع برای کاربران آستانه تعداد

Rj jام کاربر کننده کور عامل

outputj jام کاربر خروجی های تعداد

Aj jام کاربر خروجی آدرس های

BAj jام کاربر شده کور خروجی آدرس های

SAj jام کاربر شده امضا خروجی آدرس های

SBAi jام کاربر شده امضا و کورشده خروجی آدرس های

Tranraw و ورودی تراکنش های شامل خام شده مخلوط تراکنش
مساوی مقدار با شده تأیید آدرس های

Signed_Tranraw شده امضا خام شده مخلوط تراکنش

Tranmix نهایی معتبر ترکیبی تراکنش

خصوصی حریم تأمین جهت گیرد. قرار بدخواه مشارکت کننده دلخواهی
صورت این غیر در باشند، درستکار باید شرکت کنندگان از نفر دو حداقل
را درستکار فرد خروجی آدرس های تبانی با می توانند بدخواه مهاجمین

دهند. تشخیص

پیشنهادی طرح ۴

کاربر، درخواست مرحله است: اصلی مرحله سه شامل پروتکل فرآیند کل
نهایی. تراکنش انتشار و ایجاد مرحله و خروجی آدرس های تولید مرحله
مشاهده قابل ۱ جدول در ذیل شرح به طرح در شده استفاده پارامترهای
جزئیات دهد.ذیلا می نشان را پیشنهادی طرح کلی جریان ۱ شکل است.

می کنیم. ارائه را پیشنهادی طرح

کاربر درخواست مرحله ۱ .۴

می شود. انجام زیر مراحل خواست در مرحله در

پیام یک کند، ناشناس را خود بیت کوین های می خواهد که کاربری .۱

مقدار کاربر درخواست، این در می کند. ایجاد Requestj اولیه درخواست
کوین با متناظر خصوصی کلید با پیام یک قالب در را خود بیت کوین
مطمئن میکسر ترتیب بدین می کند. ارسال میکسر برای و کرده امضا خود
دارد. را طرح در مشارکت قصد بیت کوین واقعی مالک یک که می شود
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(۲۳ –۱۶) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۱۹سال

پیشنهادی طرح کلی جریان .۱ شکل

اطمینان دریافتی بیت کوین تراکنش بودن نشده خرج از میکسر .۲

می کند. اعتبارسنجی را کاربر به آن تعلق امضا، بررسی با و می کند حاصل
رابطه در محدودیت هایی می تواند میکسر شرایط، به توجه با همچنین،
مبلغ اعشار تعداد روی مثلا کند. اعمال دریافتی بیت کوین های مقدار با
حریم تامین برای محدودیت ها این بگذارد. محدودیت هایی مبلغ مقدار یا
رعایت باید طرح در مشارکت کنندگان کلیه و می شوند اعمال خصوصی

کنند.

عملیات صف در بود، مجاز ارسالی بیت کوین مقدار که صورتی در
مقدار به میکیسینگ عملیات صف که صورتی در می گیرد. قرار میکیسینک
میکسینگ عملیات رسید، مشارکت کنندگان) تعداد آستانه (حد TH

به (gcd) ورودی مقادیر مشترک علیه مقسوم بزرگترین مقدار اعلان با
می شود. شروع مشارکت کنندگان

در می یابد. اختصاص میکسر توسط ID یک میکس اجرای دور هر به
مشترک علیه بزرگ ترین با معادل gcd پاسخ پیام یک میکسر مرحله، این

برای (ID) کردن مخلوط اجرای شناسه و دریافتی بیت کوین های مقادیر
می کند. ارسال کاربر هر

خروجی آدرس های تولید مرحله ۲ .۴

می شود. انجام ترتیب به زیر عملیات مرحله، این در

تقسیم با را (outputj) خود نیاز مورد خروجی های تعداد کاربر هر .۱

می کند: محاسبه gcd به خود پول مقدار

outputj =
amountj

gcd
.

و Rj کننده کور عامل ،(outputj) خود خروجی های تعداد به سپس
صورت به خود ورودی بیت کوین گرفتن پس برای Aj خروجی آدرس
کورکننده، عوامل با را خروجی آدرس های نهایت در می کند. تولید تصادفی
مبادله پیام های می کند. ارسال میکسر برای (BAj) را نتیجه و کرده کور
کاربران همه که عمومی کانال/صفحه یک در میکسر و کابران بین شده
در که افرادی ترتیب بدین می شود. نوشته دارند دسترسی آن به میکسر و
دیگر افراد کنند صبر کانال این کردن مانیتور با می کنند شرکت پروتکل
میان تدریج به را خود آدرس های بعد و کنند ارسال را خود آدرس های هم

می نمایند. ارسال دیگر آدرس های

و کرده چک کاربر آن بیت کوین مقدار با را آدرس ها تعداد میکسر .۲

ID همراه به را خروجی آدرس های مقادیر پاسخ در صحت، صورت در
امضا جزئی، کور امضای طرح یک توسط قبل) (مرحله میکس اجرای
کور بخش id مقدار می گرداند. بر کاربر به (SBAj) را نتیجه و کرده

هستند. پیام شده کور بخش آدرس ها و پیام نشده

عامل از استفاده با را میکسر توسط شده امضا آدرس های کاربران .۳

کاربران همچنین .(SAj) می کنند خارج شده کور حالت از کننده کور
عمومی کلید با را خود خروجی آدرس های روی بر میکسر امضای صحت

می کنند. چک میکسر (pk)

طریق از را (ID (همراه خود نشده کور خروجی آدرس های کاربر .۴

می نویسد. میکسر عمومی کانال در TOR مانند Anonymous شبکه یک
بین ارتباطی نتواند میکسر که است این گمنامی شبکه از استفاده علت
عمومی کانال بزند. حدس را خروجی و ورودی آدرس های و کاربر IP

سایر پیام های و پروتکل پیشرفت از شرکت کنندگان که دارد را مزیت این
سایر بین در را خورد پیام های می توانند و می شوند گاه آ شرکت کنندگان

نمایند. ارسال خصوصی حریم حفظ هدف با پیام ها

دور بودن درست از همچنین و کرده چک را آدرس ها امضای میکسر .۵

آدرس یک نمی تواند بدخواه کاربر یک ترتیب بدین می شود. مطمئن اجرا
بزند. جا جاری دور در را است شده امضا میکسر توسط قبلا که خروجی

نهایی تراکنش و ایجاد مرحله ۳ .۴

تمام شامل Tranraw خام شده مخلوط تراکنش یک میکسر .۱

مساوی مقدار با خروجی شده تأیید آدرس های و ورودی تراکنش های
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صفت نیک سلمان و چلچه نوروزی هادی — بیت کوین رمزارز تراکنش های در خصوصی حریم بهبود برای جدید کردن مخلوط طرح یک ۲۰

می کند. ایجاد

شامل Tranraw شده مخلوط تراکنش آیا که می کند بررسی کاربر .۲

که بیت کوین هایی با او خروجی آدرس های و ورودی تراکنش های تمام
Tranraw در موجود اطلاعات تمام اگر خیر. یا دارد مطابقت دارد
خصوصی کلید از استفاده با را شده مخلوط تراکنش کاربر باشد، صحیح
شده امضا Tranraw و کرده امضا خود ورودی تراکنش های به مربوط
میکسر به مجدداً TOR از استفاده با را Signed_Tranraw عنوان با
امضای از خام، تراکنش صحت وجود با کاربری که صورتی در می فرستد.
در و شده لیست وارد خاطی فرد نشده خرج تراکنش های بزند، سرباز آن

شد. نخواهد داده مشارکت بعدی اجراهای

میکسر ورودی، تراکنش های معتبر امضاهای تمام دریافت از پس .۳

را Tranmix معتبر ترکیبی تراکنش تا می کند ترکیب دوباره را آنها
بیت کوین شبکه در عادی تراکنش های عنوان به را آن سپس و دهد تشکیل

می کند. پخش

طرح ارزیابی ۵

و میکسر و بدخواه کاربران برابر در را خصوصی حریم پیشنهادی طرح
می پردازیم. آنها تشریح ادامه در که می کند. حفظ خارجی مهاجم

میکسر برابر در خصوصی حریم حفظ ۱ .۵

میکسر خروجی، آدرس های تولید مرحله در کور امضای از استفاده علت به
دهد. تشخیص کاربران خروجی های و ورودی ها بین ارتباطی نمی تواند
تجزیه با میکسر که می شود این از مانع گمنامی شبکه از استفاده همچنین

ببرد. پی شرکت کنندگان هویت به مبدا IP آدرس های تحلیل و

خارجی مهاجم برابر در خصوصی حریم حفظ ۲ .۵

است ممکن خارجی مهاجم یک کوین، بیت در تراکنش انتشار از پس
بپردازد. همدیگر با آنها ارتباط و خروجی و ورودی آدرس های تحلیل به
تعلق ورودی ها از یک هر به می تواند خروجی آدرس هر که کنید توجه
هر تعلق احتمال ورودی ها، مقادیر بودن متفاوت علت به اما باشد، داشته
طور به است. متفاوت ورودی ها از هریک به خروجی آدرس های از یک
به خروجی آدرس های تعداد و بوده بالاتر شرکت کنندگان تعداد چه هر کلی
میانگین صورت به باشد، شده توزیع شرکت کنندگان بین یکنواخت طور

می شود. تامین بالاتری خصوصی حریم

بدخواه کاربر برابر در خصوصی حریم حفظ ۳ .۵

کاربران زیرا باشد، ایمن کاربران بدرفتاری برابر در می تواند طرح این
آدرس تعداد خروجی، آدرس های ارسال مرحله در نمی توانند مشارکت کننده
در میکسر چون کنند؛ ارسال میکسر برای خود سهم از بیش خروجی
و فرد ورودی مقدار با متناسب آدرس، معینی تعداد تنها تولید، مرحله

می کند. امضا کاربر هر برای را مقادیر، مشترک علیه مقسوم بزرگترین
در که خروجی آدرس های از یکی کاربر، که است این متصور حمله تنها
حالت این در کند. وارد طرح در گرفته، میکسر از قبلی یا موازی اجراهای
معتبر خروجی آدرس چند یا یک ارسال جلوی می کند تلاش بدخواه کاربر
اجرا وارد را خود قبلی شده امضا آدرس های و گرفته را صادق کاربران از
مواجه اختلال با را اجرا یا کند دریافت را پول از بیشتری سهم تا کند
اجرا شماره درج و جزئی کور امضای از استفاده علت به حمله این کند.
امضای که خروجی آدرس های تنها میکسر و نیست انجام قابل امضا در

می پذیرد. را باشد فعلی دور شماره حاوی آنها

امضای از خام، تراکنش صحت وجود با کاربری که صورتی در همچنین
طرح در کند. مواجه اختلال با را طرح نوعی به تواند می بزند، سرباز آن
مقدار کردن بلک لیست ایده از سناریو، این با مقابله برای ما پیشنهادی
ترتیب بدین نشده اند. امضا آخر مرحله در که کرد استفاده بیت کوین هایی
بعدی اجراهای در و شده بلک لیست وارد خاطی فرد بیت کوین های مقدار

شد. نخواهد داده مشارکت

کردن مخلوط های طرح دیگر با ما طرح مقایسه ۴ .۵

کردن مخلوط طرح های دیگر با ما طرح  ویژگی های مقایسه به ۲ جدول در
بلاک تعداد نیاز، مورد بلاک تعداد ویژگی جدول این در می شود. پرداخته
می دهد نشان را کنندگان شرکت تراکنش های کردن مخفی برای نیاز مورد
که بیت کوینی مقدار فرد، هر ازای به شده بی نام کوین بیت مقدار ویژگی و
می تواند که می دهد نشان را می کنند استفاده طرح در شرکت برای افراد
شده ارائه روش می شود مشاهده که همان طور باشد. متفاوت یا ثابت
را متفاوت بیت کوین ورودی مقدار با کاربران مشارکت امکان ما توسط
می تواند دور هر در شرکت کننده هر ورودی بیت کوین مقدار کل و می دهد
و می کند رفع را قبلی روش های محدودیت های روش این مخلوط شود.

می دهد. بیشتری عمل آزادی کاربران به

نتیجه گیری ۶

که ویژگی  هایی دلیل به که است غیرمتمرکز دیجیتال ارز یک بیت کوین
تمام بیت کوین است. گرفته قرار زیادی توجه مورد گسترده طور به دارد
آنجایی از می دارد. نگه عمومی بلاک چین یک روی را تراکنش ها تاریخچه
عمومی همه برای بلاک چین در بیت کوین شده ثبت تراکنش های تمام که
روبرو مالی خصوصی حریم افشای خطر با بیت کوین کاربران است،
به تراکنش ها سوابق پیوند کردن ناشناس برای زیادی روش های هستند.
امنیتی ویژگی های تمام آنها از یک هیچ اما شد پیشنهاد واقعی هویت های
مخلوط طرح یک مقاله این در نکردند. برآورده را مشتریان نیاز مورد
و باشد نداشته را قبلی روش های مشکلات که شد داده ارائه جدید کردن

دهد. بهبود را تراکنش ها خصوصی حریم
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(۲۳ –۱۶) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۲۱سال

کردن مخلوط های طرح دیگر با ما طرح ویژگی مقایسه .۲ جدول

به شده بی نام کوین بیت مقدار
فرد هر ازای

نیاز مورد بلاک تعداد
(هزینه)

توسط سرقت ضد
سایر یا میکسر

کاربران

در خصوصی حریم
میکسر برابر

استفاده مورد تکنیک طرح

ثابت ۱ 4 8 (مخلوط) ترکیبی تراکنش [۸] Coinjoin

ثابت ۱ 4 4 (مخلوط) ترکیبی تراکنش [۷] Coinshuffle

ثابت ۲ میکسرها ۲
۳ اگر

باشند صادق
8 چند محاسبات از استفاده با یک به یک تراکنش چندین

امن طرفه
[۱۲] Coinparty

ثابت ۷ 4 4 دو به دو عادلانه مبادله [۹] Xim

ثابت ۲ 8 8 حسابرسی قابلیت با سنتی کردن مخلوط [۱۳] Mixcoin

ثابت ۲ 8 4 حسابرسی قابلیت با سنتی کردن مخلوط [۱۴] Blindcoin

ثابت ۲ 4 8 دو به دو عادلانه مبادله [۱۰] Coinswap

ثابت ۲ 4 4 عادلانه مبادله [۱۱] Tumblebit

پیش از ضرایب با اما متفاوت
شده تعیین

۱ 4 4 (مخلوط) ترکیبی تراکنش [۶] لیو طرح

متفاوت ۲ 4 4 (مخلوط) ترکیبی تراکنش [۵] BCM

متفاوت ۱ 4 4 (مخلوط) ترکیبی تراکنش ما طرح
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A B S T R A C T

Financial transactions in Bitcoin are stored in a distributed
database called the block chain. All transactions are publicly
available for all network nodes with the aim of transparency and
the possibility of verifying the correctness. But this blockchain
transparency feature, exploited by transaction analysis techniques,
can lead to the violation of users’ privacy and the disclosure of
their identities. Researchers have proposed various techniques such
as transaction mixing or fair exchange with the aim of improving
privacy in Bitcoin transactions. In this paper, we present a
new mixing scheme that overcomes some of the weaknesses of
previous schemes. Obviously, in the proposed scheme, users can
mix different amounts of Bitcoin in each round of the protocol
implementation, which leads to achieving the result in a shorter
time and at a lower cost. Also, this scheme is more resistant to
denial of service attacks by malicious users.
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