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چکیده

برنامه های در اصلی نگرانی دو خصوصی حریم و امنیت حفظ موضوع اشیا، اینترنت بر مبتنی محیط های در

با انتهایی دستگاه های برای را دوربرد ارتباط امکان مؤثر بطور LoRa پروتکل هستند. آن حیاتی و کاربردی

و شده پذیرفته صنعت دنیای و مختلف افراد توسط که می کند فراهم LoRaWAN شبکه در منابع محدودیت

از اطمینان کاربران، اعتماد جلب و فناوری این از استفاده تسهیل منظور به است. گرفته قرار استفاده مورد

پروتکل های که است ضروری انتهایی دستگاه های توسط شده جمع آوری اطلاعات خصوصی حریم و امنیت

و احرازهویت برای جدید طرح یک مقاله، این در هستند. پیشگام زمینه این در کلید توافق و احرازهویت

آن شرکت کنندگان میان در را متقابل احرازهویت که کرده ایم معرفی LoRaWAN شبکه خاص کلید توافق

اعتماد بدون تا می کند فراهم را امکان این شبکه سرور و انتهایی دستگاه های کاربر/ برای و می کند فراهم

ارزیابی از استفاده با ابتدا در پیشنهادی طرح امنیت کنند. برقرار امن نشست کلید یک شرط، و بی قید

رسمی صورت به BAN منطق و AVISPA ابزار طریق از سپس تحلیل گر، فرد دانش بر مبتنی و غیررسمی

که داده ایم نشان موجود، هویت احراز طرح های از برخی مقایسه ضمن این، بر علاوه است. رسیده اثبات به

است. کارآمدتر ارتباطی و محاسباتی سربارهای به مربوط هزینه های منظر از پیشنهادی پروتکل
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نوید را بی سیم اتصال های شدن فراگیر ارتباطی، زیرساخت های تکامل
اینترنت در جدید زمینه های ایجاد سبب آنها متنوع فناوری های و می دهد
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و ارتباطی پروتکل های پذیرش با IoT شد. خواهند ( ۱ IoT) اشیا
اغلب و ناهمگن دستگاه های ارتباط فعال سازی مختلف، استانداردهای
مصرفی، باند پهنای .[۲ ،۱] می بخشد تسهیل را منابع محدودیت با
مانند و سخت افزارها سنجش قابلیت های افزایش بودن، صرفه به مقرون
پیش چالش های خصوصی حریم و محرمانگی حفظ کنار در موارد این
انتهای سمت به IoT شبکه به مربوط فناوری های است. شبکه ها این روی
اختصاصی تر به طور و Wi-Fi ،Ethernet شبکه های جمله از پروتکل پشته
در RFID و NFC ،ZigBee ،Bluetooth ،LPWAN شبکه های سمت به
دارند. را خود فرد به منحصر ویژگی های یک هر که هستند حرکت حال
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LoRaWAN شبکه ویژه به LPWAN شبکه های روی بر پژوهش، این در
سلولی شبکه های دسته دو به گسترده  طور به فناوری ها این می کنیم؛ تمرکز
شبکه های فناوری که می شوند تقسیم مجوز بدون LPWAN شبکه های و
استانداردشده و سازگار زیرساخت های طریق از را خود اعتبار سلولی،
سخت افزار و کمتر باتری عمر بزرگتر، داده های از و می کنند تضمین
شبکه های برای مجوز بدون LPWANهای می کنند. پشتیبانی ارزان تر
کیلومترها تا گسترده پوشش و باتری عمر کم، داده نرخ با سفارشی
جمله از هستند. بزرگتر مقیاس در WiFi مشابه که شده اند طراحی
اشاره آن مانند و LoRa ،NB-IoT به می توان LPWAN مهم فناوری های
،LPWAN بی سیم ارتباط های برای فیزیکی لایه پروتکل LoRa .[۳] کرد
.[۴] است متکی ۲ FSK و ۱ CSS مانند مدلاسیون راهکارهای بر
است LoRa فیزیکی لایه بالای در WAN فناوری یک ۳ LoRaWAN

به پروتکل به عنوان شبکه مدیریت ذاتی عملکردهای بودن دارا دلیل به که
آن همنام ویژگی های با متناسب LoRaWAN .[۶ ،۵] دارد تعلق لایه این
طراحی گسترده شبکه های و کم داده نرخ پایین، توان طولانی، برد یعنی
دستگاه های بر علاوه ،LoRaWAN سیستم یک معماری .[۲] است شده
کاربرد سرور ،( ۶ NS) شبکه سرور ،( ۵ GW) دروازه ،( ۴ ED) انتهایی
به پیوستن سرور یک ،1.1 نسخه از بهره گیری صورت در و ( ۷ AS)
و دستگاه ها کردن فعال مسئول سرورها می کند. فراهم نیز را شبکه
آن پیام های سرور فعال سازی، عدم صورت در و هستند داده ها ذخیره
دارای که می شود گرفته نظر در فعال زمانی گره پس می گیرد؛ نادیده را
مورد کلید یعنی شبکه نشست کلید دستگاه، آدرس مقادیر از معتبر نسخه
سرور نشست کلید و MAC بسته های یکپارچگی محاسبه برای استفاده
را مکانیزم دو پروتکل این .[۷] باشد پیام ها رمزگذاری برای کاربرد
کلیدهای ،۸ ABP یکی می دهد ارائه موجود دستگاه های فعال سازی برای
و شده بارگذاری دستگاه در فرض پیش به صورت دستگاه ها نشست
که می دهد نشان ،۹ OTAA دیگری و ندارد برخط احرازهویت به نیازی
«درخواست یک ارسال با باید و شده پیکربندی AppKey با قبل از گره
خود پارامترهای از برخی که کند برقرار ارتباط شبکه سرور با پیوستن»
اقدام سرور شوند، تأیید دریافتی مقادیر که هنگامی می کند. مشخص را
خطر .[۲] می کند پیوستن» درخواست «پذیرش ارسال و کلیدها تولید به
بی سیم ماهیت دلیل به LoRaWAN در خصوصی حریم و امنیت نقض
فعالیت های دارد؛ وجود همواره آن فرکانسی باند ارتباطی پروتکل های
به دستیابی عدم باعث که مخربی حمله های از تا شود انجام باید مناسبی
آن مانند و یکپارچگی محرمانگی، احرازهویت، نظیر اساسی الزام های
پشتیبانی برای شود. داده نشان واکنش آن به نسبت و جلوگیری می شود
تکامل کاربردی، حوزه های در LoRaWAN عملیات های محرمانگی از
شود. سازگار متغیر تهدیدهای و آسیب پذیری با باید امنیتی مکانیزم های
آن مداوم اصلاح و استاندارد پیچیدگی به توجه با ویژه به امر این
با همراه باید شده استاندارد روش های امنیت عمل، در است. چالش انگیز
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انتهایی، دستگاه های با شبکه لبه رادیویی پیوند شامل که باشد پیاده سازی
خصوص در بسیاری کارهای تاکنون است. زیرساخت ها و دروازه ها
در حال این با است؛ گرفته صورت LoRaWAN شبکه در کلید مدیریت
و دروازه انتهایی، دستگاه های توسط کلید توافق و احرازهویت خصوص
ضعف نقاط پژوهش، این در است. شده انجام محدودی کارهای سرورها
حمله های برابر در آسیب پذیری جمله از [۸] همکاران و ضیا پروتکل
شبکه های محیط برای آن مانند و مخفی پارامتر نشت میانی، شخص
و متقابل احرازهویت پروتکل یک همچنین است. گردیده اثبات بی سیم
حمله های از جلوگیری بر علاوه که داده  ایم ارائه LoRaWAN برای امن
است. برخوردار معقولی محاسباتی و ارتباطی سربار از شبکه، در رایج
و احرازهویت فرایند برای مناسبی جایگزین می تواند پیشنهادی پروتکل

باشد. LoRaWAN چارچوب در LoRa پروتکل در کلید توافق

پژوهش ساختار ۱ .۱

دانش ترتیب به ۳ ۲و بخش که است شرح این به حاضر پژوهش ادامه
ضیا طرح ضعف نقاط و LoRaWAN شبکه امنیت زمینه در پیشین
توافق و هویت احراز طرح شبکه، مدل می کند. ذکر را [۸] همکاران و
با پیشنهادی پروتکل ارزیابی است. شده ارائه ۴ بخش در پیشنهادی کلید
سپس و BAN منطق ،AVISPA شبیه ساز غیررسمی، تحلیل از استفاده
آخر، در است. گرفته انجام ۵ بخش  در موجود روش های برخی با مقایسه

است. شده گردآوری آتی پیشنهادی کارهای و نتیجه  گیری ،۶ بخش در

پیشین کارهای ۲

یک IoT محیط در LoRaWAN به خصوص LPWANها امنیت موضوع
توجه مورد زیادی محققان توسط دلیل همین به است؛ چالش انگیز موضوع
مسیر سه در می توان را مشارکت ها بروزترین که طوری به است؛ گرفته قرار
آسیب پذیری های و امنیتی جنبه های کلی شرح (۱ کرد: طبقه بندی اصلی
از جلوگیری (۳ و امنیت بهبود برای جدید مکانیزم های (۲ احتمالی،
بحرانی ترین معتقدند [۹] همکاران و عبدالحکیم شبکه. در رایج حمله های
عدم شبکه، سرور در خرابی نقطه شامل LoRaWAN امنیتی مشکلات
OTAA در کلیدها به روزرسانی عدم و فیزیکی حمله های محرمانگی،
نویسندگان امنیتی، آسیب پذیری های رفع برای اخیراً، است. ABP و
[۱۰] همکاران و ریبیرو کرده اند. پیشنهاد را مختلفی مدیریتی راه حل های
و هوشمند قراردادهای بر مبتنی کلید مدیریت برای امن معماری یک
شبکه های در دسترسی پذیری و امنیت افزایش برای ۱۰ قالب ها زنجیره
معماری این امکان سنجی دادن نشان برای و دادند پیشنهاد LoRaWAN
باز منبع ابزارهای از استفاده با اولیه نمونه یک قالب ها، زنجیره بر مبتنی
و تسای توسط نشست کلید تولید روش یک کردند. ایجاد سخت افزاری و
AES- و بیضوی منحنی رمزنگاری ادغام با که شد پیشنهاد [۱۱] همکاران
همکاران و توماس می شوند. ایجاد سرورها برای نشست کلیدهای ،128
در و LoRaWAN فیزیکی لایه در که میانی شخص حمله توضیح با [۱۲]
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(۱۵ –۱) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۳سال

بی سیم شبکه طریق از همتا ماژول دو بین شده رمزگذاری ارتباطات طول
الگوریتم های توسط حمله این برابر در جدید راهکاری می افتد، اتفاق
شبکه برای دهد. کاهش را آن اثرات بتواند تا کردند ارائه رمزنگاری
کلیدهای استقرار برای مکانیزم یک [۱۳] باقرزاده و جباری ،LoRaWAN
تا می دهد اجازه کنندگان شرکت به که کردند ایجاد کاربر توسط تأییدشده
انتهایی دستگاه های و کاربران این، بر علاوه کنند. تایید را یکدیگر هویت
کلید یک شبکه، سرور به شرط و بی قید اعتماد بدون تا می سازد قادر را

کنند. برقرار خود بین امن نشست

برای متعددی کلید توافق و احرازهویت طرح های اخیر، سال های در
IoT محیط های در موجودیت ها خصوصی حریم و امنیت حفظ از اطمینان
شبکه های و خودرویی بی سیم، حسگر شبکه های مانند محدود منابع با
شده اند طراحی به گونه ای پروتکل ها این شده اند. پیشنهاد سراسری متحرک
ارتباطی عامل های جایگزینی با را کاربردها دیگر در استفاده قابلیت که

دارند. تغییر) کمی با یا خاصی تغییر (بدون خود

رمز بر مبتنی عاملی دو هویت احراز طرح های امنیتی نقص دلیل به
عاملی سه هویت احراز پروتکل های ،[۱۶–۱۴] مختلفی نویسندگان عبور،
در مهاجم توسط توکن در شده ذخیره داده های که چرا کردند؛ مطرح را
برای کند. تضمین را امن ارتباط نمی تواند و می گیرد قرار خطر معرض
۱ بیومتریک اثر مانند دیگری عامل افزودن آنها ضعف ها، این بر غلبه
جمله از مهم ویژگی چندین دارای که دادند پیشنهاد روش ها این به را
احرازهویت طرح یک [۱۷] همکاران و ژو است. جعل برابر در مقاومت
[۱۸] همکاران و پلاز که کردند ارائه ابری رایانش محیط در سبک وزن
درونی، عامل جعل، حمله های برابر در نمی تواند آنها طرح دادند نشان
و یو کند. مقاومت نشست کلید تسخیر و عبور رمز حدس میانی، شخص
امنیت فقدان ضمن همکاران و پلاز طرح که دادند نشان [۱۹] همکاران
احرازهویت به نشست، کلید تسخیر و تکرار جعل، حمله های برابر در
نیز آنها طرح وجود، این با نمی کند. پیدا دست گمنامی قابلیت و متقابل
تسخیر تکرار، جعل، حمله های در پایداری عدم مانند ضعفی نقاط دارای
بوده مقیاس پذیری و محرمانگی عدم مخفی، پارامتر نشت نشست، کلید
چگونگی [۸] همکاران و ضیا می برد. رنج گمنامی قابلیت فقدان از و
و دروازه دستگاه ها، بین بدن حسگر شبکه یک در نشست کلید برقراری

کرده اند. مدل را (سرور) کنترل گره

امنیتی حمله های برابر در آسیب پذیری جمله از زیادی مشکلات دلیل به
و متقابل احرازهویت فقدان شبکه، استاندارد با سازگاری عدم مختلف،
برای نمی توان را LoRaWAN در موجود پروتکل های از بسیاری آن، مانند
بحث مورد که کارهایی برخلاف کرد. استفاده نیاز مورد امنیتی خدمات ارائه
که می کنیم گزارش را زیرساختی طراحی فعلی، پژوهش در گرفتند، قرار
LoRaWAN شبکه برای امن کلید توافق و هویت احراز جدید طرح یک
را نشست کلیدهای ایجاد و متقابل هویت احراز پیشنهادی طرح است.
از و است سازگار شبکه استاندارد با که می کند فراهم موجودیت ها بین در
برای می کند. استفاده LoRaWAN استاندارد اولیه رمزنگاری های همان

1Biometrics

پژوهش این در شده استفاده نمادهای .۱ جدول

x شده مخفی شناسه :CIDx شناسه های :IDi, GIDj , IDNS

طرفین

هرزمانی م :T۱, T۲, . . . بیومتریک و رمزعبور :PWi, BIOi

سرور و کاربر انتهایی نشست کلید :SKis سرور و دروازه کاربر، نشست کلید :SK

مهاجم :A الحاق عملگر :∥

XOR عملیات :⊕ چکیده ساز تابع :h(·)

آنها توضیحات و پژوهش این در شده استفاده نمادهای مفاهیم، سادگی
است. آمده ۱ جدول در

همکاران و ضیا طرح آسیب پذیری های ۳

سایر با مقایسه در آنها ابداعی طرح که شدند مدعی همکاران و ضیا
مختلف حمله های برابر در است؛ سبک وزن و امن مقیاس پذیر، روش ها
اینجا، در است. کارآمدتر محاسباتی و ارتباطی سربار نظر از و بوده مقاوم
طرح توضیح از ،(۴ (بخش مقاله پیشنهادی روش روی بر تمرکز هدف با
مشاهده برای می شود پیشنهاد اما کرده ایم؛ نظر صرف همکاران و ضیا
عملکرد تحلیل و تجزیه با ادامه در شود. مراجعه [۸] به آنها طرح جزئیات
[۲۰] Dole-Yao شناخته شده مدل های مطابق که حمله هایی آنها، پروتکل
شرح گام به گام صورت به را دهد رخ طرح این در می تواند [۲۱] CK و

داده ایم.

سرور خصوصی کلید افشای با سرور: کلید تسخیر از ناشی جعل حمله

می کند. پیاده سازی را حمله این (A) مهاجم ،(Kcn)

و (idmn) دروازه گره شناسه به دوم، و اول پیام دریافت با A (۱)
به می کند؛ پیدا دست ym مقدار و (tidw) سنجش گره شناسه

مقادیر کلید، دو این کمک

(idw∥rsa)← D
cn
,

Xin ← h(idmn∥Kcn),

xm = h(idw∥Kcn),

rm = xm ⊕ rm,

cm ← h(Kcn∥idw)

می کند. محاسبه را
و انتخاب را fA

m تصادفی عدد (۲)

αA
c ← h(Kcn∥idw)⊕ fA

m

tidAnew
w ← EKcn(idw∥fA

m)

ηAc ← h(h(cn∥idw)∥fA
m)⊕ tidAnew

w

βA
c ← h(xm∥rm∥fA

m∥ηAc )

SA
K ← h(idw∥rm∥fA

m∥Km) جعلی نشست کلید نهایت در و
جعل پیام و محاسبه را V A

c ← h(idmn∥Xin∥T۳) مقدار و
می کند. ارسال دروازه گره برای را {αA

c , β
A
c , ηAc , V A

c , T۳} شده

ISeCure



همکاران و جعفری زهرا — LoRaWAN شبکه های مناسب امن کلید توافق و احرازهویت طرح یک ۴

جعلی و اصلی پیام تشخیص به قادر سنجش گره و دروازه گره (۳)
می کند. پیاده سازی موفقیت با را حمله این مهاجم بود، نخواهند

خود، شناسه دانستن ضمن حسگر دستگاه معلوم. آشکار متن حمله

رمزشده متن هم پس می کند؛ دریافت سرور از را fm مخفی مقدار ،idw
(idw و fm) آشکار متن هم و (tidneww = EncKcn

(idw∥fm))
را cn یعنی سرور کلید به دستیابی برای خود تلاش یعنی دارد؛ اختیار در را
است. ناامن حمله این مقابل در پیشنهادی طرح نتیجه، در می دهد. انجام

انجام دروازه توسط که هویتی احراز فرایند در میانی. شخص حمله

Vc ← h(idmn∥Xin∥T۳) حسگر گره از مشخصاتی هیچ می شود
می تواند راحتی به متخاصم درونی عامل پس نمی شود؛ بررسی و تأیید
در شده، تأیید دروازه یک عنوان به خود جعل با و دریافت، را سرور پیام
در همچنین کند. پیاده سازی را سیبل حمله و دهد قرار حسگر گره اختیار
یکدیگر از مجزا کاملا دروازه و حسگر گره هویت احراز فرایند دوم، پیام
گره پیام های بین تناظر تشخیص به قادر عنوان هیچ به سرور و هستند
تشخیص به قادر تنها که چرا بود؛ نخواهد یکدیگر با دروازه و حسگر

است. پیام تازگی

cm = αc⊕fm به مهاجم ،fm افشای با مخفی. پارامتر افشای حمله

در ηc و αc می کند. پیدا دسترسی tidneww = h(cm∥fm) ⊕ ηc و
موقت شناسه عنوان به بعد دور در tidneww و شده منتشر عمومی کانال
رهگیری قابل حسگر گره پیام های ترتیب این به می شود، ارسال کانال در
دورهای fmهای همه ی می تواند مهاجم ،cm داشتن با همچنین هستند.
برای مهم موقت پارامتر یک که fm = cm ⊕ αm به صورت را بعد
کلیه به دسترسی برای مهاجم آورد. بدست است، نشست کلید ساخت
idw شناسه یک به تنها نشست، کلید جمله از حسگر، گره اطلاعات
برای حتی را خود شانس می تواند مهاجم آن افشای با که دارد احتیاج
آشکار متن و رمزشده متن دانستن حمله طریق از سرور کلید به دستیابی

کند. امتحان

طرح های دیگر و پروتکل این مشکلات حل راستای در بعدی بخش در
داده ایم. ارائه را آن به مربوط جزئیات و پیشنهادی روش پیشین،

پیشنهادی  روش ۴

LoRa بر مبتنی انتهایی دستگاه های از LoRaWAN شبکه معماری
نرم افزار سرور آخر در و شبکه سرور دروازه ها، عملگرها)، و (حسگرها
است، شده داده نشان ۱ شکل در که همانطور است. شده تشکیل کاربری
است. ساختار همین بر مبتنی نیز پیشنهادی روش برای شبکه مدل
در که گرفته اند قرار ستاره ای توپولوژی یک در LoRaWAN شبکه های
می کنند. کنترل را شبکه سرور و دستگاه ها بین بسته های دروازه ها آن
یک به را دروازه توسط شده دریافت بسته های خود، نوبه به شبکه، سرور
اگرچه است، طرفه دو عموما ارتباط می کند. هدایت مرتبط برنامه سرور
سرورهای و شبکه به دستگاه یک از uplink ارتباط که می رود انتظار

پیشنهادی طرح برای LoRaWAN شبکه معماری .۱ شکل

چندین توسط می توانند لینک ها این، بر علاوه باشد. غالب ترافیک برنامه
،LTE ،3G شبکه توسط می تواند ارتباطی لینک این شوند. دریافت دروازه
توسط اطلاعات آخر در و شود طراحی داخلی شبکه های یا و Ethernet

می گیرد. قرار کاربران نرم افزار اختیار در شبکه سرور

LoRaWAN شبکه خاص پیشنهادی کلید توافق و احرازهویت طرح
است. زیر شرح به   پیشنهادی روش مراحل است. شده طراحی

اولیه  ثبت نام و آغازین مرحله ۱ .۴

نگه خود نزد و ایجاد را s خصوصی کلید ،NS شبکه سرور ابتدا در
به تا می کند تولید را معتبری شناسه های مجموعه دیگر، طرف از می دارد.
سادگی برای که است ذکر به لازم دهد. اختصاص دروازه گره های و کاربران
،IoT محیط های دیگر در ارائه شده طرح های با مقایسه امکان و محاسبات
گرفته ایم. نظر در موجودیت یک عنوان به را کاربرد سرور و شبکه سرور

ثبت نام  مرحله ۲ .۴

را خدماتی کاربران به بتواند تا می شود ثبت نام NS در دروازه گره ابتدا در
بتواند تا می کند پیدا دسترسی NS به انتهایی کاربر/گره سپس و دهد ارائه
شده بیان تفصیل به زیر در بخش هر جزئیات دهد. انجام ثبت نام آن در

است.

شبکه سرور در دروازه گره ۴. ۲. ۱ ثبت نام

است: زیر مراحل شامل NS در GWj ثبت نام جزئیات

تولید را (βj) تصادفی عدد و انتخاب را (GIDj) شناسه GWj (۱
می کند. ارسال NS برای خصوصی کانال یک طریق از و کرده

،rj مخفی پارامتر تولید با و بررسی را دریافتی شناسه صحت NS (۲
GIj = h(CIDj∥h(s∥rj)) و CIDj = h(GIDj∥βj)

GWj برای ⟨CIDj , GIj⟩ ارسال از پس NS می کند. محاسبه را
می کند. ذخیره حافظه در را rj و CIDj خصوصی، کانال طریق از

شبکه سرور در کاربر ۴. ۲. ۲ ثبت نام

است: زیر مراحل شامل NS در Ui ثبت نام جزئیات

دستگاه های در انسانی عامل وجود عدم دلیل به موارد، برخی در (۱

این از بهره گیری نتیجه، در نمی شود؛ پشتیبانی بیومتریک اثر انتهایی،
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(۱۵ –۱) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۵سال

داشت: خواهیم سناریو دو پس، باشد. اختیاری امر یک می تواند فاکتور

عبور رمز ،(IDi) شناسه Ui فاکتوره: سه پیشنهادی طرح / ۱ سناریو •
سپس می کند. وارد را (BIOi) بیومتریک اثر و انتخاب را (PWi)
(مقدار Pi مقادیر و کرده اعمال را ⟨Ri, Pi⟩ = Gen(BIOi) تابع
Ri و بیومتریک) ویژگی های استخراج در تحمل قابل خطای آستانه
تابع همچنین، می نماید. استخراج را بیومتریک) فرد به منحصر (داده
بیومتریک عامل از بیومتریک اطلاعات استخراج جهت به Rep(∗)

می شود. استفاده شده وارد
رمز و (IDi) شناسه Ui فاکتوره: دو پیشنهادی طرح / ۲ سناریو •
،(αi) تصادفی عدد تولید از پس می کند. انتخاب را (PWi) عبور
شده اند تولید اصلی مقادیر از که را شده ای مخفی مقادیر و شناسه
CPWi = h(IDi∥PWi∥αi) و CIDi = h(IDi∥αi)

کانال در NS برای را ⟨CIDi, CPWi, αi⟩ و می کند محاسبه را
می کند. ارسال خصوصی

،Xi = UIi⊕h(CPWi) ،UIi = h(CIDi∥αi∥s) ،NS (۲

و محاسبه را Zi = h(UIi∥s) و Yi = h(UIi∥Xi)

می کند؛ ذخیره (SCi) هوشمند کارت در را {Xi, Yi, Zi, h(∗)}
می کند. نگهداری خود حافظه درون را CIDi و UIi مقدار سپس

داشت: خواهیم بیومتریک اثر فقدان / وجود به توجه با (۳

Li و محاسبه را Li = h(Ri∥PWi)⊕ αi مقدار Ui :۱ سناریو •
می کند. اضافه SCi به را Pi و

و محاسبه را Li = h(IDi∥PWi) ⊕ αi مقدار Ui :۲ سناریو •
می کند. اضافه SCi به را Li

کلید  توافق و متقابل احرازهویت ورود، مرحله ۳ .۴

باشد، داشته را GWj خدمات و سرویس ها از استفاده درخواست Ui اگر
در مشترک کلید بر متقابل هویت احراز از پس و کرده ورود شبکه به باید

داریم: سناریو دو کنند. توافق عمومی ارتباطی کانال یک

Ri = ،(BIOi ،PWi ،IDi) SCi ورود از پس Ui :۱ سناریو •
می کند. محاسبه را αi = Li⊕h(Ri∥PWi) ،Rep(BIOi, Pi)

αi = رابطه ،(PWi ،IDi) SCi ورود از پس Ui :۲ سناریو •
می کند. محاسبه را Li ⊕ h(Ri∥PWi)

،CPWi = h(IDi∥PWi∥αi) ،CIDi = h(IDi∥αi)سپس
محاسبه را Y ∗

i = h(UIi∥Xi) و UIi = Xi ⊕ h(CPWi)

در که می کند بررسی را Y ∗
i =?Yi شرط SCi آن، از پس می کند.

شده داده تشخیص غیرمجاز ورود یک مذکور شرط برقراری عدم صورت
ادامه شد. خواهد غیرفعال هوشمند کارت اشتباه، تکرار سه از پس و

است. شده داده شرح ۲ جدول در طور مفصل به فاز این جزئیات

SK = h(ni∥h(nj∥ns)) کلید NS و GWj ،Ui آخر، در
Kis = کلید Ui همچنین می گذارند. اشتراک به یکدیگر با را

می کند. محاسبه را شبکه سرور و خود بین h(Zi∥IDi∥UInewi ∥T۱)

بیومتریک اطاعات و عبور رمز بروزرسانی ۴. ۴ مرحله

رمز بروزرسانی شبکه، سرور یا دروازه گره دخالت به نیاز بدون Ui کاربر
می دهد. انجام زیر مراحل مطابق را خود بیومتریک عامل یا و عبور

می کند. وارد را (BIOi ،PWi ،IDi) خود هوشمند کارت ،Ui (۱

به Pi خطای آستانه کمک به را Ri = Rep(BIOi, Pi) ،SCi (۲

همچنین می کند؛ بازیابی را αi = Li⊕h(Ri∥PWi) و می آورد دست
،CPWi = h(IDi∥PWi∥αi) ،CIDi = h(IDi∥αi) مقادیر
محاسبه را Y ∗

i = h(UIi∥Xi) و UIi = Ai ⊕ h(CPWi)

انجام موفقیت با ورود عملیات ،Y ∗
i =?Yi شرط برقراری با می کند.

را جدید بیومتریک عامل و عبور رمز درخواست هوشمند کارت پس شده
می کند. ارسال Ui برای

می کند. وارد را (BIOnew
i و PWnew

i ) جدید مقادیر ،Ui (۳

Ui طرف از جدید بیومتریک اثر و عبور رمز دریافت از بعد (۴

،Rnew
i = Rep(BIOnew

i , Pi) مقادیر هوشمند کارت ،SCi توسط
CPWnew

i = ،Lnew
i = αi ⊕ h(Rnew

i ∥PWnew
i )

و Xnew
i = UIi ⊕ h(CPWnew

i ) ،h(IDi∥PWnew
i ∥αi)

کارت نهایت در می کند. محاسبه را Y new
i = h(UIi∥Xnew

i )

جدید اطلاعات با را {Xi, Yi, Li} قدیمی اطلاعات هوشمند
می کند. جایگزین {Xnew

i , Y new
i , Lnew

i }

پیشنهادی روش ارزیابی ۵

دانش از استفاده با غیررسمی صورت به پیشنهادی پروتکل اینجا، در
است؛ گردیده تحلیل BAN منطق و AVISPA با رسمی بصورت و فردی
رایج حمله های انواع مقابل در ما طرح که می دهد نشان آمده بدست نتایج
بررسی از پس و بوده امن ([۲۱] CK و [۲۰] Dole-Yao مدل (مبنای
برخوردار لازم کارآمدی از پیشین طرح  های با مقایسه در شبکه، عملکرد

است.

پیشنهادی روش غیررسمی تحلیل ۱ .۵

جعل، جمله از مختلف حمله های مقابل در پیشنهادی پروتکل مقاومت
غیررسمی صورت به آن مانند و میانی شخص هوشمند، کارت سرقت
هویت احراز از برخورداری ضمن مذکور طرح است. شده تحلیل ادامه در
شناخته حمله های انواع برابر در ردیابی، عدم و گمنامی قابلیت متقابل،
است. مقاوم کلید توافق و احرازهویت پروتکل های زمینه در موجود شده

Ui جعل قصد (UA) مهاجم اگر کاربر. جعل حمله برابر در مقاومت

و ⟨CIDi,MACi, Di, T۱⟩ مشابه پیامی می بایست باشد، داشته را
نمی تواند αi به دسترسی عدم دلیل به کند. تولید را ⟨Hi,MAC۲j⟩
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همکاران و جعفری زهرا — LoRaWAN شبکه های مناسب امن کلید توافق و احرازهویت طرح یک ۶

پیشنهادی طرح در کلید توافق و متقابل هویت احراز ورود، مرحله .۲ جدول
(NS) شبکه سرور (GWj) دروازه گره (Ui) کاربر

محاسبه و BIOi ،PWi ،IDi ورود :۱ سناریو

Ri = Rep(BIOi, Pi)

αi = Li ⊕ h(Ri∥PWi)

محاسبه و PWi ،IDi انتخاب :۲ سناریو

αi = Li ⊕ h(IDi∥PWi)

CIDi = h(IDi∥i)
CPWi = h(IDi∥PWi∥αi)

UIi = Xi ⊕ h(CPWi)

Y ∗
i = h(UIi∥Xi)

محاسبه و ni تولید ،Y ∗
i =?Yi شرط بررسی

Di = h(UIi∥T۱)⊕ ni

MACi = h(Zi∥ni∥Di∥GIDj∥T۱)

پیام ارسال

← ⟨CIDi,MACi, Di, T۱⟩

|T۲ − T۱|≤ ∆T زمانی هر م بررسی
محاسبه و nj تولید

Dj = h(T۳∥GIj)⊕ nj

MACj , h(GIDj∥MACi∥GIj∥nj∥T۳)

پیام ارسال

← ⟨CIDi,MACi, Di, T۱, CIDj , Dj ,MACj , T۳⟩

هرزمانی م بررسی

|T۴ − T۳|≤ ∆T

محاسبه

GIj = h(CIDj∥h(s∥rj))
nj = Dj ⊕ h(T۳∥GIj)

MAC∗
j = h(GIDj∥MACi∥GIj∥nj∥T۳)

از UIi بازسازی ،MAC∗
j =?MACj شرط بررسی

CIDi

محاسبه

Zi = h(UIi∥s)
ni = Di ⊕ h(UIi∥T۱)

MAC∗
i = h(Zi∥ni∥Di∥GIDj∥T۱)

محاسبه و ns تولید MAC∗
i ?= MACi شرط بررسی

Ei = h(GIj∥T۳)⊕ ns

Fi = h(GIj∥T۳∥GIDj∥nj)⊕ ni

MACSG = h(Ei∥GIj∥T۲∥CIDi∥ns)

MACSU = h(Zi∥UIi∥T۱∥CIDj∥ni)

SK = h(ni∥h(nj∥ns))

CIDnew
i = h(CIDi∥h(nj∥ns)∥Zi)

UInew
i = h(CIDnew

i ∥ni∥UIi)

SKis = h(Zi∥IDi∥UInew
i ∥T۱)

← ⟨MACSG,MACSU,Ei, Fi⟩ پیام ارسال

محاسبه

ns = Ei ⊕ h(GIj∥T۳)

MAC∗
SG = h(Ei∥GIj∥T۲∥CIDi∥ns)

محاسبه و M∗
SG =?MSG شرط بررسی

ni = Fi ⊕ h(GIj∥T۳∥GIDj∥nj)

SK = h(ni∥h(nj∥ns))

Gi = h(GIDj∥ni)

Hi = Gi ⊕ h(nj∥ns)

MAC۲j = h(MACSU∥SK∥Gi)

← ⟨Hi,MAC۲j⟩ پیام ارسال

محاسبه

MACSU
∗ = h(Zi∥UIi∥T۱∥CIDj∥ni)

G∗
i = h(GIDj∥ni)

h(nj∥ns) = Hi ⊕G∗
i

SK = h(ni∥h(nj∥ns))

محاسبه و MAC۲∗j =?MAC۲j شرط بررسی

CIDnew
i = h(CIDi∥h(nj∥ns)∥Zi)

UInew
i = h(CIDnew

i ∥ni∥UIi)

Xnew
i = UInew

i ⊕ h(CPW )

Y new
i = h(UInew

i ∥Xnew
i )

Znew
i = h(UInew

i ∥UIi)

SKis = h(Zi∥IDi∥UInew
i ∥T۱)
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(۱۵ –۱) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۷سال

Di نمی تواند ،ni استخراج در UA ناتوانی دلیل به همچنین و CIDi

حمله این مقابل در پیشنهادی طرح پس نماید؛ محاسبه را MACi و
است. امن

از گاهی آ عدم دلیل به UA شبکه. سرور جعل حمله برابر در مقاومت

مهاجم اگر بود. نخواهد ⟨Hi,MAC۲j⟩ تولید به قادر ns و nj ،ni

را دریافتی مقدار NS نماید، جعل GIDj با را GWj تا کند تلاش
پیام اختلاف، صورت در و داده تطابق حافظه در شده ذخیره مقدار با

می شود. رد NS توسط شده دریافت

مهاجم دسترسی فرض با هوشمند. کارت سرقت حمله برابر در مقاومت

نمی تواند BIOi و PWi ،IDi داشتن بدون مهاجم ،SCi اطلاعات به
توسط مقادیر این که چرا نمایند؛ استخراج مقادیر از را مفیدی اطلاعات

می شود. محافظت XOR عملیات یا و چکیده ساز توابع

شنود با UA اگر تکرار. حمله و میانی شخص حمله برابر در مقاومت

به دسترسی با حتی باشد؛ پیام ها دستکاری و تغییر به قادر عمومی کانال
معتبر، نشست کلید یک ایجاد هدف با SCi در شده ذخیره اطلاعات
ارسال طریق از یا و نماید؛ ایجاد را معتبری ورود درخواست پیام نمی تواند
پیام هر که چرا کند. جعل را قانونی کاربر یک کانال در پیام ها مجدد
سبب که بوده مصرف یک بار و تصادفی نانس های و زمانی هرهای م شامل
احراز دور هر در و باشد داشته اعتبار کوتاهی زمان در فقط پیام می شود
شخص حمله برابر در پیشنهادی پروتکل پس، می شوند. تعویض هویت

بود. خواهد مقاوم تکرار حمله و میانی

UA دسترسی عدم دلیل به عبور. رمز حدس حمله برابر در مقاومت

کوچکترین پی)، در پی چکیده ساز توابع از (استفاده BIOi و IDi به
خواهد تغییر کامل طور به را توابع این خروجی نتایج ورودی، در تغییر

بزند. صحیح حدس صحیح طور به نمی تواند مهاجم رو این از داد.

بایستی UA حمله، این برای ناهمگام سازی. حمله برابر در مقاومت

تا کند تخریب نویز پخش نظیر راهکارهایی کمک به را ارتباطی کانال
از NS حال، این با نرسد. قانونی کاربر دست به هویت احراز پیام
ورود، درخواست تایید از پس می کند؛ استفاده UIi بازیابی برای CIDi

فرض با مهاجم، می شود. جایگزین CIDi با و محاسبه CIDnew
i

کاربر که چرا کند پیاده سازی را حمله نمی تواند هم باز کانال، تخریب
بنابراین، کند. بازیابی محلی صورت به را CIDnew

i مقدار می تواند
است. کارآمد حمله این مقابل در پیشنهادی طرح

یکی به دستیابی با UA مخفی. پارامتر نشت حمله برابر در مقاومت

دیگر استخراج به قادر (ns و nj ،ni) نشست کلید نانس های از
زمانی هر م همراه به چکیده ساز توابع از استفاده دلیل به نیست؛ نانس ها
نانس ها این بازیابی و دریافت و ارسال مکانیزم و نبوده برگشت پذیر که

است. یکدیگر از مستقل

کاربر هر UIi ثبت نام، مرحله در درونی. عامل حمله برابر در مقاومت

CIDi و αi به دیگری درونی عامل که است فردی به منحصر مقدار

و تعویض CIDnew
i با دور هر در CIDi همچنین ندارد. دسترسی آن

یکتا و شده محاسبه جداگانه کاربر هر برای SCi در شده ذخیره Zi مقدار
که بوده CIDj و GIj مخفی پارامترهای شامل نیز GWj هر است.
پیشنهادی پروتکل پس، می شود. نگهداری شبکه سرور و دروازه گره بین

است. امن حمله این به نسبت

احراز هر در کاربر پیشنهادی، پروتکل در بودن. ردیابی غیرقابل و گمنام

در اصلی شناسه بجای و ایجاد را (CIDi) موقت شناسه یک هویت
جدید شناسه یک و می دهد تغییر را خود شناسه و می کند ارسال کانال
سمت از ارسالی پیام های تا می شود باعث که می کند ارسال (CIDnew

i )
که CIDj از دروازه گره باشند. ردیابی غیرقابل مهاجم توسط کاربر
استفاده GIDj شناسه بجای است یافته تعلق آن به ثبت نام درخواست
و کاربران برای را گمنامی قابلیت پیشنهادی طرح رو، این از می کند.

می آورد. ارمغان به دروازه گره های

SK = h(ni∥h(nj∥ns)) از نشست کلید پیشرو. امنیت حفظ

Ui توسط که هستند تصادفی نانس های ns و nj ،ni که شده مشتق
این هستند. متفاوت نشست هر در و شده اند استفاده NS و GWj و
و ارسال کانال در مخفی پارامترهای و چکیده ساز توابع با همراه مقادیر
تولید در سهمی هیچ NS خصوصی کلید که آنجایی از می شوند. دریافت
نخواهد قادر UA مهاجم، دستیابی صورت در حتی ندارد نشست کلید
حفظ طرح در پیشرو امنیت پس، آورد؛ بدست را قبلی جلسات کلید بود

است. شده

مرتبط طرح های سایر با پیشنهادی پروتکل امنیتی ویژگی های مقایسه
مقدار جدول این در است؛ شده داده نشان ۳ جدول در زمینه این در
را نظر مورد امنیتی ویژگی پیشنهادی پروتکل كه است این معنی به 4

عکس 8 مقدار و می باشد مقاوم و امن حمله مقابل در و کرده برآورده
پیشنهادی پروتکل مذکور، جدول مطابق میدهد. نشان را موضوع این
ارائه موجود طرح های سایر با مقایسه در را بیشتری امنیتی ویژگی های

می دهد.

پیشنهادی روش رسمی تحلیل ۲ .۵

دستیابی ،BAN منطق و AVISPA ابزار کمک به رسمی تحلیل با ادامه در
است. شده داده نشان متقابل هویت احراز و امنیت به پروتکل

AVISPA ابزار از استفاده با امنیت اثبات ۱ .۲ .۵

مترجم که می شوند پیاده سازی ۱ HLPSL طریق از AVISPA رسمی ابزار
این نهایت، در می کند. تبدیل ۲ IF فرمت به را مشخصات HLPSL2IF
برای که باشد AVISPA در Backendها برای ورودی می تواند فرمت
،OFMC ، ۳ ATSE شامل هویت احراز پروتکل های تایید نتایج تولید
احرازهویت طرح برای AVISPA خروجی است. TA4SP و SATMC

1High Level Protocol Specification Language (HLPSL) 2Intermediate Format

(IF) 3ATtack SEarcher (ATSE)
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همکاران و جعفری زهرا — LoRaWAN شبکه های مناسب امن کلید توافق و احرازهویت طرح یک ۸

طرح ها سایر با پیشنهادی طرح امنیتی مقایسه .۳ جدول

ارتباطی سربار محاسباتی سربار امنیتی ویژگی های طرح

ک ی ط ح ز و ه د ج ب الف

۲۴|H| ۳۶Th 4 8 8 8 4 8 4 4 8 4 8 [۱۷]

۲۳|H|+۳|TS|+۱|ID| ۴۰Th + ۶Tse 4 8 8 4 4 8 4 4 4 8 8 [۱۸]

۹|H|+۵|TS|+۱۰|ECC| ۱۷Th + ۱۵Tec 4 4 8 4 8 4 4 4 4 4 4 [۲۲]

۱۵|H|+۳|TS|+۳|ID| ۱۶Th + ۲Tse 4 4 8 4 8 4 4 4 8 4 4 [۸]

۱۵|H|+۳|TS| ۳۵Th 4 4 4 4 4 4 4 4 4 4 4 ours

مقاومت ه: عبور، رمز حدس حمله برابر در مقاومت د: میانی، شخص حمله برابر در مقاومت ج: هوشمند، کارت سرقت حمله برابر در مقاومت ب: جعل، حمله برابر در مقاومت الف:
برابر در مقاومت ط: درونی، عامل حمله برابر در مقاومت ح: مخفی، پارامتر نشت حمله برابر در مقاومت ز: تکرار، حمله مقاومت برابر در مقاومت و: ناهمگام سازی، حمله برابر در

پیشرو. امنیت حفظ ک: ردیابی، عدم و گمنامی قابلیت ی: کلید، تسخیر حمله

پیشنهادی طرح برای ATSE و OFMC نتیجه .۲ شکل

که است شده داده نشان ۲ شکل در ATSE و OFMC تحت پیشنهادی
اساس بر را پیام توالی نمودار و می شود شبیه سازی ۱ SPAN طریق از
نشان وضوح به آمده بدست نتایج می کند. تولید شده مشخص نقش های
بود. خواهد SAFE و بی خطر مختلف حمله های اثر در پروتکل که می دهد

1Security Protocol Animator (SPAN)

BAN منطق از استفاده با متقابل هویت احراز اثبات ۲ .۲ .۵

و آن منطقی قوانین کمک با ،[۲۳] BAN منطق نمادهای شناخت ضمن
نشان و یابیم دست شده تعیین اهداف به باید طرح در موجود فرضیه های
می شود. حفظ پروتکل شرکت کنندگان بین متقابل هویت احراز که دهیم
می شود؛ انجام خصوصی کانال یک در پروتکل بروزرسانی و ثبت نام مرحله
نیاز کلید توافق و متقابل هویت احراز و ورود مرحله امنیت فقط پس،
دروازه گره ،Ui کاربر بین طرفه دو هویت احراز اثبات دارد. بررسی به
شکل صورت این به BAN از استفاده با NS شبکه سرور و GWj

این زبان به عمومي كانال در شده ارسال پيام های ابتدا در که می گیرد
می شوند سازی ایده آل منطق

IDM1: Ui → GWj : (CIDi, ni, s, GIDj)UIi

IDM2: GWj → NS : (CIDi, ni, s, GIDj , nj)GIj

IDM3: NS → GWj : (ns, ni, UIi, s)GIj

IDM4: GWj → Ui : (ns, nj , UIi, GIDj , s)ni

محقق طرح امنیت و متقابل احرازهویت زیر، اهداف به دستیابی با
می گردد

G1: GWj ||≡ NS|≡ (ns, ni)

G2: GWj |≡ (ns, ni)

G3: NS|≡ GWj |≡ (ni, nj)

G4: NS|≡ (ni, nj)

G5: Ui|≡ GWj |≡ (ns, ni)

G6: GWj |≡ (nj , ns)

استفاده با که می شود گرفته نظر در نیز اولیه ای حالت های و فرضیه ها
امنی ارتباط می کنیم ثابت BAN منطق فرضیه های و قوانین ادوات، از
به IDM2 و IDM1 به توجه با دارد. وجود NS و GWj ،Ui بین

می رسیم: زیر استنتاج های

• GWj |≡ Ui| (CIDi, ni, s, GIDj)UIi

• GWj |≡ Ui#(CIDi, ni, s, GIDj)UIi

• GWj |≡ Ui|≡ (CIDi, ni, s, GIDj)UIi
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(۱۵ –۱) ۲ شماره ،۲۱ جلد ،۱۴۰۲ ۹سال

• GWj |≡ Ui|≡ (ni)UIi

• NS|≡ GWj | (CIDi, ni, s, GIDj , nj)GIj

• NS|≡ GWj |≡ (CIDi, ni, s, GIDj , nj)GIj → G3

پیام معنای قانون و IDM4 از G1 پیام، معنای قانون و IDM3 از
داریم G5

• GWj |≡ NS| (ns, ni, UIi, s)GIj → G1

• Ui|≡ GWj | (ns, nj , UIi, GIDj , s)ni

• Ui|≡ GWj |≡ (ns, nj , UIi, GIDj , s)ni → G5

G2 ،G4 اهداف بقیه ترتیب به اختیار قانون و سوم هدف از استفاده با
گذاشته اشتراک به تصادفی نانس های به طرفین می شود. محقق نیز G6 و
می شود. ایجاد سه بخشی متقابل هویت احراز یک و می کنند پیدا باور شده

پیشنهادی روش عملکرد تحلیل ۳ .۵

بهتری عملکرد هم هنوز ما طرح که می دهیم نشان مقایسه ای، ارزیابی با
محاسباتی هزینه منظر از [۲۲ ،۱۸ ،۱۷ ،۸] طرح های سایر با مقایسه در
ارتباطی و محاسباتی سربار مقایسه نمودارهای ادامه، در دارد. ارتباطی و
برای [۲۴] مرجع ارتباطی، هزینه منظر از شده اند. داده نشان ۳ شکل در
ساخت ARM میکروکنترلر یک از رمزنگاری عناصر انجام زمان ارزیابی
تراشه این روی بر که است شده استفاده LPC1788 نام به NXP شرکت
بر است. آمده بدست ArduinoLibs رمزنگاری کتابخانه از استفاده با
چکیده ساز، تابع طرح ها، سایر و پیشنهادی پروتکل بین اساس، این
ترتیب به زمانی مهر و شناسه  ها، تصادفی، اعداد ،ECC ضرب محاسبات
۳ جدول است. شده گرفته نظر در بیت ۳۲ و ۱۲۸ ،۱۲۸ ،۳۲۰ ،۲۵۶

می دهد. نشان را اعتبار تائید و ورود مراحل در طرح ها ارتباط هزینه
بیت ۳۹۳۶ ،۱۵|H|+۳|TS| تنها داشتن با مجموع در پیشنهادی طرح
می کند ارائه طرح ها سایر به نسبت را ارتباطی هزینه میزان کمترین سربار،
عملیات های اجرای برای لازم زمان می گردد. شبکه عملکرد بهبود باعث و
گرفته نظر در [۲۴] مرجع مطابق ،۳ جدول در شده داده نشان رمزنگاری
رایانه یک روی بر [۲۵] یانیک و کیلینک گزارش براساس که است شده
رم ،Intel Pentium Dual CPU E2200 2.20GHz پردازنده با شخصی
آمده بدست Ubuntu 12.04.1 LTS 32bit عامل سیستم و 2048 MB

Th ≈ 0.0023 شده، اشاره منابع به توجه با که است ذکر شایان است.
زمان Tse ≈ 0.0046 ms چکیده ساز، تابع عملیات برای لازم زمان ms
لازم زمان Tec ≈ 2.226 ms و متقارن رمزگذاری/رمزگشایی برای لازم

است. شده گرفته نظر در ECC ضرب عملیات برای

مذکور، طرح های با مقایسه در که می دهد نشان شده حاصل نتایج
می دهد پوشش را بیشتری بسیار امنیتی ویژگی های ما پیشنهادی پروتکل
ما طرح دقیق تر، بررسی منظور به می کند. ارائه را بهتری کارایی پس و
توابع برابری، شرط های بررسی زمانی، هر م از استفاده همچون دلایلی به
تسخیر حمله برابر در مقاومت می تواند آن مانند و پی در پی چکیده ساز
معقول محاسباتی کارایی امن، طرح های با مقایسه در و دهد ارائه را کلید

معیارهای به توجه با ما طرح نتیجه، در دارد. کمتری پیام های تعداد و
است. بهتر امنیت و کارایی

آتی پیشنهادات و نتیجه گیری ۶

حیاتی ترین از یکی عنوان به LoRaWAN خصوصی حریم و امنیت حفظ
یک مقاله، این در است. شبکه این بکارگیری و اتخاذ در موضوعات
بین در متقابل هویت احراز فعال سازی برای امن کلید ایجاد پروتکل
عبور رمز بروزرسانی می تواند که کردیم پیشنهاد LoRaWAN شبکه اعضای
کند. پشتیبانی هوشمند کارت طریق از صرفاً را بیومتریک اطلاعات و
حمله های برابر در چکیده ساز، توابع کمک با پیشنهادی طرح رمزنگاری
با طرح رسمی اثبات و غیررسمی ارزیابی می شود. محافظت فیزیکی
کرده تایید را آن بودن امن ،AVISPA ابزار و BAN منطق از استفاده
تجزیه این، بر علاوه می کند. مقاوم مختلف مخرب حمله های برابر در و
عنوان به است. کارآمد پیشنهادی طرح که کرد تصدیق عملکرد تحلیل و
با هویت احراز و کلید توافق پروتکل یک می توان آینده، پیشنهادی کار
ارائه عاملی چهار پروتکل یک همچنین نمود. ارائه خطا تصحیح قابلیت
در مجزا موجودیت دو به عنوان شبکه و کاربرد سرورهای آن در که نمود
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(AVISPA (کد پیوست ها

%%% NO1 %%% Bas i c Role : Mobi leUser (MU) %%% NO. 1 %%%

r o l e u s e r (MU,GW,NS : agen t , SKus : symmetr ic_key ,H, Gen , Rep : hash_func ,SND,RCV: channe l ( dy ) )

p l ayed_by MU

de f =

l o c a l

S t a t e : na t ,

IDi , PWi , BIOi , Ai , Ri , PBi , CIDi , CPWi , Xi , Yi , Zi , Li , Ni , T1 , Di , UIi ,MACi , GIDj , CIDj , Hi ,MAC2j ,MACsu , Hnjns , Gi , SK ,

SKis , CIDinew , UIinew , Xinew , Yinew , Zinew : t e x t

c o n s t

sec1 , sec2 , sec3 , mu_gw_ni , mu_ns_ui , gw_mu_nj , ns_mu_maci : p r o t o c o l _ i d

i n i t

S t a t e :=0

t r a n s i t i o n

% MU’ s REGISTRATION PHASE:

1 . S t a t e =0

/ \ RCV( s t a r t ) =| > S t a t e ’ : = 1

/ \ IDi ’ : = new ( ) / \ PWi ’ : = new ( ) / \ BIOi ’ : = new ( ) / \ Ri ’ : = Gen ( BIOi ’ ) / \ PBi ’ : = Gen ( BIOi ’ ) / \ Ai ’ : = new ( )

/ \ CIDi ’ : =H( IDi ’ . Ai ’ )

/ \ CPWi ’ : =H( IDi ’ . PWi ’ . Ai ’ ) / \ SND({ CIDi ’ . CPWi ’ . Ai ’ } _SKus )

2 . S t a t e =1

/ \ RCV({Xi ’ . Yi ’ . Zi ’ } _SKus ) =| > S t a t e ’ : = 2 / \ Ri ’ : = Rep ( BIOi . PBi ) / \ Li ’ : = xor (H( Ri ’ . PWi ) , Ai ) / \ s e c r e t ( {

IDi , PWi} , sec1 , {MU})

% MU’ s LOGIN & MUTUAL AUTHENTICATION & KEY AGREEMENT PHASE :

/ \ Ni ’ : = new ( ) / \ T1 ’ : = new ( ) / \ CIDi ’ : = h ( IDi . Ai ) / \ CPWi ’ : =H( IDi . PWi . Ai ) / \ UIi ’ : = xor ( Xi ’ ,H(CPWi

’ ) )

/ \ Di ’ : = xor (H( UIi ’ . T1 ’ ) , Ni ’ ) / \ MACi’ : =H( Zi . Ni ’ . Di ’ . GIDj . T1 ’ ) / \ SND( CIDi ’ .MACi ’ . Di ’ . T1 ’ ) / \

w i t n e s s (MU,GW, mu_gw_ni , Ni ’ )

/ \ w i t n e s s (MU,NS , mu_ns_ui , UIi ’ )

3 . S t a t e =2

/ \ RCV( Hi ’ . MAC2j ’ ) =| > S t a t e ’ : = 3 / \ MACsu’ : =H( Zi . UI i . T1 . CIDj . Ni ) / \ Gi ’ : =H( GIDj . Ni ) / \ Hnjns ’ : = xor ( Hi

’ , Gi ’ )

/ \ SK’ : =H( Ni . Hnjns ’ ) / \ s e c r e t ( {SK’ } , sec2 , {MU,GW,NS}) / \ CIDinew ’ : =H( CIDi . Hnjns ’ . Zi ) / \ UIinew ’ : =H(

CIDinew ’ . Ni . UI i )

/ \ Xinew ’ : = xor ( UIinew ’ ,H(CPWi) ) / \ Yinew ’ : =H( UIinew ’ . Xinew ’ ) / \ Zinew ’ : =H( UIinew ’ . UI i ) / \ SKis ’ : =H( Zi

. IDi . UIinew ’ . T1 )

\ / r e q u e s t (NS ,MU, ns_mu_maci ,MACsu ’ ) / \ r e q u e s t (GW,MU, gw_mu_nj , Hnjns ’ ) / \ s e c r e t ( { SKis

} , sec3 , {MU,NS})

end r o l e

%%% NO. 2 %%% Bas i c Role : GateWay (GW) %%% NO. 2 %%%

r o l e gateway (MU,GW,NS : agen t , SKgs : symmetr ic_key ,H: hash_func ,SND,RCV: channe l ( dy ) )

p l ayed_by GW

def=

l o c a l

S t a t e : na t ,

GIDj , Bj , CIDj , GIj , CIDi ,MACi , Di , T1 , Nj , Dj ,MACj ,MACsg ,MACsu , Ei , Fi , Np , Ni , SK , Gi , Hi ,MAC2j : t e x t

c o n s t

sec4 , sec5 , mu_gw_ni , gw_mu_nj , gw_ns_nj , ns_gw_nj , ns_gw_macj : p r o t o c o l _ i d

i n i t

S t a t e :=0

t r a n s i t i o n

% GW’ s REGISTRATION PHASE :
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1 . S t a t e =0

/ \ RCV( s t a r t ) =| > S t a t e ’ : = 1 / \ GIDj ’ : = new ( ) / \ Bj ’ : = new ( ) / \ SND({ GIDj ’ . Bj ’ } _SKgs )

2 . S t a t e =1

/ \ RCV({ CIDj ’ . GIj ’ } _SKgs ) =| > S t a t e ’ : = 2

% GW’ s AUTHENTICATION & KEY AGREEMENT PHASE :

3 . S t a t e =2

/ \ RCV( CIDi ’ .MACi ’ . Di ’ . T1 ’ ) =| > S t a t e ’ : = 3 / \ Nj ’ : = new ( ) / \ Dj ’ : = xor (H(T1 ’ . GI j ) , Nj ’ ) / \ MACj’ : =H( GIDj .

MACi ’ . GI j . Nj ’ . T1 ’ )

/ \ SND( CIDi ’ .MACi ’ . Di ’ . T1 ’ . CIDj . Dj ’ ) / \ w i t n e s s (GW,NS , gw_ns_nj , Nj ’ )

4 . S t a t e =3

/ \ RCV(MACsg ’ .MACsu ’ . Ei ’ . Fi ’ ) =| > S t a t e ’ : = 4 / \ Np ’ : = xor ( Ei ,H( GI j . T1 ) ) / \ Ni ’ : = xor ( Fi ’ ,H( GI j . T1 . GIDj .

Nj ) )

/ \ SK’ : =H( Ni ’ .H( Nj . Np ’ ) ) / \ s e c r e t ( {SK’ } , sec5 , {MU,GW,NS}) / \ Gi ’ : =H( GIDj . Nj ) / \ Hi ’ : = xor ( Gi ’ ,H( Nj . Np

’ ) )

/ \ MAC2j ’ : =H(MACsu ’ . SK ’ . Gi ’ ) / \ SND( Hi ’ . MAC2j ’ ) / \ w i t n e s s (GW,MU, gw_mu_nj , Hi ’ )

/ \ r e q u e s t (MU,GW, mu_gw_ni , Ni ’ ) / \ r e q u e s t (NS ,GW, ns_gw_nj ,MACsg ’ )

end r o l e

%%% NO. 3 %%% Bas i c Role : Ne tworkServe r (NS) %%% NO. 3 %%%

r o l e n e two r k s e r v e r (MU,GW,NS : agen t , SKus , SKgs : symmetr ic_key ,H: hash_func ,SND,RCV: channe l ( dy ) )

p l ayed_by NS

de f =

l o c a l

S t a t e : na t ,

IDi , CIDi , CPWi , Ai , UIi , Xi , Yi , Zi , GIDj , Bj , Rj , CIDj , GIj ,MACi , Di , T1 , Dj ,MACj , SK , SKis , SKns , Nj , Ni , Np , Ei , Fi ,MACsg ,

MACsu , CIDinew , UIinew : t e x t

c o n s t

sec6 , mu_ns_ui , gw_ns_nj , ns_gw_nj , ns_gw_macj , ns_mu_maci : p r o t o c o l _ i d

i n i t

S t a t e :=0

t r a n s i t i o n

% NS REGISTRATION PHASE f o r MU :

1 . S t a t e =0

/ \ RCV({ CIDi ’ . CPWi ’ . Ai ’ } _SKus ) =| > S t a t e ’ : = 1 / \ SKns ’ : = new ( ) / \ UIi ’ : =H( CIDi ’ . Ai ’ . SKns ’ )

/ \ Xi ’ : = xor ( UIi ’ ,H(CPWi ’ ) ) / \ Yi ’ : =H( UIi ’ . Xi ’ ) / \ Zi ’ : =H( UIi ’ . SKns ’ ) / \ SND({Xi ’ . Yi ’ . Zi ’ } _SKus )

1 . S t a t e =0

/ \ RCV({ GIDj ’ . Bj ’ } _SKgs ) =| > S t a t e ’ : = 1

/ \ Rj ’ : = new ( ) / \ CIDj ’ : =H( GIDj . Bj ) / \ GIj ’ : =H( CIDj ’ .H( SKns . Rj ’ ) / \ SND({ CIDj ’ . GIj ’ } _SKgs ) / \ s e c r e t

( { SKns } , sec6 , {NS} )

% NS’ s LOGIN & MUTUAL AUTHENTICATION & KEY AGREEMENT PHASE :

2 . S t a t e =1

/ \ RCV( CIDi .MACi ’ . Di ’ . T1 ’ . CIDj . Dj ’ . MACj ’ ) =| > S t a t e ’ : = 2

/ \ Zi ’ : = h ( UI i . SKns ) / \ Ni ’ : = xor ( Di ’ ,H( UI i . T1 ’ ) ) / \ MACi’ : =H( Zi ’ . Ni ’ . Di ’ . GIDj . T1 ) / \ GIj ’ : =H( CIDj .H(

SKns . Rj ) ) / \ Nj ’ : = xor ( Dj ’ ,H(T1 ’ . GIj ’ ) )

/ \ MACj’ : =H( GIDj .MACi ’ . GI j . Nj ’ . T1 ’ ) / \ Np ’ : = new ( ) / \ Ei ’ : = xor (H( GIj ’ . T1 ’ ) ,Np ’ ) / \ Fi ’ : = xor (H( GIj ’ . T1

’ . GIDj . Nj ’ ) , Ni ’ )

/ \ MACsg’ : =H( Ei ’ . GIj ’ . T1 ’ . CIDi . Np ’ ) / \ MACsu’ : =H( Zi ’ . UI i . T1 ’ . CIDi . Ni ’ ) / \ SK’ : =H( Ni ’ .H( Nj ’ . Np ’ ) )

/ \ CIDinew ’ : =H( CIDi .H( Nj ’ . Np ’ ) . Zi ’ )

/ \ UIinew ’ : =H( CIDinew ’ . Ni ’ . UI i ) / \ SKis ’ : =H( Zi ’ . CIDinew ’ . UIinew ’ . T1 ’ ) / \ SND(MACsg ’ .MACsu ’ . Ei ’ . Fi

’ )

/ \ w i t n e s s (NS ,GW, ns_gw_nj ,MACsu ’ ) / \ r e q u e s t (GW,NS , gw_ns_nj , Nj ’ ) / \ w i t n e s s (NS ,MU,

ns_mu_maci , UIinew ’ )

/ \ r e q u e s t (MU,NS , mu_ns_ui , UI i )

end r o l e
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%%% %%% Ses s i o n Role %%% %%%

r o l e s e s s i o n (MU,GW,NS : agen t , SKus , SKgs : symmetr ic_key ,H, Gen , Rep : ha sh_ func )

de f =

l o c a l

S1 , S2 , S3 , R1 , R2 , R3 : ch anne l ( dy )

compo s i t i o n

u s e r (MU,GW,NS , SKus ,H, Gen , Rep , S1 , R1 )

/ \ ga teway (MU,GW,NS , SKgs ,H, S2 , R2 )

/ \ n e two r k s e r v e r (MU,GW,NS , SKus , SKgs ,H, S3 , R3 )

end r o l e

r o l e env i r onmen t ( )

de f =

c o n s t

mu , gw , ns : agen t ,

skus , skgs : symmetr ic_key ,

h , gen , r ep : hash_func ,

i d i , pwi , b i o i , a i , r i , r j , pbi , c i d i , cpwi , x i , y i , z i , l i , n i , t1 , d i , u i i , maci , g i d j , h i , mac2j , hn jns , g i , sk ,

s k i s , skns : t e x t ,

c id inew , ui inew , xinew , yinew , zinew , bj , c i d j , g i j , n j , d j , macj , macsg , macsu , e i , f i , np : t e x t ,

sec1 , sec2 , sec3 , sec4 , sec5 , sec6 , mu_gw_ni , mu_ns_ui , gw_mu_nj , ns_mu_maci , gw_ns_nj , ns_gw_macj :

p r o t o c o l _ i d

i n t r u d e r _ know l e dg e ={mu , gw , ns , h , gen , r ep }

compos i t i o n

s e s s i o n (mu , gw , ns , skus , skgs , h , gen , r ep )

/ \ s e s s i o n ( i , gw , ns , skus , skgs , h , gen , r ep )

/ \ s e s s i o n (mu , i , ns , skus , skgs , h , gen , r ep )

/ \ s e s s i o n (mu , gw , i , skus , skgs , h , gen , r ep )

end r o l e

%%% %%% Goal S e c t i o n %%% %%%

goa l

s e c r e c y _ o f sec1

s e c r e c y _ o f sec2

s e c r e c y _ o f sec3

s e c r e c y _ o f sec4

s e c r e c y _ o f sec5

s e c r e c y _ o f sec6

a u t h e n t i c a t i o n _ o n mu_gw_ni

a u t h e n t i c a t i o n _ o n gw_mu_nj

a u t h e n t i c a t i o n _ o n mu_ns_ui

a u t h e n t i c a t i o n _ o n ns_mu_maci

a u t h e n t i c a t i o n _ o n gw_ns_nj

a u t h e n t i c a t i o n _ o n ns_gw_nj

a u t h e n t i c a t i o n _ o n ns_gw_macj

end goa l

env i r onmen t ( )
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