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به وابسته سرویس های اجزا این می باشند. یکدیگر مکمل ابر و مه اجزای است. زمین به نزدیک  ابر مه،
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منابع مه گره  که آنجایی از است. برخوردار بالایی اهمیت درجه از ابر، به حمله همانند گره مه به حمله می کنند.

برای گره های مه این، علاوه بر می گیرد. قرار نفوذی ها هدف و توجه مورد بیشتر دارد اختیار در را محدودتری

مهاجم به نزدیک تری مکان در ابر به نسبت و داشته کمتری محاسباتی توان آنها زیرا هستند، جذاب تر مهاجمان

مه زیرا می کند؛ آسان تر را گره مه نجات محدود، منابع دسترسی به است که این  کلیدی نکته اما دارند. قرار

مقاله این در ما کرد. اجرا آن روی بر را نفوذ تشخیص  سیستم می توان راحتی به و نداشته را ابر پیچیدگی های

از پیشنهادی روش در می پردازیم. گره مه نجات برای روشی ابداع به گره مه، در منابع محدودیت بر تمرکز با

گرفتار به می توان پشتیبان ماشین بردار از استفاده مزایای از می شود. استفاده  پشتیبان بردار ماشین  تکنیک

اشاره داشت. بالا ابعاد با داده های با کار در سهولت و بیش برازش مسئله حل محلی، بهینه های دام در نشدن

استفاده ماشین یادگیری روش پرکاربردترین و بیشترین پشتیبان ماشین بردار انجام شده، تحقیقات اساس بر

طبق آزمایش ها، انجام جهت مقاله این در است. موجود ادبیات در اشیاء، اینترنت  امنیتی مقالات برای  شده

می گیرد. قرار توجه مورد رخنه تزریق حملات یعنی وب، حملات دسته مهم ترین شده، منتشر جهانی آمارهای

می باشد. پیشنهادی روش قبول قابل کارایی بیانگر ارزیابی ها نتایج و آمده به دست  تشخیص دقت میانگین
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می کنند ایجاد را شرایطی وسیع مقیاس در اینترنت اشیاء توسعه های
دلیل به  نیست. آن کارآمد کنترل به قادر موثر طور به  رایانش ابری که
برای مه رایانش  بکارگیری لبه، مولفه های نزدیکی در سریع واکنش امکان
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مه رایانش  مزایای از کرد. پیدا سریعی رشد اینترنت اشیاء کاربردهای
شبکه در تاخیر کاهش همچنین و مصرفی باند پهنای کاهش به می توان
هوشمند فروش ماشین های هوشمند، خودکار ماشین سیستم کرد. اشاره 
اینترنت در مه رایانش  کاربرد عملی نمونه های هوشمند تراشه سیستم و
اشیاء اینترنت  که است جدید دیدگاه یک  مه رایانش  مفهوم است.  اشیاء

.[۱] کند اجرا شبکه لبه در را خود کاربردهای تا می سازد قادر را

گسترش دهنده بلکه نیست رایانش ابری برای جایگزینی مه رایانش 
می توانند که هوشمندی دستگاه های مفهوم با را آن و است رایانش ابری
دروازه ای رایانش مه واقع در تکمیل می کند. کنند کار شبکه لبه روی بر
از یک گسترش به عنوان مه است. اشیاء اینترنت  و رایانش ابری بین

ISeCure

https://monadi.isc.org.ir


همکاران و آذرکسب سیدامید — نفوذ از مه گره  نجات جهت روشی ابداع ۸۴

امنیتی چالش های از برخی که است اجتناب ناپذیر رو این از است ابر
نکند. ادامه پیدا آن در رایانش ابری

می توانند رایانش ابری زمینه در موجود روش های از برخی که حالی در
کنند، حل ابری رایانش  در را خصوصی حریم و امنیتی مسائل از بسیاری
متمایزش، ویژگی های به خاطر را جدیدی امنیتی چالش های مه رایانش 
در این چالش ها دارد. همراه  به  منابع، بکارگیری در محدودیت جمله از
کاربر به مه گره های  می گذارد. تاثیر اشیاء اینترنت  بر رایانش مه انطباق
داده  مرکز به آنها ارسال به نیاز بدون را داده ها از برخی تا می دهند اجازه 
مانند فراوانی منابع به داده مراکز که حالی در دهد. پردازش قرار مورد ابری
این به مجهز دستگاه های ولی هستند، مجهز حافظه و انرژی پردازنده ها،
و معمولی روش های است که بدین معنی امر این فراوان نیستند. منابع
روش ها این زیرا مناسب نیستند، مه سطح در نفوذ از پیشگیری برای سنتی
نیاز بنابراین شد. خواهند بیشتری انرژی مصرف یا و تاخیر ایجاد باعث
منابع، از کمی  مقدار مصرف با که دارد وجود قوی امنیتی سیستم یک به
رفتار سوء تشخیص نفوذ، روش های نماید. محافظت حمله ها از را لایه  مه
شبکه در دیگران به  و داده تشخیص  را اشیاء اینترنت  مخرب وسایل یا و
اینترنت  محیط های ماهیت پذیرد. انجام  لازم اقدامات تا اطلاع می دهند

می سازد. مواجه  مشکل با جهانی سطح در را حملات تشخیص اشیاء

رایانش  خدمات محل و است، اینترنت در رایانش ابر خدمات محل
می توان را رایانش مه امنیت عبارتی به  می باشد. محلی شبکه لبه در مه
اما .[۲] کرد تعریف را آن نمی توان رایانش ابری در ولی تعریف کرد
ساده تری سطح در را امنیت مه لایه گره های روی بر تمرکز با می توان
پشتیبان، ماشین بردار ارزشمند قابلیت های و مزایا طرفی از نمود. برقرار
نفوذ تشخیص  جهت آن از استفاده به سوی را پژوهشگران و محققان
دسته بندی به طراحی می توان قابلیت ها این جمله از است. داده سوق
و ساختار خودکار تعیین بهینه سراسری، به رسیدن تعمیم، حداکثر با  کننده
غیرخطی تمایز توابع کردن مدل کننده، طبقه  بندی برای بهینه مکان شناسی
فضاهای در داخلی حاصلضرب مفهوم و غیرخطی هسته های از استفاده با

اشاره کرد. بالا ابعاد با داده های با کار در سهولت همچنین و هیلبرت،

ماشین بردار گرفته، انجام  آزمایش های و تحقیقات نتیجه گیری طبق
روش های و تکنیک ها الگوریتم ها، پرکاربردترین و بیشترین پشتیبان
که است اشیاء اینترنت  امنیتی مقالات برای شده استفاده یادگیری ماشین
گرفته قرار استفاده مورد هویت احراز برای هم و تشخیص نفوذ برای هم
پشتیبان بردار ماشین تکنیک از مقاله این در نیز ما اینرو از .[۳] است
بر مبتنی روش های می کنیم. استفاده نفوذگرها از مه گره نجات جهت
رده های در به ترتیب ژنتیک و تصمیم درخت  بیزین، عصبی، شبکه های
جداکننده یک انتخاب پشتیبان ماشین بردار اصلی ایده  .[۴] هستند بعدی
برساند. حداکثر به را دسته دو جداکننده حاشیه که طوری به  است، یکه
زیاد محاسبه سربار بدون را مناسبی تشخیص دقت پشتیبان بردار ماشین

می دهد. ارائه

پژوهشی پیشینه ۲

برای ۱ یک دسته ای پشتیبان بردار ماشین کارایی بالابردن برای [۵] مرجع
معرفی را مقاوم پشتیبان بردار ماشین  ناظر، بدون بی نظمی  تشخیص
تصمیم گیری مرز  در داده های پرت نقش کردن اثر کم  آن، ایده اصلی  می کند.
دسته ای یک پشتیبان ماشین بردار بر مبتنی  سیستم آموزش با [۶]  است.
[۷] می  کند. جستجو را ناهنجار رفتارهای نرمال، رفتارهای وسیله به
ماشین بردار از است، مخلوط غیرنرمال با نرمال داده که فرض این  با
بی نظمی دارای داده های در ۲ برازش بیش مسأله حل برای مقاوم پشتیبان
پایه بر تشخیص نفوذ که داد نشان  آنها آزمایشات استفاده کرده است.
در و می کند تولید را زیادی غلط مثبت اخطار نرخ متن، پردازش مدل
پشتیبان بردار ماشین  [۸] بست. کار به را آن می توان سختی به عمل
این  در می کند. پیشنهاد نفوذ تشخیص برای را ۳ لانه ای دسته ای یک
هندسی، میانگین  دقت مانند معیارهایی با برچسب  گذاری جای به روش
استفاده می شود. نمونه هر همسایگان نزدیک ترین و دورترین اطلاعات از
روش به نسبت  بهتری عملکرد این روش که می دهد نشان  تجربی نتایج
شبکه های با همواره پشتیبان ماشین های بردار داشته است. آن پایه ای
با را پشتیبان بردار ماشین  [۹] گرفته است. قرار قیاس مورد عصبی
ماشین بردار که است نشان داده  و کرده است مقایسه عصبی شبکه های
شبکه که حالی در می دهد، را جواب بهترین tf-idf وزن دهی با پشتیبان
نشان همچنین می کند. تولید را جواب بدترین ساده وزن  دهی با عصبی
نسبت را بهتری نتایج گوسی هسته با پشتیبان بردار ماشین که می  دهد
انواع ترکیب از استفاده با [۱۰] می دهد. ارائه RBF عصبی شبکه های  به
تقویت برای ،RBF هسته با پشتیبان ماشین های بردار و عصبی شبکه های

اقدام نموده است. تشخیص نفوذ سیستم

و دهه اخیر در رایانش مه و رایانش ابری شدن فراگیر و پیدایش
ارائه به سمت را پژوهشگران و محققان آن، در امنیت برقراری ضرورت
ماشین [۱۱] سوق داده است. بسترها این در تشخیص نفوذ روش های
بر ایده اصلی می کند. پیشنهاد را تراکم بر مبتنی باینری پشتیبان  بردار
به آموزشی داده های است. داده ها مجموعه در کلاس هر تراکم اساس
آموزشی مدل توالی این توجه به با می شوند. تبدیل  باینری توالی یک
موازی محاسباتی چارچوب از اجرا، برای می آید. به دست  سیستم رفتار
داده های پردازش برای Apache توسط که Hadoop در ۴ نگاشت کاهش
استفاده است، شده  ارائه  اعتماد قابل به صورت بزرگ مقیاس در توزیع  شده
الگوریتم ترکیب از بهینه شده، پشتیبان بردار ماشین  معرفی با [۱۲]  می کند.
طبقه بندی تعمیم توانایی بردن بالا برای پشتیبان ماشین بردار و ژنتیک
استفاده کرده است. ابری رایانش در ۵ سرویس انکار حملات شناسایی و
کرده است طراحی ترکیبی سیستم یک عمیق یادگیری بر تمرکز با [۱۳]
ویژگی ها ابعاد کاهش برای انباشته ۶ انقباضی خودکار رمزگذار یک از که
حملات تشخیص برای پشتیبان ماشین بردار طبقه بندی الگوریتم از و

1one-class SVM 2over fitting 3nested set SVM 4map reduce parallel

computational framework 5denail of service 6stacked autoencoder
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طبقه بندی برای پشتیبان بردار ماشین  از [۱۴] می کند. استفاده  ۱ مخرب
ویژگی های حذف همچنین و حمله رفتار و عادی رفتار به شبکه داده های
را تهاجمی  تشخیص سیستم نهایت در و استفاده می کند. زائد و بی ربط
[۷] معرفی می کند. ۲ اطلاعاتی بهره  و پشتیبان ماشین بردار مبتنی بر
دقت بهبود برای را پشتیبان ماشین بردار و فازی خوشه بندی از ترکیبی
ماشین  از [۱۵] در می دهد. ارائه ابری رایانش محیط در تشخیص سیستم
ماهیت می شود. استفاده  شبکه اتصالات طبقه بندی برای پشتیبان بردار
به را متجاوز ارتباط هرگونه تا می شود داده  اطلاع شبکه مدیر به ترافیک ها
۳ باینری ازدحام ذرات  بهینه سازی از ادامه در کند. مسدود و قطع شبکه
ذرات ازدحام  بهینه سازی از و شبکه ویژگی های مرتبط ترین انتخاب برای
استفاده  پشتیبان ماشین بردار کنترلی پارمترهای تنظیم برای  استاندارد
مبتنی بر را پشتیبان بردار ماشین  تشخیص نفوذ طرح [۱۶] می شود.
۴ مؤلفه اصلی آنالیز روش از این طرح، در ارائه می  دهد. مه و ابر همکاری
کاهش همچنین و ویژگی ها بین همبستگی بین بردن از ابعاد، کاهش برای
پشتیبان ماشین بردار یک از ابر، سرور استفاده می شود. آموزش زمان
عملیات تکمیل برای ذرات بهینه سازی ازدحام  الگوریتم توسط بهینه شده
سپس استفاده می کند. بهینه طبقه  بندی دستیابی به و مجموعه داده آموزش
گره در حمله شناسایی عملیات و ارسال شده مه گره  به به دست آمده نتایج
پشتیبان بردار ماشین همراه به را IP از استفاده [۱۷] انجام می گردد.  مه
استفاده می دهد. پیشنهاد شبکه بر مبتنی نفوذ تشخیص سیستم یک جهت
ردیابی امکان حافظه، مصرف در بالایی درصد صرفه جویی بر علاوه IP از
که همانطور می کند. فراهم حمله وقوع صورت در را بسته ها واقعی منبع
سایر و بالا در عنوان شده پژوهشی پیشینه های تمام خلاصه به طور دیدیم،
ماشین بردار استفاده از پررنگ بسیار نقش بر دلالت نشده، عنوان موارد
رایانش مه و رایانش ابری اشیاء، اینترنت  امنیتی مباحث در پشتیبان

دارد.

مه در امنیت ۳

همه اعتماد و امنیت بر مستقیم طور به بیافتد به خطر اگر امنیت مه
محدودیت به دلیل گره های مه حساسیت می  گذارد. تاثیر کاربران و برنامه ها
بیشتر IoT دستگاه های مانند ابری سرورهای نسبت به اغلب آنها، منابع
زیرا است، وسیع تر گره های مه برای حمله سطوح همچنین .[۱۸] است
نشت و سرویس دستکاری بدافزار، و ناقص اطلاعات تزریق مستعد آنها
حمله به از خطرناک تر می تواند مه گره های  حمله به هستند. اطلاعات
نگرانی های و خصوصی اطلاعات معمولا آنها زیرا باشد، IoT دستگاه های
از بیشتری تعداد با را روابط به  اعتماد و خصوصی، حریم  حفظ به مربوط
به مه الگوی ماهیت دارند. اختیار در را دور راه  از موارد و دیگر گره های
قابل غیر و سرکش ساختارهای تهدیدهای افزایش به منجر طبیعی  طور
ابر به نسبت  و داشته کمتری محاسباتی توان آنها زیرا [۱۹]؛ می  شود  اعتماد
یک مه، مبتنی بر پردازش .[۱۶] قراردارند مهاجم به نزدیک تری مکان در

1malicious 2information gain 3binary particular swarm optimization

4principal component analysis

۲۰۱۷ سال در وب آسیب پذیری های بیشترین گزارش آخرین .۱ شکل

به  می توانند مه در موجود گره های آن در که  است هوشمند محاسباتی سیستم
انتهایی دستگاه های پردازشی و محاسباتی درخواست های مستقل صورت
به همدیگر همکاری، برای می توانند همچنین و دهند پاسخ  را موجود
اعمال برای گره های مه در همکاری رویه های و مدیریت شوند. متصل
از می تواند گره های مه بین همکاری اعمال می  شوند. کنترل، و مدیریت
.[۲۰] انجام پذیرد آنها بین محلی ارتباطات یا دور راه ارتباطات طریق

وب در موجود آسیب پذیری نقاط از که هستند حملاتی وب، حملات
می کنند. استفاده  وب کاربردی برنامه های امنیتی سیاست های از گذر برای
پروتکل استفاده می کنند. HTTPS یا و HTTP پروتکل از وب حملات
می کنند. استفاده ۴۴۳ درگاه از HTTPS پروتکل و ۸۰ ۵ درگاه از HTTP
اعمال سیاست های از گذر برای درگاه دو این از وب حملات معمول به طور
نفوذگر یک که چیزی آن همه اساساً .[۲۱] استفاده می کنند وب در  شده
رسمی  گزارش آخرین است. اینترنتی اتصال و وبی مرورگر دارد، نیاز وب
OWASP سایت به مربوط وبی حملات فراوانی با رابطه در شده منتشر
در وب آسیب پذیری های بیشترین از عدد ده گزارش، این طبق می باشد.

می باشد. ۱ شکل به صورت ۲۰۱۷ سال

زیان بارترین ، ۶ رخنه تزریق حملات می شود، دیده  ۱ شکل در همانطورکه
برای مقاله، این در نیز ما اساس این بر است. وبی حملات نوع از حمله
در که می دهیم قرار توجه مورد را تزریق نوع حملات آزمایش ها، انجام

می پردازیم. آنها به معرفی ادامه

رخنه تزریق حملات ۱ .۳

یک که روشی است است، SQL تزریق که تزریق ها نوع این مهم ترین
تزریق به اجرا می گذارد. داده پایگاه لایه در را کاربردی برنامه یک نفوذی،
قسمتی به عنوان کاربر توسط فراهم شده داده که اتفاق می افتد هنگامی
را مفسر مهاجمان فرستاده می شود. یک مفسر به جو و پرس یا دستور  از
رخنه تزریق می دارند. وا نشده برنامه ریزی دستورات اجرای به داده، فریب
هر پاک کردن یا به روزرسانی خواندن، آوردن، به وجود اجازه مهاجمان به
این حالت، بدترین در می دهد. را برنامه کاربردی دسترس در دلخواه داده
را آن تحت سیستم های و کاربردی برنامه می دهد اجازه  مهاجمان به رخنه ها
عبور عمیق تودرتوی آتش دیواره های از حتی داده، قرار اکتشاف خطر در
استفاده  مفسرها از که وب کاربردی برنامه های چارچوب های همه کنند.

5port 6injection flows
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همکاران و آذرکسب سیدامید — نفوذ از مه گره  نجات جهت روشی ابداع ۸۶

تزریق حملات به نسبت  می کنند، احضار را دیگر پردازش های یا می کنند
از عبارتند تزریق آسیب پذیری های مختلف انواع .[۲۲] هستند آسیب پذیر

:[۲۳]

آسیب پذیری از این نوع نادرست: طور به escape کاراکترهای پالایش

escape کاراکترهای از کاربر ورودی که اتفاق می افتد هنگامی تزریق،
اجرا دستورات در اساسی دستکاری های موجب کار این باشد. نشده پالوده

کاربردی می شود. برنامه نهایی کاربران توسط داده پایگاه روی بر شده

فیلد که می افتد اتفاق  هنگامی تزریق از این نوع چاپ: اشتباه مدیریت

محدودیت های برای یا نوشته نشده قوی به طور کاربر توسط تهیه شده
که رخ می دهد هنگامی اتفاق این نگرفته باشد. قرار امتحان مورد چاپ
هیچ برنامه نویس اما گیرد، استفاده قرار مورد دستور در عددی فیلد یک
است. عددی کاربر توسط تهیه شده داده کند تعیین که انجام ندهد بررسی

کاربردی برنامه یک که می شود استفاده  هنگامی کور تزریق : ۱ تزریق کور

مشاهده قابل  تزریق نتایج ولی است، آسیب پذیر تزریق نسبت به وب
صفحه است ممکن آسیب پذیری دارای که صفحه ای نیست؛ مهاجم برای
داخل به تزریق شده منطقی دستور نتایج اما نباشد، داده نشان دهنده
نوع این  نشان دهد. را صفحه آن برای شده فراخوانی قانونی دستورات
یک بازیابی شده بیت هر برای زیرا باشد، وقت گیر بسیار می تواند حمله
این می تواند که دارد وجود زیادی ابزارهای ارائه شود. باید جدید دستور
مشخص هدف اطلاعات و آسیب پذیری مکان که هنگامی را، حملات
هستند: شرح بدین تزریق کور حملات انواع درآورد. خودکار به طور باشد،

را پایگاه داده که است کور تزریق از نوع یک  شرطی: پاسخ های (۱)
کاربردی برنامه یک صفحه در را منطقی دستور یک می کند مجبور

کند. اجرا معمولی
به پایگاه داده اجبار با تزریق کور از این نوع شرطی: خطاهای (۲)
شده یاد دستور واقع در می شود. خطا باعث دستور، یک اجرای

می شود. خطا باعث باشد، درست Where دستور اگر
هستند تزریق کور از نوعی زمانی تأخیرهای زمانی: تأخیرهای (۳)
دستور یک یا طولانی مداوم پرس وجوی موتور باعث می شوند که
مهاجم سپس کند. اجرا تزریق شده منطق وابسته به را زمان تاخیر
کند اندازه گیری را شده بارگذاری صفحه که زمانی مدت  می تواند

یاخیر. است صحیح تزریق شده دستور آیا که کند تعیین  تا

پیاده سازی جزئیات ۴

از پیش پردازش، مرحله در استخراج شده ویژگی های بردار و ویژگی ها
معرفی ادامه در که می آید دست  به  گره هر به  ارسال شده پارامترهای مقادیر

 می گردد.

1Blind SQL Injection

نفوذ کاراکترهای ۱۶ مبنای معادل .۱ جدول

ویژگی ها استخراج ۱ .۴

مهم ویژگی های از یکی درخواست: پارامترهای مقادیر طول میانگین

در می باشد. درخواست پارامترهای مقادیر طول میانگین استخراج شده،
مقادیر طول خاص، کاراکترهای از مکرر استفاده دلیل به تزریق حملات
درخواست های در که حالی در می یابد، افزایش درخواست پارامترهای
تجاوز مشخص مقدار یک  از درخواست پارامترهای مقادیر طول نرمال،
را درخواست پارامترهای مقادیر طول میانگین می توان بنابراین نمی کند.
تهاجم و نرمال درخواست های بین تمایز برای مهم ویژگی یک عنوان به

گرفت. نظر در

میانگین ویژگی برای درخواست: پارامترهای کاراکتری توزیع میانگین

۱۲۳ از و ۹۶ تا ۳۳ کاراکترهای از درخواست پارامترهای کاراکتری توزیع
مجموعه استفاده شده است. کاراکتر ۶۸ جمعاً یعنی اسکی جدول ۱۲۶ تا
یک در اغلب که هستند چاپ قابل کاراکترهای شده، انتخاب کاراکترهای
به z تا a حروف ۱۲۲ تا ۹۷ کاراکترهای می روند. کار به نوشتاری متن
۶۵ شماره از بزرگ صورت به حروف این چون و هستند کوچک صورت
حذف بعد، کاهش به منظور دارند، وجود شده گفته  مجموعه در یعنی ۹۰ تا
کوچک، به صورت کاراکترها مشاهده صورت در شرط، این با  شده اند.
حضور درصد کاراکتر، هر برای گرفته می شود. نظر در آنها بزرگ معادل
هر برای سپس می شود. محاسبه  پارامتر مقدار طول نسبت به کاراکتر آن
درخواست، یک پارامترهای کل در حضورها درصد این میانگین کاراکتر

می گردد. اضافه  ویژگی بردار به فیلد یک عنوان به  و می شود محاسبه 

به نفوذگران گاهی خاص: کاراکترهای ۱۶ مبنای معادل توزیع میانگین

استفاده می کنند. کاراکتر آن ۱۶ مبنای معادل از کاراکتر، از استفاده   جای
استفاده نفوذ جهت که می افتد کاراکترهایی مورد در معمولا این اتفاق
تنهایی به کاراکتر یک ۱۶ مبنای معادل از استفاده چه اگر  می شوند.
این است. ناهنجاری نوعی نشان دهنده معمولا ولی  نیست، نفوذ به معنای
از عادی کاربر یک معمول طور به چون که معناست به این ناهنجاری
کاراکتر ۱۶ مبنای معادل از استفاده استفاده می کند، طبیعی کاراکترهای
چنین تشخیص برای باشد. ناهنجار رفتار نوعی دهنده نشان می تواند
این در عمده به طور که مهمی کاراکترهای ۱۶ مبنای معادل ناهنجاری،
۱۶ مبنای استفاده از گرفته شده است. نظر در نیز می شود، استفاده حمله
نفوذ برای ۱ جدول کاراکترهای از نیست. معمول کاراکترها دیگر برای

نوشته شده است. آنها ۱۶ مبنای معادل که می شود استفاده 

تزریق، حمله در اصلی مشکل درخواست: در کلیدی کلمات حضور

اطلاعات تغییر یا دریافت برای وب طریق از جوها و پرس   از استفاده
جوها و پرس این می  باشد. داده پایگاه در شده ذخیره محرمانه و حساس
جلوگیری برای گیرد قرار درخواست یک بدنه در هم  و URL در هم  می تواند
URL در را دستورات استفاده از اجازه کاربر به نباید حمله، این اجرای از

ISeCure



(۹۳ –۸۳) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۸۷سال

درخواست یک در کلیدی کلمات حضور به بیت اختصاص از مثالی .۲ جدول

این که این است کرد اشاره آن به باید اینجا در که نکته ای داد. بدنه در یا و
به طور پارامتر مقدار هر در و شده گرفته نظر در درخواست کل در  ویژگی
گونه این معمولا که این است کار این علت محاسبه نشده است. جداگانه
عمل در و مشاهده نمی شود پارامترها مقادیر از بیشتر یا یک در کلمات
می دهد. کاهش  را کلیدی کلمه یک حضور احتمال آن، از میانگین گرفتن
محاسبه شده درخواست کل برای کلیدی کلمات حضور ویژگی بنابراین
به تزریق حمله در شده استفاده کلیدی کلمات مهم ترین بدین منظور  است.

می شود. گرفته  نظر در زیر صورت

Keywords_SQLInjection =

{Select Insert Update Delete Execute Where AND OR Having}

که طوری به گرفته می شود، نظر در بیت یک کلیدی کلمه هر ازای به
آن، حضور عدم صورت در و ۱ عدد کلیدی کلمه آن حضور صورت در
در بیت ها این گرفتن قرار هم کنار با داده می شود. بیت مقدار به ۰ عدد
حضور ویژگی مقدار به عنوان این عدد دست می آید. به  عدد یک ۲ مبنای
حمله یک در اگر برای مثال اضافه می شود. ویژگی به بردار کلیدی کلمات
استفاده شده باشد، having و wher�e ،from ،select کلمات از تزریق

می شود. ۲ جدول صورت به فیلد این مقدار

مقدار به آن تبدیل با که است (۱۰۰۰۰۱۱۰۰۱)۲ آمده دست به عدد
حضور ویژگی عنوان به  این عدد به دست می آید. ۵۳۷ عدد دهدهی
کردن جابجا با بدیهی است اضافه می شود. ویژگی بردار به کلیدی کلمات
کلمات این ترتیب به دست می آید. مختلفی اعداد کلیدی، کلمات ترتیب
ترتیب انتخاب، این علت است. ۲ جدول در شده نشان داده  به صورت
که طوری به  می باشد. جوها و پرس در کلمات این از استفاده  تقریبی
می گیرد، قرار غیره و update ،select مثل کلماتی ابتدا جو، و پرس دریک
می شود. وارد having مثل کلماتی پایان در و where مثل کلماتی سپس
اختصاص با منطقی دودویی مقدار یک دست آوردن به  برای این ترتیب
یک نیز مجموعه این از کلمه هر برای رعایت شده است. کلمه هر به بیت
در و ۱ عدد بیت مقدار کلمه آن ظهور صورت در گرفته شده، نظر در بیت
یک به دودویی مقدار این  سپس می گردد. ۰ بیت مقدار صورت این غیر
به  تبدیل، این از به دست آمده دهدهی عدد تبدیل می شود. دهدهی عدد
می گردد. اضافه  ویژگی بردار به کلیدی کلمات حضور ویژگی مقدار عنوان

که معنی است این به  کاراکترها ترتیب ویژگی کاراکترها: دوتایی ترتیب

بردار به عددی مقدار یک به صورت را کاراکترها ترتیب بتوان به نحوی
به یک درخواست پارامترهای مقادیر برای این ویژگی اضافه کرد. ویژگی
گرفته نظر در پارامتر یک مقدار در کاراکترها دوتایی ترکیب های که  طوری
password پارامتر از guessme مقدار اگر مثلا محاسبه می شود.  شود،
نظر در باید me و sm ،ss ،es ،ue ،gu ترکیب های بگیرید، نظر در را
کاراکتری ترتیب پارامتر، یک مقدار در مثلا که به این معنا گرفته شوند،

به می توان ترتیبی چنین به دست آوردن برای دیده شده است. u قبل از g
اختصاص پرچم یا بیت یک پارامتر مقدار در کاراکترها دوتایی ترکیب  هر
در و ۱ بیت مقدار مشخص، کاراکتری ترتیب یک ظهور صورت در داد.
توجه به این با شد بیان  پیشتر در که همانطور می شود. ۰ صورت این غیر
استفاده شده است، کاراکتر ۶۸ از پارامتر مقدار کاراکتری توزیع در که
پشت یکسان کاراکتر دو تکرار توجه به اینکه با دوتایی ترتیب های برای
امکان ظهور بیت یا حالت ۴۵۵۶ یعنی ۶۷ ∗ ۶۸ حذف می شود، هم  سر
صحیح عدد هر که این احتساب با حالت، ۴۵۵۶ پیاده سازی برای دارد.
ویژگی است. به بردار عدد ۱۴۳ کردن اضافه به نیاز بیت است، ۳۲ دارای
زیادی محاسباتی سربار ایجاد باعث ویژگی بردار به عدد ۱۴۳ اضافه کردن
هر ظهور تعداد مشکل این   حل برای  غیرممکن است. عملا و  می شود
آن  که صورتی در و شده، محاسبه درخواست ها کلیه در کاراکتری ترتیب
ترتیب هایی برای سپس می گردد. حذف  نشده باشد ظاهر هیچ گاه ترتیب
از آنها ظهور تعداد که ترتیب هایی شده باشند، ظاهر بار یک حداقل که
این به  حذف می شوند. نیز باشد کمتر ترتیب ها کلیه ظهور تعداد میانگین
می یابد. کاهش حالت ۱۶۰۰ یعنی سوم یک به تقریباً حالات تعداد  ترتیب
نیاز صحیح عدد هر اینکه احتساب با حالت ۱۶۰۰ این پیاده سازی برای
۵۰ بنابراین استفاده شده است. بیتی ۳۲ عدد ۵۰ از دارد، بیت ۳۲ به
کاراکترها از دوتایی ترتیب یک نماینده بیت هر که نحوی به بیتی ۳۲ عدد

اضافه می گردد. ویژگی بردار به است،

برنامه های قانونی احضارهای در پارامترها ترتیب پارامترها: ترتیب

حفظ  معمولا حذف شوند، پارامترها برخی که هنگامی  حتی سرور، سمت
ویژگی ندارد. وجود لزوماً تزریق حملات در این ترتیب که حالی در می گردد،
برای اضافه گردیده است. ویژگی بردار به منظور به همین  پارامترها ترتیب
استفاده شده بیت ۶۴ جمعاً یعنی بیتی ۳۲ صحیح عدد دو از منظور این
بیت یک پارامترها مقادیر از ظاهر شده دوتایی ترتیب هر  ازای به  است.
۱ بیت مقدار دوتایی ترتیب آن  ظهور صورت در می شود، گرفته  نظر در
همواره حالت ها کل تعداد می گردد. ۰ بیت مقدار صورت این غیر در و
به همین نیز بیت ۶۴ انتخاب و است کمتر پارامترها کل تعداد از یکی
به عدد دو درخواست، هر به ازای بنابراین صورت گرفته است.  منظور
ظهور نشان دهنده عدد، دو این در هربیت که اضافه می گردد ویژگی بردار

درخواست است. آن پارامترهای از ترتیب یک عدم ظهور یا

ویژگی ها بردار استخراج ۲ .۴

صورت به شده استخراج  ویژگی های بردار شده، داده  توضیحات به توجه با
ویژگی های بردار دیده می شود، ۳ جدول در همانطورکه می آید. در ۳ جدول

می باشد. فیلد ۱۳۲ دارای تزریق حملات برای به دست آمده

پیاده سازی فنی ملاحضات ۳ .۴

و صحت جامعیت، خصوصیات دارای که مجموعه داده ای استفاده از
سیستم تست و آموزش در اساسی مسأله یک باشد، را ترافیک لازم
جمع  آوری شده داده  های از استفاده انتخاب، بهترین است. تشخیص نفوذ
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شده استخراج ویژگی های بردار .۳ جدول

این اما گیرند. قرار محافظت مورد است قرار که است سرورهای وبی از
مقایسه برای محققان اختیار در نمی  تواند امنیتی به دلایل معمولا داده  ها
برخی گردیده باعث مسأله این گیرد. قرار مختلف الگوریتم های نتایج
بسته داده  های  مجموعه از یا و واقعی، کمتر ولی داده  های باز از محققان
استفاده مورد داده باز مجموعه معروف ترین استفاده کنند. شبه واقعی ولی
طرفی از می باشد. DARPA/MIT داده  های مجموعه تشخیص نفوذ، برای
آن بر را ما برشمرده شده مشکلات نیست. بدون انتقاد داده مجموعه  این
برای اقدام نماییم. مجموعه داده ساخت و تولید به نسبت خود تا  داشت
ادامه در که روش هایی و ابزارها بکارگیری با کردیم تلاش این منظور
جامعیت، اصل سه دارای که بسازیم مجموعه داده ای توضیح داده می شود،
WebInspecct نرم افزار از خصوص این  در باشد. ترافیک لازم و صحت
تشخیص حل راه   جامع ترین و دقیق  ترین WebInspect استفاده شده است.
با استفاده از می  باشد. وب سرورهای و کاربردی برنامه  های آسیب پذیری
برنامه های به سرعت و آسانی به می توانند کاربران و مدیران WebInspect

بررسی مورد آسیب پذیری کردن پیدا برای را خود وب سرورهای و کاربردی
گونه است بدین نرم افزار این توسط آسیب  پذیری تعیین نحوه  دهند.  قرار
در و می  دهد قرار تهاجم مورد متعدد حملات با را تعیین شده هدف  که
مهم ترین گزارش می  دهد. را آن  تشخیص داده شد، آسیب  پذیری که صورتی
و پویش پردازش اجرای امکان است: شرح بدین  نرم  افزار این ویژگی های
حمله کنترل سازمان یافته، گزارش گیری همزمان، و مجزا صورت به ممیزی
تصحیح و تغییر امکان سیستم، وضعیت خلاصه ارائه دستی، به صورت
انتخاب امکان و ترافیک مشاهده نمایش صفحه پیمایش، سیاست های

وبی. مختلف حملات

به عنوان را ویژه خصوصیات با کاربردی برنامه یک حمله، داده تهیه برای
WebInspect تهاجم قوی ابزار از استفاده با و نظرگرفته، در حمله هدف
رکوردهایی نشان دهنده سرور در شده ثبت فایل های می کنیم. حمله به آن
کار این برای حمله زد. برچسب آنها به اطمینان با می توان که هستند
سرور یک به تبدیل XAMMP از استفاده با را خود شخصی سیستم ابتدا
کامپیوتر، روی بر است که بسته نرم افزاری یک XAMMP می کنیم. وب
برنامه یک از سپس می کند. نصب را MySQL داده پایگاه و آپاچی سرور
در می کنیم. استفاده حمله هدف عنوان به  Evilboard نام به وب کاربردی
گفتگو هم با و فرستاده پیام یکدیگر برای می توانند کاربران Evilboard

موارد شامل حمله هدف به عنوان آن انتخاب دلایل خلاصه طور به  کنند.
است: زیر

شده تولید داده های میزان .۴ جدول

نرمال داده میزان حمله داده میزان

۷۵۶۳۴۷ ۶۳۹۴۲۸

و است انجمن یک به عنوان یکدیگر با کاربران ارتباط قابلیت •
برای مناسبی محل های برنامه ها گونه این گفتیم قبلا که طور همان

هستند. تزریق حملات
بیشتر پویش قابلیت نتیجه در که برنامه این اتصالات زیاد تعداد •

ایجاد می کند. ما برای را WebInspect توسط

نتایج تحلیل و سیستم ارزیابی پیاده سازی، ۵

پیاده سازی ۱ .۵

وب سرور به تبدیل که گره ای روی بر سیستم پیشنهادی، پیاده سازی جهت
حمله هدف WebInspect در و نصب می کنیم را Evilboard است، شده
ابتدا مناسب داده مجموعه  یک تهیه برای معرفی می کنیم. Evilboard را
را Evilboard اتصالات کلیه WebInspect در پویش حالت از استفاده با
حالت از پاک کرده را ثبت  شده فایل سپس می دهیم، قرار پویش مورد
که طوری به  استفاده می کنیم، Evilboard به تهاجم فرستادن برای ممیزی
فایل که مطمئن بود می توان حالت این در باشیم. کرده مشخص را حمله نوع
برای می باشد. حمله برچسب با رکوردهایی دارای فقط به دست آمده ثبت
Evilboard آن گره سرور روی بر که محلی شبکه  یک از داده نرمال تهیه
انتخاب  افراد محلی شبکه این کاربران است. شده استفاده نصب شده،
ترافیک می  باشند. ارتباط در هم با این برنامه طریق از که هستند شده  ای
عنوان به  و جمع  آوری شده یک هفته طول در شبکه این روی بر شده ایجاد
شبکه هیچ با شبکه این که آنجایی از گرفت. قرار استفاده  مورد داده نرمال
اطمینان می توان است، نبوده ارتباط در غیره و اینترنت مثل خارجی
حمله داده  های مجموعه از ندارد. وجود درآن حمله  ای داده هیچ که داشت
عنوان به  بقیه و داده تست به عنوان آن درصد ده آمده، به دست نرمال و
به داده  های میزان ۴ جدول گرفته است. استفاده قرار مورد داده آموزشی

می دهد. نشان  را آمده  دست

نرم  افزار از استفاده با پیش  پردازش مرحله مجموعه داده، تهیه از پس
ویژگی های و گرفته انجام  داده حملات، و نرمال داده  های روی بر Matlab

که طوری به  استخراج می  گردد، تزریق حملات تشخیص برای نیاز مورد
شده تعریف ویژگی های اساس بر ویژگی بردار یک درخواست هر ازای به 
در داده می  شود. مؤلفه تحلیلگر به ویژگی بردارهای این به دست می آید.
به آموزش برای قبل مرحله از به دست آمده داده های تحلیلگر، مؤلفه 
ماشین بردار از پیاده سازی یک SVMLight داده می  شود. SVMLight

یونیکس در می توان را نرم  افزاری بسته  این می باشد. C زبان به پشتیبان
استفاده از برای کرد. اجرا ویندوز جمله از دیگر محیط های همچنین و
داده  های فرمت ساخته، را آن اجرایی فایل های باید بسته نرم افزاری این 
نرم  افزار توسط قابل استفاده که درآورد به صورتی  را تست و آموزش
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مختلف هسته های برای آمده دست به نتایج .۵ جدول

دقت پوشش درستی هسته نوع

90.68 91.80 89.72 RadialBasisFuncion

K(x, y) = exp(−1/2σ22∥x− y∥2)

87.95 89.68 86.95 Gaussian k(x, y) = exp(−(x− y)2/δ2)

مختلف هسته های برای آمده دست به نتایج .۲ شکل

داده های می توان به راحتی LightDataAgent برنامه استفاده از با باشد.
مهمترین از یکی  کرد. تبدیل SVMLight نیاز مورد به فرمت را آموزشی
ماشین برای مختلف هسته های انتخاب امکان ،SVMLight ویژگی های

است. پشتیبان  بردار

ارزیابی  ۲ .۵

و ۲ دقت ، ۱ درستی معیارهای از پیشنهادی، سیستم  ارزیابی برای
نتایج است. استفاده شده  ، ۴ ماتریس ابهام کمک به  تعریف شده ۳ پوشش
به صورت پشتیبان بردار ماشین  مختلف هسته های به ازای دست آمده به 
نشان مقادیر شده است. نشان داده  ۲ شکل نمودار و ۵ جدول در جداگانه
دست به  پیش فرض پارامترهای مقادیر با همگی در این جدول،  داده شده
۱/k با برابر گاما پارامتر پیش فرض مقدار RBF هسته برای آمده اند.

ویژگی هاست. تعداد k که است

گرفته انجام  گاما پارامتر مختلف مقادیر با آزمایشات RBF هسته برای
گوسی هسته  برای مشاهده می شود. ۶ جدول در دست آمده به  نتایج  است.
انجام گوسی هسته در پهنای باند پارامتر مختلف مقادیر با آزمایشاتی نیز
مربوط  دست آمده به  نتایج بهترین می شود. دیده ۷ جدول در که است  شده 
می شود مشاهده که طور همان و می باشد گاما پارامتر برای ۰٫۵ مقدار به
همچنین یافته است. بهبود به دست آمده نتیجه گاما مقدار افزایش با
هسته  در پهنای باند پارامتر مختلف مقادیر با آمده دست  به  نتایج مقایسه
پارامتر این برای ۲ مقدار به مربوط نتیجه بهترین که داد نشان  گوسی

می شود. مشاهده ۷ جدول در که است

مقادیر برای درستی و پوشش دقت، ۵ و ۴ ،۳ نمودارهای ادامه در

1Accuracy 2Precision 3Recall 4Confusion Matrix

RBF هسته برای گاما پارامتر مختلف مقادیر با آمده دست به نتایج .۶ جدول

دقت پوشش درستی RBF هسته در گاما پارامتر مقدار

86.87 87.96 87.58 0.0001

88.46 89.71 88.66 0.001

90.68 91.80 89.72 0.01

92.89 94.77 92.68 0.1

92.96 94.96 92.86 0.2

93.37 94.91 92.94 0.3

93.79 95.56 93.49 0.4

93.99 95.72 93.88 0.5

باند پهنای پارامتر مختلف مقادیر با آمده دست به نتایج .۷ جدول

دقت پوشش درستی گوسی هسته در گاما پارامتر مقدار

83.71 85.43 81.40 0.0001

85.96 86.67 85.56 0.001

86.95 88.48 86.45 0.01

88.87 89.71 87.67 0.1

88.95 89.86 87.78 0.5

88.98 89.93/ 87.99 1

88.96 89.94 87.99 1.3

89.37 90.26 88.37 1.5

89.56 90.51 88.56 1.8

89.64 90.78 88.68 2

RBF هسته برای گاما پارامتر مختلف مقادیر ازای به دقت معیار نتایج .۳ شکل

مختلف مقادیر به مربوط نمودارهای است. شده داده نشان گاما مختلف
به که می کنند متابعت روند همین از تقریباً نیز نشان باند پهنای پارامتر
می شود. خودداری آنها آوردن از مقاله صفحات تعداد در محدودیت علت
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RBF هسته برای گاما پارامتر مختلف مقادیر ازای به پوشش معیار نتایج .۴ شکل

RBF هسته برای گاما پارامتر مختلف مقادیر ازای به درستی معیار نتایج .۵ شکل

نتایج  تحلیل ۳ .۵

به دست آمده نتایج بهترین می شود، دیده ۷ و ۶ جداول در که همانطور
مربوط به RBF هسته به مربوط  درستی و پوشش دقت، معیارهای جهت
برخی پیشنهادی، روش بهتر ارزیابی جهت ادامه در است. هسته گوسی
آنها با رابطه در پیشتر که پشتیبانی بردار ماشین های مختلف انواع از
همه که دارد آن به نیاز صحیح قضاوت گرفت. قرار توجه مورد شد صحبت
تشخیص برای و باشند کرده استفاده یکسان داده مجموعه یک از روش ها
الگوریتم اساس بر روش ها کلیه لذا باشند. رفته کار به یکسانی حملات
آزمایش مورد یکسانی داده های با و پیاده سازی مراجع شان در شده ارائه
و رایانش ابری محیط در آزمایش های انجام جهت همچنین گرفت. قرار
اصل سه شد سعی رویکرد این با شد. استفاده مجازی سازی از رایانش مه
دقت میانگین شود. رعایت لازم ترافیک از برخوداری و صحت جامعیت،
سایر از حاصل دقت میانگین با مقایسه در پیشنهادی روش از حاصل

است. گردیده ارائه ۸ جدول در روش ها

در پیشنهادی روش  دیده می  شود ۶ نمودار و ۸ درجدول همانطورکه
حاصله نتایج داده است. ارائه  قابل قبولی نتیجه روش ها با سایر مقایسه

از حاصل دقت میانگین با پیشنهادی روش از حاصل دقت میانگین مقایسه .۸ جدول
پشتیبان بردار ماشین های انواع بر مبتنی روش های سایر

روش نوع دقت میانگین

پیشنهادی ۱‑روش ۹۵٫۲۸

ازدحام بهینه سازی و اصلی مولفه آنالیز پشتیبان، ماشین بردار ۲‑ترکیب

[۱۶] رایانش مه در ذرات
۹۴٫۲۰

[۱۳] رایانش ابری در عمیق یادگیری با پشتیبان بردار ماشین  ۳‑ترکیب ۹۲٫۷۵

[۱۴] رایانش ابری در اطلاعاتی بهره با پشتیبان بردار ماشین ۴‑ترکیب ۹۳٫۹۵

[۶] رایانش ابری در دسته ای یک پشتیبان ۵‑ماشین بردار ۹۷٫۵۱

ابری رایانش  در فازی خوشه بندی با پشتیبان بردار ماشین  ۶‑ترکیب

[۲۴]
۹۸٫۶۱

وارد IP کردن لحاظ همراه به پشتیبان بردار ماشین  از استفاده −۷

[۱۷] شبکه بر مبتنی نفوذ تشخیص سیستم یک در سیستم به شوندگان
۸۷٫۷۴

از حاصل دقت میانگین با پیشنهادی روش از حاصل دقت میانگین مقایسه .۶ شکل
پشتیبان بردار ماشین های انواع بر مبتنی روش های سایر

استخراج آن هم دلیل است. سیستم پیشنهادی خوب عملکرد حاکی از
بکارگیری همچنین ارائه شده می  باشد. ویژگی های بردار و ویژگی ها مناسب
گرفته انجام  آزمایش های نتیجه از حاصله متناسب مقادیر و مناسب هسته
روش کارایی بودن بالا دلایل دیگر از وابسته، پارامترهای مقادیر برای
شرایط و واقعی پایگاه داده یک از استفاده  به دلیل  پیشنهادی می  باشد.
به دست آمده نتایج که گفت صراحتاً می توان روش ها، تمام برای یکسان

گرفته است. انجام  دقیقی ارزیابی و نزدیک است واقعیت به 

نتیجه گیری و بحث ۶

در تاخیر کاهش همچنین و مصرفی باند پهنای  کاهش برای که طور همان
امنیت برقراری پیش می  رویم مه رایانش  سمت به رایانش ابری از شبکه،
گره های این، بر مضاف  تبدیل می شود. جدی مسئله یک به گره های مه
به نزدیکی شان دلیل به  همچنین و منابع شان در محدودیت به دلیل  مه
قطع قراردارند. مهاجمان آسیب پذیری خطر معرض در بیشتر  مهاجمان،
خطر از را مه گره های  بتواند که روشی پیاده سازی گفت می توان یقین  به 
امنیت برقرار نماید. سیستم کل در را امنیت می تواند دهد نجات مهاجمان
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که از زیرا است، آسان تر مه گره  نجات طرفی از است. امنیت ابر  مه،
امنیت برقرارای و کنترل و است برخوردار ابر به نسبت  محدودتری منابع
کاهش ندارد. را ابری رایانش در برقراری امنیت پیچیدگی های آن، در
IoT کاربردی برنامه های موفقیت کلید مه، در سیستم معماری  پیچیدگی
استفاده از مهاجمان، ازدست گره های مه نجات جهت این مقاله در است.
آن توجه به علت مورد توجه قرار گرفت. پشتیبان ماشین بردار تکنیک
با کننده دسته  بندی   طراحی بالا، ابعاد با داده های با کار در سهولت نیز
ساختار خودکار تعیین هزینه، تابع سراسری بهینه به رسیدن تعمیم، حداکثر
مستندات طبق می باشد. طبقه بندی  کننده برای بهینه مکان شناسی و
و پرکاربردترین از پشتیبان ماشین بردار معتبر، مقالات در شده ارائه
امنیتی مباحث در بکارگرفته شده ماشین یادگیری الگوریتم های کاراترین
و صحت، جامعیت، اصول رعایت دلیل به می  باشد. اخیر رایانش های
قرار دادن هدف با WebInspect نرم افزار از به روز، ترافیک از برخورداری
استخراج پیش پردازش، در کار مهمترین شد. استفاده Evilboard

طول میانگین شامل استخراج شده ویژگی های است. مناسب ویژگی های
پارامترهای کاراکتری توریع میانگین درخواست، پارامترهای مقادیر
حضور خاص، کاراکترهای ۱۶ مبنای معادل توزیع میانگین درخواست،
پارامترها ترتیب ویژگی و کاراکترها دوتایی ترتیب ویژگی کلیدی، کلمات
آمد. دست به ویژگی ها بردار استخراج شده، به ویژگی های توجه با بودند.
با آن در که شد. استفاده  SVMLight از تحلیلگر مولفه پیاده سازی برای
SVMLight توسط خوانا فرمت به داده ها LightDataAgent استفاده از
مؤلفه در شد. داده  SVMLight به مناسب دسته تعیین برای و تبدیل،
حمله یک نشانگر تحلیلگر از دریافتی خروجی که صورتی در پاسخ دهنده،
از حاصله خروجی با همراه موردنظر ترافیک به مربوط اطلاعات باشد،

می گردد. تولید مناسب اخطار و ثبت تحلیلگر،

پوشش و درستی دقت، معیارهای سیستم پیشنهادی، ارزیابی برای
به آمده دست به نتایج گردید. معرفی ابهام ماتریس اجزای از استفاده با
مورد جداگانه صورت به پشتیبان بردار ماشین  مختلف هسته های ازای
دقت، معیارهای شامل آمده دست به نتایج بهترین گرفت. قرار ارزیابی
دست به نتایج مقایسه است. RBF هسته به مربوط درستی و پوشش
بهترین که نشان داد RBF هسته در گاما پارامتر مختلف مقادیر با آمده
مقایسه همچنین است. پارامتر این برای ۰٫۵ مقدار به مربوط نتیجه
گوسی هسته در باند پهنای پارامتر مختلف مقادیر با آمده دست  به  نتایج
است. پارامتر این برای ۲ مقدار به مربوط نتیجه بهترین که داد نشان
از حاصل دقت میانگین پیشنهادی، روش بیشتر ارزیابی جهت پایان در
روش های انواع بکارگیری از حاصل دقت میانگین با پیشنهادی روش
کارایی بیانگر آمده دست به نتایج گردید. مقایسه  پشتیبان ماشین های بردار 
هم آن دلیل می  باشد. روش ها سایر مقایسه با در پیشنهادی روش بالاتر
استخراج آن پی در و ویژگی ها استخراج جهت مناسب ویژگی های تعریف
مه رایانش در موجود امکانات توامان استفاده و ویژگی ها بردار موثر
از نیز حالت ۱۶۰۰ به حالت ۴۵۵۶ از حالات تعداد کاهش می باشد.
سربار کار این با می باشد. پیشنهادی روش کارایی رفتن بالا دلایل دیگر

می یابد. کاهش شدت به محاسباتی
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A B S T R A C T

Fog is a cloud that closes to the ground. The components of fog
and cloud complement each other. These components provide
mutually beneficial interdependent services for communication,
processing, control, and storage across the network. Attacking the
fog nodes are as important as attacking the cloud. Since the fog
node has more limited resources, it is more targeted by intruders.
In addition, fog nodes are more attractive to attackers because
they have less computing power and are located closer to the
attacker than the cloud. But the key point is that access to limited
resources makes it easier to save the fog node because the fog does
not have the complexities of the cloud, and it is easy to run an
intrusion detection system on it. In this article, focusing on the
resource limitation in the fog node, we will invent a method to save
the fog node. In the proposed method, the support vector machines
(SVMs) technique is used. Among the advantages of using the
support vector machine, we can mention not being trapped in
local optima, solving the over fitting problem, and ease of working
with high-dimensional data. Based on the research, support vector
machine is the most widely used machine learning method for
Internet of Things security articles in the literature. In this article,
in order to conduct tests, according to published global statistics,
the most important category of web attacks, i.e. SQL injection
attacks, is considered. The average detection accuracy is obtained
and the results of the evaluations indicate the acceptable efficiency
of the proposed method.
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