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۱۴۰۰ شهریور ۱۱ و ۱۰ اصفهان، دانشگاه در ایران رمز انجمن بین المللی کنفرانس هجدهمین در ارائه شده

پیچ خورده⋆ ۲۵۵۱۹ ادواردز خم مناسب سریع ضربانی میدانی ضرب یک ارائه
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ایران تهران، بهشتی، شهید دانشگاه کامپیوتر، علوم و مهندسی دانشکده

چکیده

ایجاد یکسانی امنیت کوتاه تر کلید طول با نامتقارن، رمزنگاری های سایر با مقایسه در بیضوی خم رمزنگاری

خم های از یکی است. گرفته قرار استفاده مورد سرویس ها از بسیاری در و توجه مورد بسیار بنابراین می کند.

استاندارد NIST توسط که است پیچ خورده ۲۵۵۱۹ ادواردز خم گرفته، قرار توجه مورد تازگی به که امن

از عملیات این خود که است، نقطه ای ضرب بیضوی خم رمزنگاری در عملیات پرهزینه ترین است. شده

نقطه ای ضرب سرعت داد، ارائه سریعی پیمانه ای ضرب بتوان اگر بنابراین می کند. استفاده پیمانه ای ضرب

هدف با و کاراتسوبا ضرب الگوریتم کمک به مقاله این در کرد. خواهد پیدا افزایش چشم گیری شکل به

شده پیاده سازی و طراحی ضربانی معماری یک پیچ خورده، ۲۵۵۱۹ ادواردز خم روی نقطه ای ضرب بهبود

بردن بهره ضمن معماری این است. ضربانی معماری در رجیستر سطح ۴ دارای پیشنهادی ضرب کننده است.

این دیگر مزیت دارد. کمی زمانی سیکل تعداد کم) بحرانی مسیر (تأخیر ضربانی معماری های مزیت از

پیچ خورده ۲۵۵۱۹ ادواردز خم روی نقطه ای ضرب در به کارگیری هنگام به آن بالای بهره وری ضرب کننده

ضرب همچنین است. داشته سرعت در بهبود درصد ۲۸ پیشین کارهای با مقایسه در ضرب کننده این است.

دارد. پیشین کارهای به نسبت سرعت بهبود درصد ۵۵ نیز آن از به کارگیری حاصل نقطه ای
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مقدمه ۱

۳۲ کلید طول با ۱ پیچ خورده ۲۵۵۱۹ ادواردز خم بر مبتنی رمزنگاری
الگوریتم های بقیه به نسبت و می کند فراهم را بیتی ۱۲۸ امنیت بایتی
.[۲ ،۱] دارد کمتری پیچیدگی امنیت، بیت تعداد همین با رمزنگاری
رمزارز دو مثال برای است، گرفته قرار توجه مورد بسیار دلیل همین به
شیوه این از خود معاملات کردن امضا برای اتریوم و بیت کوین محبوب

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس هجدهمین علمی کمیته ⋆از
می شود. تشکر

مسئول ∗نویسنده

زردینی)، آخوندی (محمدرسول rasoulakhondi@gmail.com رایانامه: آدرس های
فرد) سالاری (راضیه r_salarifard@sbu.ac.ir
است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۱ ©

1twisted Edward Curve25519

توسط تازگی به پیچ خورده ۲۵۵۱۹ ادواردز خم می کنند. استفاده رمزنگاری
۲۵۵۱۹ مونتگومری خم با مقایسه در و است شده استاندارد ۲ NIST

.[۳] دارد قوی تری ۳ ECC امنیت

ضرب بیضوی، خم رمزنگاری در عملیات اصلی ترین و پرهزینه ترین
را ۵ میدانی ضرب عمل مکرر طور به ۴ نقطه ای ضرب است. نقطه ای
کاربردهایی در نقطه ای ضرب سرعت افزایش منظور به می کند. فراخوانی
با به کارگیری و میدانی ضرب سرعت افزایش است، شبکه بر مبتنی که

.[۶–۴] است ضروری آن بالای بهره وری

کلمه ای ضرب الگوریتم کمک با [۷] مقاله در همکارانش و Yang

2National Institute of Standards and Technology 3Elliptic Curve Cryptog-

raphy 4point multiplication 5modular multiplication
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فرد سالاری راضیه و زردینی آخوندی محمدرسول — پیچ خورده ۲۵۵۱۹ ادواردز خم مناسب سریع ضربانی میدانی ضرب یک ارائه ۶۸

ارائه ۲۵۵۱۹ ادواردز خم بر مبتنی سریع نقطه ای ضرب یک مونتگومری
کارهای سایر به نسبت آن ها پیشنهادی معماری می رسد نظر به داده اند.
در همکارانش و Niasar است. بوده سریع تر برابر ۶ زمان آن تا شده ارائه
ارائه Ed25519 دیجیتال امضای برای سریع بسیار معماری یک [۸] مقاله
به نسبت آن برتری FPGA و ASIC کمک به آن پیاده سازی با و کرده اند
مقاله دو در همکارانش و Mainul Islam داده اند. نشان را قبلی کارهای
را FPGA روی نقطه ای ضرب برای بالا سرعت با پیاده سازی [۱۰ ،۹]

داده اند. ارائه

بهبود هدف با و ۱ کاراتسوبا ضرب الگوریتم کمک به مقاله این در
۲ ضربانی معماری یک پیچ خورده، ۲۵۵۱۹ ادواردز خم روی نقطه ای ضرب
این در شده گرفته کار به نوآوری های است. شده پیاده سازی و طراحی

است: زیر شرح به مقاله

موجب که سطح چهار تا کاراتسوبا ضرب الگوریتم • به کارگیری
است. شده ضرب الگوریتم کمتر پیچیدگی

فرکانس مدار، است شده موجب که ضربانی ضرب کننده یک ارائه •
باشد. داشته بالایی

شده موجب که دارد رجیستر سطح ۴ تنها پیشنهادی معماری •
باشد. داشته بالایی سرعت

متفاوت سطوح تعداد با ضرب کننده مختلف حالت های تمامی •
روی نقطه ای ضرب نهایت در تا است شده گرفته نظر در رجیستر
بالایی سرعت و بهره وری نرخ با پیچ خورده ۲۵۵۱۹ ادواردز خم

شود. انجام

سرعت در بهبود درصد ۲۸ پیشین کارهای با مقایسه در ضرب کننده این
کننده ضرب این از به کارگیری حاصل نقطه ای ضرب همچنین است. داشته

دارد. پیشین کارهای به نسبت سرعت در بهبود درصد ۵۵ نیز

مربوط معادلات به اولیه مفاهیم بخش در ابتدا مقاله این ادامه ی در
۳ بخش در سپس می شود. پرداخته پیج خورده ۲۵۵۱۹ ادواردز خم به
حاصل نتایج ۴ بخش در می شود. پیاده سازی و ارائه پیشنهادی معماری
مقایسه پیشین کارهای با FPGA روی پیشنهادی معماری پیاده سازی از

می شود. جمع بندی مقاله نیز انتها در می شود.

اولیه مفاهیم ۲

توضیح را پیچ خورده ۲۵۵۱۹ ادواردز و ادواردز خم ابتدا بخش این در
روی ۴ نقطه ای دوبرابرسازی و ۳ نقطه ای جمع الگوریتم های و می دهیم

می بینیم. را خم این

تعریف صورت این به GF (p) میدان روی بر پیچ خورده ادواردز خم
می شود:

ax۲ + y۲ = ۱ + dx۲y۲ (۱)

1Karatsuba 2systolic architecture 3point addition 4point doubling

نقطه ای جمع ۱ الگوریتم

1. A = (Y1X1)× (Y2X2)

3. B = (Y1 +X1)× (Y2 +X2)

4,5. C = T1 × 2× d× T2

6. D = Z1 × 2× Z2

E = BA

F = DC

G = D + C

H = B +A

7. X3 = E × F

10. Y3 = G×H

11. T3 = E ×H

12. Z3 = F ×G

،a = −۱ اگر باشند. GF (p) میدان از عضوی yها و x باید که
ادواردز خم به باشد p = ۲۲۵۵ − ۱۹ و d = −۱۲۱۶۶۵/۱۲۱۶۶۶

می رسیم. پیچ خورده ۲۵۵۱۹

عملیات از معکوس عمل حذف و عملیات هزینه کاهش منظور به
به (X,Y, Z, T ) تصویری مختصات به را (x, y) مختصات نقطه ای،

است: شده منطبق زیر صورت

x = X/Z y = Y/Z x× y = T/Z (۲)

است؛ شده داده توضیح نقطه ای جمع عملیات ۱ الگوریتم در ادامه در
(X۲, Y۲, Z۲, T۲) و (X۱, Y۱, Z۱, T۱) ورودی دو که صورت این به
به ادامه در که آنجایی از می کند. حساب را دو این جمع حاصل و گرفته را
شماره گذاری را آنها داشیتم، نیاز الگوریتم این در شده استفاده ضرب های
نقطه که می بینیم را نقطه ای دوبرابرسازی عملیات ۲ الگوریتم در کردیم.
دو هر می دهد. خروجی را آن دوبرابرشده و گرفته را (X,Y, Z, T )

پیچ خورده ۲۵۵۱۹ ادواردز خم معرفی به مربوط ۵ RFC از ۲ و ۱ الگوریتم
.[۱۱] شده اند استخراج

مشخص ۲ و ۱ الگوریتم های در شده انجام شماره گذاری از که همانطور
دوبرابرسازی یک و نقطه ای جمع یک که مونتگمری از مرحله یک در است
به توجه با باید که دارد وجود پیمانه ای ضرب ۱۷ می شود، انجام نقطه ای
زمان بندی و وابستگی این شوند. انجام دارد، وجود آنها بین که وابستگی
مونتگومری الگوریتم می شود. داده توضیح پیشنهادی معماری بخش در اجرا
با الگوریتم این در که می بینیم، ۳ الگوریتم در را [۱۲] مقاله در ارائه شده
است، بیتی ۲۵۵ پیچیده ۲۵۵۱۹ ادواردز خم در کلید مقدار اینکه به توجه

بود. خواهد ۲۵۵ با برابر L مقدار

5Request For Comments
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(۷۴ –۶۷) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۶۹سال

نقطه ای دوبرابرسازی ۲ الگوریتم

2. A = X1 ×X1

8. B = Y1 × Y1

9. C = 2× Z1 × Z1

H = A+B

13. E = H(X1 + Y1)× (X1 + Y1)

G = AB

F = C +G

14. X3 = E × F

15. Y3 = G×H

16. T3 = E ×H

17. Z3 = F ×G

نقطه ای ضرب برای مونتگومری نردبان ۳ الگوریتم

Input: P, k =
(∑L−1

i=0 ki2
i; ki ∈ {0, 1}, kL−1 = 1

)
Output: Q

1: Q1 ← P ; Q2 ← 2P ;

2: for i from L− 2 downto 0 do

3: if ki = 1 then

4: Q2 ← Q1 +Q2; // point addition

5: Q1 ← 2Q1; // point doubling

6: else

7: Q1 ← Q1 +Q2; // point addition

8: Q2 ← 2Q1; // point doubling

9: end if

10: end for

11: Return(Q1)

پیشنهادی معماری ۳

مبتنی نقطه ای ضرب برای مناسب پیشنهادی میدانی ضرب بخش این در
در که همان طور می شود. داده توضیح پیچ خورده ۲۵۵۱۹ ادواردز خم بر
ادواردز خم بر مبتنی نقطه ای ضرب شد، داده نشان اولیه مفاهیم بخش
بخش این ادامه در است. پیمانه ای ضرب ۱۷ دارای پیچ خورده ۲۵۵۱۹

معماری به ادامه در و می شود تشریح ضرب ها این وابستگی و ترتیب ابتدا
می شود. پرداخته ضرب ها بین وابستگی اساس بر پیشنهادی میدانی ضرب

ضرب ها زمان بندی ۱ .۳

نقطه ای ضرب از مرحله یک در دیدیم ۲ و ۱ الگوریتم در که همانطور
ضرب ها این بین وابستگی ۱ شکل در که دارد وجود پیمانه ای ضرب ۱۷

ضرب ها بین وابستگی .۱ شکل

است. شده داده نشان

منظور به است، شده ارائه ۱ لوله ای خط میدانی ضرب مقاله، این در
بین وابستگی اساس بر لوله، خط ۲ گام تعداد بالا، کارایی حصول
میدانی ضرب های و نقطه ای ضرب از مرحله هر میدانی ضرب های
میدانی ضرب اینکه فرض با می شود. تعیین نقطه ای ضرب بعدی مرحله ی
فرمول با مطابق نقطه ای ضرب یک انجام زمان دارد، گام x پیشنهادی

می شود. محاسبه (۳)

T = #ⅭⅼoⅽkⅭyⅽⅼes× ۲۵۴ + x− ۱ + ۲۶۶× x (۳)

نردبان از گام یک زمانی سیکل های تعداد #ClockCycles معادله این در
طبق همچنین است. میدانی ضرب یک انجام زمان مدت x و مونتگومری
۲۵۵۱۹ ادواردز خم روی نقطه ای ضرب هر مونتگومری نردبان الگوریتم
در است، لوله ای خط رفته کار به ضرب کننده چون دارد. نیاز گام ۲۵۴ به
علاوه است. نیاز اضافه کلاک سیکل x−۱ به نقطه ای ضرب یک انتهای
به آفینی مختصات به x مختصات از مختصات تبدیل منظور به این بر
کار به معکوس و ضرب انجام منظور (به مجذورسازی و ضرب عمل ۲۶۶

زمان بندی باشد یک با برابر x که وقتی مثال برای است. نیاز آن) در رفته
وابستگی های به توجه با زمان بندی این بود؛ خواهد زیر صورت به آن
است، یک با برابر x مورد این در است. شده نوشته ۱ شکل در ارائه شده
انجام آن از قبل باید که ضرب هایی و ضرب یک بین فاصله باید یعنی
ضرب حاصل به ۱۰ شماره ضرب مثال عنوان به باشد. صفر حداقل شوند
انجام ضرب سه این ۱۰ شدن اجرا از قبل باید پس دارد، نیاز ۵ و ۳ ،۱
دارد وجود زمان بندی ها در دیگر وابستگی یک این بر علاوه باشند. شده
به را T مقدار ۱۱ و ۱۶ ضرب دو در مثال برای کرد. توجه آن به باید که
ضرب های در و زمان بندی بعدی حلقه در T مقدار این که می آوریم دست
ذکر فاصله حداقل همان باید بنابراین می گیرد؛ قرار استفاده مورد ۵ و ۴

باشد. داشته وجود ۵ و ۴ ضرب های با ۱۱ و ۱۶ ضرب های بین شده

۴→ ۷→ ۹→ ۶→ ۵→ ۱→ ۸→ ۳→ ۲→ ۱۶→ ۱۳→

۱۲→ ۱۷→ ۱۱→ ۱۵→ ۱۰→ ۱۴

با: است برابر است شده محاسبه (۳) فرمول طبق که آن زمان و

T = ۱۷× ۲۵۴ + ۱− ۱ + ۲۶۶× ۱ = ۴۵۸۴× CPD

1pipeline 2stage

ISeCure



فرد سالاری راضیه و زردینی آخوندی محمدرسول — پیچ خورده ۲۵۵۱۹ ادواردز خم مناسب سریع ضربانی میدانی ضرب یک ارائه ۷۰

x مختلف مقادیر برای زمان .۱ جدول

T x

۴۵۸۴ × CPD ۱

۴۸۵۱ × CPD ۲

۵۱۱۸ × CPD ۳

۵۳۸۵ × CPD ۴

۵۶۵۲ × CPD ۵

۶۴۲۷ × CPD ۶

۷۲۰۲ × CPD ۷

۷۹۷۷ × CPD ۸

نظر در x برای را مختلف مقادیر برسیم کارایی حداکثر به آنکه برای
مشاهده ۱ جدول در که کردیم محاسبه را زمان کدام هر برای و گرفتیم

می شود.

مرحله هر ۵ با برابر x تا است مشخص ۱ جدول در که همانطور
اینکه خاطر به می شود؛ T درصدی ۵ حداکثر افزایش موجب ،x افزایش
را T افزایش این هزینه می کند پیدا کاهش CPD ،x افزایش بار هر با
داشتیم مختلف حالت های برای که زمان بندی طبق همچنین می پردازیم.
۲ nopی هیچ و است درصد ۱۰۰ به نزدیک ۱ بهره وری ۵ با برابر x در
است لوله خط ۵ دارای پیشنهادی میدانی ضرب بنابراین ندارد. وجود
این در است؛ زیر شکل به ۵ با مساوی x برای شده ارائه زمان بندی و
یکدیگر به که ضرب هایی بین باید پس است ۵ با برابر x چون زمان بندی
مثال برای باشد. داشته وجود فاصله واحد ۴ حداقل دارند وابستگی
نیاز ۴ ضرب خروجی به ۵ ضرب است مشخص ۱ شکل از که همانطور

دارد. وجود فاصله واحد چهار ۵ ضرب و ۴ ضرب بین و دارد

۴→ ۸→ ۹→ ۱→ ۳→ ۵→ ۲→ ۶→ ۷→ ۱۱→ ۱۷→

۱۵→ ۱۰→ ۱۴→ ۱۲→ ۱۳→ ۱۶

پیاده سازی ۲ .۳

را FPGA Zynq-7020 روی بر شده انجام پیاده سازی بخش این در
نقطه ای، ضرب در پیشنهادی ماژول از استفاده منظور به می کنیم. بررسی
بیتی ۲۵۵ ورودی چهار ابتدا که است صورت این به شده طراحی ماژول
x۲ جمع و y۲ با x۱ جمع از بعد و (x۱, x۲, y۲, y۲) می کند دریافت را
B و A بین ضرب می آید. دست به (A,B) بیتی ۲۵۶ عدد دو y۲ با
کاهش عملیات ضرب، حاصل آمدن دست به از بعد و می دهد انجام را
دو ضرب عملیات ۲ شکل مي شود. اعمال آن روی ۲۲۵۵ − ۱۹ پیمانه به

می دهد. نمایش را بیتی ۲۵۶ عدد

معماری و مرحله ای ۴ کاراتسوبای الگوریتم اساس بر ضرب الگوریتم
ضرب یک شامل ضربانی معماری در بلوک هر است. ضربانی نیز آن
دو بین ضرب ۲ شکل در اول ردیف سه است. کننده جمع دو و کننده
بیتی ۲۵۶ عدد دو که صورت این به می دهند؛ انجام را بیتی ۲۵۶ عدد

1utilization 2No Operation

۲۲۵۵ − ۱۹ پیمانه به بیتی ۵۱۲ عدد یک کاهش ۴ الگوریتم

Input: C = (C511, . . . , C0), P = 2255 − 19

Output: M = C mod P

1: Cl = (C254, . . . , C0)

2: Ch = (C511, . . . , C255)

3: C = Ch × 19 + Cl

4: Cl = (C254, . . . , C0)

5: Ch = (C261, . . . , C255)

6: C = Ch × 19 + Cl

7: X = C − P

8: if x ≥ 0 then

9: M = X

10: else

11: M = C

12: end if

بخش دو بین ضرب و می شوند تقسیم بیتی ۱۲۸ بخش دو به ورودی
بین ضرب و دوم ردیف در دوم بخش دو بین ضرب اول، ردیف در اول
هم دوم ردیف سه می شود. انجام سوم ردیف در بخش دو جمع حاصل

می دهند. انجام را بیتی ۶۴ عدد دو بین ضرب

۲۵۶ عدد دو روی ضرب شده انجام پیاده سازی بیشتر توضیح برای
می دهیم: توضیح را بیتی

A = A۱ +A۰ × ۲۱۲۸

B = B۱ +B۰ × ۲۱۲۸

AS = A۰ +A۱

BS = B۰ +B۱

A۰B۰ = A۰ ×B۰ (۴)

A۱B۱ = A۱ ×B۱

ASBS = AS ×BS

Ⅿiⅾterⅿ = ASBS −A۰B۰ −A۱B۱

AB = {Ⅿiⅾterⅿ, ۱۲۸′b۰}+ {A۱B۱, A۰B۰}

A۱, A۰ بیتی ۱۲۸ بخش دو به را B و A ورودی دو اول سطر دو در
کاراتسوبا الگوریتم از ضرب محاسبه برای می کنیم؛ تقسیم B۱, B۰ و

داده ایم: توضیح ۵ فرمول در را الگوریتم این که کرده ایم استفاده

A×B = (A۰ +A۱ × ۲۱۲۸)× (B۰ +B۱ × ۲۱۲۸)

= A۰ ×B۰

+ (AS ×BS −A۰ ×B۰ −A۱ ×B۱)

× ۲۱۲۸ +A۱ ×B۱ × ۲۲۵۶ (۵)

آنها باید (A۱B۱, A۰B۰, ASBS) بخش سه هر کردن حساب از بعد
A۱B۱ که آنجایی از آوریم. دست به را ضرب حاصل تا کنیم جمع هم با را
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ضرب معماری .۲ شکل
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پیمانه ای ضرب نتایج مقایسه .۲ جدول

Slice× A× T

T ime

Time (ns) Freq (MHz) DSP LUT Slice CCs Platform Design

۶۱۹۱۵۰ ۱۴۵۰ ۱۷۷٫۷ ۰ ۱۱۳۱ ۴۲۷ ۲۵۷ Virtex-7 [۹]

۵۱۵۸۴۰ ۱۲۴۰ ۱۰۴٫۳۹ ۰ ۱۴۵۱ ۴۱۶ ۱۲۹ Virtex-7 [۱۰]

۱۶۹۱۶۸ ۶۸٫۶ ۷۳ ۸۱ ۹۸۶۴ ۲۴۶۶ ۵ XC7Z020 [۸]

۱۳۵۳۷۷ ۴۹٫۲۱ ۱۰۱٫۶ ۸۱ ۱۰۴۹۳ ۲۶۲۳ ۵ XC7Z020 پیشنهادی

۱۳۵۳۷۷ ۴۹٫۲۱ ۱۰۱٫۶ ۸۱ ۱۰۴۹۳ ۲۶۲۳ ۵ Virtex-7

نقطه ای ضرب نتایج مقایسه .۳ جدول

Slice× A× T

T ime

Time (µ s) Freq (MHz) DSP LUT Slice CCs Platform Design

۱۳۱۳۲۰۴۰ ۱۴۸۰ ۱۷۷٫۷ ۰ ۳۲۷۸۱ ۸۸۷۳ ۲۶۲۶۵۰ Virtex-7 [۹]

۳۱۷۱۶ ۱۸۹۰ ۱۰۴٫۳۹ ۰ ۳۱۱۹۴ ۵۴۵۷ ۱۹۸۲۶۶ Virtex-7 [۱۰]

۳۱۰۷۱۶ ۱۲۶ ۷۳ ۸۱ ۹۸۶۴ ۲۴۶۶ ۹۱۸۱ XC7Z020 [۸]

۱۵۳۰۱۱ ۵۵٫۶۲ ۱۰۱٫۶ ۸۱ ۱۱۰۰۳ ۲۷۵۱ ۵۶۵۲ XC7Z020

۱۵۳۰۱۱ ۵۵٫۶۲ ۱۰۱٫۶ ۸۱ ۱۱۰۰۳ ۲۷۵۱ ۵۶۵۲ XC7Z020 پیشنهادی

قرار آن جلوی در صفر بیت ۲۵۶ یعنی می شود ضرب ۲۵۶ توان به ۲ در
را Midterm می کنیم. [۲] متصل A۰B۰ بیت ۲۵۶ با را آن پس دارد،
با و می دهیم قرار آن جلوی در صفر ۱۲۸تا یعنی می کنیم ضرب ۲۱۲۸ در
به ضرب حاصل اینکه از بعد می کنیم. جمع A۱B۱, A۰B۰ متصل شده ی
از استفاده با که دهیم کاهش ۲۲۵۵ − ۱۹ پیمانه به را آن باید آمد دست

است. شده انجام کاهش این ۴ الگوریتم

پیمانه ای ضرب در است، شده داده نشان ۲ شکل در که همانطور
۱۸بیتی و ۱۷ ،۱۶ ضرب های خروجی (۱) رجیستر سطح ۴ پیشنهادی
،۶۴ ضرب های خروجی (۳) بیتی ۶۶ و ۶۵ ،۶۴ ضرب های ورودی (۲)
بنابراین، است. رفته کار به ۲۵۶بیتی، ضرب  خروجی (۴) بیتی ۶۶ و ۶۵

می شود. انجام زمانی سیکل ۵ در پیشنهادی پیمانه ای ضرب

پیشین کارهای با مقایسه و نتایج ۴

Xilinx ISE ابزار از استفاده با پیشنهادی پیمانه ای ضرب بخش این در
منظور به است. شده مقایسه پیشین کارهای با آن نتایج و پیاده سازی
میدانی ضرب از به کارگیری حاصل نقطه ای ضرب منصفانه، مقایسه
نتایج تنها که پیشینی کارهای با آن نتایج و پیاده سازی نیز پیشنهادی
نتایج ۲ جدول در است. شده مقایسه اند، کرده گزارش را نقطه ای ضرب

می بینیم. را نقطه ای ضرب نتایج ۳ جدول در و پیمانه ای ضرب

به نسبت پیمانه ای ضرب در است مشخص ۲ جدول در که همانطور
۳ جدول با مطابق است. کرده پیدا بهبود ۲۸٪ زمان قبلی کار بهترین
اجرای زمان ۵۵٪ قبلی کار بهترین به نسبت پیشنهادی نقطه ای ضرب

قبلی کارهای به ارجاع [۱۰–۸] مقاله های در همچنین است. داشته کمتری
آنها آوردن از بود گذشته نتایج بهترین نتایج این چون اما بود شده داده
است ذکر به لازم همچنین .[۱۵–۱۳] کردیم خودداری ۳ و ۲ جدول در
برای پیاده سازی ها این و نکرده اند استفاده DSP از [۱۰ ،۹] کارهای که

بود. خواهند مناسب هستند DSP فاقد که تراشه هایی

آینده کارهای و نتیجه گیری ۵

ضرب بهبود هدف با و کاراتسوبا ضرب الگوریتم کمک به مقاله این در
طراحی ضربانی معماری یک پیچ خورده ۲۵۵۱۹ ادواردز خم روی نقطه ای
۴ و کاراتسوبا سطح ۴ پیشنهادی کننده ضرب است. شده پیاده سازی و
بردن بهره ضمن ترتیب بدین بود. دارا ضربانی معماری در رجیستر سطح
سیکل تعداد کم) بحرانی مسیر (تأخیر ضربانی معماری های مزیت از
هنگام به آن بالای بهره وری ضرب کننده این دیگر مزیت داشت. کمی کلاک
بود. پیچ خورده ۲۵۵۱۹ ادواردز خم روی نقطه ای ضرب در آن به کارگیری
سرعت در بهبود درصد ۲۸ پیشین کارهای با مقایسه در ضرب کننده این
۵۵ نیز کننده ضرب این از به کارگیری حاصل نقطه ای ضرب است. داشته

دارد. پیشین کارهای به نسبت سرعت بهبود درصد
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A B S T R A C T

Elliptic curve cryptography (ECC) provides the same security
with shorter key lengths in comparison with other asymmetric
cryptography algorithms. One of the safest curves recently
considered is the Edwards25519, which is standardized by NIST.
The most expensive operation in the ECC is point multiplication,
which uses field multiplication many times. In this paper, a
high-speed field multiplication for Edwards25519 is proposed.
The improvements are mostly the result of the development of
a novel semi-systolic field multiplier which employs four steps of
Karatsuba-Ofman multiplication with fewer additions/subtractions
in comparison with the original ones. The proposed multiplier has
four register layers in its architecture. Then, this architecture,
while taking advantage of the systolic architecture (a low CPD),
has a low latency. In comparison with the best previous work, the
proposed field multiplication has a 28% improvement in speed.
Moreover, the point multiplication which exploits the proposed
field multiplication has a 50% improvement in time in comparison
with the best previous work.
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