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چکیده

و (EHR) سلامت الکترونیکی پرونده های به کارگیری و توسعه شاهد فناوری گسترش با اخیر سال های در

علمی پژوهش های نتایج بهبود درمانی، مراقبت های کیفیت افزایش جمله از بشر زندگی روند بر  آن تأثیر

حریم حفظ و امنیت دسترس پذیری، همچنان انجام شده، تلاش های علی رغم هستیم. درمانی روش های و

و بلوک زنجیره کمک با نموده ایم تلاش مقاله این در هستند. حوزه این در مهم بسیار دغدغه های از خصوصی

دهیم. ارائه سلامت الکترونیکی پرونده مدیریت برای توزیع شده و نامتمرکز سامانه ای دارد، که بالقوه ای مزایای

شخص الکترونیکی، پرونده واقعی مالک همچنین می شود. ذخیره ابری فضای در بیمار اطلاعات سامانه این در

می کند. کنترل را سلامتش اطلاعات به دسترسی نحوه رمزنگاری و هوشمند قراردادهای کمک با و است بیمار

و است حل شده بیمار کلید ذخیره سازی و اشتراک گذاری مشکل هوشمند قرارداد کمک با پیشنهادی راه حل در

شرایط در قانونی، سن زیر بیماران برای تصمیم گیری نظیر بیمار به پرونده کنترل سپردن از ناشی چالش های

پیشنهادی سامانه می دهد نشان مرتبط باکارهای مقایسه نموده ایم. برطرف را بیمار فوت از پس و اضطراری

است. کرده مرتفع خصوصی حریم از بالایی سطح حفظ عین در را رقیب سامانه های مشکلات از بسیاری
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مقدمه ۱

خدمات ارائه دهندگان سلامت، پرونده نگهداری سنتی سامانه های در
استانداردهای و داده ای قالب های از که دارند وجود متفاوتی سلامت
پایگاه بر مبتنی همچنین می کنند، استفاده بیمار پرونده ثبت برای مختلف
است. ناقص و تکراری اطلاعات بر مشتمل که هستند خصوصی داده های
شخصاً باید کند، مراجعه دیگری ارائه دهنده به بخواهد بیمار که زمانی
صورت به اطلاعات انتقال که آنجا از کند. منتقل و جمع آوری را اطلاعاتش
می گیرد، صورت قابل حمل ذخیره سازی رسانه های طریق از یا فیزیکی

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس هجدهمین علمی کمیته ⋆از
می شود. تشکر

مسئول ∗نویسنده

رضائی)، (مهسا mahsa_rezaei@modares.ac.ir رایانامه: آدرس های
نوگورانی) دری (صادق dorri@modares.ac.ir

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۱ ©

اطلاعات گم شدن و فیزیکی آسیب خطر هزینه، و زمان صرف بر علاوه
دارد. وجود نیز

صورت به را الکترونیک سلامت (۱ WHO) جهانی بهداشت سازمان
منابع انتقال معنای به الکترونیکی «سلامت :[۱] است کرده تعریف زیر
که است الکترونیکی وسایل طریق از بهداشتی مراقبت های و سلامت
از متخصص فرد به پزشکی اطلاعات ارائه است: اصلی حوزه سه شامل
تجارت و اطلاعات فناوری از استفاده دور، راه ارتباطات و اینترنت طریق
مرتبط افراد آموزش طریق از پزشکی خدمات بهبود برای الکترونیکی
مدیریت در الکترونیکی کسب وکار و الکترونیکی تجارت از استفاده و

پزشکی.» سامانه

پزشکی، خطاهای از ناشی میر و مرگ ۱۷ هر از اعلام شده آمار های طی
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(۵۸ –۴۸) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۴۹سال

است. بوده بیمار به راجع اشتباه و ناقص اطلاعات علت به آن مورد ۱۰

همچون مزایایی (۱ EHR) سلامت الکترونیکی سامانه های از استفاده
خطاهای کاهش بیماران، ایمنی و خدمات کیفیت افزایش هزینه ها، کاهش
نکته دارد. را نظر مورد اطلاعات به دسترسی زمان کاهش و پزشکی
دسترسی و اعتماد عدم سنتی، سامانه های با رابطه در دیگر اهمیت حائز
این است. ارائه دهندگان سایر توسط درمان روند به مختلف ارائه دهندگان
بلکه است، هزینه بر و زمان بر و می شود دوباره کاری موجب تنها نه امر
خطرناک می تواند مجددشان انجام و هستند غیرمجاز آزمایش ها از بعضی
پزشک اختیار در بیمار از اعتمادی قابل پرونده که صورتی در .[۲] باشد
یا تداخل از و باشد داشته دقیق تری تشخیص می تواند وی گیرد، قرار
با این ها، از گذشته کند. پیدا اطلاع تجویز هنگام در دارویی حساسیت های
تحقیقاتی مؤسسه های بیمه، نظیر سازمان ها سایر به درمانی مراکز اتصال
گذاشته اشتراک به کم هزینه با و راحتی به اطلاعات دارو، تأمین کنندگان و

می شود.

و سلامت الکترونیکی پرونده های امنیت بر تمرکز افزایش علی رغم
و امنیتی زیرساخت های بهبود برای جهان سراسر بزرگ شهر های تلاش
خصوصی حریم نقض و دستبرد هوشمند، شهر های قالب در دسترسی
روی پیش مهم دغدغه های از فراگیر نحوی به همچنان بیماران اطلاعات
داده ها غیرمجاز افشای و استفاده است. سلامت الکترونیکی سامانه های

.[۳] می شود جامعه افراد برای روانی و جسمی ناامنی های به منجر

داده ها بودن محرمانه از الزام یک عنوان به را خصوصی حریم غالباً
بودن محرمانه از اطمینان به نیاز خصوصی حریم حفظ زیرا می کنند؛ تلقی
دسترسی مقابل در داده ها از اگر دارد؛ خود در را دسترسی کنترل و داده ها
بر علاوه اما نمی شود؛ تضمین خصوصی حریم نشود، محافظت غیرمجاز
قوانین شخصی، خواسته های باید کاربر خصوصی حریم حفظ برای این،
در دسترسی اجازه نظیر ویژه ای مسائل و بین المللی و ملی مقررات و
نیازمند خصوصی حریم حفظ بنابراین شود؛ لحاظ باید اورژانسی موارد
پشتیبانی دسترسی کنترل سیاست های از تنها نه که است سامانه هایی
بسیاری کنند. پشتیبانی هم را داده ها موضوعی تنظیمات باید بلکه کنند؛
دارند کاربرد متمرکز سامانه های در تنها پیشنهادی خصوصی حریم فنون از
توجه داده ها از مؤثر استفاده با داده ها هماهنگ سازی اصلی مشکل به و
که است آن خصوصی حریم حافظ دسترسی کنترل از هدف نمی کنند.
و کنترل اطلاعاتشان از استفاده چگونگی و دسترسی نحوه بر بتوانند افراد
صورت به می توان را دسترسی کنترل نیازمندی های باشند. داشته نظارت
مقیاس پذیری، نمایندگی، بازپس گیری دادن، نمایندگی و وکالت امکان
و انعطاف پذیری مجوزها، حداقل اصل اعمال ریزدانه، دسترسی کنترل

کرد. دسته بندی قطعیت عدم تحمل

را رکورد ها از فهرستی که است توزیع شده داده پایگاه یک بلوک زنجیره
دست کاری و مداخله خطرات از را آن ها و می کند نگهداری بلوک صورت به
پیشین بلوک های از حفاظت شده چکیده یک بلوک هر می دارد. نگه ایمن
به بلوک زنجیره می کند. فراهم را رکوردها امنیت این گونه و دارد خود در را
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رمز داده های و بوده مقاوم داده ها تغیر و دست کاری برابر در ذاتی صورت
یکی رمزنگاری، از استفاده بر علاوه نمی باشند. قابل تغییر بلوک ها در شده
استفاده بلوک زنجیره در داده ها امنیت به دستیابی راهکار های از دیگر
تراکنش های ایجاد امکان هوشمند قرارداد است. هوشمند قرارداد های از
مطابق قابل پیگیری، تراکنش ها این می کند. فراهم را واسط بدون معتبر

هستند. غیرقابل برگشت و شده توافق و مشخص الگوریتم

مبتنی سلامت الکترونیکی پرونده مدیریت برای سامانه ای مقاله این در
سامانه این در می کنیم. معرفی را هوشمند قرارداد های و بلوک زنجیره بر
مروری از پس ادامه در سپرده ایم. بیمار شخص به را پرونده مالکیت
معرفی ۳ بخش در را پیشنهادی روش ،۲ بخش در پیشین کارهای بر
نهایتاً و می پردازیم مرتبط بارکارهای مقایسه به ۴ بخش در سپس می کنیم.

می کنیم. جمع بندی را مقاله ۵ بخش در

پیشین کارهای ۲

کید تأ با را الکترونیک سلامت پرونده های با مرتبط کارهای بخش این در
بدون ۱ .۲ بخش دو به بررسی این می کنیم. بررسی دسترسی کنترل بر
ادامه در که می شود تقسیم آن از کمک با ۲ .۲ و بلوک زنجیره از استفاده

می آید.

بلوک زنجیره از استفاده بدون ۱ .۲

دارد، وجود درمان و به سلامت مربوط سامانه های در که مسائلی از یکی
نقش‑ دسترسی کنترل از مشکل این حل برای است. کاربران زیاد تعداد
(۳ ABAC) خصیصه‑مبنا دسترسی کنترل با ترکیب در (۲ RBAC) مبنا
دسترسی کنترل که است شده پیشنهاد مدلی [۵] در .[۴] است استفاده شده
بیان برای می کند. ترکیب را (RBAC) و (۴ TMAC) گروه بر مبتنی
بیمارستان یک در که مختلفی گروه های وجود و بخش یک در قوانین
در است. شده استفاده (TMAC) مدل در مطرح ایده های از دارد وجود
داشته تعلق تیمی به خود نقش اساس بر بیمارستانی عامل یک که صورتی
می گیرد؛ تعلق او به مکانی شرایط اساس بر گروه، همان مجوزهای باشد
اطلاعات اساس بر گروه، درون افراد به لازم مجوزهای اعطای بنابراین

می پذیرد. صورت زمینه ای

بیماران خصوصی حریم گرفتن نظر در کنار در [۶] در ارائه شده مدل
برطرف روی بر دسترسی، کنترل نیازمندی های مهم ترین از یکی عنوان به
موقعیت اساس بر پزشک توسط بیمار پرونده  به دسترسی مسئله کردن
و اضطراری شرایط تشخیص مسئله است. شده متمرکز پزشک فیزیکی
وکالت اعطای مسئله همچنین و حاضر پزشک به موقت دسترسی اعطای
به بیمارستانی عامل یک دسترسی حقوق از بخشی یا همه دسترسی
تفویض دسترسی کنترل مدل خانواده قالب در دیگر، بیمارستانی عامل
از ،[۷] در شده ارائه مدل است. شده ارائه (۵ TbDAC) گروه بر مبتنی
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وی می شود، ثبت (HER) سامانه در بیمار برای سند اولین که زمانی
قالب در را خصوصی اش حریم نیازمندی های پویا صورت به است قادر
دسترسی کنترل به دست یابی برای کند. تعریف (۱ BLP) و (RBAC)
از [۸] در گسترده طور به مقیاس پذیری و بالا انعطاف پذیری ریزدانه،
ابری ذخیره ساز سامانه در (۲ ABE) مبنا خصیصه رمزنگاری ویژگی های
محرمانه است: شده برآورده امنیتی الزام سه ،[۸] در است. استفاد شده

خط مشی ها. خصوصی حریم و تقلب برابر در مقاومت اطلاعات، بودن

بلوک زنجیره کمک با ۲ .۲

روی بر زیادی زمان مدت امنیتی مشکلات حل و بررسی روند در
نهایتاً که است شده کار بیمه ها و بیمارستان ها داده پایگاه های آسیب پذیری
فقط نهاد ها این که آنجا از .[۹] دهند پوشش را محرمانگی مسئله بتوانند
مسئله به اطلاعات صحت هستند، اطلاعات نگهداری و حفظ مسئول
کمک با [۱۰] در شده ارائه مدل در است. شده تبدیل دیگری جدی
صورت به دسترسی کنترل Tdata و Taccess

۳ معاملات از نوع دو
ندارد. ثالثی شخص به اعتماد به نیاز دیگر و می گیرد صورت خودکار
مطابق و بلوک زنجیره از استفاده با که است شده ارائه مدلی [۱۱] در
بیماران پرونده های روش، این در می کند. عمل (۴ HIPAA) قوانین با
از استفاده با بیمار پرونده شاخص های بلکه نمی شود ذخیره بلوک ها در
نظر در رویکردی [۱۲] در می شود. نگه داری بلوک ها در درهم سازی توابع
دانشی هیچ اثبات و هوشمند کارت های کمک با که است شده گرفته
آنان و می سازد فراهم ذینفع افراد به را هویت احراز امکان (۵ ZKP)
استفاده امکان پروکسی مجدد رمزگذاری و هوشمند قراردادهای به وسیله
هوشمند قرارداد کمک با دسترسی کنترل یک می کنند. پیدا را خدمات از
.[۱۳] شد خواهد بررسی (ABAC) با سیستمی دسترسی کنترل سپس و

مدیریت را دسترسی کنترل روند نمی تواند بیمار اضطراری شرایط در
بستر بر [۱۴] مدل اضطراری شرایط به رسیدگی و مشکل رفع برای نماید.
بالقوه مزایای از بهره مندی با بتواند بیمار تا است شده ارائه بلوک زنجیره
جای به [۱۵] در شده ارائه مدل در نماید. مدیریت را خاص شرایط آن،
یک از بیمار، کلید با بلوک زنجیره روی بر ذخیره شده اطلاعات رمزگذاری
الگوریتم توسط کلید این می شود. استفاده پزشک و بیمار بین اشتراکی کلید
می شود. DiffieHellmanساخته کلید تبادل و (AES256) ،[۱۶] (SIFF)
دارند. را کلید بازسازی توانایی بیمار فوت از پس نیز مشروع نهادهای

افراد هویت اطلاعات، جمع آوری برای مشترک استاندارد های بدون
.[۱۷] باشد متفاوت دیگر ارائه دهنده به ارائه دهنده یک از حتی می تواند
تعریف الکترونیکی وسایل یا سازمان فرد، برای دیجیتالی هویت [۱۸] در
پرونده های و بانکی حساب های ویژگی ها، اساس بر هویت این است. شده
حذف و تغییرات از بلوک زنجیره کمک با همچنین می شود؛ تعریف پزشکی
شناسه یک (۶ DID) غیرمتمرکز شناسه است. شده جلوگیری اطلاعات
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معمولا که (۷ W3C) توسط شده استاندارد و کاربرد از مستقل هویتی
جایگزین می تواند شناسه این می شود، پیاده سازی بلوک زنجیره کمک با
تأمین را افراد خصوصی حریم و امنیت تا شود معمول کاربری های شناسه
شده انجام (۸ Indy) پروژه در غیرمتمرکز شناسه متن باز پیاده سازی نماید.
نهادهای طرف از اولی دارد. DID نوع دو کاربر هر سیستم این در است.
حفظ برای که است شده کور شناسه یک دیگری و است تأیید قابل دولتی

.[۱۹] می شود استفاده دیجیتالی رابطه یک بستر بر خصوصی حریم

اطلاعات تمامی مختلف، هزینه های در صرفه جویی برای [۲۰] در
می گیرد؛ قرار شده رمز متنی صورت به و بلوک ها در بیماران پزشکی
نگه داری محل از شده رمز فهرستی صورت به چندرسانه ای اطلاعات اما

می گیرند. قرار بلوک  ها در اطلاعات

پیشنهادی روش ۳

دسترسی، کنترل نموده ایم تلاش چندلایه معماری از استفاده با مقاله این در
با بیمار اول، لایه در کنیم. حفظ را بیمار خصوصی حریم و محرمانگی
صورت به خود دلخواه مطابق شده پیش بینی هوشمند قراردادهای تنظیم
داده هایش به کسانی چه که می کند مشخص (ABAC) خصیصه‑مبنا
دسترسی کنترل مجوز اطلاعات) (مالک بیمار دوم، لایه در دارند. دسترسی
رمز AES256 الگوریتم  کمک با اطلاعات بعدی لایه  در و می نماید تائید را
نظیر مسائلی رمزنگاری، کلید مدیریت و قراردادها این طراحی در شده اند.
قرارگرفته نظر مد فوت از بعد و اضطراری شرایط قانونی، سن زیر افراد
می شود تشریح کامل صورت به پیشنهادی روش جزئیات ادامه در است.

.(۲ (شکل

سیستم الزامات و کاربران ۱ .۳

باشد. داشته متفاوتی نقش های می تواند کاربر هر پیشنهادی، سامانه در
حریم بتواند تا می طلبد را خود خاص الزامات از مجموعه ای نقش هر
مطالعات اساس بر کند. کنترل احسن نحو به سامانه در را خود خصوصی
انجام میدانی بررسی های و حوزه این پژوهشگران توسط پذیرفته صورت
به را سلامت محیط های در دسترسی کنترل الزامات می توان [۲۱] شده

نمود: تقسیم اصلی دسته سه

می کند. اشاره آن ها به اسناد که بیماری برای (۱)
می کنند. مدیریت را داده ها که بهداشتی مراقبت سازمان های برای (۲)
بیمار اجازه کسب و بین المللی ملی، محلی، قوانین اعمال برای (۳)

سهولت جهت است، بیمار بخش روی بر ما اصلی تمرکز مقاله این در
بهداشتی سازمان های خود به را سازمانی درون روابط سیستم راه اندازی
اساس بر را بهداشتی سازمان های مابین روابط همچنین نموده ایم. واگذار

برد. خواهیم پیش نیاز صورت در بیمار رضایت

بیمار: الزامات

7https://www.w3.org/TR/did-core 8https://github.com/

hyperledger/indy-sdk
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(۵۸ –۴۸) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۵۱سال

بیمار پزشکی پرونده تفکیک .۱ شکل

است. داده ها مالک (۱)
دهد. تغییر را دسترسی ها بتواند باید زمان بندی هر در (۲)

کند. پنهان خاص موارد از را خود اسناد بتواند باید (۳)

سلامت الکترونیکی پرونده تفکیک ۲ .۳

کنترل اعمال و سلامت الکترونیکی پرونده های بهتر مدیریت منظور به
خواهیم متفاوتی بخش های به پرونده تقسیم نیازمند ریزدانه دسترسی
(کل سطح بالاترین در که دارد وجود اصلی کلید یک مقاله این در بود،
مرکز به بیمار مراجعه اساس بر بعدی سطح در می گیرد. قرار پرونده ها)
وجود به جدید پرونده یک معمول، درمان روند مشابه و (پزشک) درمانی
نوع اساس بر مختلف زیربخش های به پرونده بعدی گام های در می آید.
تعریف شده، صفات از مجموعه ای و چندرسانه ای) یا (متنی اطلاعات
ایشان نظر زیر که دارد اصلی پزشک یک بیمار (هر می شود. تفکیک
اورژانسی مواقع در تا می گردد ایجاد بیمار وضعیت خلاصه از پرونده یک

.(۱ (شکل برد) پیش را بیمار درمان روند بتواند

هویتی اطلاعات ۱ .۲ .۳

بیمار هویتی اطلاعات عنوان به بخشی بیمار پزشکی اطلاعات سایر همراه
بیمار، پوشش تحت افراد سایر سرپرستی نحوه نظیر اطلاعاتی که داریم
دارند. وجود آن در … و درمانی بیمه اطلاعات وی، قانونی سرپرستان
لینک اطلاعات این به روزرسانی با تغییرات، سابقه به دسترسی منظر به

می شود. ذکر آن در پرونده قبلی مقادیر به دسترسی

اورژانسی پرونده ۲ .۲ .۳

فهرستی مصرفی، داروهای نظیر اطلاعاتی شامل بیمار اورژانسی پرونده
حاد درجه فوری) درمان برای پزشکی کادر نظر (مد مهم بیماری های از
این اطلاعات است، بیمار داروی حساسیت های درنهایت و بیماری بودن
بیمار) اعتماد مورد و اصلی (پزشک متخصص پزشک یک توسط بخش
بیمار حاضر حال در بیماری های درمان روند اساس بر و می شود تکمیل

باید شده پذیرفته صورت معالجات یا شده تعیین پیش از دوره های طبق
شود. رسانی بروز

اطلاعات رمزنگاری ۳ .۳

بیمار می پذیرد. صورت گام چند در بیمار پزشکی اطلاعات رمزنگاری
پرونده کل سمت به ۱ شكل طبق آن بخش کوچک ترین از را پرونده
یک با AES256 الگوریتم از استفاده با رمزنگاری نمود، خواهد رمزنگاری
شناسه های همراه به کلیدها نگهداری محل همچنین است. تصادفی کلید
مانند کاربر استفاده مورد دستگاه در می کند متمایز یکدیگر از را آنان که
پشتیبان فایل می توان بیمار تشخیص به باز که بود خواهد وی همراه تلفن
نمایند. ذخیره است، کاربر خود منتخب دیگری امن مکان هر در را کلیدها

اورژانسی پرونده کلید مدیریت و رمزنگاری ۱ .۳ .۳

تفاوتی اما شد، خواهد رمز AES256 روش به نیز بیمار اورژانسی پرونده
بیمار اورژانسی پرونده کلید که است این در دارد قسمت ها سایر با که
که آمد؛ خواهد دست به بیمار اثرانگشت اسکن طریق از و است بیومتریک
می شود، بیتی ۲۵۶ عبارت یک به تبدیل ۱ درهم سازی توابع الگوی طبق
از تصمیم گیری بیمار وضعیت به نسبت بحرانی شرایط از گذر از بعد

می گیرد. صورت اعتمادش مورد افراد یا وی جانب

اطلاعات ذخیره سازی ۴ .۳

نحوه و محل باید سلامت الکترونیکی پرونده های بهتر مدیریت منظور به
متنی فایل های از بیمار پرونده نماییم. مشخص را اطلاعات ذخیره سازی
پرونده محتویات تمام باشد بنا اگر است. شده تشکیل چند رسانه ای و
شد خواهیم روبرو اطلاعات از زیادی حجم با کنیم، ذخیره بلوک در بیمار

می گردد. سیستم کارآیی کاهش به منجر نهایت در که

روند پایان با است، بیمار عهده بر شده رمز اطلاعات ذخیره سازی وظیفه
تعیین نیاز صورت در و بیمار ترخیص با مربوط درمانی مرکز مثلا درمان
در ۲ امضاشده چکیده یک همراه به را درمان گزارش مجدد ملاقات نوبت
برای اطمینان حصول جهت امضاشده چکیده می دهد. قرار بیمار اختیار
از جلوگیری و درمانی مرکز برای انکار عدم است: رابطه طرف دو هر

بیمار. توسط دست کاری

قرار شده رمز و آشکارا صورت به دسته دو در ۳ متادیتا اطلاعات
آشکارا پرونده تاریخ آن، نوع پرونده، عنوان نظیر اطلاعاتی می گیرند.
خصوصی حریم نقض موجب است ممکن که اطلاعاتی اما می شوند، ذخیره
فضای در که نیز پرونده هر می گیرند. قرار شده رمز صورت به شوند بیمار
که داشت خواهد آسان تر دسترسی برای ۴ URL یک می گردد ذخیره ابری
می  گردد ذخیره بلوک زنجیره در دیتا متا سایر همراه شده رمز صورت به
هر خصوصی حریم ناقص متادیتا سایر و URL که است ذکر به لازم و

می گردند. رمز پرونده خود کلید خود با پرونده

1hash function 2hash-based signature 3metadata 4Uniform Resource

Locator
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نوگورانی دری صادق و رضائی مهسا — بلوک زنجیره بر مبتنی خصوصی حریم حفظ با سلامت الکترونیکی پرونده مدیریت ۵۲

زنجیره از متقاضی توسط اطلاعات دریافت نحوه – بیمار توسط بلوک زنجیره به پرونده اطلاعات ذخیره سپس و ابر فضای در بیمار توسط اطلاعات ذخیره (نحوه سامانه عملکرد .۲ شکل
آن) رمزگشایی و هوشمند قرارداد کمک با بلوک

هوشمند قراردادهای ۵ .۳

حریم از حفاظت و دسترسی کنترل لایه اولین هوشمند قراردادهای
علت های مهم ترین از یکی می دهند. انجام بیماران برای را خصوصی
مجوز اعطای و بررسی از ثالث طرف حذف هوشمند قرارداد از استفاده
که نماید حاصل اطمینان می تواند بیمار هوشمند قرارداد کمک با است.
قابل و شده اند اعمال قطعی صورت به وی طرف از صادره مجوزهای
صورت بیمار پرونده به که دسترسی هایی همچنین بود. نخواهند تغییر
استناد قابل و موجود بلوک زنجیره در تراکنش صورت به است شده گرفته
داشت. خواهد همراه به را نظارت پذیری و شفافیت پذیری ما برای که است

حریم از حفاظت و دسترسی کنترل لایه اولین هوشمند قراردادهای
پرونده به دسترسی درخواست می دهند. انجام بیماران برای را خصوصی
به توجه با قرارداد و می شود ارائه مناسب هوشمند قرارداد به ابتدا در
متقاضی خصیصه های و نوع است، شده تعیین بیمار توسط که ترجیحاتی
از نظر مورد بخش به دسترسی اجازه که می گیرد تصمیم موجود شرایط و
آدرس بودن، مثبت صورت در خیر. یا دارد وجود بالقوه صورت به پرونده
صحت سنجی) (برای محتوا چکیده شده، رمز صورت به بخش ذخیره سازی
کار این می گیرد. قرار متقاضی اختیار در رمزگشایی کلید دریافت نحوه و
انجام نمایندگان طریق از غیرمستقیم صورت به یا بیمار توسط مستقیماً

می شود. داده توضیح بعد بخش در که می شود

کنترل ویژه قراردادهایی بیمار، توسط ترجیحات تعیین سهولت برای
و پژوهشی مراکز بیمه، شرکت های (مانند عوامل مختلف انواع دسترسی
گرفته شده نظر در آن ها خصیصه های بررسی و قضایی) نهادهای و درمانی
قرارداد به را خود درخواست درخواست کننده عامل و (۲ (شکل است

می فرستد. متناسب

که نماید تصمیم گیری می تواند بیمار قرارداد ها سلسله مراتب این در

:→ ،۲ ارث بری کلاس :^ ،۱ شده محافظت متد :#) قراردادها سلسه مراتب .۳ شکل
می شوند.) ۳ بازنویسی قراردادها شرایط به توجه با و هستند بدنه بدون متد ها و ارث بری

قرارداد خود سلایق اساس بر و باشد مشخص حد چه تا قرارداد هر جزئیات
لینک قرارداد ها این تکمیل عدم صورت در یا و نمایید تنظیم را هوشمند
قوانین نیاز صورت در تا می گیرد قرار آنان در والد قوانین به دسترسی
بیمار خصوصی حریم افزایش منظور به همچنین نمایند. اجرا را خود والد
اطلاعات هرگونه ثبت از هوشمند قرارداد از کامل بهره وری همچنین و

کرده ایم. پرهیز بیمار پزشکی و هویتی

مالکیت قرارداد ۱ .۵ .۳

خواهد سروکار آن با بیمار که هوشمندی قرارداد برجسته ترین و اولین
آنان اولین است، رویه ۵ شامل قرارداد این است، مالکیت قرارداد داشت

1protected method 2inheritance 3override
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(۵۸ –۴۸) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۵۳سال

به مربوط اطلاعات هوشمند قرارداد مالک آن کمک با که است Add متد
دیگر رویه چهار و می کند ذخیره بلوک زنجیره روی بر را خود پزشکی پرونده
دسترسی درخواست می دهند: پوشش را مختلف شرایط اطلاعات دریافت
دسترسی قانونی، سن از قبل بیمار پرونده به دسترسی عادی، شرایط در
اضطراری شرایط در مثلا مرگ. از پس دسترسی و اورژانسی شرایط در
از باید درخواست نیست، تصمیم گیری و محیط شناسایی به قادر بیمار که

انجام شود. اورژانسی شرایط رویه فراخوانی طریق

اطلاعات به مختلف مراکز دسترسی نحوه ارث بری از سطح اولین در
و درخواست کننده خصیصه های رویه ها می گیرد، قرار بررسی مورد بیمار
در و می دهند تطبیق (ABAC) بیمار ترجیحات با را درخواست مورد
صورت، این غیر در می کنند. رد را درخواست باشند ناسازگار که صورتی
در تأیید برای بلوک زنجیره روی رویداد یک کردن ثبت طریق از را آن
کار این (جزئیات می گذارند وی) نمایندگان شرایط به (بسته بیمار اختیار
بیمار قراردادها، ارث بری روابط به توجه با می شود.) داده توضیح ادامه در
همچنین نماید. ایجاد تمایز مختلف سازمان های مجوز های میان می تواند
عمل پیش فرض شرایط اساس بر نشود تکمیل بیمار جانب از رویه ی اگر

می شود.

کلید توزیع و اجازه کسب ۲ .۵ .۳

مالک سمت از را رمزگشایی کلید انتقال و اجازه کسب روند بخش این در
را خود درخواست درمانی) (مرکز پرونده متقاضی می دهیم. شرح پرونده
مالک میان واسطه قرارداد و می دهد هوشمند قرارداد به زیر پروتکل طبق

است. متقاضی و

درخواست، ارسال هنگام در متقاضی که است صورت بدین کار روند
ورودی اطلاعات با همراه و می سازد هلمن دیفی کلید زوج یک
رویه دسترسی) درخواست بررسی رویه به (ABAC (پارامترهای
قرارداد بود، شرایط واجد متقاضی که صورتی در می دهد. (Normal)
می کند ثبت بلوک زنجیره در (requestAccess) رویداد یک هوشمند
کلید هوشمند، قرارداد توسط متقاضی مجوزهای تأیید اعلام ضمن که

می گذارد. بیمار اختیار در را عمومی

درخواست و رویداد متوجه دارد، اختیار در که نرم افزاری طریق از بیمار
تأیید را آن است، بیمار رضایت با و مراجعه پیرو درخواست اگر می شود.
و می کند ایجاد جدید هلمن دیفی کلید زوج یک صورت این در می کند.
مشترک متقارن کلید یک متقاضی هلمن دیفی عمومی کلید از استفاده با
ابر روی بر پرونده از درخواست مورد بخش رمزگشایی کلید سپس می سازد.
خود هلمن دیفی عمومی کلید همراه به و می کند رمز مشترک کلید این با را
هوشمند قرارداد می فرستد. Normal() رویه طریق از هوشمند قرارداد به
پرونده URL شده رمز همراه به را اطلاعات این تأییدیه، دریافت با نیز
زنجیره روی بر (acceptRequest) رویداد یک قالب در ابری فضای در
دیفی مشترک کلید می شود، مطلع رویداد از متقاضی می کند. ثبت بلوک
و می کند رمزگشایی را URL و پرونده رمزگشایی کلید می سازد، را هلمن

می کند. پیدا دسترسی بود کرده درخواست که پرونده از بخش به نهایتاً

نرمال شرایط در هوشمند قرارداد کمک با بیمار و متقاضی بین کلید تبادل .۴ شکل

نمایندگان از استفاده و راز تسهیم ۳ .۵ .۳

کلید نتواند و/یا نباشد متصل شبکه به بیمار است ممکن زیر شرایط در
دهد: تحویل متقاضی به مستقیماً را پرونده رمزگشایی

صدور و تصمیم گیری توانایی پس است، قانونی سن از پایین تر سن (۱)
ندارد. را مجوزها کنترل و

داشته باشد. فعالیت یا تصمیم گیری توان که نیست شرایط در (۲)
است. فوت شده (۳)

در اما می گیرد؛ قرار اورژانس اختیار در پرونده خلاصه اورژانسی شرایط در
دو از یک هر یا فوق) ۲ (حالت بیمار نامساعد وضعیت استمرار صورت
فراهم برای می کنیم. استفاده می شود ذکر ادامه در که فرایندی از دیگر، مورد
AES256 رمزنگاری کلید شرایط، این در پرونده به دسترسی امکان کردن
در تا می کنیم تسهیم چند از دو صورت به بیمار نمایندگان بین قبل از را
برای چند از دو راز تسهیم کنند. بازسازی را آن بتوانند نیاز مورد شرایط
بازسازی در عامل دو دست کم باشد لازم تا است سوءاستفاده از جلوگیری
باید بیمار خود آیا اینکه مورد در تصمیم گیری باشند. داشته مشارکت کلید
نمایندگان تشخیص نیز و خیر؛ یا بدهد متقاضی به را رمزگشایی کلید
می شود. انجام هوشمند قراردادهای توسط شد، ذکر پیش تر چنانکه بیمار

نمایندگان با می توان را عادی شرایط داده شده شرح کلید تبادل پروتکل
انجام نیز رمزگشایی کلید از آن ها سهم به شده رمز دستیابی منظور به بیمار
مخصوص رویه هوشمند قرارداد اجرای هنگام متقاضی که صورت بدین داد.
این در می کند. فراخوانی را بیمار شرایط با متناسب دسترسی درخواست
هر می شود. صادر بیمار نمایندگان همه برای درخواست رویداد مرحله،
با را کلید از خود سهم درخواست، تأیید صورت در افراد این از یک
به هوشمند قرارداد طریق از و می کنند رمز داده شده توضیح پیش تر روش
باشند، کرده را کار این نماینده دو لااقل که صورتی در می دهند. متقاضی

کند. بازسازی را کلید می تواند متقاضی

و می گیرد صورت هوشمند قرارداد واسطه به داده شده شرح پروتکل
هوشمند قرارداد اجرای بدون بتواند مهاجم که باشد آن بر فرض اگر حتی
آن بتواند که ندارد کلیدی کند، پیدا دسترسی پرونده شده رمز URL به
حتی و بیمار پرونده به دسترسی سوابق این، بر علاوه کند. رمزگشایی را
روی بر شفاف صورت به نیز کرده اند تأیید را درخواست ها که نمایندگانی
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اینکه به توجه با دارد. وجود بازرسی امکان و می شود ثبت بلوک زنجیره
بلوک زنجیره روی بر سرباری نیست، بالا درخواست هایی چنین فرکانس
در نیز تراکنش) (دو رویدادها به رسیدگی و ثبت تأخیر همچنین ندارد.

است. تحمل قابل سلامت پرونده به دسترسی کاربرد

کلید ابطال ۶ .۳

می شود سپرده درمان کادر به کلید و می گیرد صورت دسترسی که زمانی
خارج رمز از و دریافت را اطلاعات بلافاصله درمان کادر است ممکن
توجه باید گرفت. پس باز به سادگی را اطلاعات این نمی توان و نمایند؛
شوند افزوده سلامت پرونده به اقلامی است ممکن هرچند که باشیم داشته
و عادی به طور درمان طول در پزشک نمی کنند. تغییر موجود اطلاعات اما
دسترسی خود محل در ذخیره شده پرونده به پیشنهادی سامانه دخالت بدون
است لازم که زمانی می کند. بررسی و مشاهده را تغییرات و دارد کامل
را کلید جزئی ترین بیمار باشد، داشته دسترسی پرونده از دیگر بخشی به
پرونده که صورتی در حتی و می دهد قرار پزشک اختیار در بخش آن از
موارد به دهنده درخواست پزشک باشد شدن تکمیل حال در درخواستی

ندارد. دسترسی تکمیلی

می شود. داشته نگه به روز همواره که است اورژانسی پرونده استثنا، تنها
پرونده می شود؛ حذف ابری فضای از قدیمی پرونده رسانی، بروز بار هر با
هوشمند قرارداد در جدید آدرس و می شود؛ ذخیره جدید URL با جدید

می گیرد. قرار احتمالی متقاضی اختیار در و ثبت

نگهداری خصوص در جاری مقررات اساس بر درمان یک پایان در
از باشد لازم که مواردی فقط بیمار نظر به توجه با نیز و سلامت اطلاعات
شود. امحا باید موارد سایر و می شود داشته نگه درمانی مرکز نزد پرونده
انجام قانونی طریق از باید موضوع این پیگیری نیز تخلف صورت در
سند عنوان به می تواند بلوک زنجیره روی ثبت شده دسترسی سوابق و شود

شود. استفاده

ارزیابی ۴

و نمود خواهیم مقایسه مرتبط کارهای سایر با را سامانه ابتدا بخش این در
هزینه های و سامانه به دسترسی پذیری نحوه ارتباطی، شکاف های ادامه در

می کنیم. بررسی را سامانه این از ناشی

کیفی مقایسه ۱ .۴

مجوزها حداقل اصل می توان سختی به [۷–۴] کلاسیک مدل های بررسی با
قرار متقاضی اختیار در را اطلاعات به دسترسی مجوز از میزانی (فقط
ریزدانه دسترسی کنترل و برساند) پایان به را خود کار بتواند تا دهیم
را مستقل) صورت به پرونده بخش هر برای دسترسی مجوز (تفکیک
اطلاعات بالای حجم (با ناپذیر مقیاس و انعطاف غیرقابل و نمود؛ اعمال
گفت می توان بنابراین هستند؛ داشت) خواهند مشکل سازمانی روابط و
در دسترسی کنترل نیازهای نمی توانند تنهایی به مدل ها این از یک هیچ

بررسی کلاسیک روش های در دیگر مهم مسأله کنند. برطرف را محیط
عوض، در و نیست بیمار دست به مجوزها لغو و صدور که است آن شده
باشد. بیماران خصوصی حریم حافظ سامانه که باشیم داشته انتظار باید

،([۸] (مانند است شده استفاده ABE رمزنگاری از که مواردی در
ولی داریم را ریزدانه دسترسی کنترل و مجوز ها حداقل اصل رعایت مزیت
در می بریم. رنج دسترسی لغو مکانیزم وجود عدم و کارایی عدم معضل از
برخط بررسی مستلزم دسترسی هر اعطای پیشنهادی روش در که حالی
با فقط [۱۰] مدل است. بیمار رضایت اعلام و هوشمند قرارداد توسط
و است نموده خصوصی حریم برقراری در سعی معاملات انجام کمک
کنترل به فقط اگر همچنین است. گرفته قرار تأثیر تحت انعطاف پذیری
به که فردی هر باشیم، متکی هوشمند قراردادهای بر مبتنی دسترسی
دور را قرارداد(ها) می تواند باشد داشته دسترسی بلوک زنجیره داده های

یابد. دست بیمار پرونده به و بزند

خصوصی حریم حافظ خوبی بسیار حد تا [۱۳] و [۱۲] ،[۱۱] روش های
توانسته اند بیمار مالکیت و هوشمند قراردادهای کمک با و هستند بیمار
وجود به را انعطاف پذیری و مجوزها حداقل اصل ریزدانه، دسترسی کنترل
فوت از بعد و اورژانسی شرایط مانند سیستم مختلف شرایط به ولی آورند،
به ([۱۵ ،۱۴]) بررسی شده مقاله های سایر نداشته اند. چندانی توجه بیمار
خود مدنظر را بیمار فوت از بعد یا و اضطراری شرایط موردی صورت
به بررسی شده، بلوک زنجیره بر مبتنی روش های در همچنین داده اند. قرار
شرایط و نقش ها سایر به و پرداخته بیمار جایگاه از فقط سیستم کاربران

است. نشده توجهی آنان احتمالی

دو از استفاده با که است آن پیشنهادی روش قوت نقاط از یکی
دسترسی شرایط کردن تعیین ضمن می تواند بیمار دسترسی، کنترل لایه
داشته خود پرونده روی کاملی کنترل هوشمند، قرارداد طریق از عمومی
پزشکی اش پرونده به دسترسی ها تک تک لحظه در و راحتی به و باشد
مقایسه در پیشنهادی روش کیفی شاخص های از خلاصه ای نماید. کنترل

است. آمده ۱ جدول در روش ها سایر با

دسترسی پذیری ۲ .۴

جدی مانع اطلاعات، اشتراک گذاری به چالش های و ارتباطی شکاف های
می باشند. بیمار از مراقبت کیفیت و بهداشتی مراقبت های در نوآوری برای
همان در ادارات حتی و بیمه شرکت های بیمارستان ها، ارائه دهندگان،
اطلاعات جریان عدم یا تأخیر از ناشی ارتباط قطع بهداشتی، سازمان های
کلینیک های نظیر مختلف مراکز در معمولا بیماران می کنند. تجربه را
و سازمانی بیمارستان های منطقه ای، فوری مراقبت مراکز خصوصی،
فعالیت های است ممکن ارائه دهنده یک می شوند. مراقبت دور راه از درمان
به دستیابی بنابراین کند؛ دنبال را بیمار بیشتر یا صدها به سلامت مربوط
است. پرزحمت بیمار تقاضای صورت در پزشکی کامل و به روز اطلاعات
نیاز بدون ابر، و بلوک زنجیره در اطلاعات ذخیره با پیشنهادی درروش
از نسخه یک شبکه اعضای همه همچنین می شود. عمل مرکزی سرور به
دسترسی پذیری مشکل بنابراین دارند؛ اختیار در را بلوک زنجیره اطلاعات
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(۵۸ –۴۸) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۵۵سال

.۱ جدول

بلوک زنجیره از استفاده با الکترونیکی پرونده بلوک زنجیره از استفاده بدون الکترونیکی پرونده پرونده
فیزیکی

حاضر مقاله [۱۵] [۱۴] [۱۳] [۱۲] [۱۱] [۱۰] [۸] [۷] [۶] [۵] [۴] منابع

4 4 4 4 4 4 4 4 8 8 8 8 8 خصوصی حریم

4 4 4 4 4 4 4 4 4 8 8 8 8 ریزداده دسترسی کنترل

4 4 4 8 4 4 8 4 8 8 8 8 8 مجوزها حداقل اصل

4 - - 8 4 4 8 8 8 8 8 8 8 انعطاف پذیری

4 4 4 4 8 4 4 4 4 8 8 8 8 بیمار مالکیت

4 - - 8 8 4 8 - - - - - - قانونی سن از قبل

4 - 4 8 8 8 8 - 4 - - - - اضطراری شرایط

4 4 - 8 8 8 8 - - - - - - بیمار فوت

4 4 4 4 4 4 4 8 8 8 8 8 8 اطلاعات رفتن دست از

بخشیده ایم. بهبود را

بلوک زنجیره نوع انتخاب ۳ .۴

و عمومی بلوک زنجیره روی بر پیشنهادی کار و ساز پیاده سازی جهت
را آن ها ادامه در که دارد وجود متفاوتی نظرات کنسرسیومی یا خصوصی

می کنیم: بررسی

اجازه کاربری هر آنکه دلیل به خصوصی/کنسرسیومی: بلوک زنجیره

خصوصی حریم حفظ از بهتری تجربه می توان ندارد را زنجیره این در حضور
در را سریع و زیاد معاملات تعداد می توان همچنین داشت، را امنیت و
ارزشمند بسیار فرد یک زندگی حفظ جهت که آوریم دست به سیستم

بود. خواهد

ساختارهای که می دهد نشان انجام شده بررسی های عمومی: بلوک زنجیره

خواهد تحمیل درمانی سازمان های بر بالای هزینه کنسرسیومی و خصوصی
تجربه همچنین زد. خواهند باز سر سیستم پذیرش از سازمان ها و نمود
خود منافع با مطابق قوانین برپایی خواستار مجری که است داده نشان
نباشد. وی ترجیحات و بیمار منافع با هم راستا است ممکن که بود خواهد

زنجیره روی بر را سیستم داده ایم ترجیح شد داده شرح آنچه به توجه با
مازاد هزینه اعمال از هم تا ببریم پیش (اتریوم) معروف و عمومی بلوک
این در نهایی تصمیم گیرنده بیمار شخص هم و شود جلوگیری سیستم بر
بلوک زنجیره یک روی بر می توان را حاضر سیستم البته باشد. سیستم

نمود. پیاده سازی نیز خصوصی/کنسرسیومی

سیستم هزینه های بررسی ۴ .۴

می کند مصرف سوخت ۱ Gwei 85 استاندارد تراکنش هر متوسط به طور
تراکنش ۳۰۰ شامل متوسط طور به بلوک هر اندازه گفت می توان که

110−9 Ether

ثانیه در تراکنش ۱۵ بلوک، یک درج زمان مدت به توجه با شد. خواهد
الگوریتم جایگزینی با باشیم امیدوار می توانیم همچنین . ۲ می شود انجام
حد تا مقیاس پذیری مشکلات اتریم در کار اثبات جای به سهام اثبات
باشیم. ثانیه در تراکنش ها تعداد رشد شاهد و شوند برطرف خوبی بسیار

۱۵۰ حاضر حال در که می شود پیش بینی ۳ ایران آمار مرکز آمار طبق
مراجعه روزانه آمار با توجه با و دارد وجود کشور در فعال درمانی مرکز هزار
مراقب های به نیاز نفر ۲ حداکثر ایرانی ۱۰۰۰ هر از درمانی مراکز به
میلیون ۶۰ حدود همچنین روز). در بیمار هزار ۱۷۰ (حدود دارند درمانی
که زد تخمین می توان و هستند بهره مند درمانی بیمه خدمات از ایرانی
داشت. خواهیم بیمه شرکت های دسترسی درخواست هزار ۹۰ بالغ بر روزانه
مراکز درخواست های و پزشکی شکایات تعداد از دقیقی آمار متأسفانه

نیست. دسترس در پزشکی

تراکنش دو درخواست هر به رسیدگی برای اینکه فرض و تقریب یک با
است. نیاز مورد اطلاعات ذخیره سازی جهت تراکنش یک و است لازم
در تراکنش یک اگر گرفت. نظر در موارد این برای ثانیه در تراکنش ۱۱

برای ما سامانه بگیریم، نظر در پژوهشی و قضایی مرکز برای هم ثانیه
دارد. نیاز ثانیه در تراکنش ۱۲ به کشور، در استفاده

اطلاعات بررسی شده بلوکی زنجیره سامانه های سایر خلاف بر
صاحب از که اطلاعات حجم نظر از ما پیشنهادی سامانه قرارداد های
روی بر ذخیره شده اطلاعات کم حجم همچنین و دارد هوشمند قرارداد
آوریم. دست به را بیشتری ثانیه در تراکنش تعداد می توان بلوک زنجیره
کرد تنظیم اولویت تراکنش ها برای گس، قیمت تنظیم با می توان همچنین
پایین تری پیشنهادی قیمت پرونده ثبت درخواست های که صورت این به
حد از بالاتر قیمت پیشنهاد با را اورژانسی تراکنش های و باشند داشته

کرد. پردازش سریع تر معمول،

2https://etherscan.io 3http://yun.ir/5ybo08
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نتیجه گیری ۵

همراه به تصادفی کلید تولید الگوریتم و هوشمند قرارداد های طراحی با
کنیم. رفع را اشتراک گذاری مشکلات و مسائل توانسته ایم نمایندگان
رمزنگاری و مختلف قسمت های به بیمار پزشکی پرونده تفکیک با همچنین
به می توانند فقط سلامت نظام با مرتبط سازمان های و مراکز جداگانه،
پرونده های نگه داری چه اگر کنند. پیدا دسترسی اطلاعات به موردی صورت
صرف نیازمند تراکنش ها انجام گس پرداخت یا ابری فضای در پزشکی
و سازمان ها اعتماد عدم از ناشی هزینه های مقابل در اما است؛ هزینه
بابت بیماران که مالی و جانی هزینه های و درمان روند دوباره کاری های

است. اندک بسیار می پردازند خصوصی حریم نقض
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A B S T R A C T

The development and use of electronic health records (EHR) have
had remarkable impacts on human life, such as improvements in the
quality of medical care, better research results, and enhancements
in treatment methods. Despite these improvements, availability,
security and privacy concerns have remained to be very important
in this field. In this article, we propose a decentralized and
distributed system for electronic health records management with
the help of the blockchain technology and its potential benefits.
In this system, patient information is stored in the cloud. Also,
the real owner of the electronic records is the patient, and with
the help of smart contracts and encryption, he/she controls how
to access his/her health information. In the proposed solution,
the problem of sharing and storing the patients’ keys has been
solved with the help of smart contracts. In addition, we proposed
solutions to special cases which are raised by transferring the
control of the records to the patients such as permissions for
underage patients, in emergency situations, and after the death
of the patient. Comparison of the related works shows that the
proposed system has solved the problems of competing systems
while maintaining a high level of privacy.
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