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چکیده

دلیل به Midori64 اخیرا شده است. ناپذیر اجتناب اشیا اینترنت در مصرف کم و سبک وزن رمزهای کاربرد

Midori64 امنیت است. گرفته قرار زیادی توجه مورد سبک وزن رمزهای سایر بین در کم بسیار توان مصرف

حملات انواع از یکی است. گرفته قرار تهدید مورد جانبی کانال حملات جمله از مختلفی حملات طرف از

و رمزنگاری تراشه توان نشت از استفاده با مهاجم آن در که است همبستگی توان تحلیل حمله جانبی کانال

کشف را رمزنگاری کلید می تواند اجرا حین در عملیات و پردازش حال در داده ی الگوریتم، اجرای حین در

الگوریتم های مقاوم سازی روش های موثرترین از یکی عنوان به توان تحلیل حملات برابر در نقاب گذاری کند.

در عملیات و مصرفی توان بین رابطه زدن هم بر نقاب گذاری از هدف است. شده شناخته رمزنگاری

مدل AVR میکروکنترلر روی Midori64 رمز شده پیاده سازی نسخه یک مقاله این در است. انجام حال

کشف اصلی متن بلوک ۳۰۰ با رمزنگاری کلید و گرفته قرار همبستگی توان تحلیل حمله مورد Atmega32

نتایج و شده انجام حمله این مجددا بولی، گذاری نقاب روش با Midori64 سازی مقاوم از پس است. شده

شود. کلید کشف مانع می تواند بولی نقاب گذاری روش که داده نشان آزمایشات از آمده دست به
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پژوهشی مقاله: نوع

مقدمه ۱

آن برای متعددی امنیتی تهدیدات اشیاء اینترنت فناوری گسترش با همراه
WSN و RFID نظیر هایی فناوری از استفاده .[۱] است آمده وجود به
هستند، مصرفی حافظه و توان محدودیت مستلزم که اشیاء اینترنتت در
سبک رمزنگاری طرح های از تهدیدات این رفع برای که می کند ایجاب

شود. استفاده وزن

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس هجدهمین علمی کمیته ⋆از
می شود. تشکر

مسئول ∗نویسنده

قنبری)، (حمید 9714109245@ihu.ac.ir رایانامه: آدرس های
mohammad.jadidi@gmail.com خادم)، (بهروز bkhadem@ihu.ac.ir

جدیدی) (محمد
است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۱ ©

رمزهای پیاده سازی و طراحی زمینه در زیادی تحقیقات کنون تا
نشان اخیرا .[۶–۲] است گرفته صورت توان پایین مصرف با سبک وزن
Midori64 رمز موجود، سبک وزن رمزهای بین در که است شده داده
رمز امنیت بررسی اهمیت نکته این .[۷] دارد را توان مصرف پایین ترین

می دهد. افزایش مضاعف صورت به را Midori64

دیدگاه از ،Midori64 جمله از وزن سبک رمزهای مهم تهدیدات از یکی
جانبی کانال حمله در .[۸] هستند جانبی کانال حملات سخت افزار امنیت
توان جانبی نشت تحلیل از استفاده با همبستگی، توان حمله نوع از
کلید جمله از رمز مخفی اطلاعات به رمزنگاری، اجرای حال در تراشه
متفاوتی مقاوم سازی روش های حملات این با مقابله برای می یابند. دست
نقاب، جانشانی جعبه های معمولا است. شده ارائه نقاب گذاری مبنای بر
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تولید ۱ خط برون صورت به یا شده محاسبه رمزنگاری شروع از قبل
شده ارائه روش های از بسیاری .[۹] می شوند ذخیره RAM/ROM در و
تحلیل حملات برابر در آسیب پذیر و پرهزینه ناکارآمد، نقاب گذاری، برای
جهت شده اندازه گیری توان نمونه تعداد اما هستند. بالاتر مراتب توان
محاسبه پیش از نقاب جدول می برند. بالا را توان تحلیل حمله اجرای
رمز دارند. یکسان جانشانی جعبه های که هست رمزهایی مناسب شده،
این حال، این با دارد. یکسان جانشانی جعبه ۱۶ دور هر در نیز Midori64

افزایش را رمزنگاری کل زمان توجهی قابل طور به محاسبه پیش روش
مجدداً رمزنگاری عملیات هر برای معمول طور به نقاب دار جعبه می دهد.
می تواند جانشانی جعبه محاسبات پیش این زمان و می شود محاسبه
نباشد طولانی تر آن از اگر باشد، AES عملیات انجام زمان اندازه به
محاسبه پیش هنگام در نقاب از مجدد استفاده این، بر علاوه .[۱۰ ،۸]
زیاد تعداد از که می کند، فراهم را ۲ افقی حملات امکان جانشانی جعبه

.[۱۲ ،۱۱] می کند استفاده نقاب، بازیابی برای نمونه ها

مرتبط تحقیقات مرور ۱ .۱

آن با مرتبط نظری حملات برخی بررسی و Midori64 رمز ارائه از پس
ارائه متعدد جهات از رمز این امنیت بررسی برای زیادی تحقیقات [۲]
در مصرفی توان و منابع در صرفه جویی امروزه که آنجا از است. شده
به توجه با رمز این بررسی است، یافته مضاعفی اهمیت اشیاء اینترنت

دارد. بیشتری ضرورت توان پایین مصرف

تحلیل حملات با مرتبط تحقیق اولین ،(۲۰۱۷) همکاران و هوسر
رمز چند مقاله این در آن ها .[۱۴] دادند انجام را Midori64 رمز به توان
دادند. قرار توان تحلیل حملات برابر در امنیتی بررسی مورد را سبک وزن
آخر و اول دور روی profiled و non-profiled حملات مقاله این در
اول دور به non-profiled حمله در مقاله مولفین شد. انجام رمزها این
،Klein ،Mysterion ،Midori64 ،Led ،Robin ،Zorro ،AES رمزهای
بین که شدند متوجه ،skinny و Rectangle ،Pride ،Present ،Piccolo
توان تحلیل حمله برابر در مقاومت در تفاوتی بیتی ۸ جانشانی جعبه های
عموما Klein و Midori64 رمزهای در بیتی ۴ جعبه های اما ندارد، وجود
حملات همین آن ها دارند. توان تحلیل حملات برابر در بیشتری مقاومت
انجام نیز ماشین یادگیری تکنیک از استفاده با و profiled روش به را

دادند.

تحلیل حمله ی مورد را Midori64 رمز (۲۰۱۷) همکاران و یوشیکاوا
کلید به توان نمونه ۱۸۰۰۰ با توانستند و دادند قرار الکترومغناطیس

.[۷] کنند پیدا دست رمزنگاری

در ،Midori64 رمز به جانبی کانال حملات مورد در تحقیق بر علاوه
از پس که است، گرفته صورت تحقیقاتی نیز رمز این مقاوم سازی راستای
چند بیان به مقاوم سازی روش های انواع به راجع توضیحی مختصر بیان

می شود. پرداخته آن ها از مورد

یا سخت افزار روی بر می تواند رمز الگوریتم پیاده سازی اینکه به توجه با

1off-line 2horizontal

مقاوم سازی جهت دو از نیز حملات برابر در رمز مقاوم سازی باشد، نرم افزار
پیاده سازی به مربوط و نرم افزاری پیاده سازی به مربوط حملات برابر در
و نقاب گذاری نهان سازی، روش سه است. تأمل قابل سخت افزاری
توان تحلیل حملات برابر در رمز مقاوم سازی برای آستانه ای پیاده سازی
بردن بین از نحوه  در مقاوم سازی و نهان سازی اصلی تفاوت دارد. وجود
از با نهان سازی در است. کلید و تراشه مصرفی توان بین وابستگی
در اما می یابند دست امر این به تراشه مصرفی توان ویژگی بردن بین
طرح با می رسند. هدف این به میانی مقادیر تصادفی سازی با نقاب گذاری
رمزنگاری سامانه های روی آن تأثیر و [۱۵] ۲۰۰۵ سال در گلیچ شدن
رمزنگاری سامانه های مورد در آن بودن مؤثر غیر نیز و سخت افزاری
کانال حملات برابر در مقاوم سازی موضوع تا شد موجب نرم افزاری،
سبب گلیچ وجود شوند. جدا هم از سخت افزار و نرم افزار شاخه در جانبی
حل برای کند. نشت مخفی اطلاعات طرح نقاب گذاری با حتی می شود
تحلیل حملات برابر در مقاوم سازی روش یک ۲۰۰۶ سال در مساله این
مطرح [۱۶] همکاران و نیکووا توسط آستانه ای پیاده سازی نام به توان
رمزنگاری ،[۱۸ ،۱۷] ۳ نهان سهم از استفاده بر مبتنی این روش شد.

است. [۲۰] ۴ چندجانبه محاسباتی پروتکل های و [۱۹] آستانه ای

پیاده سازی روش یک ارائه ی از پس [۲۱] (۲۰۱۶) همکاران و مرادی
Midori رمز افزاری سخت پیاده سازی به روش این از استفاده با آستانه ای،

پرداختند.

قالبی رمزهای برای جدید نقاب گذاری روش یک از (۲۰۱۴) کورون
کلاسیک تصادفی جدول از تعمیمی روش این .[۱۰] کرد استفاده
روش این امنیت و کارآمدی مقاله این در او بود. اول مرتبه نقاب گذاری
کرد. اثبات بالاتر مراتب جانبی کانال حملات مقابل در AES رمز برای را

وسیله به مقاوم سازی روش یک [۲۲] (۲۰۲۱) همکاران و شهمیرزادی
برای روش یک مقاله این در آن ها کردند. ارائه آستانه ای پیاده سازی
حالت دریک توانست می که کرداند طراحی d + ۱ مرتبه نقاب گذاری
کند. ایجاد را امنیت جدید، تصادفی عدد به نیاز بدون مقاوم سازی، خاص
نسبت که می شد پیاده سازی سهم دو با فقط مقاوم سازی این همچنین
برای آن ها داشت. کمتری سربار آستانه ای پیاده سازی روش های سایر به
رمزنگاری طرح چند جانشانی جعبه روی بر را آن روش این درستی بررسی
در نشتی نحوه بررسی برای آن ها کردند. پیاده سازی Midori64 جمله از

.[۲۳] کردند استفاده ۶ سیلور ۵ برخط ابزار از حملات

آزمایشات، انجام و بخش این در شده مطرح تحقیقات بررسی از پس
توان تحلیل حملات برابر در Midori64 رمز ضعف علت گفت می توان
ترکیب نوع این است. جانشانی جعبه و ورودی رمز کلید، ترکیب نوع
توان بین رابطه آمدن وجود به باعث اصلی متن و جانشانی جعبه با کلید
برای رمز طراح البته می شود. فرضی مصرفی توان و تراشه واقعی مصرفی
عددی با اضافه XOR یک از اصلی متن و کلید ترکیب کردن پیچیده تر

3secret sharing 4multi-party computation protocols 5online 6SILVER
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(۴۷ –۳۷) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۳۹سال

[۲] Midori64 رمز دیاگرام بلوک .۱ شکل

یافتن برای تا است شده موجب تنها امر این که است کرده استفاده ثابت
باشد. رمز از دور دو به حمله به نیاز کلید

روش به Midori64 رمز روی گرفته صورت مقاوم سازی های تمام
مقاوم سازی روش این که آنجایی از اما است. بوده آستانه ای پیاده سازی
FPGA مانند سخت افزاری تراشه هایی قیمت و بوده سخت افزار حوزه در
مقاوم سازی و پیاده سازی بررسی است، میکروکنترلر تراشه های از بیشتر
مقاله این در است. اهمیت حائز نرم افزاری پیاده سازی برای رمز این
روی بر و شده مقاوم نقاب گذاری روش با Midori64 رمز اولین بار برای

است. شده پیاده سازی AVR میکروکنترلر

گرفته اند، قرار بررسی مورد بالا در که شده انجام تحقیقات به توجه با
است، زیر موارد شامل مقاله این نوآوری های

AVR میکروکنترلر روی Midori64 رمز نسخه یک بار اولین برای •
استاندارد و متداول حمله مورد و شده پیاده سازی Atmega32 مدل
با که شده است داده نشان و گرفته قرار همبستگی توان تحلیل

کرد. کشف را رمزنگاری کلید می توان اصلی متن بلوک ۳۰۰

اولین برای جانشانی جعبه های بولی نقاب گذاری استاندارد روش •
مورد شده محافظت نسخه و رفته کار به Midori64 رمز روی بار
شده داده نشان و شده گرفته قرار همبستگی توان تحلیل حمله

کرد. کشف را کلید نمی توان نیز نمونه ۱۰۰۰ با حتی که است

بولی نقاب گذاری ۲ .۱

حملات برابر در مقاوم سازی برای الگوریتم سطح در روش این از استفاده
با روش این در معمولا گرفته است. قرار استفاده مورد بیشتر توان تحلیل
می کنند. تصادفی را میانی مقادیر (نقاب) تصادفی مقدار یک از استفاده
سادگی به نمی تواند ندارد، اطلاع نقاب مقدار از مهاجم که آنجایی از
دهد انجام را توان تحلیل حمله انجام برای میانی مقادیر حدس مرحله ی
از زیادی حد تا کلید و تراشه مصرفی توان بین رابطه ی ترتیب این به و

.[۲۴] می شود مخفی مهاجم نظر

هر خروجی در نقاب اثر تصحیح لزوم نقاب گذاری در مهم نکته یک
اما است ساده کار این رمز خطی مؤلفه های در است. رمزنگاری از مرحله

است. بیشتری تلاش نیازمند جانشانی) (جعبه رمز غیرخطی مؤلفه های در
نوع این در است. جمعی و بولی نقاب گذاری نقاب گذاری، نوع رایج ترین
از دسته آن در می شود. جمع نقاب مقدار با مرحله هر ورودی نقاب گذاری
جدول یک قالب در جعبه که جانشانی، جعبه نرم افزاری پیاده سازی های
جعبه ورودی با نقاب مقدار اگر می شود، پیاده سازی (S) جو و جست
از دیگری خانه ی به اشاره که می شود تولید جدیدی خروجی شود، جمع
بنابراین می دهد. تغییر را خروجی رمزی متن نتیجه در و می کند حافظه
می شود، افزوده (x) جعبه ورودی به (n) نقاب مقدار که زمانی است لازم
جدول ورودی x+n اگر دیگر عبارت به محاسبه شود. مجددا S جدول
بنابراین شود. y = S(x+n)+m با برابر جعبه خروجی باید باشد، S
(۱) رابطه که طوری به هستیم نیازمند S′ نام به جدید جدول یک به ما

،[۲۴] باشد برقرار

S′(x+ n) = S(x) +m = y +m (۱)

روش در می شود. اشاره کار این انجام برای متفاوت روش دو به ادامه در
بعد است نیاز شود استفاده متفاوتی نقاب از ورودی هر برای چنانچه اول
پیش محاسبه ی روش دراین شود. محاسبه دوباره S′ نقاب تغییر هر از
می دهد افزایش را محاسباتی بار تصادفی، مقدار هر برای جانشانی جعبه
یک از استفاده Midori64 در همچنین می کاهد. سیستم کارایی از و
جعبه های خروجی های می شود سبب جانشانی جعبه ۱۶ برای ثابت نقاب
حمله با کلید کشف احتمال که شوند نقاب مقدار یک با نیز جانشانی

.[۲۷–۲۵] می دهد افزایش را دوم مرتبه توان تحلیل

در نوشت. (۳) و (۲) معادلات صورت به می توان را ۲ شکل کد شبه
نمادهای با ترتیب به جانشانی جعبه خروجی و کلید ورودی، معادلات این

شده اند. داده نشان y و n ،x

S(x⊕ n) = y (۲)

S′(x⊕ n⊕ n) = y ⊕m (۳)

جدول دو از می شود) نامیده چرخشی (که نقاب گذاری دوم روش در
استفاده جست وجو جدول و جانشانی جعبه نقاب گذاری برای متفاوت
معادلات صورت به M نقاب شده جدول و S′ جانشانی جعبه می شود.
روش این منطقی نمودار ۳ شکل همچنین می شوند. تعریف (۵) و (۴)
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همکاران و قنبری حمید — همبستگی توان تحلیل حمله مقابل در Midori64 مقاوم سازی ۴۰

Midori64 نقاب گذاری از بعد جانشانی جعبه محاسبه کد شبه .۲ شکل

چرخشی نقاب گذاری .۳ شکل

می دهد. نشان را نقاب گذاری

S′(x⊕ n) = S(x)⊗ rx (۴)

M(x⊕ n) = rx ⊕m (۵)

و n نقاب مقدار با جانشانی جعبه ورودی نقاب گذاری، روش این در
این از خاص نوع یک می شود. جمع rx متغیر نقاب یک با آن خروجی
سهم N + ۱ به m تقسیم برای که است نقاب جدول N شامل روش

.[۱۰] می کند خنثی را N مرتبه از تون تحلیل حمله و می شود استفاده

Midori64 وزن سبک رمز ۳ .۱

پایین بسیار توان مصرف با سبک وزن قالبی رمز یک [۲] Midori64 رمز
۶۴ و بیتی ۱۲۸ قالب دو در (۱ (شکل رمز این کلی ساختار است.
کلید از ساختار دو هر در است. شده  ارائه ۲۰ و ۱۶ دور تعداد با بیتی
تحلیل حمله مقاله این در که این به باتوجه می شود. استفاده بیتی ۱۲۸

ساختار ادامه در است، شده  انجام بیتی ۶۴ نوع روی همبستگی توان
می شود. داده توضیح مختصر طور به Midori64

ماتریس یک درون ورودی اصلی متن بیتی ۶۴ بلوک های ابتدا در
تمام می گیرند. قرار S حالت ماتریس نام به نیبل) ۱۶ (شامل ۴ × ۴

را آن ها و می شود اجرا ماتریس این درایه های روی بعدی پردازش های

Midori64 رمز ۴ × ۴ جانشانی جعبه .۱ جدول

F E D C B A 9 8 7 6 5 4 3 2 1 0 x

6 4 2 0 5 1 9 8 7 F B E 3 D A C S(x)

ShuffleCell جایگشت .۲ جدول

F E D C B A 9 8 7 6 5 4 3 2 1 0 i

3 4 D A 6 1 8 F C B 2 5 9 E 7 0 Sh(i)

می کنند. به روزرسانی

K =) می شود تقسیم k۱ و k۰ زیربخش دو به ۱۲۸بیتی کلید ابتدا در
و می شود تشکیل WK متغیر (۶) معادله طبق اول دور در .(k۰∥k۱

بیتی ۶۴ خروجی یک و می شود بیتی جمع اصلی متن بیتی ۶۴ بلوک با
کلید از (RKr) مربوطه کلید زیر r دور هر برای همچنین می شود. تولید

می آیند. دست به (۷) معادله ی طبق مخفی

WK = k۰ ⊕ k۱ (۶)

RKr−۱ = K(r−۱ mod ۲) ⊕ αr−۱ (۷)

همانطور است. معین نیز αr ثابت مقدار دور هر برای (۷) معادله ی در
مقادیر با WK مقدار اول دور در است، شده مشخص ۱ شکل در که
(مرحله ی ۱ جانشانی جعبه وارد حاصل خروجی و می شود بیتی جمع S

ورودی با ای جعبه ،Midori64 رمز جانشانی جعبه ی می شود. (SubCell
است. (۱ (جدول بیت ۴ خروجی و بیت ۴

(ShuffleCell (مرحله ی جایگشت وارد جانشانی جعبه خروجی سپس
شود. می (۲ (جدول

استفاده با و شده MixColumn مرحله ی وارد حالت ماتریس آن از پس
این می شود. دوم دور وارد و روزرسانی به (۸) معادله و M ماتریس از
زیرکلید با XOR از بعد ۱۵ دور خروجی می شوند. تکرار دور ۱۵ تا مراحل
جعبه این خروجی و می شود بعدی دور جانشانی جعبه وارد مربوطه، دور
را رمزی بلوک و می شود بیتی جمع ،(WK) اول دور زیرکلید با دوباره

می سازد.

(si, si+۱, si+۲, si+۳)
T ←M(si, si+۱, si+۲, si+۳)

T (۸)

i ∈ (۰, ۴, ۸, ۱۲)

M =

(
۰ ۱ ۱ ۱
۱ ۰ ۱ ۱
۱ ۱ ۰ ۱
۱ ۱ ۱ ۰

)
توان تحلیل حمله ۴ .۱

به دنبال به که است جانبی کانال حمله نوع یک مصرفی توان تحلیل
در تراشه مصرفی توان ردیابی از استفاده با مخفی اطلاعات آوردن دست
مصرفی لحظه ای توان که حقیقت این از تحلیل این است. رمزنگاری حال
دارد، بستگی اجرا حال در عملیات و پردازش حال در اطلاعات به تراشه،
حمله و ۲ ساده توان تحلیل حمله نوع سه شامل حمله این می برد. بهره

1S-box 2SPA
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(۴۷ –۳۷) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۴۱سال

CPA در .[۸] است همبستگی توان تحلیل حمله و ۱ تفاضلی توان تحلیل
اندازه گیری توان های ماتریس بین همبستگی (۹) معادله از استفاده با
فرضی توان های ماتریس و رمزنگاری عملیات اجرای هنگام تراشه از شده
از عبور و کلید با XOR از پس داده ها همینگ وزن از استفاده با (که
می شود. تشکیل r ماتریس و گرفته می شود) تشکیل رمز، جانشانی جعبه
بایت یک برابر دارد، قرار آن در ماتریس این مقدار بیشترین که ستونی

است. کلید از

ri,j =

∑D
d (hd,i − h̃i) · (td,j − t̃j)√∑D

d (hd,i − h̃i)۲ ·
∑D

d=۱(td,j − t̃j)۲
(۹)

وزن از استفاده با که است فرضی توان ماتریس h (۹) رابطه در
ماتریس t می آید. دست به متفاوت فرضی کلیدهای ازای به داده ها همینگ
میانگین مقادیر ترتیب به نیز hj و tj است. شده اندازه گیری توان های
ازای به که است توان نمونه های تعداد نیز D هستند. h و t ماتریس های

می آید. دست به مختلف) اصلی متن D) مختلف اصلی متن های

تحلیل حمله ی اجرای برای روش یک ۲ بخش در مقاله این ادامه در
ارائه نقاب طرح بیان به ۳ بخش در می شود. ارائه Midori64 روی توان
خواهدشد. پرداخته آن اجرای نحوه ی و Midori64 نقاب گذاری برای شده
روی شده انجام آزمایشات از حاصل نتایج به مربوط مقاله این ۴ بخش
نقاب از بعد و گذاری نقاب از قبل Midori64 رمز پیاده سازی نسخه های
مرور تحقیق این از حاصل نتایج نیز مقاله این ۵ بخش در است. گذاری

است. شده

Midori64 رمز به CPA حمله ۲

Midori64 رمز ورودی قالب داده شد، توضیح ۳ .۱ بخش در که همانطور
می شود. اجرا آن روی تغییرات تمام و می شود ۴× ۴ ماتریس یک وارد
عبور بیتی ۴× ۴ جعبه های از که است بیتی ۴ نیز ماتریس این درایه هر
برای بنابراین دارد. وجود رمز این در جانشانی جعبه ۱۶ پس می کنند.
هر در و می کنیم عمل بیت ۴ به بیت ۴ صورت به کلید آوردن دست به
حمله اجرای نحوه ی ۳ شکل می آوریم. دست به را کلید از بیت ۴ مرحله
به برای است شده داده نشان ۴ شکل در که همانگونه می دهد. نشان را
مدل عنوان به جانشانی جعبه خروجی همینگ وزن از کلید آوردن دست

است. شده استفاده توان شبیه سازی

آوردن دست به برای هستند، بیتی ۴ رمز این جعبه های که آنجایی از
دارد مختلف حالت ۱۶ بیت ۴ هر می شود. عمل نیبل به ۲ نیبل کلید
آن همینگ وزن و شده زده حدس جعبه خروجی آن ها تمامی ازای به که
مقادیر از یکی باشد، درست کلید حدس که صورتی در می شود. محاسبه
می سازد، (۹) معادله پیرسون همبستگی رابطه ی که ماتریسی از ستون یک
را مقدار این که ستونی شماره نتیجه در می شود. بقیه از بیشتر مقدارش

است. نظر مورد کلید از بیت ۴ می دهد، نشان

1DPA 2nibble

حمله انجام برای نظر مورد نقطه .۴ شکل

بیت ۶۰ برای می آید. دست به کلید از بیت ۴ بالا مراحل انجام از پس
شود. تکرار دیگر دفعه ی ۱۵ تعداد به بالا مراحل باید کلید از باقی مانده

شود. انجام باید محاسبه ۲۴ × ۱۶ = ۲۵۶ تعداد درمجموع پس

اصلی کلید مقدار آمده دست به بیت ۴ این که است توضیح قابل
مقدار آوردن دست به از پس می دهد. نشان را WK مقدار بلکه نیست
مقدار تا شود انجام رمز دوم دور روی را حمله دوم مرحله ی در باید WK

آنجایی از و مقدار این آمدن دست به از بعد آید. دست به نیز k۰ ⊕ α۰

رمز اصلی کلید مقدار آن تبع به و k۰ مقدار است، مشخص α۰ مقدار که
خواهدآمد. دست به

متن زوج انتخابی یا معلوم اصلی متن امنیتی مدل در که آنجایی از
اول دور حمله انجام برای نقطه بهترین است، مشخص رمزی متن و اصلی

است. رمز الگوریتم رمزی) متن (خروج آخر دور یا اصلی) متن (ورود

Midori64 برای شده ارائه نقاب گذاری طرح ۳

نسبت تغییراتی انجام با مقاله این پیشنهادی midori64 نقاب گذاری طرح
(۲۰۱۹) معصومی است. آمده دست به [۲۴] AES نقاب گذاری طرح به
جانشانی جعبه ترکیب از استفاده با کارآمد مقاوم سازی روش یک [۲۴] در
این در او کرد. معرفی شده اصلاح بولی نقاب گذاری روش یک و تصادفی
جعبه های و پرداخت شده مقاوم AES سخت افزاری پیاده سازی به مقاله
مقاله در نکرد. پیاده سازی ۳ جستجو جدول روش از استفاده با را جانشانی
جستجو جدول صورت به جانشانی جعبه و نرم افزاری پیاده سازی حاضر
نقاب تصادفی عدد به باتوجه نقاب جعبه های البته است. شده پیاده سازی

3look-up table

ISeCure



همکاران و قنبری حمید — همبستگی توان تحلیل حمله مقابل در Midori64 مقاوم سازی ۴۲

Midori64 نقاب گذاری کد شبه .۵ شکل

روش از یافته بهبود روش یک طرح این می شوند. محاسبه دور هر در
جدول مجدد محاسبه ی سربار هم آن در که است چرخشی نقاب گذاری
است. شده برطرف آن امنیتی ضعف های برخی هم و یافته کاهش نقاب
(۱۰) معادلات از (۳) و (۲) معادلات از استفاده جای به روش این در

می شود. استفاده زیر شرح به (۱۳) تا

S′(p⊕ k ⊕ n) = r(p⊕ k)⊕ S(p⊕ k ⊕ n)⊕m (۱۰)

m(p⊕ k ⊕ n) = S(p⊕ k ⊕ n)⊕ S(p⊕ k) (۱۱)

M(p⊕ k ⊕ n) = r(p⊕ k)⊕m(p⊕ k ⊕ n) (۱۲)

S(p, k)⊕m = S′(p⊕ k ⊕ n)⊕M(p⊕ k ⊕ n) (۱۳)

به هم m و n است. شده پیش محاسبه نقاب جدول M آن ها در که
روش این کد شبه ۵ شکل در هستند. خروجی و ورودی نقاب های ترتیب

است. شده داده نشان

تصادفی مقدار یک با اصلی متن بلوک هر رمزنگاری عملیات آغاز در
مقدار بین تفاوت شامل که مربوطه نقاب جدول سپس می شود. نقاب n
است، شده نقاب جانشانی جعبه خروجی و جانشانی جعبه واقعی خروجی
جدول در آن به مربوط عضو و جانشانی جعبه در عضو هر می شود. تولید
متفاوت جدول آدرس مقدار هر برای (که تصادفی مقدار یک با نقاب

[۲۴] Midori64 روی گذاری نقاب طرح دیاگرام بلوک .۶ شکل

میکروکنترلرها، برای که است شده داده نشان می شود. جمع است)،
با مقایسه در را اطلاعات بیشترین ذخیره ، و بارگذاری مانند داده انتقال
جلوگیری برای .[۲۷] می کند فاش منطقی و حسابی های دستورالعمل
تصادفی مقادیر می توان نقاب گذاری، تقویت و ثابت نقاب های معایب از
اعداد و نقاب ها که طوری به کرد، روز به پی درپی عملیات های بین را
کاهش برای حال، این با باشند. t از زمانی تابع rt و nt ،mt تصادفی
نقاب گذاری، روش های سایر به نسبت عملکرد مزیت حفظ و اجرا سربار
کافی و کند تغییر رمزگذاری بار هر در (n,m) نقاب مقادیر نیست لازم
(۱۰) معادلات اساس بر زیرا شود، داده تغییر r تصادفی مقدار است
مقدار همچنین نمی کند. تغییر اصلی جانشانی جعبه S مقادیر ،(۱۳) تا
است ذکر به لازم می شود. تولید ۱ انتقال خطی ثبات یک توسط تصادفی
پیاده سازی در مستقیم طور به S(x) + m مرسوم، روش خلاف بر که
خروجی و ورودی نقاب های سادگی، برای نمی شود. محاسبه پیشنهادی

دانست. برابر یکدیگر با می توان را

یک فقط مقاوم سازی، همراه رمزنگاری الگوریتم که است ذکر به لازم
جدید دار نقاب جداول محاسبه هنگام حتی و می شود ذخیره دستگاه در بار
جداول بارگیری از قبل جداول گذاری نقاب ندارد. تغییر به نیازی نیز،
n و m به مهاجم رو این از می شود، انجام دستگاه روی بر رمزنگاری
مقدار این شوند، می تولید بار یک فقط جداول که آنجا از ندارد. دسترسی
بارگیری از قبل جداول محاسبه برای دور کلیدهای نقاب با همراه m

این دیاگرام بلوک ۶ شکل می شود. استفاده دستگاه در رمزنگاری جداول
می دهد. نشان را نقاب گذاری طرح

1LFSR
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(۴۷ –۳۷) ۱ شماره ،۲۰ جلد ،۱۴۰۱ ۴۳سال

آزمایشات نتایج ۴

نتایج و استفاده مورد تجهیزات و ابزارها آزمایش، چیدمان قسمت این در
ارائه توان تحلیل حمله و نقاب گذاری طرح عملی پیاده سازی از حاصل

می شود.

آزمایش چیدمان ۱ .۴

مدل AVR تراشه با برد روی را Midori64 رمز حمله این انجام برای
تراشه مصرفی توان آوردن دست به برای کردیم. پیاده سازی Atmega32
میکروکنترلر، از رمز خروجی پایه در رمزنگاری عملیات انجام هنگام
از خروجی جریان است. گرفته قرار برد روی اهمی یک مقاومت یک
صورت به P = RI۲ رابطه ی طبق مقاومت این از عبور از پس میکرو
۱ اختلال کاهش برای می شود. ذخیره اسیلوسکوپ در مصرفی توان های

است. شده استفاده برد روی SMA ۲ متصل کننده از

اسیلوسکوپ به برد تراشه، روی Midori64 رمز C کد نوشتن از پس
ارسال برد به تصادفی متن رایانه، طریق از و می شود متصل رایانه و
رمزشده مقادیر تراشه، توسط رمزنگاری عملیات انجام از پس می شود.
از حاصل رمزی متن مقدار انطباق درصورت می شود. ارسال رایانه برای
توان مقادیر ذخیره جهت اسیلوسکوپ به دستور یک رایانه رایانه، و برد

می کند. ارسال شده اندازه گیری

(که اسیلوسکوپ روی شده ذخیره مقادیر عملیات این انجام از پس
و کرده منتقل رایانه به فلش با را هستند) CSV فایل های صورت به
طبق همبستگی توان تحلیل حمله ی 2016b نسخه متلب نرم افزار توسط
داده ها این روی ،۳ .۱ بخش در شده داده توضیح مراحل و (۹) معادله ی

می شود. انجام

Midori64 به اول مرتبه حمله نتایج ۲ .۴

جعبه یک ورودی به می توان را (۱۵ تا ۰ (از مقدار ۱۶ کلی طور به
باعث تا شد تولید تصادفی صورت به رمز ورودی داد. ۴× ۴ جانشانی
توان نشت طریق این از و شده میکرو درون رجیسترهای بیشتر تغییر
که هستند (۱۵ تا صفر (از بیتی ۴ اعداد ورودی داده های شود. بیشتر
نرم افزار در rand تابع که آنجایی از شده اند. تولید متلب نرم افزار توسط
توزیع کرد فرض توان می می کند، تولید یکنواخت تصادفی اعداد Matlab

است. یکنواخت ورودی

نمونه ۳۰۰ با WK مقدار یعنی رمزنگاری کلید آزمایش انتهای در
و فرضی توان همبستگی نمودار ۷ شکل آمد. دست به ورودی اصلی متن
این در شد بیان ابتدا در که همانگونه می دهد. نشان را واقعی مصرفی توان
استفاده همینگ وزن مدل از فرضی مصرفی توان مدل سازی برای حمله
این می دهد. نشان را ۱۶ تا ۱ اعداد نمودار این افقی محور است. شده

1noise 2connector

توان داده های روی همبستگی توان تحلیل حمله اجرای از حاصل نتیجه نمایش .۷ شکل
است.) آمده دست به ۱۰ (کلید Matlab نرم افزار در اسیلوسکوپ طریق از آمده دست به

رمز معمولی نسخه و شده محافظت حالت در کد حجم بین کارایی مقایسه .۳ جدول

کد حجم

شده محافظت نسخه اصلی نسخه رمز نام

بایت ۱۹۶۹ بایت ۱۷۴۸ Midori64

مشخص، ورودی به باتوجه کلید هر ازای به که هستند کلیدها انواع اعداد
می شود. محاسبه جانشانی جعبه خروجی همینگ وزن

به مصرفی توان های ماتریس با که می شود تشکیل ماتریسی سپس
می شود. ((۹) (معادله پیرسون رابطه ی وارد ورودی، نمونه های همان ازای
مدل سازی فرضی توان و مصرفی توان بین همبستگی نمودار ۷ شکل
درست کلید حدس ازای به نمودار این در است. همینگ وزن توسط شده
سبب این که می افتد اتفاق شده یاد ماتریس دو بین همبستگی بیشترین
بیشترین دیگر عبارت به است. شده ۱۰ نقطه ی در نمودار بودن بیشینه
وزن مدل توسط ۱۰ کلید با شده محاسبه فرضی توان بین همبستگی میزان

افتاده است. اتفاق ۱۰ مقدار در رمزنگار تراشه مصرفی توان و همینگ

Midori64 شده محافظت نسخه به اول مرتبه حمله نتایج ۳ .۴

مقابل در آن ارزیابی ،Midori64 روی نقاب گذاری طرح اجرای از بعد
نسخه کد حجم ۳ جدول در شد. انجام همبستگی توان تحلیل حمله ی
مقایسه رمز این نقاب بدون اصلی نسخه و Midori64 شده ی محافظت
کد حجم اندک افزایش ازای در می شود دیده که همان گونه است. شده
مرتبه توان تحلیل برابر در مقاومت میکروکنترلر، روی بایت) ۲۲۰ (حدود
نقاب گذاری طرح اجرای از قبل دیگر عبارت به است. شده حاصل اول
دست به توان نمونه ۳۰۰ با رمز این کلید توان تحلیل حمله با Midori64

با Midori64 رمز نقاب گذاری طرح اجرای از بعد که حالی در آمده،
به رمزنگاری کلید نیز توان نمونه ۱۰۰۰ با حتی توان تحلیل حمله اجرای

نیامد. دست

را شده نقاب گذاری Midori64 بر CPA اجرای از حاصل نتیجه ۸ شکل
نقاب بدون نسخه به حمله که ۷ شکل برخلاف شکل این در می دهد. نشان
که نیست بالاتر خاصی کلید در نمودارها از نموداری است، Midori64

است. شده مقاوم سازی درستی صورت به رمز الگوریتم می دهد نشان این
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شده نقاب گذاری Midori64 به CPA اعمال از حاصل نتیجه .۸ شکل

می کنید مشاهده که همانگونه اما بود، شده تنظیم ۱۲ روی کلید رمز این در
نشان دهنده ی که است نشده کلید کشف به موفق CPA حمله انجام با

است. مقاله این پیشنهادی نقاب گذاری طرح کارایی و امنیت

آزمایشات نتایج تحلیل ۴ .۴

نشان را واقعی مصرفی توان و فرضی توان همبستگی نمودار ۷ شکل
توان مدل سازی برای حمله این در شد بیان ابتدا در که همان گونه می دهد.
این افقی محور است. شده استفاده همینگ وزن مدل از فرضی مصرفی
که هستند کلیدها انواع اعداد این می دهد. نشان را ۱۶ تا ۱ اعداد نمودار
جعبه خروجی همینگ وزن مشخص، ورودی به توجه با کلید هر ازای به

می شود. محاسبه جانشانی

به مصرفی توان های ماتریس با که می شود تشکیل ماتریسی سپس
می شود. ((۹) (معادله پیرسون رابطه ی وارد ورودی، نمونه های همان ازای
شده مدل سازی فرضی توان و مصرفی توان بین همبستگی نمودار ۷ شکل
کلید حدس ازای به نمودار این در می دهد. نشان را همینگ وزن توسط
که می افتد اتفاق شده یاد ماتریس دو بین همبستگی بیشترین درست،
دیگر عبارت به است. شده ۱۰ نقطه ی در نمودار بودن بیشینه سبب این
توسط ۱۰ کلید با شده محاسبه فرضی توان بین همبستگی میزان بیشترین
افتاده اتفاق ۱۰ مقدار در رمزنگار تراشه مصرفی توان و همینگ وزن مدل

است.

نسخه توان نمونه های به توان تحلیل حمله اجرای نتیجه ۸ شکل در
۱۰۰۰ با حمله این در است. شده داده نشان Midori64 شده محافظت
اضافه ازای در گذاری نقاب طرح است. نشده کشف کلید نیز توان نمونه
دهنده نشان و است آمده دست به شده نوشته کد حجم به بایت ۲۲۱ شدن

است. طرح کارایی

این در بود. حمله اجرای بستر حمله اجرای در اهمیت حائز نکته یک
استفاده DSO90604A مدل Keysight Infiniium اسیلوسکوپ از حمله
درون را ازمایش تکرار تعداد که دارد را این قابلیت دستگاه این شد.
شده مشخص عدد ازای به تکرار انجام از پس و کرده مشخص دستگاه
میانگین گیری نمونه یک ازای به شده اندازه گیری توان های از کاربر، توسط
اندازه گیری توان نویز می شود سبب عمل این کند. ذخیره را نتیجه این و کند
این بود. شده تنظیم ۲۵۶ روی تکرار تعداد حمله این در بیاید. پایین تر شده

از پس و شده تکرار بار ۲۵۶ ۱۰۰۰نمونه از هرکدام که است معنی این به
ذخیره CSV فایل یک در نهایی نتیجه اسیلوسکوپ، توسط میانگین گیری

شود.

نتیجه ۵

است. شده اجرا Midori64 رمز روی نقاب گذاری طرح یک مقاله این در
و نقاب گذاری از قبل بار یک نقاب گذاری، طرح کارایی ارزیابی برای
انجام شده پیاده سازی نسخه های روی توان تحلیل حمله آن از بعد بار یک
انجام حمله می دهد، نشان آزمایشات از آمده دست به نتایج است. شده
نمونه ۳۰۰ با نقاب گذاری از قبل را Midori64 رمز کلید می تواند شده
قادر نیز نمونه ۱۰۰۰ با حتی نقاب گذاری از پس که حالی در کند کشف

است. نبوده کلید کشف به

جانشانی جعبه های به WK آوردن دست به برای برای حمله این در
جعبه های به اصلی کلید نتیجه در و k۰ آوردن دست به برای و رمز اول دور
نقاب گذاری، از قبل نسخه در شد. انجام حمله رمز، دوم دور جانشانی
رمز کلید و بوده اصلی متن نمونه ۳۰۰ فقط حمله نیاز مورد داده پیچیدگی
تعداد این موجود، اطلاعات اساس بر است. آمده دست به Midori64

حمله ی در رفته کار به اصلی متن نمونه تعداد از کمتر اصلی متن نمونه
ازای (در شده محافظت نسخه ی در است. [۷] الکترومغناطیس تحلیل
داده نمونه ۱۰۰۰ با حتی شده) نوشته کد حجم به بایت ۲۲۱ شدن اضافه
طرح می دهد نشان که نبوده اصلی کلید کشف به قادر حمله نیاز مورد شده
توان تحلیل حمله مقابل در را رمز و داشته مناسب کارایی نقاب گذاری

کرده است. مقاوم اول مرتبه همبستگی
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A B S T R A C T

The use of lightweight and light weight block ciphers in the Internet
of Things is inevitable. Recently, Midori64 has received a lot of
attention among other lightweight ciphers due to its very low
power consumption. Midori64 security has been threatened by
various attacks, including side channel attacks. One of the types
of side channel attacks is correlation power analysis, in which an
attacker can discover the encryption key by using the power leak
of the cryptographic chip while the algorithm is running, data
being processed and operations being executed. Masking against
power analysis attacks is known as one of the most effective
methods of cryptographic algorithms. The purpose of the mask
is to disrupt the relationship between power consumption and
ongoing operations. In this paper, an implemented version of the
Midori64 code on an Atmega32 AVR micro-controller is attacked
by correlation power analysis, and an encryption key with 300
blocks of plain text is discovered. After masking the Midori64 with
the Boolean masking method, the attack was performed again,
and the experimental results showed that the Boolean masking
method could prevent key discovery.
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