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خصمانه⋆ یادگیری کمک به دسته بندی حمله ی برابر در شبکه ترافیک خصوصی حریم ارتقا
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چکیده

پژوهش های ادبیات در عمیق عصبی شبکه های مختلف معماری های از گسترده بطور اخیر سال چند در

ویژگی های روی بر شده یاد دسته بندی های است. شده استفاده وب سایت انگشت نگاری و ترافیک دسته بندی

خصوصی حریم ارتقا می پذیرد. صورت بسته ها بین زمانی فاصله ی و بسته ها طول مانند ترافیک آماری

طول افزایش از ترکیبی که می پذیرد صورت الگوریتم هایی با دسته بندی حملات برابر در شبکه ترافیک

جای به پژوهش این در می دهند. انجام را بسته ارسال در تاخیر کردن اضافه و بسته ها شکستن و (لایه گذاری)

به موسوم عصبی شبکه های مقاومت ارزیابی و سنجش روش های از استفاده با الگوریتم هایی، چنین طراحی

شده ترافیک جریان بسته های لایه گذاری به اقدام سربار حداقل اعمال با خصمانه نمونه ی تولید الگوریتم های

کمک به ترافیک، روی بر دفاع اعمال از بعد و قبل را همگشتی عمیق عصبی شبکه ی دسته بند یک است.
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مثبت و دقت از متفاوت، سربار میزان کردن اضافه با الگوریتم ها از یک هر می کنیم. ارزیابی سراسری،

می کاهند. شده یاد عصبی شبکه دسته بندی کاذب
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مقدمه ۱

دارند خود محرمانگی سطح ارتقا و حفظ در سعی همواره اینترنت کاربران
است. کاربران ترافیکی رفتار به مربوط محرمانگی این مصادیق از یکی که
کیفیت جهت به اینترنت خدمات ارائه شرکت های و دولت ها مقابل نقطه در
ناهنجار محتوای مهار و ترافیک نوع حسب بر گذاری تعرفه سرویس،
دارند. کاربر، به ترافیک انتساب حتی و کاربران ترافیک شناسایی در سعی
فیلد های و درگاه شماره با شناسایی از ترافیک شناسایی زمان، طی در
بسته عمیق وارسی با شناسایی به انتقال، و شبکه لایه ی پروتکل های

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس هفدهمین علمی کمیته ⋆از
می شود. تشکر

مسئول ∗نویسنده

کریمی)، (محمدرضا mokarimi@ce.sharif.edu رایانامه: آدرس های
جلیلی) (رسول jalili@sharif.edu

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۰ ©

کمک به شناسایی به کاربرد، لایه سطح تا رشته ای الگوی با تطبیق یعنی
شناسایی روش های یافته اند. ارتقا عصبی عمیق شبکه ی و ماشین یادگیری
می پذیرند. صورت انگشت نگاری و ترافیک دسته بندی شکل دو در ترافیک
کاربردی برنامه صحیح انتساب وظیفه از است عبارت ترافیک دسته بندی
وب سایت انگشت نگاری است. مربوط آن به ترافیک جریان که پروتکلی یا
تونل ترافیک جریان به کاربر توسط شده بازدید وب صفحات انتساب به
مربوط ترافیک درهم سازی ابزارهای یا تُر پروتکل  در وب سایت آن شده

می شود.

متعدد رو ش های ترافیک، شناسایی روش های توسعه ی با همزمان
محرمانگی سطح افزایش منظور به ترافیک دسته بندی از جلوگیری
و امضاها بردن بین از در سعی روشی با کدام هر که شده اند طراحی
سه به روش ها این کلی بطور دارند. ترافیک شناساننده انگشت نگاره های
بازشکن شبکه های و گمنامی شبکه های مبهم نگاری، روش های دسته ی
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تصادفی سازی، از است عبارت خود مبهم نگاری دسته ی می شوند. تقسیم 
مقالات بر مشتمل دسته ها این از کدام هر تونل سازی. و ماننده سازی
می توان را پروتکل ها شناسای انگشت نگاری و امضا است. متعددی
کرد. تقسیم آماری انگشت نگاره ی و محتوایی انگشت نگاره ی دو به
در که است محتوایی الگوهای به مربوط محتوایی انگشت نگاره های
یا و رمزنگاری مانند روش هایی با می شود مشاهده پروتکل بسته های
آماری توزیع  به آماری انگشت نگاره های اما می گردند. امحا کردن تونل
بسته بین زمانی فاصله ی و بسته ها طول مانند ترافیک ویژگی های
کردن اضافه بسته ها، شکستن بسته ها، ۱ لایه گذاری با که می شود مربوط
تجربه ی می روند. بین از بسته، ارسال در تاخیر و ۲ جعلی بسته های
محتوایی انگشت نگاره های پوشاندن برای که داد نشان پژوهش ها سیر
جلوگیری روش های انواع همه ی که آنچه  کرد، اکتفا رمزنگاری به باید
چه ترافیک، دسته بندی از جلوگیری روش های چه ترافیک، شناسایی از
آسیب پذیر آن به همگی وب سایت انگشت نگاری از جلوگیری روش های
اخیر پژوهش های لذا است، آماری انگشت نگاری ماندن باقی بوده اند،
ترافیک خصوصی حریم از دفاع یا ترافیک شناسایی از جلوگیری در

هستند. ترافیک آماری انگشت نگاری امحای بر مبتنی همگی

پژوهش های توجه مورد که قدری به آماری انگشت نگاری های
دسته بندی پژو هش های توجه مورد گرفته اند، قرار وب سایت انگشت نگاری
ویژگی های به بیشتر توجه پژوهش، این اهداف از یکی نبوده اند. وب سایت
بین زمانی فاصله دسته بندی در توجه مورد آماری ویژگی است. آماری
خصوصی حریم از دفاع مورد در است. جریان بسته های اندازه ی و بسته ها
ارسال در تاخیر که چرا می شود، اکتفا بسته ها لایه گذاری به نیز ترافیک
کاربردهایی در خصوص به ارتباط کیفیت افت موجب است ممکن بسته
سربار از باند، پهنای سربار به سربار کردن محدود با لذا شود؛ ۇیپ مانند
دفاع شمای یک طراحی در رایج رویه خلاف بر است. شده اجتناب تاخیر
تابع که ضدانگشت نگاری، شما ی یک یا ترافیک دسته بندی برابر در
کردن اضافه بسته، لایه گذاری و شکستن در شده تعیین پیش از قواعدی
پژوهش این نوآوری است، بسته ها ارسال در تاخیر و جعلی بسته های
داده هایی دسته بندی در عمیق عصبی شبکه های ضعف نقطه به توجه در
اضافه از که است، داده ای خصمانه نمونه است. خصمانه نمونه به موسوم
اصلی خام داده  یک به ، ۳ پریشیدگی به موسوم شده ای طراحی نویز شدن
نویز این شدن اضافه می آید. وجود به می شده دسته بندی درست سابقاً که
دسته بندی در عمیق عصبی شبکه ی انداختن خطا به موجب اصلی داده به
در خصمانه نمونه ی تولید روش های موفق کاربردهای از الهام با می شود.
از ترافیک جریان بسته های لایه گذاری برای متن، و تصویر و صدا حوزه

است. شده گرفته بهره خصمانه نمونه ی تولید الگوریتم های

حمله عنوان به ترافیک، دسته بندی بخش دو در پژوهش این ارزیابی
ترافیک، جریان از خصمانه نمونه ی تولید و ترافیک خصوصی حریم به
جهت به که دادگانی می شود. تقسیم خصوصی حریم از دفاع عنوان به
وی.پی.ان غیر وی.پی.ان‑ دادگان است، گرفته قرار استفاده مورد ارزیابی
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چت، دسته ی شش بر مشتمل که است [۱] ۲۰۱۶ آی.اس.سی.ایکس
عصبی شبکه ی است. رایانامه و همتا به همتا ۇیپ، جریانی، فایل، انتقال
زمانی فاصله ی و بسته طول ویژگی دو روی بر دسته بند ۴ همگشتی عمیق
واقعی مثبت و درصد ۸۰٫۰۰ دقت به جریان هر اول بسته ی ۲۵۰ بین
به نسبت خصمانه نمونه ی تولید الگوریتم پنج رسید. درصد ۸۰٫۳۳ به
مطابق جریان بسته های یعنی می شود، اعمال دسته بند شبکه آزمون داده ی
شده لایه گذاری جریان های با دسته بند مدل می شوند، لایه گذاری الگوریتم
درصد ۱۶٫۳۱ تحمیل با [۲] اف.جی.اس.ام الگوریتم می شود. ارزیابی
کارلینی‑ الگوریتم دقت، درصدی ۶٫۱ کاهش به موفق باند پهنای سربار
کاهش به موفق باند پهنای سربار درصد ۵۰٫۱۷ تحمیل با [۳] ال۲ ونگر
۷۶٫۸۱ تحمیل با [۴] جِی.اس.ام.ای الگوریتم ، دقت درصدی ۲۷٫۷۷

دیپ فول الگوریتم دقت، درصدی ۷۶٫۱۱ کاهش به موفق باند پهنای درصد
الگوریتم و دقت درصدی ۷۳٫۰۶ کاهش به درصدی ۱۰۷٫۸۹ تحمیل با [۵]
موفق باند پهنای سربار درصد ۱۱۸٫۵۶ تحمل با [۶] سراسری پریشیدگی

می شود. دقت درصدی ۶۸٫۰۶ کاهش به

پیشین کارهای مرور ۲

که است مقالاتی شامل پژوهش این پیشین کارهای مقایسه و مرور دامنه ی
جسته اند. بهره ترافیک خصوصی حریم سطح ارتقا برای عمیق یادگیری از
تولید کمک به ترافیک دسته بندی از دفاع به مربوط رو پیش پژوهش
پژوهش تنها پژوهش این مشابه پژوهش های از است، خصمانه نمونه
و ایمانی اثر ولی است ترافیک دسته بندی مربوط [۷] همکاران و وِرما
همکاران و لی همچنین و می باشد ماکینگ بِرد به موسوم که [۸] همکاران
است. وب سایت انگشت نگاری برابر در دسته بندی از دفاع به مربوط [۹]
و ایمانی و همکاران و لی مقاله ی دو در ارائه شده روش های ارزیابی نتایج
دادگان با است، وب سایت انگشت نگاری دادگان به مربوط که همکاران
نیست، مقایسه قابل است، شبکه ترافیک انواع دادگان که پژوهش این
جنس بلکه نمی شوند ارزیابی و آزمون یکسانی دادگان با تنها نه که چرا
روی بر که نیز همکاران و وِرما مقاله ی است. متفاوت کاملا نیز دادگان
ارائه درستی و شفاف ارزیابی است، شده ارزیابی شبکه عمومی دادگان

است. نکرده

ويژگی از دسته بندی برابر در دفاع و دسته بندی برای همکاران و وِرما
جریان، هر اول بسته ۲۰ از بسته ها اندازه و بسته ها بین زمانی فاصله
لینک یک ترافیک از آزمون دادگان و می کنند مشتق را ویژگی هایی
رایانامه، داده، پایگاه حجمی، وب، دسته ی ۶ از دانشگاهی گیگابیت
ترافیک دسته بندی شبکه ی است. شده جمع آوری همتا به همتا سرویس ها،
روی بر و می دهد تشکیل لایه سه متصل کاملا عصبی شبکه ی یک از را
برای می رسد. درصد ۹۷ دقت به شده یاد ویژگی های با شده یاد دادگان
کارلینی‑ونگر خصمانه ی نمونه ی تولید الگوریتم صرفا ترافیک مبهم سازی
بر کارلینی‑ونگر اعمال از پس می کند. اعمال ترافیک روی بر را ال۲
پایگاه دسته ی در درصد، ۱۱ حجمی دسته ی در شده یاد ویژگی های روی
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(۷۰ –۶۱) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۶۳سال

۴۸ سرویس ها دسته ی در درصد، ۲۲ رایانامه دسته ی در درصد، ۱ داده
درصد ۱۳ وب دسته ی در درصد، ۳۹ همتا به همتا دسته ی در و درصد
موارد در پژوهش این ارزیابی و پیاده سازی می کند. گزارش دقت کاهش
هر دسته بندی برای لازم بسته های تعداد است. نادرست و مبهم متعددی
است، نشده ذکر عصبی شبکه ی ورودی اندازه دیگر عبارت به یا جریان
می دهد. نشان را عصبی شبکه ی دسته بندی توان خوبی شکل به عدد این
یعنی باشد کمتر جریان دسته بندی برای نیاز مورد بسته های تعداد قدر هر
ارائه شده روش ارزیابی در است. بیشتر شبکه دسته بندی و شناسایی توان
ارزیابی که چرا ندارد وجود تاخیر سربار و باند پهنای سربار به اشاره ای
سربار به اشاره بدون دقت، کاهش میزان گزارش با دفاعی، روش موفقیت
زیرا نیست، صحیح دفاعی روش ارزیابی روش نیست. میسر شده تحمیل
نیستند متوازن دسته ها داده های آموزن، و آموزش داده در اینکه وجود با
تصادفی و برابر تعداد به دسته هر از دفاعی روش ارزیابی دادگان برای
دفاعی روش ارزیابی که است این ارزیابی صحیح روش می کند، انتخاب
آن بر دسته بندی مدل ارزیابی که پذیرد صورت آزمونی داده همان روی بر
قابل غیر کلی به پژوهش این ارزیابی جهت از لذا است، پذیرفته صورت
روش سازی پیاده در اثر این بر وارد اشکال مهمترین اما است. استناد
بردار یک به خصمانه نمونه تولید الگوریتم های که پریشیدگی است. دفاعی
از خارج یا و باشد مثبت یا منفی است ممکن می کنند اضافه ویژگی
زمان ویژگی به که مقداری اگر نباشد. ویژگی بردار اعداد معنادار دامنه ی
کرد تعجیل بسته ارسال در باید یعنی باشد، منفی می شود اضافه بردار
برای بسته ای نباشد، آماده کاربردی لایه ی سمت از بسته که زمانی تا که
بسته ی طول ویژگی به که مقداری اگر و ندارد وجود ارسال در تعجیل
ارسالی بسته طول از باید که معناست این به باشد، منفی شود اضافه بردار
روشی هیچ مقاله این در ولی کرد؛ ارسال ناقص بصورت را بسته و کاست

نمی کند. ارائه خام داده ی بر افزوده شده پریشیدگی کنترل برای

می دهند ارائه روشی خصمانه مولد شبکه های کمک به همکاران و لی
گونه ای به را مجاز غیر و شده مسدود ترافیک جریان آماری ویژگی های که
این شود، دسته بندی مجاز و نامسدود ترافیک به که می سازد دگرریخت
خصمانه ی مولد شبکه ی این به و می نامند پویا استتار را دگرریخت سازی
دسته بندی به ناظر روش این رویکرد می گویند. فلوگن را دگرریخت ساز،
وب سایت ترافیک از خود روش ارزیابی برای ولی است ترافیک انواع
−ϵ جدید سنجش معیار فلوگن، دفاعی روش ارائه ضمن می برد. بهره
ویژگی پوششی و دفاع روش های موفقیت سنجش برای را تمییزناپذیری،
بسته های مجموع ویژگی شش از فلوگن آموزش برای می دهد. ارائه ترافیک
مجموعه خروجی، بایت های مجموعه ورودی، بسته های مجموع خروجی،
بسته ها بین زمانی فاصله میانگین و تجمعی بایت های ورودی، بایت های
هشت به نسبت را آن فلوگن، دفاعی توان ارزیابی برای می کند. استفاده
معیار دو برای ماشین یادگیری به مجهز وب سایت انگشت نگاری روش
مهاجم های با را خود روش فلوگن می آزماید. ای.یو.سی و ϵ‑تمییزناپذیری
ارزیابی متداول، ماشین یادگیری الگوریتم های به مجهز ضعیف دسته بند
دیپ مثل عمیق یادگیری به مجهز قدرتمندتر روش های حالیکه در می کند،
از نشان موضوع این نمی کند. دخیل ارزیابی در را [۱۰] فینگرپرینتینگ

دسته بندی های برابر در که دارد پیشنهادی روش ضعف یا و ارزیابی ضعف
ضد حوزه ی در اینکه با مقاله  این نمی گیرد. خوبی نتیجه بالا تر دقت  با
یعنی حوزه، این کارائی معیار های با ولی است، وب سایت انگشت نگاری
معیار مقاله این است. نشده ارزیابی باند پهنای و تاخیر سربار دقت،
تمییزناپذیری و می کند ارائه را ϵ‑تمییزناپذیری، جدید و ابداعی ارزیابی
معیار از و می گیرد اندازه مخلتف دسته بند های برای را ترافیک دفاع

نمی کند. استفاده ارزیابی برای دیگری

اندکی تغییر با ماکینگ بِرد، به موسوم خود اثر در همکاران و ایمانی
بعدی دو عکس های برای که کارلینی‑ونگر الگوریتم بهینه سازی تابع در
به می کند. تبدیل ترافیک بعدی تک های ۱ رد برای را آن بود شده ارائه
فینگرپرینتینگ دیپ عمیق عصبی شبکه ی از انگشت نگاری مدل جهت
دیپ مقاله ی دادگان همان از نیز دادگان جهت به حتی می کند. استفاده
ورودی اما است کرده استفاده پسین، پردازش اندکی ،با فینگرپرینتینگ
است ۵۰۰۰ جریان، هر در بسته تعداد یعنی فینگرپرینتینگ دیپ شبکه ی
این اصلی ایده می یابد. افزایش ۱۰۰۰۰ به ماکینگ بِرد دسته بندی در که
متفاوت دسته ای در رد یک به ممکن حد تا مبدا، ،رد دلخواه رد هر که است
که جایی تا منظور، این به می نامیم. هدف رد را، رد این که شود نگاشت
مجموعه یک کنید فرض می شود. نزدیک هدف رد به اولیه رد دارد امکان
که f انگشت نگاری دسته بند مقابل در آن از می خواهیم که داریم S سایت
Is رد کنیم. حفاظت شده، داده آموزش نیز S مجموعه سایت های رد روی
می خواهیم را ،S مجموعه از s سایت دسته ی متعلق رد های از نمونه ای
t = بطوریکه، شود دسته بندی ،t هدف دسته ی به که دهیم تغییر طوری
آثار با مقایسه در مفصلی ارزیابی مختلفی جنبه های از .t ̸= s و f(Is)
از سربار درصد ۵۶ با را فینگرپرینتینگ دیپ دقت و دارد خود از پیش

می رساند. درصد ۳۵ به درصد ۹۸

وب، ترافیک جریان های دسته بندی برای فینگرپرینتینگ دیپ مقاله ی
۱۰۰۰۰ مقاله این حالیکه در می کند مشاهده را جریان هر در بسته ۵۰۰۰

تقویت به منجر بسته تعداد افزایش می دهد، پیشنهاد را جریان هر در بسته
بسته  تعداد افزایش است. نداده افزایش را آن دقت و است نشده مهاجم
مهاجم دسته بند، دقت افزایش بدون جریان هر در مشاهده برای نیاز مورد
با کمتر، بسته ی تعداد دیدن با مهاجم چه هر که چرا می کند، تضعیف را
این بالعکس. و است قدرتمندتری دسته بند کند، دسته بندی بالاتری دقت
هر در مشاهده برای نیاز مورد بسته تعداد افزایش با سو، یک از ارزیابی
تعداد کردن برابر دو دیگر سو ی از و است کرده تضعیف را مهاجم جریان
مجموع که چرا می دهد، کاهش عددی و صوری صورت به را سربار بسته،
حالیکه در می دهد افزایش را سربار محاسبه فرمول مخرج بسته ها اندازه ی
۵۰۰۰ روی دسته بند اگر زیرا نمی یابد، چندانی افزایش کسر صورت که
اول بسته ۱۰۰۰۰ روی که یافته دست  دقتی همان به جریان اول بسته ی
بسته ۵۰۰۰ به کمتری توجه دسته بندی در دسته بند یعنی می یابد، دست
می دهند تغییر را دوم بسته ۵۰۰۰ کمتر نیز دفاعی روش لذا می کند؛ دوم
صوری کاهش به فقط دسته بندی، برای بیشتر بسته ۵۰۰۰ افزودن لذا و
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همکاران و کریمی محمدرضا — خصمانه یادگیری کمک به دسته بندی حمله ی برابر در شبکه ترافیک خصوصی حریم ارتقا ۶۴

می کند. کمک سربار

پایه مفاهیم ۳

مقدمه در پژوهش این فهم برای نیاز مورد پایه مفاهیم از بعضی به
خصمانه نمونه ی توضیح به اختصار جهت به بخش این در شد. پرداخته
داده برای خصمانه  نمونه تولید الگوریتم های اتفاق به قریب می شود. بسنده
وظیفه با نیز اینجا در لذا شده اند، ارائه تصویر دسته بندی وظیفه و تصویر
نمی باشد. کاربرد این به منحصر ولی می شود داده توضیح تصویر دسته بندی

تصویر دسته بند مدل یک به دسترسی با تصویر، دسته بندی وظیفه برای
دسته بند به دلخواه تصویر یک کاربر ثالث، شخص یک توسط شده منتشر
می کند. دریافت را تصویر آن برای دسته بند پیش بینی برچسب و می دهد
تولید  خمصانه تصاویر اصلی، تصویر به پریشیدگی هایی کردن اضافه با
قابل انسان توسط اصلی تصویر از خصمانه تصویر تشخیص که می کند
برچسب تصویر، اصلی برچسب از غیر به را آن دسته بند و نیست تشخیص
تصویر تولید ،x اصلی داده نمونه و f(·) تصویر دسته بند داشتن با می زند.

می شود: توصیف بهینه سازی مسئله یک عنوان به x′ خصمانه

min
x′

∥x′ − x∥ s.t. f(x′) = l′, f(x) = l,

l ̸= l′, x′ ∈ [۰, ۱],
(۱)

دو بین فاصله ی ∥·∥ هستند. x′ و x برای برچسب ترتیب به l′ و l که
به که است پریشیدگی مقدار همان η = x′ − x می دهد. نشان را نمونه
کمینه سازی هدف بهینه سازی، مسئله این در می شود. اضافه اصلی تصویر
تصویر و اصلی تصویر تفاوت و فاصله رساندن حداقل به برای پریشیدگی

برساند. حداقل به را انسانی ناظر تمییز امکان تا است خصمانه

تهدید مدل ۴

کاربردی برنامه ی به متعلق T شبکه  ترافیک از می خواهد D مدافع عامل
مهاجم شبکه از که دسته بندی یا استنتاج حمله ی برابر در را P پروتکل یا
سعی T ∗ به T تغییر با D مدافع عامل کند. حفاظت می کند، عبور A

T ∗ ترافیک صحت و سهولت به نتواند تا دهد فریب را A مهاجم می کند،
که می کند استنتاج A مهاجم باشد، موفق D مدافع اگر کند. دسته بندی را
است، P دسته بندی از متفاوت که Q دسته بندی به متعلق T ∗ ترافیک
می کند. عبور D شبکه از A شبکه به ورود از قبل T ترافیک دارد. تعلق

عمیق عصبی شبکه ی یک بر منطبق پژوهش این در مهاجم عامل
هدف می زند. برچسب را ترافیک جریان هر پروتکل که است همگشتی
ترافیک، به مهاجم مدل یا دسته بندی روش یک ارائه ی نه پژوهش این
کاهش منظور به خصوصی حریم از مدافع مدل یک طرح ارائه هدف، بلکه
مقدمه در پیشتر چنانچه است. ترافیک دسته بندی از جلوگیری و دقت
خصمانه نمونه ی تولید الگوریتم یک بر مبتنی نیز مدافع عامل شد، اشاره
عامل دقت تا می دهد تغییر گو نه ای به را ترافیک جریان های که است
دسته بند و مهاجم عامل در نوآوری و بهبود رسانند. حداقل به را مهاجم

ایجاد، و راه اندازی جهت به هم مدافع مدل اما نیست، هدف ترافیک
باید دفاع ارزیابی، جهت از هم و است مهاجم مدل به دسترسی نیازمند
و مهاجم طراحی توضیح به ابتدا ادامه در شود. ارزیابی موثر حمله ی با

می شود. پرداخته مدافع طراحی بیان به سپس

مهاجم مدل طراحی ۵

طراحی که است همگشتی عصبی شبکه ی یک ترافیک دسته  بند مهاجم
آن با هم نام ،[۱۰] فینگرپرینتینگ دیپ  موسوم مقاله ای از شبکه آن
از گرفته الهام فینگرپرینتینگ دیپ  معماری است. شده گرفته شبکه، 
بخش دو از شبکه این است. گوگل نت و رِزنت وی.جی.جی، شبکه ی
ویژگی استخراج وظیفه می شود. تشکیل دسته بندی و ویژگی استخراج
از حاصل شبکه بلوکی بخش است. بلوکی همگشتی شبکه های به مربوط
لایه ی مانند همگشتی شبکه ی از لایه چندین که است بلوک هایی تکرار
بعد دارند. بر در را فعال سازی لایه  و ادغام(پولینگ) لایه ی همگشتی،
که می گیرد قرار متصل کاملا بلوکی شبکه ی یک همگشتی، شبکه ی از
فینگرپرینتینگ دیپ  شبکه ی از شمایی دارد. عهده بر را دسته بندی وظیفه
در پژوهش این در ترافیک دسته بندی ریزدانگی است. آمده ۱ شکل در
جریان هر اول بسته ی چند دیدن با شبکه است، جریان دسته بندی حد
استفاده مورد ویژگی های می کند. تعیین را جریان آن به مربوط دسته ی
ارسال بین زمانی فاصله ی و بسته طول آماری ویژگی دو دسته بندی برای
زمانی فاصله ی بسته، ⟨اندازه ی بردار یک صورت به بسته هر بسته هاست.
تعداد حداکثر گرفتن قرار هم کنار در از می شود. بازنمائی قبلی⟩ بسته ی با
برای نیاز مورد ویژگی های جریان هر در مشاهده برای نیاز مورد بسته ی
ترافیک دسته های تعداد می شود. تعیین شبکه  ورودی اندازه ی دسته  بندی

می کند. تعیین را شبکه  خروجی اندازه ی نیز

مدافع مدل طراحی ۶

منظرگاه از می کند دفاع دسته بندی برابر در ترافیک از که دفاعی مدل
می شود. تلقی دسته بندی مدل به حمله یک خصمانه، ماشین یادگیری
کارلینی‑ونگر سفید، جعبه حمله ی پنج از پژوهش این دفاعی مدل
پریشیدگی و [۵] دیپ فول ،[۲] اف.جی.اس.ام ،[۴] جِی.اس.ام.ای ،[۳]
استفاده ترافیک عصبی شبکه ی دسته بندی دقت کاهش به [۶] سراسری
است، دسته بند مدل به کامل دسترسی نیازمند سفید جعبه حمله ی می کند.
آن به مربوط پارامتر های تمام و مدل به دسترسی شامل دسترسی این
همان یا مهاجم مدل یک باید مدافع مدل یک ساخت برای لذا است،
آن از سپس داد، آموزش ترافیک از بخشی روی بر را ترافیک دسته بند
افزودن برای می گیرد یاد مدافع مدل ساخت. مدافع مدل یک مهاجم مدل
حتی که جریان هایی برای باید چطور تاثیر حداکثر با کمینه پریشیدگی
مدل کند. تولید پریشیدگی است، نشده داده آموزش آن ها روی مهاجم مدل
به نسبت و می کند تولید ترافیک جریان روی بر را پریشیدگی مدافع،
می کند. اعمال قبلی⟩ بسته ی با زمانی فاصله ی بسته، ⟨اندازه ی بردارهای
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(۷۰ –۶۱) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۶۵سال

.[۱۰] ترافیک دسته بند شبکه ی معماری از نمایی .۱ شکل

بردار از ابعادی بالایی هوشمندی با خصمانه نمو نه ی تولید الگوریتم های
افزودن با می کنند، شناسايی را می گیرد قرار دسته بند توجه مورد بیشتر که
اعمال از پس می زنند. رقم را دقت کاهش بیشترین لازم، نویز مقدار کمترین
هر به دسته بند، مهاجم مدل توسط جریان آن جریان، هر به پریشیدگی
می خورد. برچسب و می شود دسته بندی خود واقعی دسته ی از غیر جریانی
اول بعد به منفی و مثبت عددی مقادیر بصورت شده، افزوده پریشیدگی
افزوده دارد. بخصوصی تفسیر کدام هر که می شود اعمال بردار دوم و
یعنی بسته طول افزایش معنی به بسته اندازه به مثبت پریشیدگی شدن
زمانی فاصله ی به مثبت پریشیدگی شدن افزوده است. لایه گذاری به نیاز
افزودن است. دوم بسته ارسال در تاخیر معنی به متوالی، بسته ی دو بین
بسته، اندازه ی کردن کوچک معنی به بسته، اندازه ی به منفی پریشیدگی
پریشیدگی افزودن نیست. ممکن که است، ناقص بسته ی ارسال یعنی
بسته ارسال در تعجیل معنی به نیز بسته  دو بین زمانی فاصله ی به منفی
کار ارزیابی نقد در پیشین کارهای مرور بخش در که همانطور که است
داده ی به نسبت باید لذا نیست، ممکن شد، اشاره ،[۷] همکاران و وِرما
صفر منفی پریشیدگی های رو همین از گیرد، صورت کنترل شده پریشیده
همچون کاربرد هایی به نسبت نیز زمانی پریشیدگی کنترل می شود. گرفته
از مستقل پریشیدگی اعمال زیرا است، دشوار ۇیپ و جریانی نمایش های
کیفیت کاهش به منجر است ممکن و می شود اعمال آن به ترافیک نوع
زمانی پریشیدگی کردن اضافه از لذا گردد، ۇیپ و جریانی ترافیک انواع
پریشیدگی می شود، اضافه بردار به که پریشیدگی تنها می شود. امتناع نیز
گونه ای به باید نیز پریشیدگی  این ولی است، بسته اندازه بعد به مثبت
مقدار از کمتر پریشیدگی آن شدن افزوده از پس بسته اندازه که باشد

وی.پی.ان غیر وی.پی.ان آی.اس.سی.ایکس دادگان در ترافیک انواع برچسب .۱ جدول
.[۱]

که حالی در باشد. بایت ۱۵۰۰ یعنی اترنت، شبکه ی انتقال واحد حداکثر
است، شده بسته اندازه ی بعد به پریشیدگی اعمال به محدود دفاعی مدل
زمانی فاصله ی و بسته اندازه ی بعد دو هر روی را دسته بندی مهاجم، مدل
دارد مدافع از بیشتری امکانات مهاجم پس می کند، اعمال بسته دو بین
ترافیک جریان از بعد یک تغییر با مدافع که چرا است، موثری مهاجم و
می کند. تحلیل را جریان بسته های بعد دو هر مهاجم ولی می کند حفاظت

ارزیابی ۷

همچنین شود، پاکسازی آموزش، دادگان باید مهاجم مدل آموزش از قبل
پاکسازی روش بیان به ابتدا جلوتر باشد. شده پاکسازی باید نیز آزمون داده
ارزیابی مورد مدافع مدل و مهاجم مدل سپس می شود. پرداخته دادگان

می گیرد. قرار

دادگان ۱ .۷

وی.پی.ان غیر و وی.پی.ان آی.اس.سی.ایکس دادگان از پژوهش این در
این می شود. استفاده است، شده ارائه یو.ان.بی دانشگاه توسط که [۱]
ترافیک هفت و عادی رمزشده ی ترافیک نوع هفت دارای دادگان
فایل بصورت دادگان این است. وی .پی.ان پروتکل یک در کپسوله  شده
انواع است. جریان ها ویژگی فایل و ۱ پیکپ فایل یعنی ترافیک خام
۱ جدول در آن، محتوای نوع همراه به دادگان این در موجود ترافیک

است. آمده

جریان ها، این عمده که است جریان هزار ۳۶۰ بر بالغ شده یاد دادگان
دو جریان های تعداد هستند. بسته  دو شامل تنها که هستند جریان هایی
است. ۇیپ ترافیک به مربوط عمده که می باشد هزار ۲۵۴ بر بالغ بسته  ای
وجود زیرا ندارند، شبکه یادگیری برای ارزشی بسته ای دو جریان های
اتصال یک دهنده ی نشان و ساخته نامتوازن شدت به را دادگان آن ها،
می شوند. حذف بسته ۳ کمتر با جریان های جهت، این از هستند. ناقص
کاربردی برنامه ی به نباید پیکپ، فایل هر درون دی.ان.اس جریان های
پروتکلی رفتار دی.ان.اس پروتکل چون بخورد، برچسب آن ها فعالیت و
می شوند. پالایش نیز دی.ان.اس پروتکل  جریان های لذا دارد، مستقلی
از جریان، توجهی قابل غیر تعداد گفته شده، پالایش های اعمال از پس
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دسته های بین را جریان تعداد توازن آن وجود که می ماند تُر پروتکل دسته ی
به جریان، هزار ۳۶۰ از جریان ها تعداد نهایت، در می زند. هم بر مختلف
شش بر مشتمل باقیمانده جریان های که می رسد، جریان هزار ۱۸ حدود
است رایانامه و همتا به همتا ۇیپ، جریانی، فایل، انتقال چت، دسته ی
دسته  هر از توازن برقراری برای هستند. نامتوازن نیز دسته ها همین که
آموزش، برای جریان ۳۶۰۰ مجموع در که می شود برگزیده جریان ۶۰۰

داده کل درصد ۱۰ و ۱۰ ، ۸۰ ترتیب به که می ماند باقی وارسی و آزمون
می دهند. تشکیل را

مهاجم مدل ارزیابی ۲ .۷

همگشتی عصبی شبکه ی یک مهاجم مدل شد، اشاره نیز پیشتر که همانطور
شاخص ترین دقت، معیار عصبی، شبکه ی یک کارایی ارزیابی برای است.
در بالا واریانس و دادگان بودن کوچک علت به است. ارزیابی معیار
ضرورت متقابل اعتبارسنجی یکسان، مدل دقت از متعدد ارزیابی های
به موسوم اعتبارسنجی از خاصی نوع استفاده مورد اعتبارسنجی می یابد.
صورت طوری دادگان بخش بندی که است طبقه  طبقه  متقابل اعتبارسنجی
نسبت  مشابه ممکن جای تا بخش هر در دادگان انواع نسبت که می گیرد

باشد. اصلی دادگان در برچسب ها همان

و یافتگی تعمیم میزان سنجش بر علاوه ۱ متقابل سنجی اعتبار
برای اینجا، در دارد. کاربرد نیز، مدل انتخاب جهت به مدل،  پیش بینی گری
اعتبارسنجی روش با مختلف، ورودی های با مدل ها مدل، بهترین انتخاب
دسته بند مدل دقت میزان ۲ شکل در می شود. ارزیابی ، ۲ جدا جدا متقابل
در بسته تعداد است. شده آورده جریان هر در بسته های تعداد حسب بر
بسته ی چند از حداکثر جریان ها دسته بندی برای که می کند بیان جریان
۲۵۰ ورودی اندازه ی با مدل مدل، بهترین است. شده استفاده جریان اول
از قبل دسته بند های به نسبت جریان در بسته ۲۵۰ با دقت که چرا است،
اختلاف با جریان، هر در بسته ۲۵۰ از کمتر با دسته بند های یعنی خودش،
دسته بند به نسبت ولی دارد بیشتری دقت درصد ۵ حدود توجهی، قابل
که آنجا از دارد. کمتر دقت درصد ۱ حدود جریان، در بسته ۱۲۵۰ با
با دسته بند، که است مهم و نیست دقت به وابسته تنها دسته بند کارایی
۲۵۰ ورودی با مدل باشد، داشته خوبی عملکرد می تواند بسته تعداد چه
نسبت محلی بهینه یک در چون می شود، انتخاب جریان هر در بسته
بیشینه با حال عین در است؛ بیشتر و کمتر اندازه ی با ورودی های به
دست به دقت بودن پایین ندارد. چندانی دقت تفاوت نیز بسته تعداد
کوچک و محدودیت مساله ی به این و نیست توجه قابل مدل، برای آمده
به ترافیک اول بسته ۲۵۰ روی بر دقت می شود. مربوط دادگان بودن
روش های به نسبت دسته بندی روش این بارز مزیت می رسد. درصد ۸۰

بودن کمتر در می شود، شامل را انگشت نگاری روش های تنها که مشابه
هر ابتدائی بسته ۲۵۰ تعداد همین است. جریان در بسته تعداد چشمگیر
همکاران و ایمانی مقاله ی در مقاله، این در دفاع و دسته بندی برای جریان
بودن کمتر می رسد. جریان هر اول بسته ۱۰۰۰۰ به ماکینگ  بِرد به موسوم
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جریان. هر در بسته تعداد حسب بر دسته بند مهاجم مدل دقت .۲ شکل

دیدن با که است مهاجم مدل مزیت تنها نه دسته بندی برای بسته تعداد
مزیت بلکه کند، تعیین را جریان برچسب می تواند بسته کمتری تعداد

دارد. نیاز کمتری بسته تعداد تغییر به زیرا هست، نیز دفاعی مدل

مدافع مدل ارزیابی ۳ .۷

بخش دسته بند مهاجم مدل  که آزمونی دادگان همان با باید دفاعی مدل
و دفاعی مدل مطابق دادگان همان شود. آزموده شده، ارزیابی آن با قبل
شبکه ی همان با مجدداً و شد داده تغییر پریشیدگی افزودن با قواعد تابع
مختلف روش پنج به می شود. ارزیابی مهاجم مدل دیده ی آموزش عصبی
می کند، استفاده خصمانه نمو نه ی تولید الگوریتم های از یکی از کدام هر که
مختلف الگوریتم های می شود. تولید آزمون دادگان از دفاع شده جریان های
کاهش را دسته بند دقت مختلفی میزان های به مختلفی، سربار های با
ترافیک و تغییر بدون و اصلی ترافیک برای دسته بند دقت ۱ جدول دادند.
دسته بند دقت می کند. مقایسه را شده یاد الگوریتم پنج هر با شده دفاع
همچون قواعد، کنترل بدون مختلف دفاع های اعمال از پس مهاجم، مدل
۱۵۰۰ از بسته اندازه ی ماندن کمتر و بسته اندازه پریشیدگی نبود منفی
که است، آمده جدول ستون دومین در پریشیدگی، اعمال از پس بایت
۱۰ زیر به درصد ۸۰ از دقت دیپ فول و جِی.اس.ام.ای الگوریتم مورد در
کم بسیار دقت کاهش تاثیر کنترلی قواعد اعمال از پس اما می رسد. درصد
به توجه با الگوریتم ها این در پریشیدگی که است آن امر این علت می شود.
صفر پریشیدگی بردار بعد یک وقتی لذا می شود، اعمال بردار بعد دو هر
می شود، فیلتر اعمال دیگر بردار پریشیدگی بودن منفی به نسبت و می شود
دقت کاهش مقدار همچنان ولی می شود، کم پریشیدگی دقت کاهش اثر

است. توجه قابل گرفته صورت

دسته ی به اشتباه به دسته هر ترافیک که است این ترافیک از دفاع اثر
کم را دسته آن واقعی مثبت دیگر عبارت به یا و شود دسته بندی دیگری
گرفته قرار بررسی مورد جدول در معیار این تغییرات که روست این از کند،
همه ی برای یکسان  عمومی پریشیدگی یک سراسری، پریشیدگی است.
می کنند. تولید  موردی پریشیدگی روش ها دیگر ولی می کند تولید جریان ها
ترافیک آماری الگوی درهم سازی کارایی پریشیدگی، تولید بودن سراسری
دادگان کل روی بر بار یک سراسری پریشیدگی زیرا می دهد، افزایش را
افزودن که می کند تولید واحد پریشیدگی یک و می شود محاسبه آزمون
و ترافیک درهم سازی باعث آزمون، ترافیک دادگان از جریان هر به آن
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(۷۰ –۶۱) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۶۷سال

ترافیک. مختلف دسته های برای دسته بند واقعی مثبت مقایسه .۳ شکل

ترافیک. مختلف دسته های برای دسته بند واقعی منفی مقایسه .۴ شکل

می شود. دسته بند فریب

در دادگان نوع از وب سایت انگشت نگاری در دادگان نوع اینکه با
تا را پژوهش این ارزیابی نتایج لذا است، متفاوت ترافیک دسته بندی
ولی می سازد، مقایسه قابل غیر همکاران و ایمانی مقاله ی با حدودی
با می آورد دست به اول بسته ی ۲۵۰ با پژوهش این دفاع که دقتی کاهش
می آورد بدست اول بسته ی ۱۰۰۰۰ روی بر ایمانی مقاله ی که دقتی کاهش
۶۳ را دقت سربار، درصد ۵۶ با ایمانی مقاله ی است. مقایسه قابل کاملا
جِی.اس.ام.ای بر مبتنی دفاع نتیجه آن، مشابه می دهد، کاهش درصد
دفاع با می دهد، کاهش ۵۶٫۱۱ را دقت سربار درصد ۷۶٫۸۱ با که است
درصد ۱۵٫۵۵ را دقت سربار درصد ۱۶٫۳۱ با اف.جی.اس.ام، بر مبتنی
۵۰٫۱۷ تحمیل با ال۲ کارلینی‑ونگر بر مبتنی دفاع و می یابد کاهش

می کاهد. درصد ۲۷٫۷۷ را دقت سربار، درصد

نتیجه گیری ۸

روش ارزیابی برای دسته بندی روش کاراترین گردید سعی پژوهش این در
یادگیری حوزه ی بر مبتنی شد، برده بهره آن از که روشی شود، ارائه دفاعی
جهت به ماشین یادگیری حوزه در گرفته صورت کارهای بود. ماشین

ترافیک. مختلف دسته های برای دسته بند کاذب مثبت مقایسه .۵ شکل

ترافیک. مختلف دسته های برای دسته بند کاذب منفی مقایسه .۶ شکل

اصلی ترافیک برابر در دسته بند واقعی مثبت و دقت سربار، مقایسه ی جدول .۲ جدول
شده. دفاع ترافیک و

توضیح از پس است. انگشت شمار ترافیک، خصوصی حریم از دفاع
مرور به ابتدا ترافیک، دسته بندی از دفاع و ترافیک دسته بندی مساله
ارائه شده راهکار سپس شد. پرداخته آنها در موجود نواقص و روش ها این
شبکه ی از شد. ارائه مهاجم مدل و مدافع مدل تهدید، مدل بخش سه در
شده ارائه وب سایت انگشت نگاری برای که فینگرپرینتینگ دیپ  عصبی
یک ارائه ی مقاله این هدف شد. استفاده دفاعی روش ارزیابی برای بود
عصبی شبکه ی لذا بود، ترافیک دسته بندی از جلوگیری برای دفاعی روش
پژوهش این نتایج شد. داده آموزش شبکه ترافیک به فینگرپرینتینگ دیپ 
تنها چون نیست. مقایسه قابل شد، گفته که دلائلی به مشابه کارهای با
است ترافیک دسته بندی حوزه در ماشین یادگیری بر مبتنی دفاعی روش
این دیگر امتیازات از است. گرفته صورت آن از کاملی ارزیابی و آمار که
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برای دادگان پرارجاع ترین استفاده، مورد دادگان که است این پژوهش
ماشین یادگیری بر مبتنی دسته بندی روش های بین در ترافیک دسته بندی
دقت، در را مختلف دفاعی روش های ارزیابی، بیان در همچنین است.
با ارزیابی در شفافیت این که است کرده مقایسه سربار و واقعی مثبت

است. نبوده مطرح مقایسه، قابل پیشین کارهای

آتی کارهای ۹

موفقیت میزان در ریشه  پژوهش، این در شده ارائه دفاعی  روش مبنای
برابر در دفاع مثابه به حملات این از که دارد خصمانه یادگیری حملات
استفاده دیگر، حمله ی برابر در حمله ضد یک دیگر تعبیری به دسته بند،
مستقیم طور به دفاعی روش این موفقیت میزان و کارایی لذا است؛ شده
حملات، این مقابل نقطه است. خصمانه یادگیری حملات کارایی به وابسته
ارائه خصمانه ماشین یادگیری ادبیات در نیز تشخیصی روش های و دفاع 
حملات برابر در دفاعی روش های به ترافیک دسته بند تقویت است. شده
به توجه با می دهد. ارتقا را شبکه امنیت و پایداری خصمانه، یادگیری
عنوان به که می آید لازم شبکه، امنیت و پایداری افزایش روش های وجود
کارایی سپس، و سازیم مقاوم و پایدار را ترافیک دسته بند ابتدا، آتی کار
کنیم. ارزیابی را دسته بند پایداری میزان و ترافیک پوشش دفاعی روش 

درهم سازی بر مبتنی که موجود دفاعی روش های افزودن و بکارگیری
ترافیک به جعلی بسته کردن اضافه و پروتکل ساختار در تغییر محتوایی،
و اتصال برقرار در ارتباط طرف دو همکاری و توافق مستلزم هستند،
سر دو بین باید دفاعی روش منطق که، معنا این به است. داده تبادل
زدن هم بر بسته ها، شکستن دیگر، طرف از باشد. شده پیاده سازی ارتباط
تغییراتی معقول، جابجایی و تعجیل تاخیر، طریق از بسته ها زمانی الگوی
شده سازی پیاده شبکه پروتکل های بطن در تغییر آن مدیریت که هستند
یک دفاعی روش های می توان، تغییرات از دسته  این کمک به است.
سازی پیاده با تنها و ارتباط دیگر طرف اطلاع بدون که کرد ارائه طرفه ای

دهد. فریب را دسته بند می تواند ارتباط طرف یک در

سپاس گزاری ۱۰

نظر تحت نویسنده، ارشد کارشناسی پروژه از برگرفته رو پیش پژوهش
این زحمات می دانم واجب خود بر است. صادق زاده مهندس آقای جناب

باشم. متشکر و ممنون توجهشان از و کرده نشان خاطر را بزرگوار
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