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چکیده

اغلب برنامه ها این هستند. مهمی و حساس وظائف يا اطلاعات دارای اندرویدی برنامه های از بسياری

یا و درون برنامه ای سطح دو در اینتنت کار و ساز طریق از می توانند که می شوند تشکيل مؤلفه چندین از

کارهای و ساز تعاملات، این در امنیت برقراری منظور به اندروید باشند. تعامل در یکدیگر با بین برنامه ای

مجوزهایی کسب با برنامه  یک حال، این با است. داده ارائه مجوزدهی کار و ساز جمله از را مختلفی امنیتی

حمله آن به که دهد انجام خود امتیازات از فراتر را اعمالی می تواند است، محروم آن ها داشتن از خود که

افزار نرم مهندسی رويکرد اساس بر قبلا که VAnDroid ابزار مقاله اين در می شود. گفته امتیاز افزایش

امتياز افزايش حملات از مهمی مجموعه تا می شود تکميل شده، ارائه مقاله مؤلفين توسط مدل رانده نرم افزار

برای  کند. شناسایی بین برنامه ای و درون برنامه ای سطح دو هر در نیز را سرگردان» «وکیل عنوان تحت

برنامه  ده است، شده پیاده سازی VAnDroid+ به نام اکلیپس جديد افزونه يک قالب در که جديد ابزار ارزيابی

نتایج شدند. تحليل مختلف شرايط در شده ارائه ابزار تحت ایرانی کاربران بين در رواج بالاترين با اندرويدی 

را سرگردان وکیل نوع از آسیب پذیری صحيحی  صورت به می تواند VAnDroid+ که می دهد نشان حاصل،

کند. کشف اندرویدی  برنامه های در
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به را هوشمند گوشی های بازار  از چشم گیری سهم ۱ اندروید سکوی امروزه،
برنامه های از گسترده استفاده ی همچنین، .[۱] است داده اختصاص خود
خصوصی، داده های ذخیره ی مانند مختلفی وظایف انجام منظور به اندروید
مطالعات .[۲] است کرده تبدیل مهاجمان برای جذاب هدفی به را آن ها
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1android platform

از مجوزها، از استفاده سوء از ناشی حملات که داده اند نشان متعدد
ساز یک اندروید، سکوی هستند. برنامه ها این در امنیتی مسائل مهم ترین
برنامه ها از محافظت برای را مجوزدهی سیستم عنوان تحت امنیتی کار و
منابع به برنامه ها دسترسی از مانع کار، و ساز این .[۳] است داده ارائه
حال، این با می شود. محافظت  شده برنامه های سایر و سیستم حساس
از استفاده سوء امکان و برنامه ها در کار و ساز این نادرست پیاده سازی
داده های حملات، این است. حملات از مختلفی انواع انجام زمینه ساز آن،
منجر می توانند و می اندازند مخاطره به را کاربر دستگاه در موجود حساس
به نیازمند نتیجه، در .[۴] شوند کاربر خصوصی حریم اطلاعات نشت به
مسائل تشخیص و برنامه ها تحلیل به که هستیم خودکار تکنیک های وجود

.[۵] بپردازند آن ها در آسیب پذیری ها جمله از امنیتی مهم

ارزیابی جمله از کیفی ارزیابی برای اساسی  روشی  معکوس مهندسی
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همکاران و حیدری مینا — مدل رانده معکوس مهندسی رویکرد از استفاده با اندرویدی برنامه های در سرگردان وکیل حمله تشخیص ۵۲

یک تنهایی به معکوس مهندسی اما است. نرم افزاری سیستم های امنیتی
مدل رانده مهندسی دیگر، سوی از است. خطا مستعد و وقت گیر فرآیند
به مربوط مسائل که است عرصه اين در نويدبخش و جديد روشی 
ایجاد به و کرد برطرف آن کمک با می توان را سنتی معکوس مهندسی
نرم افزاری سیستم های مختلف جنبه های از مدل بر مبتنی نمایش هایی
از ترکیب این .[۶] باشند فهم و درک قابل راحتی به که پرداخت موجود
معکوس مهندسی عنوان تحت مدل رانده، مهندسی و معکوس مهندسی
ایستا رویکردی از پژوهش این در بنابراین، می شود. شناخته ۱ مدل رانده
نوع از آسیب پذیری  کشف منظور به مدل رانده معکوس مهندسی بر مبتنی
قابلیت کردن اضافه با و است شده استفاده ۲ امتیاز افزایش حملات
ابزار ،[۳] VanDdroid ابزار به ۳ سرگردان وکیل آسیب پذیری تشخیص
نهایی کاربران همچنین و توسعه دهندگان است. شده ارائه VAnDroid+
خود برنامه های ابزار، این از استفاده با می توانند اندروید برنامه های
به دهند. قرار بررسی مورد امنیتی آسیب پذیری های کشف منظور به را
ارائه شده چارچوب توسعه ی (۱ پژوهش: این دستاوردهای خلاصه، طور
افزایش آسیب پذیری از نوعی تشخیص منظور به VAnDroid ابزار در
VAnDroid در شده ارائه فرامدل توسعه (۲ سرگردان وکیل به نام امتیاز
دو در سرگردان وکیل حملات کشف و تحلیل قابلیت افزایش هدف با
منظور به VAnDroid ابزار تکمیل (۳ بین برنامه ای و درون برنامه ای سطح

اندروید برنامه های در سرگردان وکیل حمله ی تشخیص قابلیت افزایش

بیان ۲ بخش در پیش زمینه  و اولیه مفاهیم ابتدا مقاله ، ادامه ی در
رویکرد می دهد. ارائه را مرتبط کارهای بر مروری ۳ بخش می شوند.
بخش در می شوند. داده شرح ۴ بخش در آن اصلی مراحل و پیشنهادی
به ۶ بخش در نهایت، در می شود. بیان پیشنهادی رویکرد ارزیابی ۵

می شود. پرداخته آینده کارهای بیان و نتیجه گیری

پیش زمینه ۲

به بخش این در مقاله، این در شده مطرح مباحث بهتر درک منظور به
پرداخت. خواهیم نیاز مورد مفاهیم مختصر معرفی

گرفت. نظر در نرم افزاری پشته یک عنوان به می توان را اندروید
از مختلفی لایه های دارای اندروید می شود، مشاهده ۱ شکل در که همان طور
۴ کاربرد چارچوب لایه ی کتابخانه ها، لایه ی لینوکس، هسته ی لایه ی جمله
.[۷] می شوند نصب برنامه لایه ی در برنامه ها که می باشد برنامه لایه ی و
چهار از و می شود توزیع APK پسوند با فایلی در اندروید برنامه ی یک
ارائه دهنده و ۷ همه پخشی دریافت کننده ،۶ خدمت ،۵ فعالیت مؤلفه نوع
دریافت کننده  و خدمت فعالیت، مؤلفه های است. شده تشکیل ۸ محتوا
فعال خاصی متدهای از استفاده با اینتنت طریق از می توان را همه پخشی
شود، ایجاد برنامه یک مؤلفه های بین اتصال اینتنت، طریق از اگر کرد.
دو مؤلفه های بین اتصال که صورتی در و درون برنامه ای ارتباط را آن
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[۹] اندروید سیستم عامل معماری .۱ شکل

.[۸] می نامند بین برنامه ای ارتباط را آن شود، ایجاد مجزا برنامه ی

هستند اندروید امنیتی مدل اصلی بنای سنگ اندروید، در مجوزها
.[۱۰] شده اند ارائه برنامه ها از حفاظت برای اندروید چارچوب توسط که
تا شوند مشخص برنامه مانیفست فایل در باید نیاز مورد مجوزهای
سازند. ممکن را برنامه ها تعامل همچنین و حساس منابع به ایمن دسترسی
Signature خطرناک، عادی، محافظتی سطح چهار به اندروید مجوزهای
اندروید، ۶ نسخه ی از .[۱۱] می شوند تقسیم SignatureOrSystem و
داده تغییر پویا به ایستا حالت از را اندروید مجوز مدیریت سیستم گوگل
تمام نصب، از قبل که است مجبور کاربر ،۶ نسخه ی از قبل است.
مجوزهای قبول از کابر اگر کند. رد یا قبول را برنامه درخواستی مجوزهای
دلیل به اما داشت. نخواهد ادامه برنامه نصب کند، خودداری درخواستی
اجرا زمان در می توانند کاربران بعد، به ۶ نسخه ی از گرفته، صورت تغییر

.[۱۲] بپردازند مجوزها ابطال یا اعطاء به نیز

افزایش حمله ی [۱۳] همکاران و ۹ داوی توسط شده بیان تعریف طبق
دسترسی از کمتر، مجوزهای با برنامه یک که می دهد رخ زمانی امتیاز
حمله نوع این نشود. محدود بیشتر مجوزهای با برنامه یک مؤلفه های به
وکیل حملات دسته ی دو به استفاده مورد کار و ساز براساس می توان را
حمله ی در کرد. تقسیم ۱۰ برنامه ها تبانی طریق از حملات و سرگردان
برنامه ی در موجود آسیب پذیری های از مهاجم برنامه ی سرگردان، وکیل
تبانی حمله ی در می کند. استفاده غیرمجاز عملیات انجام منظور به هدف،
برای و هستند مخرب حمله در درگیر اندروید برنامه ی دو هر برنامه ها،
می باشد مجاز غیر دو هر برای که می کنند تبانی مجوزی آوردن به دست

.[۱۴]

مهندسی در مدل رانده مهندسی تکنیک های و اصول از استفاده
بهتر فهم به که می شود مؤثرتری راه حل های ساخت باعث معکوس
معکوس مهندسی راه حل های می کند. کمک نرم افزاری سیستم های
مجدد استفاده ی قابل و حمل قابل سازگار، مقیاس پذیر، مدل رانده
توسعه پذیری، عمومیت، مهارت های از مستقیماً راه حل ها این هستند.
یک .[۱۵] می برند بهره مدل رانده مهندسی فناوری های و پوشش ادغام،

9Davi 10colluding applications attack
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(۶۰ –۵۱) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۵۳سال
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کشف مدل تبدیل و یکپارچه سازی :1مرحله تحلیل
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متامدل جنبه های امنیتی اندروید

:2مرحله  :3مرحله 

([۳] VAnDroid رویکرد بر (مبتنی  VAnDroid+ پیشنهادی رویکرد .۲ شکل

،۱ مدل کشف اصلی فاز سه شامل مدل رانده معکوس مهندسی فرآیند
.[۱۶] است ۳ مدل دوباره ی تولید و ۲ مدل فهم

مرتبط کارهای ۳

اندروید برنامه های امنیتی تحلیل زمینه ی در گسترده ای تحقیقات تاکنون
به که می شوند مرور تحقیقاتی ابتدا بخش، این در گرفته اند. صورت
می پردازند. برنامه ای درون سطح در امتیاز افزایش آسیب پذیری شناسایی
سطح در امتیاز افزایش آسیب پذیری شناسایی به مربوط تحقیقات سپس

می شوند. معرفی برنامه ای بین

رویکردی [۱۷] SAndroid درون برنامه ای سطح به مربوط تحقیقات
حمله ی برابر در امنیت که است امضا بر مبتنی و گسترش قابل
رویکرد این می کند. فراهم سریع تشخیص طریق از را امتیاز افزایش
بخش در که است تشخیص و فعال نظارت اصلی بخش دو شامل
استفاده شده شناخته مخرب برنامه های امضاهای لیست از تشخیص
کشف منظور به خودکار تحلیل ابزار یک [۱۸] DroidChecker می شود.
وکیل حمله ی خاص طور به و امتیاز افزایش حمله ی برابر در آسیب پذیری
درون پردازشی جریان کنترل گراف از استفاده با ابزار این است. سرگردان
تشخیص برنامه  در را داده ای نشت مسیرهای ایستا، ۴ آلودگی وارسی و
ابزاری [۱۹] DroidAlarm می شوند. داده نشت به منجر که می دهد
شناسایی را سرگردان وکیل حمله ی برابر در آسیب پذیر مؤلفه های که است
عنوان به عمومی، واسط شامل حساس مؤلفه ی هر ابزار این در می کند.

1model discovery 2model understanding 3model (re)generation 4taint

analyses

گراف ساخت با ابزار نهایت در می شود. شناسایی آسیب پذیر مؤلفه ی یک
ناشی نشت مسیرهای ،۵ جریان کنترل گراف همچنین و برنامه فراخوانی

می کند. شناسایی را امتیاز افزایش حمله ی از

[۲۰] Covert ابزار برنامه ای. بین سطح به مربوط تحقیقات
فهرستی و می کند دریافت ورودی عنوان به را برنامه ها از مجموعه ای
این ارائه می دهد. خروجی عنوان به را کشف شده آسیب پذیری های از
لایه ی است. شده پیاده سازی back-end و front-end لایه ی دو در ابزار
ارائه نهایی کاربران استفاده منظور به تعاملی محیط یک ،front-end
در امنیتی آسیب پذیری های کشف برای covert اصلی مؤلفه های می دهد.

شده اند. پیاده سازی back-end لایه ی

امتیاز افزایش حملات تشخیص منظور به [۲۱] DIALDroid ابزار
ابزار، این کلیدی ویژگی است. شده ارائه مؤلفه ها بین ارتباطات از ناشی
برای موجود ابزارهای کارآمدترین از و است آن مقیاس پذیری و دقت
چهار در DIALDroid می باشد. برنامه ای بین آسیب پذیری های شناسایی
و مجوزها مرحله، اولین در دارد. آسیب پذیری ها کشف در سعی مرحله،
همچنین می شوند. استخراج مانیفست فایل از Intent Filter مشخصه های
مرحله در می َشوند. شناسایی نیز آن ها گیرنده ی و فرستنده و اینتنت ها
داده  های تولیدکننده ی منابع از مسیر تعیین منظور به ایستا تحلیل دوم،
پایگاه از سپس می شود. انجام داده ها این ارسال کننده ی منابع به حساس
ذخیره ی برای آن، بودن کارآمد و مقیاس پذیری دلیل به رابطه ای داده ی
روی بر پرس وجو هایی از استفاده با نهایت، در می شود. استفاده اطلاعات

می شوند. شناسایی حملات داده ، پایگاه

5Control Flow Graph (CFG)
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پیشنهادی رویکرد ۴

VAnDroid ابزار در مؤلفين توسط ارائه شده قبلی  رویکرد پژوهش این در
رویکرد این می شود، مشاهده ۲ شکل در که همان طور است. يافته توسعه

است. مدل سطح و برنامه سطح يعنی  سطح، دو دارای

در می شود. حاصل اندروید برنامه ی کد منبع برنامه، سطح در ابتدا
فایل (۱) باشد: اختیار در صورت دو به برنامه است ممکن قسمت این
کد منبع (۲) می شود. دی کامپایل APK بسته ی صورت این در که ،APK
برنامه کردن دی کامپایل به نیازی صورت این در که باشد اختیار در برنامه
هستند موجود برنامه کردن دی کامپایل منظور به مختلفی ابزارهای نيست.
دوم سطح است. شده استفاده [۲۲] Jadx ابزار از پیشنهادی رویکرد در که
است. تحلیل و یکپارچه سازی و تبدیل مدل، کشف مرحله ی سه شامل

می آیند. به دست منبع کد با متناظر مدل های مدل، کشف مرحله ی در
[۱۵] مدیسکو ابزار کشف کننده های از مدل ها، این آوردن دست به برای
پیکربندی فایل های مهم ترین از یکی که جایی آن از می شود. استفاده
کشف کننده ی توسط ابتدا بنابراین، می باشد، مانیفست فایل برنامه، هر
با همچنین می شود. حاصل فایل این روی از XML مدل ،XML مدل
برنامه جاوای کد منابع روی از جاوا مدل جاوا، کشف کننده ی از استفاده
مهندسی اصلی سیاست های از یکی که آنجایی از می گردد. استخراج
مصنوعات روی از اولیه مدل های سریع چه هر ایجاد مدل رانده معکوس
،[۲۳] است اطلاعات کوچک ترین رفتن دست از بدون نرم افزاری سیستم
دست از برنامه از اطلاعاتی هیچ که داشت اطمینان می توان بنابراین،

رفت. نخواهد

دست به اولیه خام مدل های یکپارچه سازی، و تبدیل مرحله ی در سپس
یک به [۲۴] ATL مدل به مدل تبدیلات طریق از قبل، مرحله ی در آمده
برخوردار درک برای مناسبی انتزاع سطح از که می شوند تبدیل امنیتی مدل
در آن ها یکپارچه سازی و نیاز مورد اطلاعات استخراج منظور به است.
استفاده VAnDroid ابزار در شده طراحی فرامدل از واحد، مدل این قالب
آسیب پذیری تشخیص هدف با فرامدل این تکمیل منظور به است. شده
بخش در که است شده اضافه فرامدل این به ویژگی هایی سرگردان، وکیل

شده اند. بررسی ۱ .۴

مدل قالب در اطلاعات گردآوری با تحلیل، مرحله ی در نهایت، در
قوانین و ATL تبدیل زبان از استفاده با و اندروید امنیتی جنبه های
دو در سرگردان وکیل حمله ی آسیب پذیری تشخیص برای مدل این ،OCL
برنامه تحلیل فرآیند می شود. تحلیل بین برنامه ای و درون برنامه ای سطح
بخش های در ترتیب به سطح دو هر در آسیب پذیری این کشف منظور به

است. شده داده توضیح ۳ .۴ و ۲ .۴

آسیب پذیری تشخیص هدف با VAnDroid فرامدل توسعه ی ۱ .۴
سرگردان وکیل

ابزار در شده طراحی فرامدل در شده اضافه ویژگی های بخش این در
قرمز رنگ با ویژگی ها این ۳ شکل در که می شوند بررسی VAnDroid

شده اند. داده نشان

VAnDroid فرامدل در که مؤلفه ای نوع چهار بر علاوه .Activity عنصر

مستعار فعالیت عنوان با نیز دیگری مؤلفه ی است. شده گرفته نظر در
استفاده با مانیفست فایل در می توان را فعالیت مؤلفه ی یک دارد. وجود
مؤلفه ای عنوان به که کرد اعلان بار چندین مستعار، فعالیت مؤلفه ی از
برنامه به خود، به مخصوص Intentهای Filter و مجوزها با جداگانه

است. شده اضافه فرامدل به مؤلفه نوع این کرد. خواهد معرفی

بیانگر تنها VAnDroid فرامدل در عنصر این .UsesPermission عنصر

داشتن منظور به است. بوده <uses-permission> تگ مفهوم
تگ توسط درخواستی مجوزهای درخواستی، مجوزهای از کاملی دید
است. شده گرفته نظر در نیز <uses-permission-SDK-23 >
تگ دو مفهوم بیانگر موجود فرامدل در UsesPermission عنصر بنابراین،
<uses-permission-SDK-23 > و <uses-permission>

می باشد.

IntentFilterهای با ارسالی اینتنت مقایسه ی فرآیند در .Intent عنصر

Category ،Action اصلی ویژگی سه سیستم، در موجود مؤلفه  های سایر
فرآیند و اینتنت کار و ساز در Data ویژگی می شوند. بررسی Data و
تقسیم Type و Schema ،Host چون کوچکتری بخش های به مقایسه
،Host ،Category ،Action ویژگی های دقیق تر، بیان به بنابراین، می شود.
ویژگی تنها VAnDroid فرامدل در می شوند. مقایسه Type و Schema

روابط کشف منظور به بایستی بنابراین است. شده گرفته نظر در Action
عنصر به مقایسه فرآیند در شرکت کننده ویژگی های سایر مؤلفه ها، بین

شوند. اضافه Intent

سه به Data ویژگی Intent عنصر در اینکه به توجه با .Data عنصر

این گرفتن نظر در است، شده تجزیه Schema و Host ،Type ویژگی
در است. الزامی مقصد مؤلفه یافتن و مقایسه انجام منظور به ویژگی سه
بنابراین است. شده گرفته نظر در Type ویژگی تنها VAnDroid فرامدل

شوند. اضافه Data عنصر به Host و Schema ویژگی دو بایستی

مجوزهای برنامه، در موجود مؤلفه های تمامی .Component عنصر

کارکرد اساس بر مؤلفه هر عمل در اما می برند، ارث را برنامه به شده اعطاء
تشخیص فرآیند در می کند. استفاده را شده اعطا مجوزهای از بخشی خود
مجوزهای تنها مقصد، مؤلفه ی مجوزهای بررسی در امتیاز، افزایش حمله ی
شوند. مقایسه بایستی مبدأ مؤلفه ی مجوزهای با مؤلفه آن استفاده مورد
مؤلفه استفاده ی مورد مجوزهای تعیین منظور به ویژگی ای به نیاز بنابراین،
بیانگر Component عنصر در ExportedPermission ویژگی دارد. وجود

است. مفهوم این
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شده اند) مشخص قرمز رنگ با شده اضافه (ویژگی های [۳] VAnDroid در شده ارائه فرامدل توسعه ی .۳ شکل

برنامه ای درون سطح در سرگردان وکیل حمله ی تشخیص ۲ .۴

می شود. گرفته نظر در تنهایی به برنامه یک درون برنامه ای، سطح در
آسیب پذیر مؤلفه ی تشخیص فرآیند برنامه، مؤلفه های تمام برای سپس
مورد می تواند باشد، دارا را مشخصی شرط سه مؤلفه ای اگر می شود. انجام
شود. سرگردان وکیل حمله به منجر و گیرد قرار مؤلفه ها سایر استفاده سوء
مانیفست، فایل در مؤلفه، به مربوط برنامه  (۱ از: عبارتند شرط سه این
خود به دسترسی امکان مؤلفه (۲ است. کرده درخواست را مجوزهایی
مجوزهای از بخشی مؤلفه (۳ و است کرده فراهم مؤلفه ها سایر برای را

باشد. کرده استفاده APIها فراخوانی طریق از را برنامه درخواستی

حمله ی برابر در آسیب پذیر مؤلفه ی تشخیص برای رفته به کار فرآیند
با تشخیص فرآیند است. شده داده نشان ۱ در الگوریتم سرگردان وکیل
برنامه اگر دیگر عبارت به می شود. آغاز درخواستی مجوزهای بررسی
شده تعریف پیش از تگ های از استفاده با خود مانیفست فایل در
<uses-permission-SDK-23 > و <uses-permission>
تمام بایستی باشد، کرده درخواست را خطرناک نوع از مجوزهایی
تحلیل مورد آسیب پذیر مؤلفه ی کشف منظور به مذکور برنامه مؤلفه های
فرآیند (۱ (خط برنامه سوی از مجوز درخواست صورت در گیرند. قرار
هر برای Intent Filter ساختار وجود عدم یا و وجود بررسی با تحلیل
Intent ساختار وجود صورت در می یاید. ادامه برنامه مؤلفه های یک از
هیچ توسط نظر مورد مؤلفه ی محافظت عدم همچنین و (۳ (خط Filter

برابر در آسیب پذیر مؤلفه ی یک عنوان به مؤلفه آن ،(۴ (خط مجوزی
تشخیص، فرآیند این می شود. گزارش و شناسایی سرگردان وکیل حمله

از استفاده با ،OⅭⅬ قوانین همچنین و ATL مدل تبدل زبان قالب در
است. شده پیاده سازی ۱ کمک کننده ۱۰ و قانون چهار

سرگردان وکیل حمله ی برابر در آسیب پذیر مؤلفه ی تشخیص ۱ الگوریتم
برنامه ای درون سطح در

Require: One application app1, function IntraAppPE

Ensure: Boolean

1: if appl use of permissions then

2: for each Component c in app1 do

3: if c has IntentFilter then

4: if c has not access limitation permission then

5: if c use of permissions then

6: return True

7: else

8: return False

9: end if

10: else

11: return False

12: end if

13: else

14: return False

15: end if

16: end for

17: else

18: return False

19: end if

1helper
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بین برنامه ای سطح در سرگردان وکیل حمله ی کشف ۲ الگوریتم
Require: Two component srcComp, trgComp, function InterAppPE (src-

Comp, trgComp) Boolean

1: if (trgComp.app.UsesPermissions-srcComp.app.UsesPermissions) is

notEmpty then

2: if ((trgComp.app.UsesPermissions-srcComp.app.UsesPermissions)-

trgComp.permission) is notEmpty then

3: return True

4: else

5: return False

6: end if

7: else

8: return False

9: end if

بین برنامه ای سطح در سرگردان وکیل حمله ی تشخیص ۳ .۴

و ارسال از ناشی که برنامه ها بین تعاملات گرفتن نظر در با حالت این در
سطح در سرگردان وکیل حمله ی می باشد، مؤلفه ها توسط اینتنت دریافت
مؤلفه های بایستی قدم اولین در می شود. داده تشخیص بین برنامه ای
مقایسه ی با آن از پس و شوند داده تشخیص اینتنت یک گیرنده ی 
وکیل حمله ی امکان فرستنده، و گیرنده  مؤلفه های از یک هر مجوزهای
در سرگردان وکیل حمله ی تشخیص فرآیند قرار گیرد. بررسی مورد سرگردان
در آسیب پذیری این کشف هدف با تحلیل است. شده داده نشان ۲ الگوریتم
همچنین و مجوزها از مجموعه ای روی بر کار نیازمند بین برنامه ای سطح

است. مجموعه ها عملگر های

ارزیابی ۵

سرگردان وکیل حمله ی تشخیص زمینه در VAnDroid+ ابزار ارزیابی برای 
با برنامه ده واقعی، دنیای به شده انجام ارزیابی بودن نزدیک هدف با و
تجزیه مورد ایرانی  کاربران بين در بارگذاري) (بيشترين رواج بيشترين
استفاده ۱ App Annie سایت از منظور این برای گرفتند. قرار تحلیل و

است. شده

حمله ی برابر در آسیب پذیر مؤلفه ی کشف به مربوط نتایج ۱ جدول در
این در است. شده داده نشان درون برنامه ای سطح در سرگردان وکیل
و برنامه ها سایر دسترس در مؤلفه های تعداد مؤلفه، نوع هر برای جدول،
مشاهده که همان طور است. شده مشخص Intentها Filter تعداد همچنین
مؤلفه چهار ،Telegram برنامه در موجود فعالیت مؤلفه ی ۱۷ از می شود،
وکیل حمله ی برابر در دیگر به عبارت و شده اند تعریف عمومی صورت به
Intent ۱۳ مجموع در مؤلفه چهار این همچنین هستند. آسیب پذیر سرگردان
مذکور مؤلفه های به دسترسی مختلف راه ۱۳ دیگر بیانی به دارند. Filter
۷ ،Telegram برنامه در خدمت مؤلفه ۲۲ از ترتیب همین به دارد. وجود
همه پخشی، دریافت کننده مؤلفه ۱۹ از ،Intent Filter ۹ مجموع با مؤلفه
وکیل حمله ی منظور به می توانند Intent Filter ۱۱ مجموع با مؤلفه ۵

1https://www.appannie.com/

ارزیابی در شده گرفته نظر در برنامه های در آسیب پذیر مؤلفه کشف .۱ جدول

گیرند. قرار استفاده سوء مورد سرگردان

برنامه ای بین سطح در سرگردان وکیل حملات تعداد ،۲ جدول در
حملات تعداد بیانگر جدول این از خانه ای هر است. شده داده نشان
مجموع در نتایج، به توجه با است. مقصد برنامه و مبدأ برنامه بین بالقوه
به توجه با دارد. وجود برنامه های بین سرگردان وکیل بالقوه حمله ۱۲۸

مجموع در Anti−Fiⅼter Tapaⅼus و Psiphon برنامه دو ،۲ جدول
همچنین دارند. تعداد این از حملات) از نیمی حدود (در را حداکثری سهم
سایر از بیشتر قربانی، عنوان به SHAREit برنامه که دریافت می توان

است. گرفته قرار سوء استفاده مورد برنامه ها

صورت به ابزار توسط شده کشف حملات همه که است ذکر به لازم
ما متاسفانه البته شد. تأييد آن ها صحت و گرفت قرار تحليل مورد دستی 
حمله مستعد خورده برچسب برنامه های شامل دسترسی  قابل داده مجموعه
به ابزار ارزیابی برای  لذا و نکرديم پيدا (۲ زمينه (واقعيت سرگردان وکيل
انجام شده ارزيابی در بنابراين رفتيم. رواج بيشترين با برنامه هایی سراغ
دسترسی  عدم دليل به ولی  می شود ارزيابی  ابزار عملکرد صحت چه اگر
دقت و جامعيت ارزيابی  امکان زمينه، واقعيت برنامه هایی مجموعه به
می  دهيم نشان ما که معناست بدان اين نشد. فراهم ما برای  ابزار عملکرد
عمل صحيح (يعنی  هست نظر مورد حملات کشف به قادر ارائه شده روش
نه يا می کند شناسايی  را موجود حملات همه آيا نمی  دانيم ولی  می کند)
می کند شناسايی  را موجود حملات از درصد چند يا و جامعيت) (ارزيابی 
رفته کار به ارزيابی  روش محدوديت های  از يکی  اين دقت). (ارزيابی 

می باشد.
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برنامه ای بین سطح در سرگردان وکیل حمله کشف .۲ جدول

ارزیابی مورد برنامه های در استفاده سوء مورد مجوزهای رده بندی .۴ شکل

افزایش حمله ی درنتیجه ی آمده به دست مجوزهای رده بندی ۱ .۵
امتیاز

در امتیاز افزایش حمله از ناشی آمده دست به مجوزهای ۴ شکل در
مشاهده که طور همان است. شده داده نشان ارزیابی مورد برنامه های
مجوز از استفاده سوء به منجر حملات از درصد ۱۵ از بیش می شود
پیام های می توانند مجوز این کسب با برنامه ها می شود. SEND_SMS

برنامه هایی توسط مجوز این البته کنند. ارسال کاربر به را خود مدنظر
مورد تبلیغاتی پیام های ارسال طریق از مالی سود کسب هدف با
گرفته، قرار استفاده سوء مورد مجوزهای دیگر از می گیرد. قرار استفاده
و CAMERA ،ACCESS_FINE_LOCATIN مجوزهای به می توان
حدود در سهمی آن ها از کدام هر که کرد اشاره READ_CONTACTS
این به دستیابی با ترتیب بدین دارند. را حملات تمام از درصد ۱۲

دستگاه، دوربین کاربر، مکان چون اطلاعاتی می توانند برنامه ها مجوزها،
باشند. داشته دسترسی کاربر پیام های به همچنین و مخاطبین

آسیب پذیر مؤلفه ی رده بندی ۲ .۵

از مؤلفه که است شده داده نشان شده، انجام پژوهش های از بسیاری در
آسیب پذیری معرض در بیشتر مؤلفه ها، سایر با مقایسه در فعالیت نوع
مؤلفه های تعداد نیز، ۱ جدول در آمده دست به نتایج به توجه با دارد. قرار
ارزیابی در شده گرفته نظر در برنامه های در فعالیت نوع از آسیب پذیر

مقصد مؤلفه ی نوع نظر نقطه از ارسالی اینتنت های درصد .۵ شکل

دریافت کننده و خدمت نوع از مؤلفه برای مقدار همین است. ۲۲ با برابر
مؤلفه های از درصد ۵۰ بنابراین، است. ۱۲ و ۱۰ با برابر همه پخشی

هستند. فعالیت مؤلفه نوع از آسیب پذیر

برای شده تعریف Intent Filter مشخصه تعداد به توجه با دیگر سوی از
را مؤلفه ها آسیب پذیری میزان از دیدی می توان نیز آسیب پذیر مؤلفه های
فعالیت نوع از آسیب پذیر مؤلفه های ،۱ جدول به توجه با آورد. دست به
به کرده اند. تعریف خود برای را Intent Filter مشخصه ۵۱ مجموع در
دسترسی راه ۵۱ فعالیت نوع از آسیب پذیر مؤلفه های برای دیگر عبارت
این بودن بالا است. بیشتر دیگر مؤلفه ی نوع دو به نسبت که دارد وجود
مؤلفه ها سایر به نسبت فعالیت مؤلفه ی بودن آسیب پذیر بیانگر خود مقدار

است.

نوع به توجه با عمل در می توان نیز را مؤلفه ها آسیب پذیری میزان
قرار بررسی مورد می شوند، دریافت و ارسال سیستم در که اینتنت هایی
می توان را همه پخشی دریافت کننده و خدمت فعالیت، نوع از مؤلفه داد.
این جمله از کرد. فعال خاصی متدهای از استفاده با و اینتنت طریق از
اشاره StartActivityForResult و StartActivity متد به می توان متدها
ترتیب همین به می شوند. استفاده فعالیت مؤلفه ی کردن فعال برای که کرد
دریافت کننده و خدمت مؤلفه های کردن فعال برای نیز دیگری متدهای
اینتنت های از یک هر ارسالی متدهای بررسی با دارند. وجود همه پخشی
مؤلفه ای نوع می توان ارزیابی، در شده گرفته نظر در برنامه های در موجود
درصد ۵ شکل داد. تشخیص می کند، دریافت را اینتنت بیشترین که
مورد برنامه های در مقصد مؤلفه ی نوع نظر نقطه از ارسالی اینتنت های
است، مشخص شکل این در که طور همان می دهد. نشان را ارزیابی
برای آن ها، ارسالی اینتنت های از درصد ۵۰ حدود که برنامه هایی تعداد
همچنین است. دو برابر می شوند، ارسال Activity نوع از مؤلفه هایی
برای آن ها، ارسالی اینتنت های از درصد ۵۰ حدود که برنامه هایی تعداد
صفر با برابر می شوند، ارسال Receiver یا و Service نوع از مؤلفه هایی
درصد ۵۰ حداقل برنامه ها، از نیمی از بیش ۵ شکل به توجه با است.
ارسال Activity نوع از مؤلفه هایی برای آن ها ارسالی اینتنت های از
دیگر مؤلفه ی نوع دو نسبت به فعالیت نوع از مؤلفه بنابراین، می شوند.
توسعه دهندگان ترتیب، بدین دارد. قرار آسیب پذیری معرض در بیشتر
برنامه های در مؤلفه نوع این از استفاده هنگام در اندرویدی  برنامه های

کنند. عمل بیشتری دقت با باید خود
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همکاران و حیدری مینا — مدل رانده معکوس مهندسی رویکرد از استفاده با اندرویدی برنامه های در سرگردان وکیل حمله تشخیص ۵۸

مشابه ابزارهای سایر با VAnDroid+ ابزار مقایسه .۳ جدول

مشابه ابزارهای با ۵. ۳ مقایسه

،Covert چون ابزارهایی با VAnDroid+ ابزار بین مقایسه ای
فراهم ۳ جدول در DIALDroid و [۲۶ ،۲۵] IccTA+APKCombiner
DroidBench 3.0 برنامه های مجموعه از مقایسه این در است. شده
مثبت  و ۲ غلط منفی  ،۱ درست مثبت  براساس و است شده استفاده
کارایی F1-measure و Precision ،Recall چون معیارهایی و ۳ غلط
طور همان است. شده بررسی دیگر ابزارهای با مقایسه در VAnDroid+
افزایش حمله ۷ از است توانسته VAnDroid+ می شود، مشاهده که
زمینه در VAnDroid+ دهد. تشخیص درستی به را آن ها تمامی امتیاز،
۱۰۰ به است توانسته امتیاز افزایش حمله نوع از آسیب پذیری تشخیص
دست F1-measure درصد ۱۰۰ و Recall درصد ۱۰۰ ،Precision درصد

است. بیشتر دیگر ابزارهای از مقادیر این که یاید

نتیجه گیری ۶

به را موبایل برنامه  های بازارهای از چشم گیری سهم اندروید، برنامه های
در امنیت برقراری منظور به اندروید عامل سیستم داده اند. اختصاص خود
مجوزدهی کار و ساز جمله از را مختلفی امنیتی کارهای و ساز برنامه ها،
خود که مجوزهایی کسب با برنامه  یک حال، این با است. داده ارائه
محدوده از خارج را اعمالی می تواند است، بوده محروم آن ها داشتن از
امتیاز افزایش حمله ی عنوان تحت حمله این دهد. انجام خود اختیارات

می شود. شناخته

به نام مدل رانده معکوس مهندسی بر مبتنی ایستا رویکردی مقاله، این در
ابزار با مشابه رویکردی به کارگیری با که است شده ارائه VAnDroid+

1true positive 2false negative 3false negative

شده، طراحی فرامدل به نیاز مورد ویژگی های کردن اضافه و VAnDroid

نوع از آسیب پذیری  که است شده سعی ابزار، این تحلیل های و تبديلات
و درون برنامه ای سطح دو در سرگردان وکیل به نام امتیاز، افزایش حمله ی
برنامه های از تعدادی روی بر پیشنهادی رویکرد شود. کشف برنامه ای بین
کشور از برنامه  ده منظور بدین است. گرفته قرار ارزیابی مورد واقعی دنیای
ارزیابی مورد و انتخاب داشته اند، را بارگذاری  میزان حداکثر که ایران
مجوزهای رده بندی قالب در ارزیابی این از حاصل نتایج گرفته اند. قرار
داده نشان آسیب پذیر مؤلفه های رده بندی همچنین و استفاده سوء مورد
VAnDroid+ قابلیت و اثربخشی نشان دهنده ی حاصل نتایج است. شده
به اندروید برنامه های تحلیل زمینه ی در امیدوارکننده روش یک عنوان به
شده ارائه رویکرد است. سرگردان وکیل آسیب پذیری  تشخیص خصوص
یعنی امتیاز، افزایش حملات از دیگری نوع شناسایی برای  ابزار این در
محدوديت دليل به که است يافته گسترش نیز برنامه ها تبانی آسیب پذیری
کانال های اینتنت، بر علاوه طرفی، از نشد. گزارش مقاله اين در فضا
می توان جمله آن از که دارند وجود اندروید سیستم در نیز دیگری ارتباطی
اشاره External Storage و SharedPerefernce محتوا، ارائه دهنده به
قرار استفاده سوء مورد می توانند مهاجمین توسط کانال ها این تمامی کرد.
ربودن سرویس، ربودن همه پخشی، سرقت چون حملاتی به منجر و گیرند
ارتباطات استخراج با تنها VAnDroid+ شوند. امتیاز افزایش و فعالیت
موجود آسیب پذیری های برنامه ها، بین اینتنت دریافت و ارسال از ناشی
یاید گسترش نحوی به می تواند حاضر پژوهش بنابراین می کند. کشف را
بگیرد. نظر در آسیب پذیری ها کشف در نیز را ارتباطی کانال های سایر که
توليد به نياز ما شد، ذکر هم ارزيابی  بخش در که همانگونه اين، بر علاوه
ابزار جامعيت و دقت ارزيابی  برای  زمينه واقعيت برنامه مجموعه يک
آتی  کارهای  عنوان به که داريم سرگردان وکيل حملات کشف در شده ارائه

است. انجام قابل تحقيق اين ادامه در
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