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چکیده

ساخته عمومی افکار فریب هدف با ویژه به که اجتماعی شبکه های در شایعات رواج اخیر، سال  های در

قصد با می  تواند شایعات است. شده تبدیل مختلف جوامع در جدی نگرانی های از یکی به می  شوند،

با بنابراین، شود. هدایت و تهیه نرم جنگ عملیات انجام و مدیریتی مختلف های حوزه در آسیب  رسانی

شایعات انتشار نحوه تحلیل برای مدل  هایی توسعه آن  ها، سریع کنترل لزوم و شایعات بالای حجم به توجه

در است. برخوردار ویژه  ای اهمیت از شایعه با مقابله مختلف کارهای و ساز اثربخشی و کارایی ارزیابی و

است. شده ارائه اجتماعی شبکه  های در نرم تهدید یک عنوان به شایعه کنترل و انتشار برای مدلی مقاله این

به رتبه  دهی و خبر منتشرکنندگان و منابع اعتبار اعتماد، مانند نرم امنیت کارهای و ساز بر تکیه با مدل این

بر عامل‑مبنا شبیه  سازی صورت به پیشنهادی مدل می  کند. کنترل جمعی خرد از استفاده با را شایعه خبر،

مونت  کارلو روش از استفاده با توییتر واقعی داده  های مجموعه از شبکه  ای و باراباسی‑آلبرت شبکه دو روی

کارا روشی می  تواند شایعه کنترل پیشنهادی کار و ساز که می  دهند نشان ارزیابی نتایج است. شده ارزیابی

روش از استفاده با می  توانند شبکه  ها این توسعه دهندگان و باشد اجتماعی شبکه  های در شایعه کنترل برای

نمایند. فراهم کاربران توسط شایعه خودکنترلی برای بستری لازم امکانات ارائه و پیشنهادی

ایران رمز انجمن ۱۴۰۰ ©
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مقدمه ۱

افراد، علیه سایبری فضای در جدی تهدیدی عنوان به شایعه امروزه
روی بر پژوهش می شود. تلقی جامعه کل حتی و دولت ها سازمان ها،
بخشی عنوان به شایعه نرم کنترل روش  های ارائه و آن تحلیل و شایعه
بر شایعه از ناشی خسارات کاهش به می تواند نرم امنیت راهکارهای از
شده انجام حوزه این در مختلفی پژوهش های چه اگر شود. منجر جوامع

مقاله این داوری برای ایران رمز انجمن بین المللی کنفرانس هفدهمین علمی کمیته ⋆از
می شود. تشکر

مسئول ∗نویسنده

زاده)، صحافی (ابراهیم sahafizadeh@pnu.ac.ir رایانامه: آدرس های
لادانی) ترک (بهروز ladani@eng.ui.ac.ir

است. ایران رمز انجمن به متعلق حقوق تمامی ۱۴۰۰ ©

ایجاد جهت نرم امنیت معیارهای از پژوهش  ها این از کدام هیچ اما است
نکرده  اند. استفاده شایعه کنترل برای کاربردی سیستمی

اجتماعی شبکه  های در شایعه کنترل برای جدیدی مدل مقاله این در
انتشار در کاربر تصمیم گیری بر مؤثر پارامترهای آن در که شد خواهد ارائه
این در شایعه کنترلی کار و ساز اصلی ایده گرفت. خواهد قرار مدنظر شایعه
اصالت  سنجی اطلاعات است. ۱ اصالت سنجی بر مبتنی تصمیم  گیری مدل،
گاهی آ افزایش منظور به و شده محاسبه که است اضافه  تری اطلاعات
بر و می  رسد کاربر دست به شایعه همراه به شایعه با مقابله در کاربر
این است. مؤثر شایعه دریافت زمان در عملیات انجام در کاربر تصمیم
منبع اعتبار میزان دریافتی، پیام باورپذیری میزان از عبارتند اطلاعات
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رتبه  دهی سیستم یک ما واقع در پیام. فرستنده به اعتماد میزان و خبر
شایعه دریافت زمان در که می کند کمک کاربران به که می  دهیم پیشنهاد
را پایین رتبه با و نامعتبر های پیام که کاربرانی کنند. تصمیم  گیری چگونه
توسط ارسالی پیام های نتیجه در و آید می پایین اعتبارشان کنند منتشر
سیستم نوع یک ترتیب این به و می شود کمتری اعتبار دارای نیز آنها

می  شود. ایجاد شبکه در شایعه انتشار کاهش جهت خودکنترلی

از شایعه کنترل برای پیشنهادی مدل کارایی دادن نشان و ارزیابی برای
زیادی تعدادی منظور این برای می  شود. استفاده ۱ عامل‑مبنا شبیه  سازی
باراباسی‑ شبکه روی بر شایعه کنترل و انتشار از مونت  کارلو شبیه  سازی
به نتایج ارزیابی با شده، انجام [۱] توییتر داده مجموعه یک و ۲ آلبرت
دست به نتایج می  شود. داده نشان پیشنهادی روش کارایی آمده دست
به اصالت  سنجی اساس بر شایعه کنترل کار و ساز که می  دهد نشان آمده

کند. کنترل اجتماعی شبکه  های در را شایعه می  تواند خوبی

خواهیم شایعه کنترل و انتشار روش  های بر مروری ابتدا مقاله ادامه در
شد. خواهد ارائه شایعه کنترل و انتشار پیشنهادی مدل سپس داشت،
و می  شود انجام پیشنهادی مدل کارایی ارزیابی و شبیه  سازی آن از پس

داشت. خواهیم نتیجه  گیری انتها در

مرتبط کارهای بر مروری ۲

توجه مورد روان شناسی و اجتماعی علوم پژوهش های در ابتدا شایعه
اجتماعی شبکه های ظهور از پس و [۲] بوده حوزه این پژوهشگران
گرفته قرار کامپیوتر و ریاضی علوم پژوهشگران توجه مورد مجازی
پویایی تحلیل اخیر، سال  های در اجتماعی شبکه  های فراگیری با است.
برای جذاب تحقیقاتی زمینه  های از یکی به شبکه  ها این در شایعه انتشار
گرفته انجام زمینه این در زیادی پژوهش های و شده تبدیل پژوهشگران
دقیقی مدل سازی است ضروری شایعه کنترل جهت اینکه به توجه با است.
زمینه در که پژوهش هایی بیشتر در پذیرد، انجام شایعه انتشار نحوه از
شده، مدل سازی شایعه انتشار ابتدا است، گرفته صورت شایعه کنترل
جهت در پیشنهادهایی شایعه انتشار بر مؤثر پارامتر های تحلیل با سپس

است. شده ارائه شایعه کنترل

شایعه انتشار تحلیل از پس شایعه، کنترل پژوهش های در کلی طور به
پژوهش ها از دسته ای است. شده گرفته نظر در آن کنترل برای رویکرد دو
مد را اجتماعی شبکه گراف در شایعه کننده منتشر یال  های و گره  حذف
روش این وسیله به آن کنترل و شایعه پویایی تحلیل به و داده قرار نظر
دسته ای می نامیم. شایعه سخت کنترل رویکرد را آن ما که پرداخته اند
را صحیح اطلاعات انتشار وسیله به شایعه کنترل پژوهش ها، از دیگر
چه اگر می نامیم. شایعه نرم کنترل را رویکرد این ما و داده اند قرار مدنظر
اینکه به توجه با اما گرفته صورت دوم روش خصوص در اندکی تحقیقات
دسته این فقط بخش این در است، شایعه نرم کنترل مقاله این موضوع

می شود. بررسی تحقیقات از

1agent-based simulation 2Barabasi-Albert model

عنوان با ۴ کندال و ۳ دیلی توسط شایعه پخش مدل های اولین از یکی
و ۵ مکی توسط مدل این در تغییراتی با آن از پس و [۳] DK مدل
محدودیت  هایی از یکی شد. ارائه [۴] MK مدل به موسوم ۶ تامسون
شبکه همبندی مدل ها این در که است این دارد وجود مدل ها این در که
توصیف برای مدل ها این و است نگرفته قرار نظر مد شایعه انتشار
این هستند. مواجه محدودیت  هایی با شایعه انتشار واقعی شبکه  های
به دارند که محدودیت  هایی وجود با شایعه انتشار کلاسیک مدل های
آن  ها مبنای بر شایعه انتشار مدل های اکثر که شده  اند   تبدیل چارچوبی

می  شود. طراحی

جمله از مختلف، ویژگی های گرفتن نظر در با پژوهش ها از برخی
اجتماعی و روانی پارامترهای همچنین و گروه  ها ساختار شبکه، ویژگی  های
به که کرده  اند اضافه کلاسیک انتشار مدل های در را جدیدی وضعیت  های
نزدیک  تر می  گیرند قرار شایعه با مواجهه در جامعه افراد که واقعی دنیای

.[۸–۵] باشد

پویایی تحلیل به مختلف پارامترهای افزودن با پژوهش ها بیشتر چه اگر
تأثیر درک شایعه، کنترل منظر از اما ،[۱۱–۹] پرداخته  اند شایعه انتشار
کنترل روش طراحی برای ایده  ای می  تواند شایعه انتشار بر پارامتر هر
راهکار ارائه هدف با که پژوهش هایی بیشتر در آورد. فراهم را شایعه
انتشار کارهای و ساز از کلی طور به است، گرفته صورت شایعه نرم کنترل
عوامل و شده استفاده معتبر اطلاعات انتشار و شایعه تکذیب ضدشایعه،

است. شده بررسی کارها و ساز این کارایی بر مؤثر

انتشار کار و ساز از شایعه با مبارزه برای بسیاری پژوهش های
با که است پیامی ضدشایعه .[۱۶–۱۲] کرده  اند استفاده ضدشایعه
و می پردازد شایعه دروغ و راست نکات تبیین به مستدل مستندات
از یکی کند. جلوگیری شایعه انتشار از که می  کند قانع گونه  ای به را کاربر
سرعت به شایعه خود مانند که است آن انتشار سرعت ضدشایعه مزایای

می  شود. منتشر شبکه در

از جلوگیری برای که است راهبرد  هایی از دیگر یکی شایعه تکذیب
بررسی به متعددی پژوهش های می  گیرد. قرار استفاده مورد شایعه انتشار
این داده  اند نشان و [۱۹–۱۷] پرداخته شایعه انتشار توقف در تکذیب اثر

باشد. مؤثر شایعه کنترل در می تواند چگونه راهبرد

ویژه به معتبر اطلاعات پخش شایعه کنترل روش  های از دیگر یکی
منابع به عمومی اعتماد که جوامعی در .[۲۱ ،۲۰] است رسمی مبادی از
خوبی به می  تواند منابع این از معتبر اطلاعات انتشار دارد وجود رسمی

نماید. کنترل را شایعه

اشاره تحصیلات و آموزش به می  توان شایعه کنترل روش  های دیگر از
شده پرداخته شایعه کنترل در آن تأثیر به پژوهش ها از برخی در که کرد
اطلاعاتی، رسانه  به اعتماد مانند عواملی این بر علاوه .[۲۳ ،۲۲] است
در آن  ها تأثیر که است پارامترهایی دیگر از افراد اطلاعات و تخصص

.[۲۴] است شده نشان شایعه کنترل
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همکاران و زاده صحافی ابراهیم — نرم امنیت کارهای و ساز از استفاده با اجتماعی شبکه  های در شایعه کنترل ۳۴

شایعه کنترل جهت ارزشمندی کارهای پیشین پژوهش  های در چه اگر
کاربردی صورت به بتواند که روش  هایی از استفاده اما است شده انجام
دریافت با همزمان و گیرد قرار استفاده مورد اجتماعی شبکه  های در
در که جمعی خرد از استفاده و کاربران تجربه بر مبتنی اطلاعاتی شایعه
دیدگاه است. نشده ارائه دهد قرار آن  ها اختیار در است موثر تصمیم  گیری
شایعه کنترل در بسزایی نقش می  تواند فرآیندی چنین که است این ما
کاربران که است شده ارائه روشی مقاله این در اساس این بر باشد. داشته
پارامترهای دریافت و خبر به رتبه دهی با می توانند شایعه دریافت زمان در
جلوگیری شایعه انتشار از جمعی خرد از استفاده با خبر سنجی اصالت
و شده ارزیابی عامل‑مبنا سازی شبیه وسیله به پیشنهادی روش نمایند.

می دهد. نشان را ما تحقیق فرض صحت آن، نتایج

شایعه کنترل و انتشار پیشنهادی مدل ۳

شایعات با مواجهه در افراد وضعیت  های ابتدا پیشنهادی مدل ارائه برای
انتشار مدل شده، توصیف دیفرانسیل معادلات توسط اجتماعی شبکه  های
اصالت بر مبتنی شایعه کنترل کار و ساز سپس و می  شود ارائه شایعه
استفاده با اجتماعی شبکه   مدل این در شد. خواهد ارائه و تعریف سنجی
(V ) گراف گره  های مجموعه که می  شود داده نمایش G(V,E) گراف از
نشان  دهنده (E) گراف یال  های و اجتماعی شبکه کاربران نشان  دهنده

است. اجتماعی شبکه کاربران بین ارتباط

گره تعدادی یا یک از معمولا شود ساخته که انگیزه  ای هر با شایعه
بی  خبر فرد یک وقتی می  کنند. بازنشر را آن گره  ها سایر و می  شود منتشر
انتشار به اقدام و کند باور را آن است ممکن می  کند دریافت را شایعه
را آن اینکه یا و باشد نداشته آن انتشار به علاقه دلیلی هر به یا نماید آن
انتشار باشد. حقیقت یافتن دنبال به و کند مخالفت آن با و نکند باور
منتشر مجدداً را آن و می  کنند دریافت را شایعه که کاربرانی توسط شایعه

می  یابد. ادامه می  کنند

انتشار به نسبت زمانی مدت از بعد است ممکن شایعه  پراکن یک
این به نیز شایعه  پراکن ها دیگر با تماس همچنین شود. بی  علاقه شایعه
دست از را شایعه بودن داغ احساس شایعه  پراکن می  شود باعث که علت
شایعه یک براین، علاوه کند. کم انتشار برای را او انگیزه می  تواند بدهد،
به است ممکن صحیح اطلاعات و ضدشایعه دریافت صورت در پراکن
نیافتن صورت در نیز شایعه مخالف افراد شود. بی  علاقه شایعه انتشار
صورت در و شوند تبدیل بی  علاقه افراد به می  توانند صحیح اطلاعات
تبدیل و نمایند منتشر ضدشایعه عنوان به را آن  ها صحیح اطلاعات یافتن
را کاربر یک وضعیت تغییر نمودار ۱ شکل شوند. ضدشایعه  پراکن به
نشان پیشنهادی مدل در را ضدشایعات و شایعات با مواجهه زمان در

می  دهد.

بی  خبر وضعیت  های از یکی در می  تواند کاربر هر ۱ شکل در
anti-) ضدشایعه  پراکن ،(rumor spreader) شایعه  پراکن ،(ignorant)
نماد  های با ترتیب به که باشد (stifler) بی  علاقه و (rumor spreader

ضدشایعه و شایعه با مواجهه در کاربران وضعیت تغییر نمودار .۱ شکل

وضعیت انتقال و ۱ شکل در شده استفاده نمادهای شرح .۱ جدول

خود تغییر
خودی به

از بعد وضعیت
ضدشایعه دریافت

از بعد وضعیت
شایعه دریافت

نماد فعلی حالت

− A,R S,A,R I بی خبر

R R,A S,R S شایعه  پراکن

R A,R A A ضدشایعه  پراکن

− R R R بی  علاقه

وضعیت تغییر نشان دهنده فلش  ها است. شده داده نشان R و A ،S ،I
فلش  ها زیر نماد  های و است دیگر وضعیت به وضعیت یک از کاربر یک
است تماس نوع یک برای وضعیت  ها این تغییر احتمالات دهنده نشان
۱ جدول در است. شده داده نشان فلش هر بالای در تماس این نوع که
مثال، عنوان به است. شده داده نشان شکل این در شده استفاده نمادهای
λ احتمال با است ممکن پراکن شایعه یک با تماس در خبر بی فرد یک
شده استفاده IS از تماس نوع برای که شود تبدیل پراکن شایعه یک به
و خودی به خود وضعیت تغییر معنای به فلش  ها روی بر ∗ نماد است.
صورت به می  تواند شایعه  پراکن یک مثلا است. دیگران با تماس بدون

شود. بی  علاقه شایعه انتشار به نسبت خودی به خود

کاربر یک وضعیت دهنده Qi(t)نشان ∈ {I, S,R,A} کنید فرض
شایعه  پراکن، بی خبر، وضعیت در i کاربر می  دهد نشان که باشد t زمان در i
P (Qi(t) = کنید فرض همچنین است. بی  علاقه یا ضدشایعه  پراکن
به P (Qi(t) = R) و P (Qi(t) = A)   ،P (Qi(t) = S) ،I)
وضعیت های در ترتیب به i کاربر که باشد آن   احتمال نشان  دهنده ترتیب
تا (۱) رابطه  های باشد. بی  علاقه و ضدشایعه پراکن شایعه  پراکن، بی  خبر،
در که می  دهد نشان را احتمالات این تغییرات دیفرانسیل معادلات (۳)
کاربر توسط ضدشایعه و شایعه دریافت احتمال ترتیب به Pia و Pir آن

است. i
dP (Qi(t) = I)

dt
= (۱)

− P (Qi(t) = I)× ((λi + αi + βi)Pir + (ϵi + σi)Pia)

dP (Qi(t) = S)

dt
= (۲)

P (Qi(t) = I)× λiPir − P (Qi(t) = S)

× ((ρi + µi)Pia + γiPir + δi)

dP (Qi(t) = A)

dt
= (۳)

P (Qi(t) = I)× (σiPia + βiPir) + P (Qi(t) = S)
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(۴۱ –۳۲) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۳۵سال

× ρiPia − P (Qi(t) = A)× (ωiPia + τi)

dP (Qi(t) = R)

dt
= (۴)

P (Qi(t) = I)× (ϵiPia + αiPir) + P (Qi(t) = S)

× (µiPia + γiPir + δi) + P (Qi(t) = A)× (ωiPia + τi)

P (Qi(t) = I) + P (Qi(t) = S) + P (Qi(t) = A) (۵)

+ P (Qi(t) = R) = ۱

تعداد به i کاربر هر توسط ضدشایعه و شایعه دریافت احتمال
یک اگر دارد. بستگی آن  ها همسایه ضدشایعه  پراکن  های و شایعه  پراکن ها
دریافت احتمال باشد، نداشته شایعه  پراکنی هیچ خود همسایگی در کاربر
شایعه دریافت احتمال صورت این غیر در است، صفر او توسط شایعه

می  شود: محاسبه زیر صورت به

Pir = ۱ −
M∏
j=۱

(۱ − ψiP (Qj(t) = S)) (۶)

کاربر با اجتماعی شبکه گراف در که هستند کاربرانی j کاربران آن در که
به است. پیام  ها خواندن نرخ ψi و کاربران این تعداد M دارند، پیوند i
می  شود: محاسبه (۷) رابطه طبق ضدشایعه دریافت احتمال مشابه طور

Pia = ۱ −
M∏
j=۱

(۱ − ψiP (Qj(t) = A)) (۷)

خواهد زیر صورت به سیستم معادلات (۷) تا (۱) رابطه  های به توجه با
بود:

I(t) =

N∑
i=۱

P (Qi(t) = I) (۸)

S(t) =

N∑
i=۱

P (Qi(t) = S) (۹)

A(t) =

N∑
i=۱

P (Qi(t) = A) (۱۰)

R(t) =

N∑
i=۱

P (Qi(t) = R) (۱۱)

I(t) + S(t) +A(t) +R(t) = N (۱۲)

بی  خبر، افراد تعداد ترتیب به R(t) و A(t) ،S(t) ،I(t) آن در که
شایعه معمولا است. t زمان در بی  علاقه و ضدشایعه  پراکن شایعه  پراکن،
قطعی طور به اما است گردش حال در شبکه در که است مهم خبر یک
مرتبط اطلاعات کردن اضافه است. نشده حاصل اطمینان آن صحت از
و شایعه دریافتی مسیر اعتماد شایعه، منبع اعتبار مانند اصالت سنجی با
در کاربران به زیادی بسیار حد تا می تواند خبر به شایعه باورپذیری رتبه
صورت به کدام هر که کند کمک شایعه توقف یا انتشار برای تصمیم  گیری

است: زیر

که می  گیریم نظر در اعتبار یک کاربر هر برای ما شایعه: منبع اعتبار

چه هر هستند. صحیح کاربر آن توسط ارسالی اخبار چقدر می  دهد نشان

کاربر توسط شایعه انتشار احتمال اینکه یعنی باشد پایین تر کاربر اعتبار
می  شود. بروزرسانی و کرده تغییر زمان طول در اعتبار این است. بالاتر

ارزیابی برای معیار یک عنوان به اعتماد کننده: ارسال لینک اعتماد

یک اعتماد میزان نشان دهنده که شده گرفته نظر در کاربران بین لینک
ارسالی اخبار که می  دهد نشان ضمنی طور به و است دیگر کاربر به کاربر

باشد. موثق می  تواند چقدر دیگر کاربر دید از کاربر یک از

میزان تعریف شده معیارهای از دیگر یکی شده: دریافت اخبار باورپذیری

کرده دریافت را شایعه یک که عامل هر است. شده ارسال خبر باورپذیری
باورپذیری که می  دهد دریافتی شایعه به یک و صفر بین رتبه یک است
با خبر به شده داده رتبه میزان می  دهد. نشان را کاربران دید از شایعه
دارای کاربر چه هر می  گذارد. تأثیر خبر نهایی رتبه در کاربر اعتبار به توجه
نهایی رتبه در بیشتر می  دهد خبر به که نمره  ای میزان باشد، بالاتری اعتبار

است. مؤثر خبر

پیام  ها از مجموعه  ای MSG = {r۱, r۲, . . . , rn} کنید فرض
SRC : MSG → V تابع باشد. شبکه در ضدشایعه) یا (شایعه
را پیام که کاربری اولین می  دهد نشان و است پیام منبع نشان  دهنده
می  شود (یادآوری است کسی چه است نموده ارسال را آن و کرده ایجاد
تابع همچنین ما است). اجتماعی شبکه  ی گراف گره  های مجموعه V
که می  کنیم تعریف SNDR : MSG× V → V صورت به دیگری
SNDR(r, i) که صورت این به است پیام یک کننده ارسال نشان  دهنده

می  دهد. نشان را i کاربر به r پیام نمونه کننده ارسال کاربر

پیام  های صحت میزان کننده بیان که دارد اعتبار یک شبکه در کاربر هر
به توجه با و زمان طول در اعتبار این است. شبکه در کاربر ارسالی
پیام، کنندگان دریافت که زمان هر می  کند. تغییر کاربر ارسالی پیام  های
می  شود. بروزرسانی پیام منبع اعتبار می  کنند، ثبت پیام برای را رتبه  ای
به پیام فرستنده اعتبار در پیام، منبع اعتبار در تأثیر بر علاوه ثبت شده رتبه
Repi(t) ∈ کنید فرض می  گذارد. تأثیر نیز می کند ثبت را رتبه که کاربری
رتبه  ای rankrji(t) ∈ [۰, ۱] و باشد t زمان در i کاربر اعتبار [۰, ۱]
شده ارسال i کاربر توسط پیام این که می  دهد r پیام به j کاربر که باشد
اعتبار هم ،r خبر نمونه به j کاربر توسط رتبه دهی بار هر از بعد است.

می  شود: بروزرسانی زیر صورت به خبر منبع اعتبار هم و خبر فرستنده

Repi(t) = (۱۳)
mi(t− ۱)×Repi(t− ۱) +

∑
rankrjk(t)×Repj(t)

mi(t− ۱) + n

I,mi(t) = mi(t− ۱) + n

و است  t زمان در r رتبه عدد n که طوری به

mi(۰) = ۱, Repi(۰) = ۱, i, j, k ∈ V,

r ∈MSG, (SRC(r) = i) یا (SNDR(r, j) = i = k)

پیام  های برای t زمان تا که است رتبه هایی کل تعداد mi(t) آن در که
است. شده ثبت بوده آن ها منبع i کاربر که پیام هایی یا i کاربر ارسالی
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همکاران و زاده صحافی ابراهیم — نرم امنیت کارهای و ساز از استفاده با اجتماعی شبکه  های در شایعه کنترل ۳۶

ΓN×N مربعی ماتریس یک کاربران بین لینک  های اعتماد میزان برای
به مربوط اعتماد مقدار τij عنصر هر آن در که است شده گرفته نظر در
پیام  های به j کاربر (اعتماد می  دهد نشان را j و i کاربر دو بین لینک
پیام  های اعتبار وضعیت از تاریخچه  ای کاربر هر روش این با .(i کاربر
ارسالی شایعه اعتبار ارزیابی برای را شایعه کننده ارسال کاربر ارسالی
پیام دریافت از پس لینک هر با مرتبط اعتماد میزان می  کند. نگهداری

می  شود: بروزرسانی زیر صورت به کننده دریافت کاربر توسط

τij(t) =
τij(t− ۱)× nij(t− ۱) + rankrji(t)

nij(t− ۱) + ۱
, (۱۴)

nij(t) = nij(t− ۱) + ۱

که طوری به

τij(۰) = ۰, nij(۰) = ۰, i, j ∈ V,

r ∈MSG, (SNDR(r, j) = i)

j کاربر توسط i کاربر از که است پیام  هایی کل تعداد nij(t) آن در که
در فقط τij مقدار گرفته  اند. رتبه j کاربر توسط و شده دریافت t زمان تا
می  دهد رتبه آن به و می  کند دریافت i کاربر از پیامی j کاربر که زمانی

می  باشد. τij(t) = τij(t− ۱) زمان  ها سایر در و می  کند تغییر

دارد رتبه یک r ∈ MSG پیام هر شد، اشاره نیز قبلا که همان  طور
در پیام آن برای مختلف کاربران که رتبه  هایی وزنی میانگین صورت به که
بیشتری تأثیر بالاتر اعتبار با کاربران رتبه می  شود. محاسبه گرفته  اند نظر
می  کند، دریافت پیامی کاربری وقتی دارد. پیام رتبه میانگین محاسبه در
زیر صورت به کاربر ثبت از بعد پیام آن رتبه و می  دهد پیام آن به رتبه  ای

می شود: بروزرسانی

Qr(t) = (۱۵)
mr(t− ۱)×Qr(t− ۱) +

∑
rankrji(t)×Repj(t)

mr(t− ۱) + n

mr(t۰) = ۱, Qr(t۰) = RepSRC(r)(t۰),

mr(t) = mr(t− ۱) + n

.r ∈MSG و i, j ∈ V است، t زمان در r رتبه عدد n که طوری به

باورپذیری مقدار یک پیام دریافت زمان در کاربر هر پیشنهادی، مدل در
اعتبار مقادیر میانگین مقدار این که می  کند دریافت پیام همراه به نیز پیام
از پیام که مسیری اعتماد و شایعه رتبه فرستنده، به اعتماد پیام، منبع
j کاربر به را r پیام i کاربر وقتی می  باشد. است شده ارسال آن طریق
می  شود: محاسبه زیر صورت به پیام دریافت مسیر اعتماد می  کند، ارسال

TPathrij(t) = (۱۶)
۱
۲

(
τij(t) + TPathrj SNDR(r,j)(t− ۱)

)
و j ∈ V ،i ∈ V که طوری به

Pathrij(t۰) = τij(t۰) if i = SRC(r) = SNDR(r, j)

شده ارسال j عامل به i عامل توسط که r شایعه باورپذیری میزان
می  شود: محاسبه زیر صورت به است

CRDr
ij(t) = (۱۷)

۱
۴

(
Qr(t) +RepSRC(r)(t) + τij(t) + TPathrij(t)

)
باورپذیری مقدار حداقل عنوان به که دارد θj آستانه یک j کاربر هر
شایعه که کند مجاب را عامل که این برای می  شود گرفته نظر در شایعه
کاربرانی توسط شایعه انتشار احتمال کند. منتشر را آن و است راست
دارند. کمتری آستانه که است کاربرانی از کمتر دارند بالاتری آستانه که
در کاربر تصمیم کاربر، هر آستانه با شایعه باوری پذیری میزان مقایسه با
را شایعه کاربر CRDr

ij(t) < θj(t) اگر می  شود. مدل شایعه انتشار
تغییر تابع با مطابق کاربر وضعیت این  صورت غیر در اما نمی  کند، منتشر
کاربر اعتبار تغییر میزان به توجه با انتشار از بعد و می  کند تغییر وضعیت
پیشنهادی روش تاثیر دادن نشان برای می  شود. بروزرسانی آستانه این
بعد بخش در که می  کنیم استفاده عامل‑مبنا شبیه  سازی از شایعه کنترل

می  شود. تشریح

پیشنهادی مدل برای عامل مبنا شبیه سازی ۴

پیشنهادی مدل مبنای بر شایعه کنترل و انتشار شبیه  سازی بخش این در
شامل عامل‑مبنا شبیه  سازی و مدل سازی می  شود. ارائه قبل بخش در
آن  ها بین ارتباط و می  شود نامیده عامل که تصمیم  گیر موجودیت تعدادی
مستقل صورت به و دارند را خود خاص ویژگی های عامل  ها می  باشد.
خاص عکس  العمل محیط شرایط برابر در و می  کنند فعالیت محیط در
از کنند، ارسال پیام یکدیگر به می  توانند آن  ها می  دهند. ارائه را خود
آن که سیستمی در را مختلفی کنش  های و نمایند دریافت پیام یکدیگر
تعامل و عامل  ها ساده کنش  های دهند. انجام می گذارند، نمایش به را
اطلاعات و کند شبیه  سازی را سیستم  ها پیچیده رفتار می  تواند آن  ها بین

.[۲۵] آورد فراهم سیستم  ها این پویایی درباره را ارزشمندی

G = گراف روی بر و عامل  مبنا صورت به پیشنهادی مدل شبیه  سازی
هر است. شده انجام است اجتماعی شبکه دهنده نشان که (V,E)

صورت به آن  ها بین لینک  های و عامل یک شبیه  سازی این در G گره  
یکی در لحظه هر عامل  ها می  شود. گرفته نظر در عامل  ها بین ارتباطات
فرآیند شروع زمان در می  گیرند. قرار مدل در شده تعریف وضعیت  های از
تعدادی فقط و هستند (I) بی‑خبر وضعیت در عامل  ها همه انتشار
دارند. قرار (S) شایعه  پراکن وضعیت در که هستند اولیه پراکن شایعه

می  کنند. منتشر انتشار نرخ توجه با را شایعه شایعه  پراکن ها

همه t زمانی گام هر در و می  شود آغاز t = ۰ زمان در انتشار فرآیند
اقدام شایعه انتشار نرخ به توجه با و موازی صورت به شایعه  پراکن ها
j عامل ،t + ۱ زمان در و شایعه ارسال از بعد می  کنند. انتشار به
به وضعیت تغییر احتمال تابع به توجه با است شایعه دریافت کننده که

می  دهد. وضعیت تغییر جدید وضعیت
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(۴۱ –۳۲) ۲ شماره ،۱۹ جلد ،۱۴۰۰ ۳۷سال

سازی شبیه در شده استفاده شبکه مشخصات .۲ جدول

پارامتر مقدار شبکه پارامتر شبکه مدل

۵۰۰۰ گره تعداد

۱۰۰۰۰۰بارابارسی‑آلبرت یال تعداد

۱ اولیه ضدشایعه‑پراكن و شایعه تعداد

۳۰۴۱۹۸ گره تعداد

۴۶۱۱۹۲توییتر یال تعداد

۱۰۰ اولیه ضدشایعه‑پراكن و شایعه تعداد

مدل در شده استفاده پارامترهای مقادیر .۳ جدول

عادی وضعیت بحرانی وضعیت پارامتر

[۰٫۲, ۱] [۰٫۷, ۱] λ

[۰, ۰٫۰۵] [۰, ۰٫۰۵] β

[۰, ۰٫۱۵] [۰, ۰٫۰۵] ω, γ

[۰٫۲۵, ۱] [۰٫۷۵, ۱] ψ

[۰, ۰٫۱۵] [۰, ۰٫۰۵] τ, δ

[۰, ۰٫۱۰] [۰, ۰٫۱۵] σ

جهت ابزاری که نت  لوگو محیط در مونت  کارلو صورت به شبیه سازی
اجرا ۱۰۰ روی بر نتایج و شده انجام است پیچیده سیستم  های شبیه  سازی
هر برای عامل  ها مونت  کارلو، روش به توجه با است. شده متوسط  گیری
داده  شده نشان بازه در را تصادفی عدد یک شبیه سازی اجرای هر در پارامتر
شبیه  سازی عامل  ها رفتار آن  ها به توجه با که می  کنند تولید ۳ جدول در
نظر در عامل  ها رفتار در تأثیر برای گراف نوع دو شبیه  سازی در می شود.
واقعی گراف دیگری و باراباسی‑آلبرت گراف آن  ها از یکی که شده گرفته
شبکه با مرتبط پارامترهای مقدار ۲ جدول است. توییتر از شده استخراج
و عادی وضعیت در جامعه دو برای را پارامترها دیگر مقادیر ۳ جدول و

است. داده نشان بحرانی وضعیت

شایعه تعدادی شبکه ایجاد از پس پیشنهادی مدل کارایی بررسی برای
بار هر که صورت این به آمد. در گردش به شبکه در متوالی صورت به
به اقدام و شد انتخاب شایعه  پراکن عنوان به گره یک تصادفی صورت به
شایعه کنترل پارامترهای انتشار، حین در و کرد شبکه در شایعه انتشار
به دوم شایعه اول، شایعه اتمام از بعد شد. بروزرسانی مقادیر و محاسبه
کرد. پیدا ادامه شایعات همه انتشار تا فرآیند این و شد منتشر ترتیب همین
شبکه پارامترهای همه و شدند ساخته یکسان شرایط تحت شایعه  ها همه
بر شایعه کنترل روش ما بود. یکسان شده منتشر شایعه  های برای جامعه و
شایعه باورپذیری و اعتماد اعتبار، پارامترهای با را اصالت سنجی اساس
را شبکه در شده منتشر شایعات رفتار و کردیم اعمال شایعه کنترل جهت
انتشار نمودار ۳ شكل و ۲ شکل کردیم. متوسط  گیری اجرا ۱۰۰ روی بر
کار و ساز اعمال از پس و کنترلی کار و ساز گرفتن نظر در بدون شایعه
و بحرانی وضعیت  های در باراباسی‑آلبرت شبکه برای را شایعه کنترل

می  دهد. نشان عادی

باراباسی‑آلبرت شبکه در بحرانی وضعیت برای شبیه سازی نتایج .۲ شکل

باراباسی‑آلبرت شبکه در عادی وضعیت برای سازی شبیه نتایج .۳ شکل

خوبی به روش این می شود مشخص ۳ شكل و ۲ شکل در که همان گونه
شایعه پراکن ها درصد مقایسه با نماید. کنترل شبكه در را شایعه می تواند
و ساز که حالتی با شایعه کنترل کار و ساز اعمال از پس که شایعاتی در
گذشت با روش این که می شود مشخص ندارد وجود شبکه در کنترلی کار
به شایعات باورپذیری و اعتماد و اعتبار پارامترهای شدن به روز و زمان
نرمال حالت دو هر در را شبکه در شده وارد شایعه های محسوسی صورت

می کند. کنترل جامعه بحرانی و

روش با پیشنهادی نرم کنترل روش کارایی مقایسه برای این بر علاوه
و تصادفی صورت به را شبکه گره های از تعدادی شایعه، سخت کنترل
تعداد بیشترین با را گره هایی هدفمند روش در کردیم. مسدود هدفمند
کنترل روش برای شبیه سازی نتایج کردیم. مسدود شبکه در همسایگان
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توییتر شبکه در عادی وضعيت براي سازی شبیه نتایج .۴ شکل

روش با و شده متوسط گیری اجرا ۱۰۰ روی بر هدفمند و تصادفی سخت
شکل و ۲ شکل در سخت کنترل نمودارهای است. شده مقایسه پیشنهادی
نمودارها از که همان گونه است. شده داده نمایش چین خط صورت به ۳

با سخت کنترل روش با مقایسه در پیشنهادی روش می شود، مشاهده
مسدود تصادفی صورت به شبکه گره های از درصد ۴۰ تا آن که وجود
کنترل با مقایسه در براین علاوه است. برخوردار بهتری کارایی از شده اند
درجه بالاترین با گره های از درصد ۲۵ از بیش که می شود مشاهده هدفمند
اندازه به اوج نقطه در شایعه پراکن ها تعداد تا شوند مسدود است لازم
سخت، کنترل سنگین هزینه های به توجه با که یابد کاهش پیشنهادی روش

است. برخوردار بهتری کارایی از پیشنهادی روش

مجموعه از واقعی شبکه های در پیشنهادی روش کارایی دادن نشان برای
به اشاره و پاسخ بازنشر، گراف سه ترکیب با و شد استفاده [۱] توییتر داده
شبکه این در انتشار فرایند و شد ساخته نت لوگو در نظر مورد گراف توییت
شبیه سازی ۴ شکل شد. متوسط گیری و شبیه سازی اجرا ۱۰۰ روی بر
کنترلی روش اعمال از پس و کنترلی روش بدون توییتر گراف در انتشار
مشخص ۴ شکل در که همان گونه می دهد. نشان عادی وضعیت در را
انتشار کاهش در موثری عملکرد نیز شبكه این در پیشنهادی روش است

دارد. شایعه

گیری نتیجه ۵

جهت نرم امنیت پارامترهای بر مبتنی نرم کنترل مدل یک مقاله این در
مدل در اساسی ایده کردیم. ارائه اجتماعی شبکه های در شایعه کنترل
به خبر باورپذیری و اعتبار اعتماد، پارامترهای از استفاده پیشنهادی
در کاربران قبلی تجربه های به توجه با اصالت سنجی پارامترهای عنوان

است. شایعه انتشار خودکنترلی جهت

به اعتماد ترکیب با را اخبار به رتبه دهی سیستم یک پیشنهادی مدل
تا می کند کمک کاربران به که می کند فراهم خبر منبع اعتبار و فرستندگان

روش های در نمایند. تصمیم گیری شایعه انتشار توقف یا انتشار برای بتوانند
رسمی تکذیب ضدشایعه، انتشار کارهای و ساز از شایعه نرم کنترل پیشین
انتشار در کاربران اعتبار و سابقه و است شده استفاده معتبر اطلاعات و
صحت میزان پیشنهادی روش در حالی که در است، نشده لحاظ شایعات
و خردجمعی از استفاده و آنها بین اعتماد کاربران، اعتبار به توجه با شایعه
مزایای از یکی می شود. دریافت کاربران توسط شایعه دریافت با همزمان
روش این پیاده سازی قابلیت پیشین مدل های به نسبت پیشنهادی روش
است. موثق اجتماعی شبکه های ایجاد همچنین و اجتماعی شبکه های در

پیشنهادی نرم کنترل کارهای و ساز که می دهد نشان شبیه سازی نتایج
کارایی و کند کنترل شبکه را در شده منتشر شایعات می تواند خوبی به
پیشنهادی کارهای و ساز دارد. سخت کنترل روش های به نسبت بهتری
به شایعه کنترل جهت اجتماعی شبکه های دهندگان توسعه توسط می تواند
خود تجربه و جمعی خرد از استفاده با بتوانند کاربران تا شود گرفته کار
شبکه در نرم تهدید یک عنوان به را شایعه دیگران به بخشی گاهی آ و

کنند. کنترل

شایعه محتوای و موضوعات گرفتن نظر در با می توان کار ادامه برای
با و داد توسعه را پیشنهادی مدل اصالت سنجی پارامترهای عنوان به
و خبر به رتبه دهی سیستم مختلف، موضوعات برای اعتبار دسته بندی
تا کرد طبقه بندی مختلف دسته های در را خبر انتشار در کاربران اعتبار
شود. انجام منابع و اخبار اعتبارسنجی جداگانه صورت به موضوع هر در

در ابزارهایی می توان پیشنهادی مدل اساس بر که باوریم این بر ما
انتشار از بتوانند آن ها کمک با کاربران که کرد تعبیه اجتماعی شبکه های
افزون تر آن از کنند. جلوگیری آن اجتماعی و روانی خسارت های و شایعه
طراحی را موثق اجتماعی شبکه یک پیشنهادی مدل اساس بر می توان
با مواجهه در شبکه این در موجود ابزارهای بر تکیه با کاربران که کرد
بتوانند می شود، داغ تر شایعات بازار که بحران زمان در به ویژه و شایعات
شناسایی را شده منتشر شایعات و کنند دریافت آن از را صحیح اخبار
که می کند فراهم را مفهومی بستری پیشنهادی مدل این، بر علاوه نمایند.
اجتماعی شبکه های در را اجتماعی سرمایه مفهوم می توان آن  به اتکا با
قصد تحقیق این ادامه در ما که است کاری این نمود. تحلیل و مدل سازی

داریم. را آن انجام
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A B S T R A C T

In recent years, the spread of rumors in social networks, which
are made especially for the purpose of deceiving public opinion,
has become one of the new concerns in different societies. Rumors
can be created and directed with the intention of harming in
various management areas and carrying out soft war operations.
Therefore, due to the high volume of rumors and the need to
quickly control them, it is particularly important to use models to
analyze the way rumors are spread and to evaluate the efficiency
and effectiveness of various mechanisms to deal with rumors. In
this paper, a model for propagation and control of rumor as a soft
threat in social networks is presented. Relying on soft security
mechanisms such as trusting, the credibility of sources, and news
publishers as well as news rating, this model controls the rumor
using collective wisdom. The proposed model has been evaluated in
the form of agent-based simulation on a Barabási–Albert network
and a network of real Twitter data sets using the Monte Carlo
method. The evaluation results show that the proposed rumor
control mechanism can be an effective way to control rumors in
social networks and the developers of these networks can use the
proposed method and necessary facilities to provide a platform for
self-control of rumors by users.
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