
(افتا) اطلاعات تبادل و تولید فضای امنیت منادی علمی دوفصل نامه

(۷۹ –۷۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ سال

https://monadi.isc.org.ir

۱۳۹۸ شهریور ۷ و ۶ مشهد، فردوسی دانشگاه در ایران رمز انجمن المللی بین کنفرانس شانزدهمین در ارائه شده

ریشه⋆ دسترسی داشتن بدون یافته بهبود برنشتاین زمانی حمله ی  پیاده سازی و ارائه

سلیمانی هادی و معراجی∗ وحید

ایران ،تهران، شهید بهشتی دانشگاه مجازی، فضای پژوهشکده

چکیده

اطلاعات به پردازنده دسترسی بین موجود زمانی اختلاف از بهره بری با کانال جانبی حملات از مهمی دسته ی

زمانی حمله ی دارند. رمز نگاری سیستم کلید مقادیر استخراج بر سعی نهان، حافظه ی و اصلی حافظه ی

پیاده سازی به اعمال قابل که می شود محسوب نهان حافظه ی بر مبتنی مهم حملات از یکی برنشتاین

استخراج و زمانی اطلاعات جمع آوری مهم مرحله ی دو به می توان را برنشتاین حمله ی است. AES نرم افزاری

بهبود برای مختلفی روش های کنون تا نمود. تقسیم اول مرحله ی در آمده دست به اطلاعات از کلید مقادیر

اجرای یا و کلید از بیش تر مقادیر استخراج جهت حمله این مراحل از یک هر روی بر تمرکز با برنشتاین حمله

مهاجم دسترسی شده، ارائه حملات تمامی فرض است. گرفته صورت کم تر اندازه گیری نمونه های ازای به حمله

منظور به روشی مقاله، این در است. (access root) ریشه دسترسی داشتن نتیجه در و مجازی آدرس های به

عدم آن، مهم ویژگی که می کنیم ارائه برنشتاین حمله اجرای برای لازم اندازه گیری نمونه های تعداد کاهش

ویژگی دیگر، عبارت به است. رمز نگاری سیستم مراجعه ی جداول بلوک های مجازی آدرس های به دسترسی

همین بر ندارد. حمله اجرای حین در ریشه دسترسی داشتن به نیازی مهاجم که است این شده ارائه روش مهم

از جلوگیری منظور به مناسبی روش نمی تواند ریشه دسترسی از جلوگیری می دهیم، نشان مقاله این در اساس

Intel Core i5-4200U پردازنده ی روی بر و پیاده سازی عملی صورت به شده ارائه روش باشد. برنشتاین حمله

تعداد بلکه ندارد، ریشه دسترسی به نیاز شده ارائه روش تنها نه می دهد نشان عملی نتایج است. شده اجرا

می یابد. کاهش ۲۱۹ به اصلی مقاله در نمونه ۲۲۵ از را حمله این اجرای برای مورد نیاز اندازه گیری نمونه های
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را حملات این است. شده نهان حافظه ی بر مبتنی حملات به موسوم
نمود. تقسیم بندی زیر دسته ی سه به می توان

Time-Driven حملات ۱ .۱

حافظه ی  ۱ خط های ظرفیت از گاهی آ با مهاجم Time-Driven حملات در
انجام با و نموده رمز نگاری سیستم اجرای زمان اندازه گیری به اقدام نهان
به زمانی پروفایل های و اطلاعات روی بر آماری محاسبات سری یک
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رمز نگاری سیستم کلید از مشخص بیت هایی استخراج به اقدام آمده، دست
ظرفیت به وابسته حملات این در استخراج قابل بیت های مقدار می نماید.
حوزه ی در که هستند مقالاتی جمله از [۶–۱] است. نهان حافظه ی خطوط

شده اند. منتشر Time-Driven حملات

Trace-Driven حملات ۲ .۱

به مربوط پروفایل از بهره مندی با مهاجم نیز Trace-Driven حملات در
عدم بروز و بروز موارد بین رمز نگاری، سیستم مصرفی توان مشخصه ی
کلید از مشخص بیت هایی استخراج به اقدام و شده قایل تمایز تصادم
توان مذکور، پروفایل های در که است بدیهی می نماید. رمز نگاری سیستم
خواهد بیش تر تصادم بروز زمان های از تصادم عدم  بروز زمان های مصرفی
ظرفیت به وابسته نیز حملات این در کلید استخراجی بیت های تعداد  بود.
است شده ای منتشر مقالات جمله از نیز ،[۷] است. نهان حافظه ی خطوط

است. Trace-Driven حملات زیرگروه آن در موجود حمله ی که

Access-Driven حملات ۳ .۱

سنکرون دسته ی دو به عمده طور به می توان را Access-Driven حملات
Prime+Probe و Evict+Time حملات نمود. تقسیم بندی آسنکرون و
مقاله در شده ارائه Flush+Reload حمله ی و [۸] مقاله در شده ارائه
Access-Driven حملات مجموعه ی زیر که هستند حملاتی جمله از [۹]
به می توان نیز [۱۰] مقاله ی در ارائه شده حمله ی از می شوند. محسوب
پردازنده های روی بر Access-Driven حمله های مطرح ترین از یکی عنوان
از پیشین حملات به نسبت Access-Driven حملات برد. نام ARM

گاهی آ نیازمند اما می نمایند، استفاده کم تری اندازه گیری نمونه های تعداد
نهان حافظه ی در موجود عناصر فیزیکی یا و مجازی آدرس های از مهاجم
[۹] در شده ارائه مقابله راهکار اجرای با که است حالی در این می باشد.
آدرس به دسترسی و نبوده ممکن مجازی آدرس های به دسترسی امکان
لینوکس عامل سیستم مجری اینتل پردازنده های در مذکور عناصر فیزیکی
ارائه ی به اقدام [۱۱] است. مهاجم دسترسی بودن ریشه ای نیازمند نیز
شده ارائه روش است. نموده  اول مانع بر آمدن فائق جهت روش یک
بالایی نسبتا محاسباتی سربار با حمله پیش فاز یک دارای مقاله این در
مذکور، فاز حذف و مقاله این ابتدایی الگوی از الهام با مقاله این است.

است. نموده  برنشتاین زمانی حمله ی بهبود به اقدام

از یک هر کیفی سطح ارتقای جهت مختلفی اقدامات حال به تا
مثال طور به است. گرفته صورت شده ذکر نهان حافظه ی بر مبتنی حملات
رمز نگاری سیستم اجرای به یافته اختصاص زمان کوچک ترین از استفاده
[۱۲] در رمز نگاری سیستم اجراهای زمانی میانگین از بهره مندی کنار در
زمانی مشخصات در مختلف اندازه های با متنوع دامنه های از استفاده و
از اول مرحله ی روی بر گرفته صورت اقدامات جمله از ،[۱۳] در حمله این
غلط و صحیح کلید های بین مناسب تمایز ایجاد جهت برنشتاین حمله ی
مقاله ی توسط [۱۴] در موجود بهینه ی کلیدی شمارش اجرای از بوده است.
بر گرفته صورت اقدامات مهم ترین از یکی عنوان به می توان نیز [۱۳]

کردن پاک روش برد. نام آن بهبود جهت برنشتاین حمله ی دوم مرحله ی
بار هر از قبل مراجعه، جداول اطلاعات به مربوط متوالی بلوک هشت
این فیزیکی و مجازی آدرس از گاهی آ بدون رمز نگاری سیستم اجرای
نمونه های تعداد کاهش برای مقاله این در شده ارائه روش نیز بلوک ها
شده ارائه حمله ی می شود. محسوب حمله این اجرای برای لازم اندازه گیری

می باشد: زیر مزیت دو دارای دیگر حملات به نسبت مقاله این در

حمله ی اجرای برای لازم اندازه گیری نمونه های تعداد بار اولین  برای (۱)
می دهد. کاهش ۲۱۹ به را اینتل پردازنده ی یک روی بر برنشتاین
روش دو حداقل ترکیب با دیگر مقالات در که است حالی در این
حمله اجرای برای لازم اندازه گیری نمونه های تعداد همزمان طور به

است. یافته  کاهش مورد ۲۲۵ به
صحیح کلید شامل گروه  یک تنها حمله این حملات، دیگر برخلاف (۲)
حملات می نماید. انتخاب رمز نگاری سیستم کلید عنوان به را
برای کاندید عنوان به را صحیح کلید شامل گروه چندین قبلی،

می نمایند. معرفی رمز نگاری سیستم کلید

اجرای پیش نیازهای از مورد چند بیان از پس مقاله این از ۲ بخش در
برنشتاین حمله ی عملکرد توصیف به نهان، حافظه ی ابزار بر مبتنی حملات
اصلی ایده ی تشریح از پس نیز مقاله این از ۳ بخش شد. خواهد  پرداخته 
حمله، اجرای برای لازم اندازه گیری نمونه های تعداد کاهش برای مقاله این
از آدرسی نوع هیچ از استفاده بدون مذکور ایده ی کردن اجرایی نحوه ی به
توسط AES رمز نگاری سیستم مراجعه ی جدول های به مربوط بلوک های
از ابتدایی قسمت می پردازد. ریشه ای دسترسی هیچ بدون مهاجم یک
شده انجام  عملیات های از دست آمده به نتایج بررسی به نیز ۴ بخش
نوع هیچ بدون مراجعه جداول بلوک های مجازی آدرس به دسترسی برای
به نیز بخش این ار آخر قسمت است. یافته  اختصاص ریشه ای دسترسی
این ایده ی از بابهره مندی برنشتاین حمله ی اجرای از آمده دست  به نتایج

می پردازد. مقاله

پیش زمینه ها ۲

نهان حافظه ی ۱ .۲

است. پردازنده و اصلی حافظه ی بین واسط حافظه ی یک نهان، حافظه ی
مورد اطلاعات به پردازنده دسترسی زمان کاهش وظیفه ی حافظه این
تشکیل ۱ دسته چندین از امروزی پردازنده های عمدتا دارد. را نیازش
با شده اند. ساخته خط چندین از نیز دسته ها این از یک هر شده اند.
در پردازنده توسط معین آدرس یک در مشخص داده ی یک فراخوانی
مقدار بر علاوه نهان، حافظه ی در نظر مورد  اطلاعات وجود عدم صورت
این خطوط ظرفیت با متناسب نیز بعدی آدرس داده های شده، فراخوانی
مورد  خط و دسته انتخاب می شوند. منتقل دسته ها از یکی به حافظه
داده ی آدرس شماره ی با متناسب اطلاعات، بلوک انتقال جهت نظر
آدرس ها از هر یک بودن مجازی یا فیزیکی می گیرد. صورت فراخوانی شده
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به است. متفاوت مختلف، پردازنده های در وخطوط دسته ها انتخاب جهت
داده ها انتقال جهت فیزیکی آدرس های از اینتل پردازنده های در مثال طور
داده هایی انتقال جهت مثال طور به می شود. استفاده نهان حافظه ی به
۲n دارای که نهان حافظه ی از لایه یک به Nبیتی آدرس هایی با تک بایتی
n+&− ۱ تا & بیت های است، بایت ۲& ظرفیت با خطوطی و دسته
از می نماید. مشخص را همراه بلوک و نظرش مورد  داده ی میزبان دسته ی
را بلوک این ۱ برچسب مقدار نیز N تا n + & بیت های دیگر طرفی

می نمایند. مشخص

مختلفی سیاست های از نهان حافظه ی دسته های از یک هر شدن پر با
می شود. استفاده دسته هر خطوط در جدید اطلاعات جایگزینی جهت
برای خود لایه های از هریک در LRU سیاست از اینتل پردازنده های
این با مطابق می کنند. استفاده دسته ها در جدید اطلاعات جایگزینی
با خالی می شود. نیز زودتر پرشده است زودتر که دسته از خطی سیاست
خطی w دسته ی یک به تصادفی بلوک w انتقال صورت در اوصاف این

خواهد شد. پاک دسته آن قبلی اطلاعات تمام

نهان حافظه ی لایه دو شامل مقاله این حمله ی مورد اینتل پردازنده ی
است. هسته ها تمام بین مشترک لایه ی یک و هسته هر برای اختصاصی
نهان حافظه ی لایه های اولین  اختصاصی لایه های و آخرین مشترک لایه ی
ابتدایی لایه های در موجود اطلاعات پردازنده ها این در هستند. پردازنده  این
نوع این به دارد، وجود نیز حافظه این آخر لایه ی در نهان حافظه ی
در اوصاف این با می شود. گفته ۲ شامل نهان حافظه های حافظه ها، از
کردن پاک به اقدام مقاله این در استفاده مورد  پردازش های که صورتی
لایه های در اطلاعات این وجود صورت در نمایند، آخر لایه ی دسته  های

شد. خواهند  پاک نیز آن ها بالایی

مجازی حافظه ی ۲ .۲

پردازنده، یک مختلف پردازش های در موجود اطلاعات تداخل عدم  جهت
آدرس هایی ازپردازش ها، هریک در موجود داده های به سیستم عامل ها
این نگهدارنده ی فضای به می دهند. اختصاص مجازی آدرس های نام با
مختلف پردازنده های در حافظه این می شود. گفته مجازی حافظه ی آدرس ها
در صفحات این سایز می شود. تقسیم مشخص ظرفیت با صفحاتی به
بیت های تعداد صفحات این سایز است. متفاوت مختلف پردازنده های
می نماید. مشخص را فیزیکی و مجازی آدرس های بین یکسان کوچک تر
اینتل پردازنده های مجازی حافظه ی در مورد استفاده سایز کوچک ترین
به اینتل پردازنده های در موجود صفحات سایز بودن 4kB است. 4kB
این در موجود داده های مجازی آدرس کوچک تر بیت ۱۲ برابری معنای
کردن اجرا با است. آن ها فیزیکی آدرس کوچک تر بیت ۱۲ با پردازنده ها
اجرا امکان ،4kB صفحات سایز با پردازنده های روی بر مقاله این حمله ی

بود. خواهد  واضح نیز بزرگ تر صفحات روی بر آن کردن
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AES رمز نگاری سیستم نرم افزاری پیاده سازی ۳ .۲

سیستم این از دور هر است. متوالی دور ده شامل AES رمز نگاری سیستم
با و کرده دریافت ورودی عنوان به را xi ⊕ ki مقدار ۱۶ رمز نگاری
از عبور و دور، هر کلید با بیتی جمع شامل جبری عملیات هایی اجرای
عنوان به را مقدار ۱۶ ،mix-column و shift row و sub-byte بخش های
عملیات چهار رمز نگاری سیستم اول دور نه در می دهد. تحویل خروجی
آخر دور در می گیرد. صورت دور  هر ورودی های از هریک روی بر مذکور
shift row و sub-byte و کلید بیتی جمع اول عملیات سه اعمال به فقط
کتابخانه های دادن قرار استفاده مورد  با می شود. اقدام ورودی ها روی بر
می توان رمز نگاری، سیستم این پیاده سازی جهت در openssl مانند رایجی
با را رمز نگاری سیستم این از نهم تا اول دور های خروجی ستون های
داد. نشان (۲) صورت به (۱) در موجود مراجعه ی جدول های از استفاده

می شود. محاسبه Z۰,i = x۰,i ⊕ k۰,i صورت به Z۰,i ،(۲) در

T ۰(Z) =

( ۲∗S(z)
S(z)
S(z)

۳∗S(z))

)
T ۱(Z) =

( ۳∗S(z)
۲∗S(z)
S(z)
S(z))

)

T ۲(Z) =

(
S(z)

۳∗S(z)
۲∗S(z)
S(z))

)
T ۳(Z) =

(
S(z)
S(z)

۳∗S(z)
۲∗S(z))

) (۱)

W ۰,i = T ۰(Z۰,i)⊕ T ۱(Z۵,i)⊕ T ۲(Z۱۰,i)⊕ T ۳(Z۱۵,i)

⊕ [k۰,i · k۱,i · k۲,i · k۳,i]t

W ۱,i = T ۰(Z۴,i)⊕ T ۱(Z۹,i)⊕ T ۲(Z۱۴,i)⊕ T ۳(Z۳,i)

⊕ [k۴,i · k۵,i · k۶,i · k۷,i]t

W ۲,i = T ۰(Z۸,i)⊕ T ۱(Z۱۳,i)⊕ T ۲(Z۲,i)⊕ T ۳(Z۷,i)

⊕ [k۸,i · k۹,i · k۱۰,i · k۱۱,i]t

W ۳,i = T ۰(Z۱۲,i)⊕ T ۱(Z۱,i)⊕ T ۲(Z۶,i)⊕ T ۳(Z۱۱,i)

⊕ [k۱۲,i · k۱۳,i · k۱۴,i · k۱۵,i]t (۲)

،AES رمز نگاری پیاده سازی جهت openssl کتابخانه های نصب با
به T ۳ تا T ۰ مراجعه ی جدول های عناصر از یک هر آدرس های آفست 

می گیرند. قرار libcrypto.so فایل درون متوالی صورت

برنشتاین زمانی حمله  ی ۴ .۲

مقدار محاسبه ی با مهاجم [۴] در شده ارائه برنشتاین حمله ی در
سیستم اجرای از آمده دست به زمانی مشخصه ها ی بین ،۳ همبستگی
روی بر اصلی کلید یک با و خود ماشین در معلوم کلید یک با رمز نگاری
دارد. مورد حمله رمز نگاری سیستم کلید استخراج در سعی قربانی، ماشین

است: زیر مهم فاز پنج شامل حمله این گفت می توان

به AES رمز نگاری سیستم اجرای با ،t[i][j] ماتریس تشکیل :۱ فاز

نشان دهنده ی t[i][j] ماتریس .k معلوم کلید و مختلف ورودی های ازای

3correlation
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(۷۹ –۷۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۷۵سال

می باشد. pi = j ازای به AES رمز نگاری سیستم اجرای زمان کل جمع

است. AES رمز نگاری سیستم ورودی از بایت iامین نیز pi حالت این در

حمله مورد رمز نگاری سیستم اجرای با t′[i][j] ماتریس تشکیل :۲ فاز

.k′ نامعلوم کلید ازای به و

آمده دست  به اطلاعات از استفاده با زمانی مشخصات تشکیل :۳ فاز

.(۴) و (۳) وسیله ی به و

D[i][j] =
t[i][j]

n[i][j]
−
∑

i

∑
j t[i][j]∑

i

∑
j n[i][j]

(۳)

D′[i][j] =
t′[i][j]

n′[i][j]
−
∑

i

∑
j t

′[i][j]∑
i

∑
j n

′[i][j]
(۴)

تکرار های تعداد ترتیب به نیز n′[i][j] و n[i][j] ماتریس های
از اول فاز دو در آن ها تشکیل حین در t′[i][j] و t[i][j] ماتریس های

هستند. حمله

این در مهاجم .(۵) از استفاده با همبستگی مقدار محاسبه ی :۴ فاز

همبستگی و زده حدس مقدار یک بایت هر به مربوط کلید های برای مرحله
می نماید. محاسبه را خود زمانی مشخصه ی پروفایل های با آن

c[i][kguess] =

۲۵۵∑
x=۰

D[i][x⊕ ki] ∗D′[i][x⊕ kguess] (۵)

مقدار یک به نسبت که c[i][kguess] از مقادیری کردن مشخص :۵ فاز

مشخص شده مقادیر هستند. بیش تری میانگین از اختلاف دارای آستانه
هستند. ki′ کلید برای مناسب کاندید های ،۵ مرحله ی در

بار هر از قبل ،t′[i][j] و t[i][j] ماتریس های تشکیل حین در اگر
حافظه ی از ثابت و خاص دسته ی یک AES رمز نگاری سیستم اجرای
مشخصات مقادیر آن دنبال به و ماتریس ها این مقادیر شود پاک نهان
حافظه ی از پاک شده بلوک فراخوانی به منجر که xiهایی ازای به زمانی
مثال طور به بود. خواهد بزرگ تر تصادم عدم  بروز علت به می شوند، نهان
جدول های از یکی اولِ عنصر A برنشتاین، حمله ی از اول فاز دو در اگر
مشخصه ی شود، پاک رمز نگاری سیستم اجرای بار هر از قبل مراجعه
۱ شکل در بود. خواهد ۱ شکل صورت به ورودی بایت های از یکی زمانی
گرفته  اند. قرار صفر با برابر و است شده  صرف نظر تصادم بروز زمان های از
استفاده با مراجعه جداول عناصر بودن بایتی ۴ به توجه با از نیز A مقدار

می آید: دست به (۶) معادله از

A =
۲&

۴
(۶)

حمله، از اول فاز دو در پردازنده ها معماری بودن یکسان به توجه با
سیستم با کلید تفاوت دلیل به دوم فاز در حاصل شده زمانی مشخصه ی
با بود. خواهد ۱ شکل مشخصه ی از شیفت یافته ای اصلی، رمز نگاری
روی بر D′[i][xi] شیفت  و مذکور مشخصه ی دو روی بر (۵) اجرای
از مورد A ازای به همبستگی مقدار مختلف، ′kiهای ازای به D[i][xi]

A بود. خواهد  صفر با برابر ′kiها بقیه ی ازای به و Am۲ با برابر ′kiها

متوالی عنصر A کردن پاک با زمانی مشخصه ی .۱ شکل

اندازه گیری نمونه های تعداد کاهش با زمانی مشخصه ی .۲ شکل

دو کامل هم پوشانی موجب که هستند کلید هایی مذکور، ′kiهای از مورد
برای انتخابی کاندید های واقع در و می شود یکدیگر با زمانی مشخصه ی
ki′ اصلی کلید با مساوی بزرگ تر z دارای کلید ها این بود. خواهند  ki′

می شود. محاسبه (۷) معادله طریق از z مقدار خواهند بود.

z = ۸ − log۲ A (۷)

مقاله ایده ی ۳

نمونه های تعداد کاهش پی در زمانی مشخصات مقادیر یافتن کاهش 
است. بدیهی و واضح امری حمله، از دوم و اول فازهای در اندازه گیری
بر حمله اولِ دوفاز در اندازه گیری نمونه های تعداد کاهش با مثال طور به
مشخصه ی ،۱ شکل زمانی مشخصه ی به مربوط رمز نگاری سیستم روی
مشخصه ی در m

′
مقدار کرد. خواهد  ۲ شکل تغییر صورت به زمانی

است. کوچک تر ،m از جدید زمانی

،ki′ کلید کاندید های برای جدید زمانی مشخصه ی در همبستگی مقدار
کاهش است. یافته کاهش قبلی مورد نسبت که بوده Am′۲ با برابر
دشوار  موجب غلط، و صحیح کلید های به منسوب مقادیر بین اختلاف
صورتی در می شود. مهاجم توسط غلط و صحیح کلید های بین تمایز شدن
از دوم و اول فازهای در اندازه گیری نمونه های تعداد افزایش جای به که
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همکاران و معراجی وحید — ریشه دسترسی داشتن بدون یافته بهبود برنشتاین زمانی حمله ی  پیاده سازی و ارائه ۷۶

مراجعه جدول متوالی عنصر ۲A پاک کردن با زمانی مشخصه ی .۳ شکل

رمز نگاری سیستم اجرای از قبل بیش تری متوالی دسته های تعداد حمله،
اختلاف شوند، پاک t

′
[i][j] و t[i][j] ماتریس های تشکیل حین در

دیگر به نسبت صحیح کلید شامل گروه به منسوب همبستگی مقادیر بین
به که متوالی دسته ی دو کردن پاک با مثال طور به می یابد. افزایش گروه ها
به مربوط مراجعه ی جدول ی دوم عنصر A و اول عنصر A میزبان ترتیب
کرد. خواهد  تغییر ۳ شکل به ۲ شکل از زمانی مشخصه ی هستند، ۲ شکل

سسیتم به مربوط زمانی مشخصات همبستگی مقدار محاسبه ی با
A ازای به همبستگی مقدار ،(۵) از استفاده با ،(۳) شکل مورد حمله ی
از دیگر گروه دو ازای به ،۲Am′۲ با برابر صحیح کلید شامل کاندید
و اول فازهای زمانی مشخصات از نیمی هم پوشانی موجب که کلید ها
کلید ها دیگر ازای به و Am′۲ با برابر نیز می شود یکدیگر با حمله دوم
همبستگی اختلاف می شود، مشاهده که همان طور بود. خواهد صفر با برابر
حالت این در کلید ها، دیگر به نسبت صحیح، کلید شامل گروه به مربوط
که صورتی در است. یافته افزایش ،۳ شکل زمانی مشخصه ی به نسبت
از یکی میزبان متوالی دسته های تعداد برنشتاین حمله ی از اول فاز دو در
مشخصه ی در موجود جهش دامنه ی که شود پاک گونه ای به مراجعه جداول
همبستگی مقدار بدهد، پوشش ار مشخصه آن دامنه ی کل نصف زمانی
هست، نیز ممکن مقدار بیش ترین که صحیح کلید شامل گروه به منسوب
بود. خواهد  ۰ با برابر نیز همبستگی مقدار کم ترین و ۱۲۸m′۲ با برابر
به آن رسیدن و ۱۲۸ از جهش دامنه ی واحدی αA افزایش صورت در
برابر ترتیب به نیز همبستگی مقدار کم ترین و بیش ترین ،۱۲۸ + αA

مقدار اختلاف بیش ترین بود. خواهد  ۲αm′۲ و (۱۲۸ + αA)m′۲ با
نصف جهش که حالتی در غلط و صحیح کلید شامل گروه بین همبستگی
در و ۱۲۸ − αAm۲′ با برابر بدهد پوشش را زمانی مشخصه ی دامنه ی
بدیهی خواهد بود. ۱۲۸−αAm۲′ با برابر نصف از دامنه افزایش صورت
غلط، و صحیح کلید های بین تمایز ایجاد جهت حالت بهترین که است
شده  پوشیده جهش توسط زمانی مشخصه ی دامنه ی نصف که است حالتی
زمانی مشخصه ی دامنه ی نصف در جهش لزوما که است ذکر به لازم باشد.
دیگری واحد ۱۲۸ هر می تواند بلکه نبوده ۱۲۸ تا ۰ دامنه ی معنای به

شود. شامل نیز را ۱۴۴ تا ۱۶ دامنه ی مانند

مراجعه جداول متوالی بلوک های کردن پاک ۱ .۳

آدرس از گاهی آ نیازمند نهان، حافظه ی از دلخواه بلوک هر کردن پاک
مبنی زمانی، حملات در موجود فرض با متناسب است. بلوک آن فیزیکی
مهاجم مراجعه، جدول های فیزیکی آدرس های به مهاجم دسترسی عدم بر
حافظه ی از دلخواه بلوک هر کردن پاک برای جدید راهکاری دنبال به باید

باشد. نهان

عناصر مجازی آدرس های بودن متوالی به توجه با که می کند بیان [۱۱]
و مراجعه جدول های مجموع بودن بایتی ۴۰۹۶ مراجعه، جدول های
با مجازی حافظه ی تقسیم کننده ی صفحات سایز بودن مساوی یا بزرگ تر
را مراجعه جدول های از دلخواه بلوک های از هریک می توان ،4kB مقدار
(۸) طریق از آن ها تعداد که دلخواه عناصری از معقول فراخوانی تعداد با
بلوکی شماره شناسایی نحوه ی ۱ الگوریتم نمود. پاک است، محاسبه قابل
دلخواه، داده هایی از مشخص فراخوانی تعداد با که را مراجعه جدول های از
اینتل پردازنده های برای تنها (۸) رابطه ی می دهد. نشان را می شوند پاک

است. صادق می نمایند، پشتیبانی LRU جایگزینی سیاست از )که
N+۲n+&−۱۲−w−۱

۲n+&−۱۲−۱

)
(

N+۲n+&−۱۲−۱
۲n+&−۱۲−۱

) >
۱
۲

(۸)

مراجعه جداول بلوک های کوچک تر بیت ۱۲ شناسایی روال ۱ الگوریتم
1: for (i = 0; i <; i++)

2: for (o = 0; o < N ; o++)

3: maccess(M [o]);

4: end for

5: t1 = rdtsc();

6: AESk(x);

7: t2 = rdtsc();

8: c[xb][j] + +; b = 0.4.8.12 0 ≤ j < 256

9: T [xb][j] = T [xb][j] + (t2− t1);

10: end for

11: for (b = 0; b < 16; b++)

12: for (xb = 0;xb < 256;xb ++)

13: for (j = 0; j < 256; j ++)

14: D[xb][j] = T [xb][j]
c[xb][j]

;

15: end for

16: end for

17: end for

در موجود عناصر مجازی آدرس ۱۱ تا & بیت های این که به توجه با
از یکی مجازی آدرس ۱۱ تا & بیت های با یقین طور به M ماتریس
عناصر فراخوانی تکرار بار هر با است، برابر مراجعه جدول های بلوک های
بلوک ها این از یکی میزبان دسته های درون تصادفی بلوک w ماتریس، این
خالی شدن موجب و گرفته قرار است LRU جایگزینی سیاست دارای که
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(۷۹ –۷۲) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۷۷سال

(۱) الگوریتم خروجی زمانی مشخصات .۴ شکل

نمونه های تعداد ازای به ۱ الگوریتم تکرار با می شود. نهان حافظه ی از آن
با آن مجازی آدرس ۱۱ تا & بیت های که را بلوکی می توان مناسب،
است برابر M ماتریس در موجود عناصر مجازی آدرس ۱۱ تا & بیت های
Intel پردازنده ی روی بر الگوریتم این خروجی ،۴ شکل نمود. شناسایی
۱۲ دسته ی ۴۰۹۶ دارای آن نهان حافظه ی آخر لایه ی که Core i5-4200U
به توجه با می دهد. نشان را است بایت ۶۴ ظرفیت به خطوطی با خطی،
گفت می توان ⟨k۲⟩ = ۲ و ⟨x۲⟩ = ۵ ازای به D[x۲] در جهش بروز
با T ۲ مراجعه ی جدول  از هفتم بلوک مجازی آدرس ۱۱ تا & بیت های
الگوریتم است. برابر M ماتریس در موجود عناصر از ۱۱ تا & بیت های
مهاجم واقع در است. [۱۱] در شده ارائه حمله ی اجرای از پیش فاز (۱)
تا & بیت های شناسایی به اقدام مرحله این از آمده دست به اطلاعات با
جهت ،T ۳ تا T ۰ مراجعه ی جداول اولیه ی بلوک های مجازی آدرس ۱۱

می نماید. خود حمله ی اجرای

نداشته پیش حمله این اجرای به نیازی مقاله این از اول گام در مهاجم
از قبل مراجعه جدول های از متوالی بلوک ۸ شدن پاک از باید فقط و
برنشتاین، زمانی حمله ی فازهای از هریک در رمز نگاری سیستم اجرای
به اقدام باید مهم این به رسیدن برای مهاجم نماید. حاصل اطمینان

بنماید. (۹) صورت به M ماتریس عناصر فراخوانی

M [۰], M [۴۰۹۶], · · · , M [۴۰۹۶ ∗N ]

M [۱۶], M [۱۶ + ۴۰۹۶], · · · , M [۱۶ + (۴۰۹۶ ∗N)]

M [۳۲], M [۳۲ + ۴۰۹۶], · · · , M [۱۶ + (۴۰۹۶ ∗N)]

...
...

...
...

M [۱۲۸], M [۱۲۸ + ۴۰۹۶], · · · , M [۱۲۸ + (۴۰۹۶ ∗N)] (۹)

جدول های عناصر و نهان حافظه ی خطوط ظرفیت این که به توجه با

مختلف شده ی پاک بلوک های و نمونه ها ازای به صحیح کلید شامل گروه رتبه ی .۱ جدول
است). لازم اندازه گیری نمونه های تعداد NSM و شده پاک متوالی بلوک های تعداد NSB)

۸ ۷ ۶ ۵ ۴ ۳ ۲ ۱ NSB
/

NSⅯ

۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۲۲۵

۱ ۱ ۱ ۱ ۱ ۱ ۸ ۱۴ ۲۲۴

۱ ۱ ۱ ۱ ۵ ۷ ۱۰ ۳ ۲۲۳

۱ ۱ ۱ ۱ ۴ ۶ ۴ ۱۰ ۲۲۲

۱ ۱ ۹ ۳ ۲ ۸ ۳ ۵ ۲۲۱

۱ ۸ ۹ ۲ ۲ ۲ ۷ ۶ ۲۲۰

۱ ۲ ۹ ۳ ۹ ۳ ۵ ۷ ۲۱۹

واحدی ۱۶ افزایش با است، بایت ۴ و ۶۴ با برابر ترتیب به مراجعه،
می توان قبل مرحله ی به نسبت مرحله، هر در شونده فراخوانی  عناصر
استفاده با نیز N مقدار نمود. پاک را مراجعه جدول از متوالی بلوک های
قبل مذکور فراخوانی های اجرای با مهاجم می شود. محاسبه (۸) رابطه از
شامل مناسب گروه یک شناسایی بر علاوه حمله، فازهای از هریک از
جداول بلوک های از یکی مجازی آدرس ۱۱ تا ۶ بیت های صحیح، کلید
دیگر صحیح کلید تشخیص برای را بستر و نموده شناسایی نیز را مراجعه
محاسباتی بار عملیات این اجرای با واقع در می آورد. فراهم نیز بایت ها

می شود. خنثی (۱) الگوریتم اجرای از ناشی

عملی پیاده سازی نتایج ۴

شامل گروه قبل، بخش در بیان شده ماتریس ۸ عناصر فراخوانی با مهاجم
توسط شده فراهم بستر با و نموده شناسایی را بایت ها از یکی صحیح کلید
جدول های بلوک های دیگر مجازی آدرس ۱۱ تا ۶ بیت های فراخوانی این
۱۱ تا ۶ بیت های از گاهی آ به توجه با مهاجم می کند. مشخص را مراجعه
بهره مندی با می تواند، مراجعه جداول بلوک های تمام مجازی آدرس های
از دلخواه تعدادی تخلیه ی جهت داده هایی فراخوانی به اقدام ،(۸) از
رتبه ی ۱ جدول بنماید. دلخواه مراجعه ی جدول یک متوالی بلوک های
کلید ها دیگر به نسبت صحیح کلید شامل گروه به منسوب همبستگی مقدار
و پاک شده متوالی بلوک های تعداد جدول این ستون می دهد. نشان را
در می دهد. نشان را حمله اجرای برای اندازه گیری نمونه های تعداد آن سطر
کردن پاک با که می دهد نشان ۱ جدول از خانه هر در موجود مقدار واقع
صحیح کلید مهاجم مراجعه، جدول متوالی بلوک های از مشخصی تعداد
در سیستم آن برای منتخب کلید چندمین عنوان به را رمزنگاری سیستم

می گیرد. نظر

بلوک هشت کردن پاک با است، مشاهده قابل ۱ جدول در که همان طور
ازای به صحیح کلید شامل گروه همبستگی مقدار مراجعه ، جدول از متوالی
کردن پاک با دقیق تر عبارتی به است. مقدار بیش ترین دارای نمونه ها تمام
اولین رمز نگاری سیستم اصلی کلید مراجعه، جدول از متوالی بلوک هشت

می باشد. رمز نگاری سیستم صحیح کلید عنوان به مهاجم منتخب کلید
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همکاران و معراجی وحید — ریشه دسترسی داشتن بدون یافته بهبود برنشتاین زمانی حمله ی  پیاده سازی و ارائه ۷۸

حملات دیگر با نظر مورد  حمله ی مقایسه ی .۲ جدول

مقاله مورد نظر پردازنده ی مورد نیاز اندازه گیری تعدادنمونه ی

[۴] Pentium 3 ۲۲۷

[۶] Acer Iconia ۲۳۰

[۱۲] Pentium Dual Core ۲۲۶

[۱۲] ARM-Cortex-A ۲۲۱

ما حمله ی Intel Core i5-4200U ۲۱۹

نتیجه گیری ۵

صورت در که داد نشان مقاله این در گرفته صورت بررسی های و آزمایش ها
سیستم اجرای از قبل مراجعه جدول هر بلوک های نصف کردن پاک
نمونه های تعداد برنشتاین، زمانی حمله ی از ۲ و ۱ فازهای در رمز نگاری
در ما می یابد. کاهش چشم گیری تعداد به حمله نیاز مورد  اندازه گیری
ریشه ای که ایده این اجرای اصلی موانع کشیدن چالش به با مقاله این
بلوک های مجازی آدرس های به مهاجم دسترسی و مهاجم دسترسی بودن
نمونه های تعداد و نموده عملی را مذکور ایده ی می باشد، مراجعه جداول
تعداد مقایسه ی به اقدام ۲ جدول داده ایم. کاهش ۲۱۹ به را اندازه گیری
مقالات در برنشتاین زمانی حملات مورد استفاده ی اندازه گیری نمونه های

می نماید. مختلف
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