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وارسی شده، برون سپاری محاسبات امنیت حوزه ی در پژوهش مورد موضوعات از یکی اخیر، سال های در

یک از دریافتی داده های روی بر شده، برون سپاری محاسبات است. شده برون سپاری محاسبات اجرای صحت

با شده برون سپاری محاسبات برای محدودی روش های حاضر حال در می باشند. اجرا قابل داده منبع چند یا

توابع، انواع اجرای صحت وارسی جهت حوزه این در شده ارائه راه حل های شده اند. ارائه شده توزیع داده منابع

احرازکننده های وارسی پذیر، محاسبات اصلی دسته سه در جمله ای چند توابع و خطی توابع تجمعی، توابع

شبکه های شده، برون سپاری پایگاه داده های (نظیر خاص کاربرد برای شده ارائه روش های و همریخت اصالت

شده ارائه مختلف روش های مقاله این در می گیرند. قرار داده) جریان مدیریت سامانه های و بی سیم حسگر

پرسمان های نتایج وارسی برای شده ارائه روش های دقیق تر طور به و محاسبات اجرای صحت وارسی برای

شده اند. مقایسه و مرور داده جریان مدیریت و داده پایگاه مدیریت سامانه های در شده استفاده
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مقدمه ۱

برای ابر بستر از استفاده ،۱ ابری محاسبات توسعه با امروز دنیای در
سازمان هایی یا افراد توسط نیاز مورد پردازش های انجام یا داده نگهداری
با است. یافته گسترش دارند، محدودی ذخیره سازی یا پردازشی منابع که
مدیریت کنترل خارجی، کارسازهای به محاسبات و داده ۲ برون سپاری
مطرح ۳ به کارساز اعتماد مسئله ی و خارج آن مالک دست از داده
،۴ محرمانگی شامل که امنیت اصلی بعد سه در کارساز ، به اعتماد می شود.
در صحت حفظ شود. تضمین باید است، ۶ دسترس پذیری و ۵ صحت
برون سپاری در مهم نیازمندی های از یکی امنیتی ویژگی های سایر کنار
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دارند. مشارکت موجودیت نوع سه معمولا محاسبات، برون سپاری در
کارساز داده، تولیدکننده ی منابع یا داده مالک از عبارتند موجودیت ها این
برای را داده داده، تولیدکننده ی کاربر. یا ۷ کارخواه و سرویس دهنده یا
توسط که محاسبه ای کارساز و می کند ارسال کارساز به پردازش یا ذخیره
اجرا منابع داده، از دریافتی داده های روی بر را است شده مشخص کاربر
محاسبات، برون سپاری فرآیند در می دهد. قرار کاربر اختیار در را نتیجه و
قابل لزوماً که است خارجی موجودیت یک عنوان به کارساز که آنجایی از
مختلفی دلایل به است ممکن محاسبات اجرای صحت نیست، اعتماد
محاسبه اجرای حین در کارساز است ممکن مثال عنوان به شود. نقض
صحت  نقض امکان هم باشد قابل اعتماد کارساز (اگر شود خطا دچار
خود، پردازشی یا ذخیره سازی منابع حفظ برای دارد)، وجود محاسبات
قرار کارخواه اختیار در را تصادفی خروجی یک و ندهد انجام را محاسبه
با کند، اجرا آن تمام نه و داده از بخشی روی بر تنها را محاسبه دهد،
که باشد بدافزاری به آلوده یا کند، دست کاری را نتایج مشخصی اهداف

دارد. نتایج تغییر به سعی
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(۲۹ –۱۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۳سال

است نیاز محاسبات، اجرای در کارساز به اعتماد وجود عدم به توجه با
یابند. اطمینان محاسبات اجرای نتایج درستی از کاربران نحوی به تا
بررسی اخیر، سال های در امنیتی محققان علاقه مورد موضوعات از یکی
از بیش از را خود ورودی داده های که است محاسباتی در صحت مساله ی
جدید کاربردهای در محاسبات این گونه می کنند. دریافت داده منبع یک
مدیریت سامانه های اشیاء، اینترنت بی سیم، حسگر شبکه های همچون
شده برون سپاری داده مدیریت سامانه های و شده برون سپاری داده جریان
احتمالاتی، روش های می گیرند. قرار استفاده مورد توجهی قابل شکل به
و ۲ همریخت اصالت احرازکننده های از استفاده ،۱ وارسی پذیر محاسبات
برای متداول روش های جمله از خاص، کاربرد برای شده ارائه روش های

هستند. محاسبات اجرای صحت وارسی

محاسبات اجرای صحت وارسی مختلف روش های مقاله این در
قوت نقاط و معرفی شده اند، داده نمایش ۱ شکل در که شده برون سپاری
در مقاله این ادامه در می شود. داده شرح یک هر کاربردهای و ضعف و
می شود. داده شرح اثبات بر مبتنی وارسی عمومی روش های ۲ بخش
احرازکننده های از استفاده با شده ارائه روش های به مربوط ۳ بخش
و تک‑کلیدی همریخت احرازکننده های دسته دو در که است همریخت
شده ارائه روش های به متمرکز نیز ۴ بخش و می گیرند قرار چند‑کلیدی
کارهای و نتیجه گیری ۵ بخش در انتها در است. خاص کاربردهای برای

است. شده ارائه حوزه این در انجام قابل آتی

اثبات بر مبتنی وارسی عمومی روش های ۲

کاربرد، به توجه بدون و عام کاملا بیان در اثبات، بر مبتنی روش های
محاسبات عنوان تحت که هستند جالبی بسیار پژوهشی حوزه های از
روش ها دسته از این در شناخته شده اند. اثبات بر مبتنی وارسی پذیر
۳ وارسی کننده یا داده مالک است، داده شده نشان ۲ شکل در که همان طور
و داده دارد، خود داده های روی بر را محاسبه/برنامه ای اجرای درخواست که
از پس اثبات کننده  می کند. ارسال ۴ اثبات کننده به را خود نظر مورد برنامه
می دهد. قرار وارسی کننده اختیار در را اثباتی نتیجه، کنار در برنامه، اجرای
بررسی را برنامه اجرای درستی اثبات، این کمک به وارسی کننده سپس
از استفاده با وارسی پذیر محاسبات یا اثبات بر مبتنی روش های می کند.
تضمین جهت اثباتی کردن فراهم به سعی ،۵ پیچیدگی نظریه ی و رمزنگاری
سطح برنامه نویسی زبان های از یکی به نوشته شده توابع اجرای صحت
مدار ساختار به محاسبه یا برنامه وارسی پذیر، محاسبات در دارند. بالا
می شود تبدیل ۸ محدودیت ها از مجموعه ای یا ۷ حسابی مدار ،۶ دودویی
رابطه در اثباتی محدودیت ها، مجموعه یا ساختارها این از استفاده با و

می شود. ایجاد کارساز سمت در اجرای برنامه درستی با

انجام دریافتی اثبات و ورودی برنامه، از استفاده با اثبات بررسی
،۱] وارسی پذیر محاسبات برای مطرح شده اولیه ی روش های در می شود.
بزرگ اندازه ای به  اثبات انداز ه ی بودند، عملیاتی غیر و نظری کاملا که [۲
یا شدن ذخیره قابل عملا که دنیا) در موجود اتم های تمامی (به اندازه ی بود
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به نیز آن درستی بررسی و اثبات  تولید طرفی از نبود. کارخواه به ارسال
ذکرشده پیچیدگی های داشت. احتیاج سال) میلیارد (چندین زیادی زمان
در اینکه تا بود، ساخته غیرممکن را روش هایی چنین از استفاده عملا
را روشی [۳] همکارانش و ۹ ایشای آقای بار اولین برای ،۲۰۰۷ سال
دهد. کاهش چشم گیری میزان به را سربار این توانست که کردند مطرح
در آن بالای هزینه دلیل به و بود نظری کاملا آن ها روش اینکه وجود با
از استفاده برای آغازی نقطه ی اما نبود، قابل استفاده واقعی کاربردهای
آن از پس می رفت. شمار به اجرا نتیجه ی درستی بررسی برای اثبات
پیشرفت های و شدند انجام سربار این کاهش برای بسیاری پژوهش های
در حاصل شده پیشرفت های شد. حاصل حوزه این در [۱۰–۴] بسیاری
که [۹ ،۸ ،۶ ،۵] مختلفی پروژه های امروزه که است جایی تا روش ها این

هستند. حال توسعه در شده  اند، پیاده سازی آن ها اولیه ی نمونه های

برای بیان شده اصلی کاربردهای در موجود باز مسائل و چالش ها

بررسی برای آن ها از استفاده به ،[۱۰–۶] اثبات بر مبتنی روش های
نگاشت‑کاهش چارچوب در انجام شده موازی محاسبات خروجی درستی
ذکر به لازم است. شده اشاره شده برون سپاری پرسمان های نتیجه ی و
ورودی داده ی از محدودی حجم برای موجود تنها روش ها ی که است
بالایی سربار همچنان ورودی، داده ی زیاد حجم برای و  آزمایش شده اند
پردازش هدف با نگاشت‑کاهش چارچوب که است حالی در این دارند.
این در ارائه شده روش های لذا است. شده طراحی حجیم داده های موازی
خروجی درستی بررسی برای ندارند. را لازم کارایی عمل در هنوز زمینه،
و [۱۶–۱۱] احتمالاتی راه حل های نگاشت‑کاهش، چارچوب محاسبات
اطمینان میزان و سربار با که مطرح شده اند ساده تری ۱۰ شواهد بر مبتنی
محاسبات از استفاده می دهند. انجام را درستی بررسی عمل قبولی قابل
بودن اختیار در به نیاز دلیل به داده پایگاه سپاری برون برای وارسی پذیر

نیست. مناسب آن از چکیده ای یا ورودی داده

که شده اند پیاده سازی [۱۷] و [۶] اولیه ی نمونه های حاضر حال در
شده برون سپاری نیز ورودی که حالتی برای را محاسبات نتایج وارسی
دلایل راستی از یکی که داده زیاد حجم برای که می دهند انجام است،
زیادی پیچیدگی است، داده مدیریت سامانه های در محاسبات برون سپاری
حجیم، ورودی داده های برای روش ها از دسته این است ذکر به لازم دارند.

نیستند. قابل استفاده حاضر حال در و نشده اند ارزیابی تاکنون

برای روش ها از دسته این بودن نامناسب اصلی دلایل از دیگر یکی
وارسی برای عمومی روش های بالای سربار داده، مدیریت سامانه های
است. سامانه هایی چنین در پرسمان/برنامه اجرای مراحل تمامی صحت
می نماید، ضروری را دیگر روش های از استفاده به نیاز که دیگری دلیل
در است. سامانه هایی چنین در پرسمان ها یا محاسبات اجرای نحوه ی
حالی در این است، ثابت محاسبه اجرای روند معمولا عمومی روش های
پرسمان اجرای نحو ه ی است ممکن داده مدیریت سامانه های در که است
بهینه  طرح از و کند تغییر ورودی بار افزایش همچون مختلفی دلایل به

شود. استفاده اجرا برای
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امینی مرتضی و دولت نژاد سمیه — شده برون سپاری محاسبات اجرای صحت وارسی ۱۴

محاسبات صحت وارسی برای شده ارائه روش های .۱ شکل

وارسی پذیر محاسبات .۲ شکل

همریخت اصالت احراز کننده های ۳

محاسبات خروجی صحت بررسی برای شده ارائه روش های از دیگر دسته
همریخت احرازکننده های از استفاه با شده ارائه روش های از استفاده
یک به x داده ی برون سپاری قصد که است کاربری علی کنید فرض است.
را f تابع می خواد که است دیگری کاربر رضا و دارد را قدرتمند کارساز
داده ی است ممکن x داده ی که آنجایی از کند. اجرا علی داده های روی بر
می تواند نیز رضا باشد، زیاد f تابع محاسبه ی هزینه ی یا و باشد بزرگی
ورودی روی بر را تابع کارساز کند. واگذار کارساز به را تابع این اجرای
قرار رضا اختیار در را y خروجی و می کند اجرا y = f(x) صورت به
متقاعد می تواند چگونه رضا که است این دارد وجود که مساله ای دهد.
کار، این برای است. داده انجام درستی به را محاسباتش کارساز که شود
کند؛ ارسال رضا برای خروجی کنار در را دیگری اطلاعات باید کارساز
این مهم نکته ی کند. بررسی را خروجی درستی بتواند آن از استفاده با تا

باشد. x اندازه از کمتر بسیار باید اضافی اطلاعات اندازه که است

فراهم مساله این برای را راه حلی [۱۸] همریخت اصالت احرازکننده های
برای خصوصی کلید یک همریخت، اصالت احرازکننده های در کرده اند.
بررسی برای عمومی یا خصوصی کلید یک و اصالت احرازکننده تولید
یعنی آن اصالت احرازکننده ی و x ورودی علی دارد. وجود نتیجه درستی
وارسی شی و محاسبه را خروجی کارساز می کند. ارسال کارساز به را σ
یک می کند. ایجاد y = f(x) محاسبه خروجی درستی بررسی برای را
روش های سایر از همریخت اصالت احرازکننده های تمایز قابل ویژگی

اصالت احرازکننده های در که است این محاسبه خروجی درستی اثبات
ورودی اندازه از کوچک تر بسیار تولید شده وارسی شی اندازه همریخت،
اندازه از لگاریتمی صورت به وارسی شی اندازه دیگر، عبارت به است. x
اصالت احرازکننده که صورتی در دارد. ثابتی اندزاه ی یا است ورودی
دیگری روش های از می تواند علی باشد، نداشته را ویژگی این همریخت
و داده امضای برای پیام، اصالت احراز کد یا دیجیتال امضای همچون
از کند. استفاده رضا به آن اصالت احراز کد یا امضا همراه به داده ارسال
انجام قابل رضا برای کارا صورت به باید نیز اثبات درستی بررسی طرفی
در وارسی، شی درستی بررسی از ناشی سربار کاهش برای معمولا باشد.
تابع برای پیش پردازشی بار یک تنها رضا تا است نیاز موجود، راه حل های
این خروجی درستی بررسی برای که وارسی شی هر سپس دهد. انجام f
کند. بررسی ثابت زمان در کارا صورت به می تواند را می شود تولید تابع

می توان را همریخت اصالت احرازکننده های برای ارائه شده راه حل های
قرار همریخت پیام اصالت احراز کدهای و همریخت امضاهای گروه دو در
دسترس قابل عمومی صورت به وارسی کلید همریخت، امضاهای در داد.
احراز کدهای در که حالی در دارد)؛ قرار رضا و کارساز اختیار (در است
مالک اختیار در تنها و است خصوصی وارسی کلید همریخت پیام اصالت

دارد. قرار (رضا) وارسی کننده و (علی) داده

در شده ارائه راه حل های از بسیاری موجود: باز مسائل و چالش ها

هستند مناسب سامانه هایی برای همریخت، اصالت احرازکننده های حوزه
محدودی راه حل های و می شود فراهم منبع داده یک توسط تنها داده که
دریافت منبع داده یک از بیش از را خود داده های که سامانه هایی برای
بار اولین برای تک‑کلیدی همریخت امضای شده اند. ارائه می کنند،
آقای آن از پس شد. معرفی [۱۹] همکارانش و ۱ جانسون آقای توسط
روی بر خطی توابع محاسبه ی برای طرح اولین [۲۰] همکارانش و بونه
بسیاری کارهای آن دنبال به و کردند ارائه را امضاشده ورودی بردارهای
پیشنهاد [۳۱–۲۱] خطی توابع برای تک‑کلیدی همریخت امضاهای برای
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(۲۹ –۱۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۵سال

توابع همچون پیچیده تر توابع برای محدودی راه حل های ادامه در شدند.
ارائه نیز [۳۳] محدود مدار عمق با مدارهایی و [۳۲ ،۱۸] چندجمله ای

شدند.

احراز کننده  کد اولین [۳۴] همکارانش و فیور آقای ۲۰۱۶ سال در
برای چند‑کلیدی همریخت امضای و چند‑کلیدی همریخت پیام اصالت
استاندارد فرضیات تحت و محدود عمق با مدارهایی با شده مدل توابع
از استفاده با نیز [۳۵] همکارانش و ۱ لای آن دنبال به کردند. معرفی را
۳ جعل غیرقابل فرضیات اساس بر (که [۳۶] ۲ اسنارک اثبات سیستم
همریخت امضای برای را ساختاری استاندارد، دیجیتال امضاهای و است)
همکارانش و ۴ شابهوزر آقای نیز ۲۰۱۹ سال در کردند. ارائه چند‑کلیدی
چند‑ همریخت امضاهای نیز [۳۸] همکارانش و ۵ آرانها آقایی و [۳۷]
۲۰۱۸ سال در حوزه این در کرده اند. ارائه خطی توابع برای را کلیدی
همریخت امضای تبدیل جهت را کامپایلری [۳۹] همکارانش و فیور آقای
مدار محاسباتی مدل برای چند‑کلیدی همریخت امضای به تک‑کلیدی
این بهبود به [۴۰] همکارانش و نژاد دولت ۲۰۲۱ سال در که کردند ارائه
پرداختند. محاسباتی مدل انواع برای عمومی کامپایلر معرفی و کامپایلر

خاص کاربرد برای شده ارائه روش های ۴

محاسبات صحت از اطمینان و محاسبات برون سپاری موضوع
آنجایی از است. شده مطرح مختلفی کاربردهای در شده، برون سپاری
دارد، را خود خاص نیازمندی های و شرایط کاربردها این از یک هر که
که است شده مطرح کاربردها این برای منظوره ای خاص روش های
داده های پایگاه همچون کاربردهایی در روش ها این مرور به ادامه در
و بی سیم حسگر شبکه های در اطلاعات تجمیع شده، برون سپاری

می پردازیم. اطلاعات جریان مدیریت سیستم های

داده های پایگاه در پرسمان اجرای صحت وارسی ۱ .۴
شده برون سپاری

شده، برون سپاری داده های روی بر پرسمان اجرای نتایج صحت بررسی
زیر شرح به ۸ تازگی و ۷ بودن کامل ، ۶ درستی شرط سه تضمین مستلزم

است:

با برابر دقیقاً نهایی کاربر به ارسالی پرسمان خروجی درستی: •
روی بر کاربر توسط شده انتخاب پرسمان اجرای از حاصل نتیجه
دیگر عبارت به باشد. داده مالک توسط شده ارائه اصلی داده های
و پرسمان ورودی، داده ی روی بر غیرمجازی و ناخواسته تغییر

باشد. نشده ایجاد پرسمان اجرای نتیجه
برابر دقیقا نهایی کاربر به شده ارائه نتایج مجموعه بودن: کامل •
باشد پرسمان اجرای از حاصل خروجی واقعی نتایج مجموعه با

باشد. نشده کم یا اضافه آن به داده ای و
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پرسمان اجرای از حاصل نهایی کاربر به شده ارائه خروجی تازگی: •
و باشد کارگزار روی بر سپاری شده برون به روز داده های روی بر

باشد. نشده استفاده نتایج ایجاد در قدیمی داده های

پایگاه در پرسمان اجرای صحت وارسی برای شده ارائه روش های
اصالت احراز ساختارهای بر مبتنی روش دو به شده، برون سپاری داده های
راه حل های ۱ جدول در .[۴۱] می شوند تقسیم احتمالاتی روش های و ۹ شده
معرفی به ادامه در شده اند. مقایسه روش دو این از یک هر در ارائه شده

است. شده پرداخته راهکار دو این

اصالت شده احراز ساختار بر مبتنی روش های ۱ .۱ .۴

درخت از عمدتا اصالت شده احراز ساختارهای بر مبتنی روش های
از دسته این در می کنند. استفاده دیجیتال امضاهای و مرکل چکیده ساز
ایجاد وارسی شی یک پرسمان، خروجی برای کارساز معمولا روش ها
شی و نتیجه کمک به کارخواه و می دهد قرار کارخواه اختیار در و می کند
وارسی شی می یابد. اطمینان پرسمان اجرای صحت از دریافتی، وارسی
کارساز اختیار در داده با رابطه در داده مالک که اطلاعاتی از استفاده با

می شود. ایجاد می دهد قرار

مرکل چکیده ساز درخت مرکل: چکیده ساز درخت بر مبتنی روش های

توسط ،۱۰ اصالت احراز درخت عنوان تحت ۱۹۸۹ سال در بار اولین
است داده ای ساختار درواقع درخت این .[۵۱] شد معرفی ۱۱ ل رک م رالف
مجموعه یک در عنصر یک عضویت عدم یا عضویت بررسی امکان که

می کند. فراهم داده مجموعه داشتن اختیار در بدون را داده

به عنوان ورودی، مجموعه اعضای چکیده ی مقادیر درخت دراین
حاوی درخت، میانی گره های می شوند. گرفته نظر در درخت برگ های
درخت ایجاد نحوه ی است. گره آن فرزندان مقادیر ترکیب چکیده ی مقدار
داده مالک توسط معمولا که ریشه مقدار نهایت در و است بالا به پایین از
در است، برگ گره های تمامی چکیده ی اطلاعات حاوی و می شود امضا
چکیده ساز درخت از نمونه ای ۳ شکل در می گیرد. قرار وارسی کننده اختیار
شده داده نشان ،x۱, . . . , x۸ مقدار هشت با مجموعه ای برای مرکل

است.

مقدار به عنوان مثال داده، مجموعه در مقدار یک عضویت بررسی برای
(گره های ۱۲ مجاور گره های چکیده ی مقدار است کافی تنها ،۳ شکل در x۲

موردنظر مقدار از مسیر در ریشه)، چکیده ی مقدار محاسبه ی برای موردنیاز
وارسی کننده به ،h۵۶||h۷۸ و h۳||h۴ ،h۱ مقادیر یعنی درخت ریشه ی تا

شوند. ارسال

استفاده با و x۲ به مربوط چکیده ی محاسبه ی  مقدار با وارسی کننده
مقدار با و محاسبه را ریشه چکیده ی مقدار دریافتی، چکیده ی مقادیر از
مقدار، دو این بودن برابر صورت در می کند. مقایسه مالک از دریافتی
یک است. مجموعه از عضوی موردنظر مقدار که گرفت نتیجه می توان
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امینی مرتضی و دولت نژاد سمیه — شده برون سپاری محاسبات اجرای صحت وارسی ۱۶

شده برون سپاری پرسمان های نتایج صحت وارسی برای شده ارائه روش های مقایسه .۱ جدول

رمزنگاری ابزار روش هدف پرسمان نوع روش

درستی بودن کامل تازگی تجمعی پیوند بازه 

مرکل درخت 4 4 8 8 4 4 [۴۲] همکارانش و وانبو دِ

B+ درخت 4 4 8 8 4 8 [۴۳] همکارانش و پانگ

نهفته B درخت 4 4 4 8 8 4 [۴۴] همکارانش و لی

امضا 4 8 8 8 8 4 [۴۵] همکارانش و تون میکل

امضا 4 4 8 8 4 4 [۴۶] همکارانش و ناراسیمها

امضا 4 4 8 8 4 4 [۴۷] همکارانش و پانگ

امضا 4 4 4 8 4 4 [۴۸] همکارانش و نوفرستی

احتمالاتی 4 4 8 4 4 4 [۴۹] سایون

احتمالاتی 4 4 8 4 4 4 [۵۰] همکارانش و ژی

مرکل درخت .۳ شکل

با درخت ایجاد مجموعه، در عضویت عدم بررسی برای ساده راه حل
استفاده با درخت ایجاد با .[۵۲] است برگ در مرتب شده مقادیر از استفاده
مجموعه در مقدار یک عضویت عدم بررسی برای مرتب شده، مقادیر از
مقدار از بعد و قبل مقدار دو برای وارسی شی که است کافی تنها داده،
وارسی شی از استفاده با کاربر داد. قرار کاربر اختیار در را موردنظر
و می کند ایجاد را ریشه به مربوط وارسی شی مقدار، دو این به مربوط
می یابد. اطمینان مقدار، دو آن بین در داده ای وجود عدم از ترتیب بدین
درخت از بار اولین برای [۳۲] همکارانش و وانبو دِ ،۲۰۰۱ سال در
دریافتی نتایج در داده بودن کامل و درستی بررسی برای مرکل چکیده ساز
پایگاه اصلی عملگرهای از برخی (برای شده برون سپاری داده ی پایگاه از
عملگرهای و پیوند تصویر، انتخاب/بازیابی، چون هم رابطه ای داده های
کل از استفاده با مرکل درخت اینکه دلیل به کردند. استفاده مجموعه ای)
دریافتی نتایج برای را بودن کامل می توان می شود، ایجاد داده مجموعه ی
تنها وارسی شی بازه ای، پرسمان های برای روش این در کرد. بررسی
در موجود داده ی دو و انتخاب شده بازه ی داده های حاوی زیردرخت برای
ارسال وارسی کننده به و ایجاد دارند، قرار بازه از خارج آن، که مرزهای

برو ن سپاری زمان در داده مالک آن ها، توسط ارائه شده روش در می شود.
یک عنوان به را داده پایگاه جدول در داده ی  ذخیره شده از سطر هر داده،

می کند. ایجاد را مرکل چکیده ساز درخت و می گیرد نظر در برگ گره ی

کارخواه اختیار در آن امضاشده ی ریشه ی درخت، ایجاد از پس
کارساز، به درخت و داده ها و می گیرد قرار پرسمان) نتایج (وارسی کننده ی
همراه به کارساز کارخواه، از پرسمان دریافت با می شوند. برون سپاری
ایجاد را نتایج به مربوط وارسی شی پرسمان، اجرای از حاصل نتایج
دهنده درخواست اختیار در و درخت) در عضویت بررسی (همانند می کند
خروجی نتایج بودن کامل و درستی بر تضمینی وارسی شی می دهد. قرار
شدن اضافه یا حذف از می تواند آن از استفاده با کاربر که طوری به است
بازه ای، پرسمان های برای روش این در یابد. اطلاع دریافتی نتایج در داده
و انتخاب شده بازه ی داده های حاوی درخت زیر برای تنها وارسی شی
به و ایجاد دارند، قرار بازه از خارج آن، که مرزهای در موجود داده ی دو
نظر در را زیر بازه ای پرسمان به عنوان مثال می شود. ارسال وارسی کننده

بگیرید.

SELECT * FROM table1 WHERE x2 < attr1
and attr1 < x4;

پرسمان این اجرای از حاصل نتایج بودن کامل و درستی بررسی برای
مربوط وارسی شی است کافی  تنها هستند، x۳ و x۲ شامل ۳ شکل در که
x۱ مرزی داده ی دو همراه به مقدار دو این حاوی زیردرخت ریشه ی به
وارسی شی مثال این در گیرد. قرار کارخواه اختیار در و ایجاد ،x۴ و
مرزی گره های چکیده ی مقدار و h۵۶||h۷۸ مجاور گره ی مقدار حاوی تنها
چکیده ی مقدار از استفاده و نتایج چکیده ی مقدار محاسبه ی با کاربر است.
می کند. ایجاد را داده ها این حاوی درخت زیر ریشه ی مرزی، داده ی دو
،h۵۶||h۷۸ یعنی وارسی شی در موجود مقادیر سایر از استفاده با سپس
مقایسه داده مالک از دریافتی امضای با و ایجاد را اولیه درخت ریشه ی
با وارسی شی و درخت اندازه ی افزایش روش این اصلی مشکل می کند.
مرکل درخت به روزرسانی است. شده برون سپاری داده های تعداد افزایش
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(۲۹ –۱۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۷سال

پرسمان های انواع از پشتیبانی عدم آن دیگر مشکل و دارد بالایی هزینه ی
در است. تجمعی توابع حاوی پرسمان های همچون داده، پایگاه در موجود
از صفت چندین روی بر شرط بررسی حاوی که چند‑صفتی پرسمان های
را بالایی سربار معمولا و است دشوارتر وارسی شی ایجاد هستند، داده
اما دارد؛ قابل توجهی ضعف نقاط روش این اینکه وجود با دارد. بر در
درستی بررسی برای مرکل، درخت از استفاده برای آغازی نقطه ی به عنوان
آن از پس  و [۴۴–۴۲] بود شده برون سپاری محاسبات یا پرسمان ها در

شد. انجام آن مشکلات رفع برای بسیاری تلاش های

،۲ دودویی درخت به جای کارایی بهبود برای [۴۳] همکارانش و ۱ پانگ
مقدار و کردند استفاده  مرکل درخت ایجاد برای ۳ درخت‑(بی+) از
کردند. امضا داده مالک توسط را درخت از گره هر برای ایجادشده چکیده ی
ساختاری به عنوان که است ۴ درخت‑بی توسعه یافته ی درخت‑(بی+)،
استفاده اصلی مزیت است. شده ارائه  دیسک از داده کارای بازیابی برای
درخت این در که است این مرکل دودویی درخت به جای درخت‑(بی+) از
(I/O) ورودی/خروج اعمال هزینه گره، هر در فرزندان تعداد افزایش با
امضای بالای هزینه از صرف نظر .[۴۵] می یابد کاهش جستجو حین در
متناسب دیگر وارسی شی اندازه ی روش این در درخت، گره های تمامی
نتایج اندازه ی از مرتبه ای به و نیست شده برون سپاری داده ی اندازه با

می یابد. کاهش پرسمان خروجی

در دیگری چکیده ساز درخت کردن نهفته با [۴۵] همکارانش و ۵ لی
درخت‑بی عنوان تحت را جدیدی ساختار درخت‑(بی+)، از گره هر
گره، هر در آن ها، توسط شده ارائه روش در کردند. ارائه ۶ نهفته مرکل
آن ها هدف می شود. ایجاد گره آن فرزندان تمامی برای چکیده سازی درخت
کارایی بهبود و وارسی شی اندازه ی کاهش جدید، ساختار این ارائه ی از
کردن تقسیم با ،۲۰۰۸ سال در [۴۶] همکارانش و ۷ گودرایخ است. بوده
سطوح، این در موجود گره های امضای و سطح چندین به مرکل درخت
این با دادند. کاهش نتیجه اندازه ی از مرتبه ای به را وارسی شی اندازه ی
افزایش مالک سمت در درخت به روزرسانی و ایجاد هزینه ی اگرچه بهبود،
اولین تا مسیر است کافی تنها ریشه تا مسیر ارسال جای به اما می یابد،
ارسال وارسی کننده به شده درخواست بازه ی حاوی درخت زیر ریشه ی
نتایج وارسی برای آن ها توسط شده ارائه روش که است ذکر به لازم شود.
پرسمان ها تمامی از و است قابل استفاده تک ‑صفتی بازه ای پرسمان های
در [۴۳] با گودرایخ توسط شده ارائه روش تفاوت نمی کند. پشتیبانی
درخت و نشده اند امضا درخت گره های تمامی روش این در که است این

نیست. درخت‑(بی+) گودرایخ روش در شده استفاده

درخت بر مبتنی روش های در آنچه موجود: باز مسائل و چالش ها

پرسمان های از پشتیبانی است، قرارگرفته توجه مورد کمتر مرکل چکیده ساز
توابع حاوی پرسمان های ، ۸ صفتی چند پرسمان های همچون پیچیده تری
و ۱۰ ریاض است. رشته ای عملگرهای حاوی پرسمان های و ۹ تجمعی
برخی برای را روشی بار اولین برای ۲۰۱۶ سال در [۴۷] همکارانش

1Pang 2Binary Tree 3Tree(B+) 4B-Tree 5Li 6Embedded Merkle B-tree

7Goodrich 8Multi-Dimensional 9Aggregate functions 10Riaz

کردند. ارائه آن انواع تمامی نه و ساده الگوهای تطبیق پرسمان های از
برای را درخت‑بی ساختار ،[۴۸] همکارانش و لی نیز ۲۰۱۷ سال در

دادند. توسعه چند‑صفتی انتخاب پرسمانی از پشتیبانی

چکیده ساز درخت بر مبتنی روش های در زیادی بهبودهای اینکه وجود با
درخت به روزرسانی همچنان روش ها این تمامی در است، حاصل شده مرکل
که داده جریان کاربردهای همچون کاربردهایی در دارد. بالایی هزینه ی
به مشابه ساختارهای و مرکل درخت است، بالا داده روز رسانی به نرخ
ایجاد، طرفی از هستند. ناکارامد عملا داده مجموعه ی مکرر تغییر دلیل
از نیز صفتی چند پرسمان های برای مرکل درخت به روزرسانی و پیمایش
بررسی برای بهینه ساختارهای به نیاز و است برخوردار بالایی پیچیدگی
عددی داده های برای موجود روش های اغلب همچنین است. آن ها درستی
معماری و رشته ای داده های برای و شده اند ارائه مالکی تک معماری و

نیستند. قابل استفاده مالکی چند

امضا بر مبتنی روش های ۲ .۱ .۴

برون سپاری پرسمان نتایج وارسی برای شده ارائه روش های از دیگر دسته ی
سربار اندازه ی کاهش به سعی که هستند امضا بر مبتنی روش های شده،
امضا، بر مبتنی روش های در دارند. مختلف موجودیت های بین ارتباطی
شکل این به می شود؛  استفاده امضا تولید برای عمومی کلید پروتکل های از
دیجیتال امضای الگوریتم های از استفاده با شده برون سپاری داده ی هر که
نتایج بودن کامل نه و درستی بررسی برای ساده راه حل  یک می شود. امضا
است. آن ها تک تک امضای و دریافتی نتایج بررسی کارخواه، به شده ارائه
شود، برگردانده داده هزاران است ممکن بازگشتی نتایج در اینکه دلیل به
قابل توجهی پردازشی و ارتباطی سربار آن ها تک تک برای امضا بررسی
تجمیع است، شده ارائه که دیگری راه حل می کند. اعمال کارخواه به را
کارخواه به نتایج کنار در آن ارسال و واحد امضای یک در نتایج امضای
کاهش بسیار کارخواه و کارساز بین ارتباطی سربار کار این با است.
۱۱ تون میکل ۲۰۰۴ سال در می شود. امضا یک اندازه ی با برابر و می یابد
مالکی تک معماری در امضا تجمیع برای را روشی ،[۴۹] همکارانش و

کردند. ارائه مالکی چند و

که RSA دیجیتال امضای برای مالکی تک معماری در امضا تجمیع
اینکه وجود با است. شده بیان است، ضربی هم ریخت ویژگی دارای
امضا این اما است کم RSA شده تجمیع امضای درستی بررسی سربار
داده مالک روش این در نیست. قابل استفاده مالکی چند معماری برای
به و امضا دیجیتال، امضای الگوریتم از استفاده با را داده ها از یک هر
امضای از استفاده با پرسمان، اجرای از پس کارساز می کند. ارسال کارساز
می کند. ایجاد را شده ای تجمیع امضای نتایج، مجموعه در موجود داده های
قرار کننده وارسی اختیار در نتایج مجموعه ی همراه به شده تجمیع امضای
کلید دارای مالک هر که مالکی چند معماری برای RSA امضای می گیرد.
تجمیع برای میکلتون دلیل، همین به نیست. استفاده قابل است، مجزایی
توسط که BGLS دیجیتال امضای از مالک، چندین به مربوط امضای
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امینی مرتضی و دولت نژاد سمیه — شده برون سپاری محاسبات اجرای صحت وارسی ۱۸

[۴۶] روش در امضا زنجیره .۴ شکل

۱ جمعی هم ریخت ویژگی دارای و [۵۰] است شده ارائه همکارانش و بونه
امضای برخلاف امضا این که است ذکر به لازم است. کرده استفاده است،

می کند. تحمیل وارسی کننده به را قابل توجهی پردازشی سربار ،RSA

بررسی برای [۵۰] خود روش از همکارانش و تون میکل ۲۰۰۶ سال در
شرط بررسی به تنها و کردند استفاده بازیابی پرسمان های از حاصل نتایج
بودن کامل شرط بررسی برای را راه حلی و پرداختند نتایج بودن درست
موضوع، این به اشاره با [۵۳] همکارانش و ۲ ناراسیمها نکردند. مطرح
امضاهای از استفاده با نتایج بودن کامل و درستی بررسی جهت را طرحی

کردند. ارائه زنجیره ای شده ی تجمیع

برای وارسی شی ایجاد نحوه ی ،[۵۳] در مطرح شده روش در
پرسمان های و مجموعه عملگرهای پیوند، تصویر، انتخاب، پرسمان های
روش این در است. شده داده شرح پویا داده های پایگاه در به روزرسانی
می شود. برون سپاری کارساز به امضا همراه به و امضا جدول از سطر هر
سطر امضای به سطر هر امضای بودن، کامل شرط کردن فراهم برای
یکدیگر به زنجیره ای به صورت امضاها بنابراین می شود؛ متصل خود قبل
به توجه با سطر هر ابتدا سطر، یک امضای ایجاد می شوند.برای متصل
شده ی چکیده  مقدار سپس می شود. مرتب جستجو قابل صفات از یک هر

می شود. افزوده امضا به زیر صورت به صفت هر ازای به قبلی، سطر

Sign(r) = h(h(r)||h(IRP۱(r))||· · · ||h(IRPn(r)))SK

جدول در جستجو قابل صفات تعداد n و مالک خصوصی کلید SK

جدول سطرهای که طوری به است r سطر قبلی مقدار IRPn و است
باشند. شده مرتب iام صفت به توجه با

شده کشیده تصویر به R۵ سطر برای امضا ایجاد نحوه ی ۴ شکل در
صفت سه روی بر تنها جستجو که است شده فرض مثال این در است.
زیر به صورت R۵ سطر امضای و است انجام قابل A۳ و A۲ ،A۱

می شود. محاسبه

Sign(R۵) = h(h(R۵)||h(R۶)||h(R۲)||h(R۷))SK

ارسال با می شود. برون سپاری داده سطر، هر برای امضا ایجاد از پس
به و ایجاد را نتایج به مربوط وارسی شی کارساز کاربر، توسط پرسمان
مربوط تجمیع شده ی امضای بر علاوه وارسی شی می کند. ارسال کاربر
بررسی برای مرزی سطرهای مقادیر حاوی نتیجه، در موجود سطرهای به

است. بودن کامل شرط

1Additive homomorphic 2Narasimha

و درستی شرط همکارانش، و ناراسیمها توسط شده ارائه روش اگرچه
به نسبت و ندارد تازگی مورد در تضمینی اما می کند بررسی را بودن کامل
اولین برای [۵۴] همکارانش و پانگ است. آسیب پذیر ۳ تکرار حمله ی
زنجیره ای تجمیع شده ی امضای بر مبتنی روش به را تازگی ویژگی بار،
سطر هر به مربوط امضای در روش، این در تازگی بررسی برای افزودند.
سطر به روزرسانی زمان در که است شده افزوده زمانی برچسب جدول، از
از شده ای فشرده لیست ثانیه، هر در داده مالک طرفی از می شود. به روز
امضای (در می دهد قرار کارساز اختیار در و امضا را به روزشده سطرهای
دریافت با است). گرفته شده نظر در نیز آن امضای زمان لیست این
اخیرترین نتایج، تجمیع شده ی امضای همراه به کارساز کاربر، از پرسمان
با کاربر می کند. ارسال کاربر به نیز را مالک توسط امضاشده لیست
که سطرهایی می تواند دریافتی لیست و سطرها زمانی برچسب از استفاده

کند. شناسایی را نیستند به روز

برچسب افزودن با نیز [۵۵] همکارانش و نوفرستی آقای ۲۰۱۱ سال در
شرط سطر، هر به روزرسانی زمان آخرین حفظ و جدول مای ش به زمانی

افزودند. تجمیع شده امضای حاوی روش های به را تازگی

فرض معمولا برون سپاری شده، داده های پایگاه مدیریت سامانه های در
ارسال داده پایگاه به را فقط‑خواندنی پرسمان های کارخواه که است این بر
و ۴ سانگ دارد. را داده ها به روزرسانی حق داده مالک تنها و می کند
ارائه امضا تجمیع از استفاده با را راه حلی بار اولین برای [۵۶] همکارانش
می دهد. را به روزرسانی پرسمان اجرای امکان نیز کاربران به که نمودند

نتایج امضای تجمیع بر مبتنی روش های موجود: باز مسائل و چالش ها

این با داد، کاهش را وارسی شی اندازه ی و ارتباطی سربار زیادی حد تا
همچنان مرکل چکیده ساز درخت بر مبتنی روش های با مقایسه در  وجود
بالای هزینه ی به منجر آنچه دارند. بالایی ذخیره سازی و محاسباتی سربار
درستی بررسی و ذخیره سازی ایجاد، از ناشی هزینه ی می شود، روش ها این
داشته کمتری سربار که الگوریتم هایی از استفاده بنابراین است؛ امضا
کرد. خواهد زیادی کمک بالا مقیاس در روش ها این از استفاده به باشند،
کدهای بر مبتنی امضای الگوریتم از استفاده با [۵۴] همکارانش و پانگ
برای امضاها، ۶ موقت ذخیره سازی و ECC یا ۵ خطا کننده ی تصحیح
چکیده ساز درخت بر مبتنی روش های با مقایسه در توانستند بار اولین

یابند. دست بهتری کارایی به مرکل،

مبتنی روش های که است این شود توجه آن به باید که دیگری نکته ی
محدود مرکل، چکیده ساز درخت بر مبتنی روش های همانند نیز امضا بر
توابع از پشتیبانی برای روشی تاکنون و هستند خاصی پرسمان های به

است. نشده ارائه امضا از استفاده با تجمعی

احتمالاتی روش های ۳ .۱ .۴

اجرای از حاصل نتایج وارسی برای انجام شده پژوهش های از دیگر دسته ی
هستند احتمالاتی روش های برون سپاری شده، داده های پایگاه در پرسمان
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(۲۹ –۱۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۱۹سال

روش های در .[۶۰–۵۷] می کنند تضمین را نتیجه درستی احتمالی با که
برخلاف و می شود انجام کاراتر به صورت درستی بررسی معمولا احتمالاتی،
پایگاه در تغییر نیازمند که اصالت  شده احراز ساختار بر مبتنی روش های
پرسمان ها از وسیع تری دسته ی داده، پایگاه در تغییر بدون هستند، داده
در صدی در صد تضمین روش ها این در اگرچه می کنند. پشتیبانی را
با اما نمی شود، فراهم شده برون سپاری پرسمان های صحیح اجرای مورد

یافت. اطمینان پرسمان اجرای صحت از می توان بالایی احتمال

.[۵۹] شد ارائه ۱ سایون توسط ۲۰۰۵ سال در احتمالاتی روش اولین
همان داده مالک که طوری به مالکی تک معماری برای سایون روش
۲ چالش نشانه مبنای بر روش این اساس است. طراحی شده است، کارخواه
فرض روش این در می شود. انجام درستی بررسی آن از استفاده با که است
از مجموعه ای پرسمان، یک ارسال جای به داده مالک که است این بر
ایجاد برای می کند. ارسال کارساز به چالش توکن همراه به را پرسمان ها
را پرسمان ها مجموعه در موجود پرسمان های از یکی داده  مالک توکن ،
سپس می کند. اجرا داده مجموعه روی بر و انتخاب تصادفی صورت به
یک تصادفی مقدار یک به را پرسمان اجرای از حاصل نتیجه ی مقدار
یک از استفاده با را آن چکیده ی مقدار و می کند الحاق (ϵ) مصرف بار
مقدار همراه به چکیده  مقدار می کند. محاسبه یک طرفه چکیده ساز تابع

می شوند. استفاده چالش توکن عنوان به تصادفی،

توکن هایی از یکی خود، نظر مورد پرسمان های مجموعه همراه به کارخواه
تمامی کارساز می کند. ارسال کارساز سمت به را است کرده ایجاد قبلا که
اثبات برمی گرداند. کارخواه به اثباتی همراه به را نتایج و اجرا را پرسمان ها
ایجاد برای شده استفاده پرسمان شماره ی کارساز، سمت از ارسال شده
ارسال درست شماره این که صورتی در ترتیب این به است. x یعنی توکن
اصلی مشکل می یابد. اطمینان پرسمان ها اجرای صحت از کارخواه شود،
روش، این از استفاده با که است این سایون توسط شده ارائه راه حل
حملات انواع سایر و کرد شناسایی را ۳ تنبل کارساز می توان تاحدودی
کامل طور به را کار می تواند کارساز مثال عنوان به نیستند. قابل تشخیص
نتیجه از بخشی اما آورد دست به به درستی را پرسمان شماره و دهد انجام
کارساز است ممکن همچنین کند. ارسال کارخواه به را نادرست نتیجه ی  یا

دهد. انجام کامل طور به پرسمان شماره ی یافتن زمان تا را پرسمان ها

۵ جعلی داده های ایجاد با ،۲۰۰۸ سال در [۶۰] همکارانش و ۴ ژی
داده های بررسی و برون سپاری شده داده ی پایگاه در آن ها درج و آزمون یا
پس کردند. برطرف را سایون روش مشکل دریافتی، نتایج در بازگشتی
روی بر هم را کارخواه از دریافتی پرسمان کارساز داده، برون سپاری از
در را نتیجه و می کند اجرا اصلی داده های روی بر هم و آزمون داده های
داده های روی بر را خود پرسمان نیز کارخواه می  دهد. قرار کارخواه اختیار
وجود صورت در می آورد. دست به را نتیجه و می کند اجرا مجددا آزمون
با پرسمان اجرای صحت کارساز، از دریافتی نتایج در آمده به دست نتایج
برای [۵۸] همکارانش و ۶ وانگ سال همان در می شود. تضمین احتمالی

1Sion 2Challenge token 3Lazy 4Xie 5Fake 6Wang

روش در کردند. استفاده ۷ دوگان رمز از دریافتی نتایج صحت بررسی
رمز مختلف کلید دو با و تکرار ورودی داده ی از بخشی آن ها، پیشنهادی
و رمز متفاوت کلید دو با را خود موردنظر پرسمان کارخواه سپس می شود.
به را نتایج پرسمان، دو هر اجرای از پس کارساز و می کند ارسال کارساز به
تکرارشده، روی داده ی بر شده اجرا پرسمان نتایج اگر برمی گرداند. کارخواه
از کارخواه باشد، موجود داده کل روی بر شده اجرا پرسمان درنتیجه ی
،[۶۰] و [۵۸] روش دو هر در می یابد. اطمینان پرسمان اجرای صحت
داده های بین آن ها توزیع نحوه ی و آزمون برای استفاده شده داده های میزان

است. برخوردار روش ها این دقت افزایش در بالایی اهمیت از اصلی

بدون احتمال، بر مبتنی روش های اگرچه موجود: باز مسائل و چالش ها

از وسیعی دسته ی از داده پایگاه مدیریت سامانه ی در تغییر به نیاز
پرسمان های همچون پرسمان هایی برای اما می کنند؛ پشتیبانی پرسمان ها
عدد یک مجموعه، یک به جای پرسمان خروجی که تجمعی توابع حاوی

نیستند. استفاده قابل است،

حسگر شبکه های در تجمیع شده اطلاعات صحت کنترل ۲ .۴
بی سیم

نظامی، کاربردهای همچون کاربردهایی در بی سیم حسگر شبکه های امروزه
استفاده بسیار سلامتی بر نظارت و ترافیک تنظیم محیط، بر نظارت
حسگر شبکه های در حسگرها باتری در محدودیت دلیل به .[۶۱] می شوند
آن در که است پروتکلی ارائه ی به سعی همواره شبکه ها این در بی سیم،
برای شده ارائه راه حل های از یکی شود. مصرف حسگرها توان حداقل
ارسال و حسگرها داده های تجمیع شبکه ها، این مصرفی توان کاهش
کننده ی دریافت مرکزی (ایستگاه  ۸ پایه ایستگاه به شده تجمیع داده های
خود پرسمان پایه ایستگاه بی سیم، حسگر شبکه های در است. اطلاعات)
آن ها از پاسخ دریافت منتظر و می کند ارسال  حسگرها تمامی به را
به را خود داده ی مستقیم طور به حسگر ها تمامی که صورتی در می شود.
خواهد ایجاد ۹ گلوگاه پایه، ایستگاه سمت در کنند، ارسال پایه ایستگاه
ممکن که پایه ایستگاه به خود داده ی ارسال برای حسگرها طرفی از شد.
را بیشتری توان باید باشد، داشته آن ها فاصله با ۱۰ گام چندین است
راه حل های از یکی بی سیم، حسگر شبکه های در داده تجمیع کنند. صرف
به حسگرها از یکی داده، تجمیع در است. فوق مسائل حل برای موجود
حسگرها سایر از دریافتی داده های و می شود انتخاب تجمیع کننده عنوان
از نمونه دو ۵ شکل در می کند. ارسال پایه ایستگاه به و تجمیع را
داده شده نشان شبکه ها این در اطلاعات تجمیع برای موجود معماری های
آن دنبال به و شبکه در انتقالی ترافیک اطلاعات، تجمیع با .[۶۱] است
می یابد. کاهش توجهی قابل میزان به مصرفی باند پهنای و انرژی مصرف
بی سیم حسگر شبکه های در داده تجمیع حاصل شده، بهبودهای وجود با
وارسی می شود. شبکه ها این در جدیدی امنیتی مسائل پیدایش به منجر
شبکه ها این در موجود امنیتی مسائل از یکی اطلاعات تجمیع نتیجه ی
داده ها است ممکن گره این تجمیع کننده، گره ی به حمله صورت در است.

7Dual encryption 8Base Station 9Bottleneck 10Hop
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امینی مرتضی و دولت نژاد سمیه — شده برون سپاری محاسبات اجرای صحت وارسی ۲۰

تجمیع در خوشه ای معماری به مربوط (ب) و شبکه درخت معماری (الف) .۵ شکل
بی سیم حسگر شبکه در اطلاعات

داده های از اینکه یا ندهد انجام به درستی را تجمیع عملیات و دهد تغییر را
نکند. استفاده تجمیع برای به روز

در داده تجمیع نتیجه ی صحت بررسی برای بسیاری پژوهش های
همچون روش ها از برخی است. انجام شده بی سیم حسگر شبکه های
گزارش شده نتیجه ی با نتیجه مقایسه ی و تجمیع عملیات تکرار از [۶۳ ،۶۲]
می کنند. شناسایی را خرابکار تجمیع کننده های کار، تکرارکننده گره ی توسط
درخت توپولوژی در پدر گره ی توسط تکرار ،[۶۴] در پیشنهادی روش در
هم و فرزند گره ی هم که حالتی برای آن ها روش لذا می شود. انجام
در شده مطرح روش بود. نخواهد پاسخگو باشند، شده آلوده پدر گره ی
کرده اند. استفاده محرمانگی و صحت تضمین برای راز تسهیم از [۶۵ ،۶۳]
در بخش ها تجمیع و کوچک تر بخش های به داده تقسیم با روش ها این در
حفظ بر علاوه پایه، ایستگاه در نهایی نتیجه ی ایجاد و مختلف مسیرهای
برخی است. کرده بررسی نیز را تجمیع از حاصل نتایج صحت محرمانگی،
تشخیص را حملات احتمالاتی به صورت [۶۷] و [۶۶] همچون روش ها از
سه از [۶۶] در شده ارائه روش نمی کنند. ارائه دقیقی تضمین و می دهند
تعهد، مرحله ی در است. شده تشکیل اثبات و تجمیع ،۱ تعهد مرحله ی
آن برگ گره های که مرکل چکیده ساز درخت از استفاده با تجمیع کننده
را تعهدی است، تجمیع کننده فرزندان از دریافتی داده های تمامی شامل
پرسمان پایه ایستگاه سپس می دهد. قرار پایه ایستگاه اختیار در و ایجاد
را داده ها از نمونه هایی دریافتی، نتایج بررسی برای و ارسال را خود
فرض آن ها پیشنهادی روش در می کند. بررسی را تعهد درستی و انتخاب

1Commit

مطرح شده روش دارد. وجود شبکه در تجمیع کننده یک تنها که است شده
استفاده با و است مطرح شده شمارش همچون پرسمان هایی برای [۶۷] در
می کند درج بلوم فیلتر در را داده ها مقادیر ،۲ بلوم فیلتر داده ی ساختمان از
می شمارد. را بلوم فیلتر در ثبت شده اعضای تعداد احتمالاتی به صورت و

بی سیم حسگر شبکه های در که آنجایی از موجود: باز مسائل و چالش ها

برای شبکه ها این است، موجود حسگرهای از یکی هم تجمیع کننده
دو‑ شبکه های دلیل همین به نیستند. مناسب بزرگ مقیاس با شبکه هایی
عنوان تحت گره ای شبکه ها این در شدند. مطرح ۳ بی سیم حسگر رده ای
بیشتری انرژی و حافظه محاسباتی، قدرت دارای که ۴ ذخیره کننده گره ی
پایه ایستگاه از دریافتی پرسمان های پردازش و ذخیره مسئولیت است،
۲۰۰۶ سال از شبکه ها این پیدایش با دارند. عهده بر را ۵ چاهک یا
برای جدیدی راه حل های تجمیع کننده، قدرت افزایش دلیل به [۶۹ ،۶۸]
آن ها اغلب که شدند ارائه شبکه ها این در نتایج صحت و محرمانگی حفظ
نمونه عنوان به هستند. استفاده قابل محدودی تجمعی توابع برای تنها
دارند چند‑بالاترین پرسمان نتایج وارسی بر تمرکز پژوهش ها از برخی
برای برخی و [۷۳] کمینه و بیشینه تجمعی تابع برای برخی ،[۷۲–۷۰]

کرده اند. ارائه را راه حل هایی [۷۴] بازه ای پرسمان های

مدیریت سامانه های در پرسمان اجرای نتایج صحت بررسی ۳ .۴
داده جریان

سامانه های با داده جریان مدیریت سامانه های که تفاوت هایی دلیل به
اجرای وارسی برای ارائه شده روش های دارند، داده پایگاه مدیریت
شامل که داده پایگاه مدیریت سامانه های در برون سپاری شده پرسمان های
امضا بر مبتنی روش های مرکل، چکیده ساز درخت بر مبتنی روش های
سامانه های در مستقیم طور به نمی توان را هستند احتمالاتی روش های و
چکیده ساز درخت بر مبتنی روش های در کرد. استفاده داده جریان مدیریت
موجود مقادیر تمامی از استفاده با داده مالک توسط مرکل درخت مرکل،
به جریانی داده های که است حالی  در این می شود. ایجاد جدول یک در
برای را داده ها تمامی ابتدا، همان از مالک و می شوند تولید پویا صورت
چندین از داده ها که صورتی در طرفی از ندارد. اختیار در درخت ایجاد
کرد. ایجاد را درخت داده ها تمامی برای نمی توان شوند، فراهم داده منبع
هر امضای بودن، کامل شرط بررسی برای نیز امضا بر مبتنی روش های
حالی در می کنند؛ ایجاد جدول یک مقادیر تمامی از استفاده با را سطر
نمی توان و هستند تولید حال در پیوسته صورت به جریانی داده های که
سامانه های در احتمالاتی روش های داشت. دسترسی داده ها تمامی به
جدول داده های بین در آزمون داده  های درج با عمدتاً داده، پایگاه  مدیریت
استفاده درستی و بودن کامل آزمون برای آن ها از سپس و می شوند انجام
به باید آزمون داده های داده، جریان مدیریت سامانه های در می گردد.
بررسی هنگام در شوند. درج شده تولید  داده های بین در پیوسته صورت
در پیوسته صورت به که آزمونی داده های به باید کننده وارسی نیز درستی
تولید را آن ها الگوریتمی با یا باشد داشته دسترسی هستند تولید حال

2Bloom Filter 3Two-Tiered sensor network 4Storage Node 5Sink
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(۲۹ –۱۲) ۱ شماره ،۲۱ جلد ،۱۴۰۲ ۲۱سال

زمانی پنجره ی حاوی صفتی تک انتخاب پرس وجوی برای ایجادشده وارسی شی .۶ شکل

نتایج وارسی برای دیگری روش های به ذکرشده، موارد به توجه با نماید.
راه حل های ۲ جدول در است. نیاز جریان داده مدیریت سامانه های در
برای شده ارائه روش های اغلب شده اند. مقایسه حوزه این در شده ارائه
از داده، جریان مدیریت سامانه های در پرسمان اجرای نتایج وارسی
سال در احتمالی روش یک تنها و کرده اند استفاده همریخت احرازکننده

است. ارائه شده ۲۰۱۱

صحت مسئله ی بار اولین برای ،۲۰۰۷ سال در [۸۰] همکارانش و لی
در کردند. مطرح را داده جریان مدیریت سامانه های در پرسمان نتایج
نتیجه وارسی برای مرکل چکیده ساز درخت از آن ها توسط شده ارائه روش
چند‑ تک‑صفتی، بازیابی زمانی) پنجره ی (حاوی پرسمان های اجرای
در آن ها اصلی هدف است. شده استفاده تجمعی توابع حاوی و صفتی
داده ها تک تک برای امضا از ناشی سربار کاهش مرکل، درخت از استفاده

ریشه ی تنها اینکه دلیل به بود.

آن ها، توسط شده ارائه روش در می شود. امضا داده مالک توسط درخت
روند می شود. تولید داده منبع یک توسط تنها داده که است شده فرض
به صورت نتایج صحت بررسی و پرسمان اجرای و دریافت درخت، ایجاد

می شود: انجام زیر

تعداد تولید از پس داده مالک داده: مالک سمت در درخت ایجاد

داده شده نشان مستطیل هایی داخل در ۶ شکل که داده b) داده مشخصی
چکیده ساز درخت و مرتب جستجو مورد صفت اساس بر را آن ها است)،
برای روش، این در بنابراین می کند؛ ایجاد آن ها از استفاده با را مرکل
درخواست کاربر به درخت برگ های تعداد به اندازه ی تأخیری درخت، ایجاد
ایجاد که درختی هر ریشه ی مالک سپس می شود. تحمیل پرسمان دهنده ی
پرسمان های در می دهد. قرار کارساز اختیار در و می کند امضا را می شود
چکیده ی مقدار محاسبه ی در فرزندان جمع مقدار جمع، تجمعی تابع حاوی
هم تجمعی توابع سایر مورد در می شود. استفاده درخت میانی گره های

کرد. عمل شکل همین به می توان

که است این بر فرض وارسی: شی ایجاد و کارساز در پرسمان اجرای

کارساز بنابراین می کنند؛ مشاهده را مشابهی داده ی جریان کارساز و مالک
حاوی پرسمان دریافت با کارساز می کند. ایجاد را درخت مجددا نیز
استفاده با را پرسمان نتایج به مربوط وارسی شی کاربر، از زمانی پنجره ی
(مستطیل هایی می گیرند قرار پرسمان زمانی پنجره در که درخت هایی از
گرفته اند)، قرار است، مشخص شده Q با که پرسمان زمانی پنجره ی در که

می کند. ایجاد

با مشابه نتایج صحت بررسی کاربر: سمت در نتایج صحت بررسی

زمان در که آنجایی از می شود. انجام مرکل درخت در وارسی شی بررسی
نه و شده اند مرتب  جستجو مورد صفت از استفاده با داده ها درخت، ایجاد
بررسی را دریافتی نتایج درستی بتواند کاربر اینکه برای زمان، اساس بر
در محصور (نقاط غلط مثبت خطای عنوان به اضافه داده ی تعدادی کند،
کاربر اختیار در مرزی، درخت دو در قرمزرنگ) کوچک تر مستطیل های

کند. حذف را آن ها خود باید کاربر و می گیرد قرار

پرسمان که است روشی تنها ،[۴۸] همکارانش و لی پیشنهادی روش
است. داده قرار توجه مورد داده جریان مدیریت سامانه های در را بازیابی
داده ها تک تک امضای به نیازی دیگر شد، اشاره که همان طور روش این در
پنجره حداکثر در موجود درخت های تعداد به اندازه ی امضا هزینه ی و نیست
روش این اصلی مشکلات می یابد. کاهش پرسمان، در قابل قبول زمانی
نمی کند. پشتیبانی مالکی چند معماری از روش این (۱) از: عبارت اند
(که درخت برگ داده های تمامی رسیدن جهت تأخیری روش این در (۲)
شکل از لذا و شود تحمیل کاربر به است) مشخص شده b پارامتر توسط
در اصالت شده احراز ساختار ایجاد (۳) می شود. خارج عمل در جریانی
و چند صفتی تک صفتی، (بازیابی پرسمان نوع به توجه با مالک سمت
پرسما ن های برای باید مالک بنابراین می گیرد، صورت تجمعی) پرسمان
بدین کند. ایجاد را اصالت شده احراز ساختار متفاوتی شکل به مختلف
عملی واقعی سامانه های در که بود خواهد کاربرد به وابسته مالک ترتیب
ایجاد حجیم، داده های به مربوط کاربردهای در (۴) نیست. پسندیده و
چند‑ پرسمان های در به ویژه بود. خواهد هزینه بر درخت به روزرسانی و
بالایی پیچیدگی از درخت، نگهداری و ایجاد زمانی، پنجره ی فاقد و صفتی
تعداد و پرسمان نوع به توجه با وارسی شی اندازه ی (۵) است. برخوردار
آن برای را ثابتی هزینه ی نمی توان و است متغیر آن در موجود نتایج

شد. متصور

داده، جریان مدیریت سامانه های در پرکاربرد پرسمان های از دیگر یکی
به برای معمولا پرسمان ها این هستند. تجمعی توابع حاوی پرسمان های
می شوند. استفاده جریانی داده های مورد در آماری اطلاعات آوردن دست
مرکزی، کارساز توسط شده دریافت داده های پرسمان ها، از نوع این در
محاسبه گروه هر ازای به تجمعی تابع و می شوند تقسیم گروه هایی به
فاقد پرسمان ها از دسته این می گیرد. قرار کارخواه اختیار در و می شود
داده دریافت با گروه هر برای تجمعی تابع مقدار و هستند زمانی پنجره ی
و ۲ نَس و [۸۱] ۲۰۰۹ سال در همکارانش و ۱ یای می شود. به روز جدید،
پرسمان ها از دسته این نتایج وارسی به ،[۷۵] ۲۰۱۳ سال در همکارانش
یک طریق از تنها داده ها که است شده فرض روش دو این در پرداخته اند.
اجرا نتیجه ی وارسی و وارسی شی ایجاد نحوه ی و می شوند تولید منبع داده

می شود: انجام زیر به صورت

نتایج، صحت بررسی برای داده: مالک سمت در داده از چکیده ای ایجاد

گروه هر مقادیر از خلاصه ای داده مالک که است شده فرض روش دو این در
و محاسبه خود سمت در را گروه) هر برای محاسبه شده تجمعی تابع (مقدار

1Yi 2Nath
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داده جریان مدیریت سامانه های در پرسمان نتایج صحت وارسی برای شده ارائه روش های مقایسه .۲ جدول

رمزنگاری ابزار غلط مثبت خطای پرسمان نوع پنجره دارای داده مالک مدل روش

خطی تجمعی بازه  

مرکل درخت 4 4 4 4 4 تک‑مالک داده تک‑منبع [۵۷] همکارانش و لی

− 4 4 8 8 4 تک‑مالک داده تک‑منبع [۷۵] همکارانش و یای

Group-based 8 4 8 8 4 تک‑مالک داده تک‑منبع [۷۶] همکارانش و نس

PRF (Psudo Random

Function)

8 4 8 8 8 تک‑مالک داده تک‑منبع [۷۷] همکارانش و پاپادوپولوس

Bilinear Map 8 4 8 8 8 چند‑مالک داده چند‑منبع [۷۸] همکارانش و لیو

RSA امضای 8 4 4 4 4 چند‑مالک داده چند‑منبع [۷۹] همکارانش و دولت نژاد

داده ی دریافت با جمع، تجمعی تابع برای به عنوان مثال می کند. نگهداری
مالک داده است، τ زمان در a گروه برای b مقدار بیانگر که ⟨a, b⟩

می کند. محاسبه a گروه برای را زیر خلاصه ی

rτa = r(aτ − ۱) + b

خلاصه ی ترکیب برای احتمالاتی و جبری روش از همکارانش و یای
این به کرده اند. استفاده واحد خلاصه ی یک ایجاد و مختلف گروه های
تصادفی مقدار از استفاده با داده، برون سپاری زمان در داده مالک که شکل
به صورت را خلاصه ای دارد، قرار کارخواه و خود اختیار در تنها که α

گرو ه ها برای شده محاسبه خلاصه های از برداری r) می کند محاسبه زیر
پرسمان دهند ه ی درخواست کارخواه اختیار در شده ایجاد خلاصه ی است).

می گیرد. قرار

T (r) = (α− ۱)r
τ
۰ + · · ·+ (α− n)r

τ
n−۱

کارساز کارخواه، از پرسمان دریافت با کارساز: سمت در پرسمان اجرای
اختیار در و محاسبه را داده  روی بر (r′ (بردار پرسمان اجرای نتیجه
α مقدار کاربر کاربر: سمت در نتیجه صحت بررسی می دهد. قرار کاربر
و T (r) مقدار محاسبه ی با و می کند دریافت داده مالک از را T (r) و

می یابد. اطمینان نتیجه درستی از T (r) با آن مقایسه ی

T (r′) = (α− ۱)r
′
۰
τ

+ · · ·+ (α− n)r
′
n−۱

τ

و هستند اعتماد قابل کارخواهان که است این بر فرض روش این در
بودن خرابکار صورت در که است حالی در این دارند. اختیار در را α مقدار
اختیار در را α مقدار می تواند کاربر کارساز، با تبانی و کاربران از یکی
کاربران اختیار در را نادرستی نتایج کارساز پس آن از و دهد قرار کارساز
از یکی بودن خرابکار صورت در که است حالی در این دهد. قرار دیگر
اختیار در را نادرستی نتایج می تواند کارساز کارساز، با تبانی و کاربران
تولیدکننده ی منابع توزیع شدگی ۲۰۱۳ سال تا دهد. قرار دیگر کاربران
،[۷۶] همکارانش و پاپادوپولوس اینکه تا بود نگرفته قرار توجه مورد داده
خطی جبری عبارات محاسبات اجرای نتیجه ی وارسی برای را روشی
داده ی منابع  برای ماتریسی) ضرب و برداری ضرب جمع، (همچون
طور همان آن ها، توسط شده ارائه معماری در کردند. ارائه شده توزیع 

[۷۷] روش در شده ارائه معماری .۷ شکل

از استفاده با داده که است شده فرض می شود، مشاهده ۷ درشکل که
مستقلی داده جریان هریک که {M۱,M۲, . . . ,Mm} ماشین چندین
هر توسط محاسبه شده خلاصه ی سپس می شود. ایجاد می کنند، مشاهده را
است، مشترک منابع داده تمامی بین که مالک خصوصی کلید با ماشین
یک بارمصرف کلید از داده، هر ازای به خلاصه ایجاد برای می شود. امضا
داده ها سپس می گردد. امضا ایجادشده خلاصه ی سپس و می شود استفاده
کارساز و می شوند ارسال مرکزی کارساز به تولیدشده امضاهای همراه به
از دریافتی داده های اجتماع روی بر را کاربر توسط ثبت شده پرسمان
صحت اثبات نتیجه، همراه به کارساز می کند. اجرا مختلف ماشین های
اختیار در و می کند ایجاد دریافتی، امضاهای از استفاده با نیز را نتیجه

می دهد. قرار کاربر

کلید و است قابل اعتماد کاربر، که است شده فرض روش این در
اختیار در شده اند، ایجاد آن از استفاده با امضاها که را مالک خصوصی
خصوصی کلید دریافتی، نتیجه ی از استفاده با هم کاربر سمت در دارد.
ماشین های تعداد و پرسمان به مربوط زمان دانستن و داده مالک
شده دریافت اثبات با و ایجاد مجددا اثبات مقدار نتیجه، در شرکت کننده
دارای داده مالک های که حالتی برای روش  این می شود. مقایسه کارساز از
این در پشتیبانی شده پرسمان های نیست. استفاده قابل هستند مجزایی کلید
خصوصی کلید روش، این در هستند. خطی پرسمان های به محدود روش،
تبانی امکان بنابراین می گیرد؛ قرار کارخواه اختیار در آشکار صورت به
از پس  دارد. وجود همچنان نادرست نتایج ایجاد برای کارساز با کارخواه
روش در را بهبودی [۷۷] همکارانش و پاپادوپولوس ،۲۰۱۴ سال در آن
در نتایج وارسی هزینه ی کاهش شامل شده ایجاد بهبود کردند. ایجاد خود
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بود. زمانی پنجره ی حاوی پرسمان های از پشتیبانی و کارخواه سمت

معماری برای نتایح درستی بررسی فوق، روش های از یک هیچ در
در است. نشده بررسی باشند، مجزایی کلید دارای یک هر که مالکی چند
موردتوجه باید اصلی مسئله ی دو داده، مالک یا منبع چند وجود صورت
طراحی اصالت  احراز کد یا امضا باید داده هر برای (۱) :[۷۸] گیرد قرار

شود. ایجاد امضاها این ترکیب با نتیجه برای وارسی شی (۲) و شود

نتیجه ی وارسی برای را روشی ،[۷۸] ۲۰۱۵ سال در همکارانش و چن
چندین از دریافتی داده های روی بر تجمعی و بازه ای پرسمان های اجرای
پرسمان های از آن ها پیشنهادی روش کردند. ارائه مختلف کلیدهای با منبع
ترکیب از همکارانش، و چن می کند. پشتیبانی بسیاری تجمعی و بازه ای
پرسمان های درستی بررسی برای راز تسهیم الگوریتم و هم ریخت امضای
وجود با آن ها روش  کرده اند. استفاده چند‑صفتی) و (تک‑صفتی بازه ای
ایجاد امضاهای اینکه  بدون می کند، پشتیبانی زیادی پرسمان های از اینکه
بزرگی مشکلات دارای باشد؛ پرسمان به وابسته داده منابع  سمت در شده
منابع از تکراری داده های که است شده فرض روش این در (۱) است.
مالک های از یک هر با کارساز تبانی امکان (۲) نمی شود. دریافت مختلف
سیستم مدیریت با منابع داده از برخی تبانی صورت در ندارد. وجود داده
ناچیزی هرچند احتمال با نیز منابع سایر کلید رفتن لو امکان مرکزی
وارسی شی اندازه ی داده ها، اندازه ی افزایش با (۳) داشت. خواهد وجود
(۴) نیست. مناسب حجیم داده های کاربردهای برای و شد خواهد بزرگ
برای باید که است زیادی جانبی اطلاعات نیازمند وارسی شی بررسی

شوند. فراهم کاربر

روشی بار اولین برای [۷۹] همکارانش و لیو ۲۰۱۶ سال در پس ازآن
جریان مدیریت سامانه ی برای را مالکی چند معماری که کردند ارائه را
بررسی برای همکارانش و لیو توسط شده ارائه روش بود. کرده مطرح داده
آن ها پیشنهادی روش در است. شده ارائه بردار دو داخلی ضرب درستی
امکان و است مجزایی کلید دارای منبع داده، هر که است این بر فرض
لیو دارد. وجود کارخواه از اعم موجودیتی هر توسط نتیجه عمومی وارسی
بردار دو ماتریسی ضرب و برداری جمع برای را روش این همکارانش و
کارخواه سمت محاسباتی سربار روش این مشکل تنها دادند. گسترش نیز
نحوه ی طرفی از می یابد. کاهش سربار این پیش پردازش، انجام با که است
استفاده با داده جریان مدیریت سامانه های اصلی پرسمان های از پشتیبانی
است. نشده داده شرح بردار دو ماتریسی ضرب و بردار دو داخلی ضرب از
برای را حلی راه [۸۲] همکارانش و نژاد دولت ۲۰۲۱ سال در سرانجام
در کردند. ارائه تجمعی پرسمان های انواع و خطی توابع بازه ای، پرسمان 
و شده توزیع داده منابع که است شده فرض آن ها توسط شده ارائه روش
امضای همریختی ویژگی از استفاده با روش این در هستند. اعتماد قابل

کرده اند. تولید خروجی صحت بررسی برای امضایی ،RSA

استفاده وارسی برای اصالت شده احراز ساختار از فوق روش های تمامی
و دارند داده جریان مدیریت سامانه های معماری در تغییر به نیاز و کرده اند
احتمالاتی روش تنها و اولین نمی کنند. پشتیبانی پرسمان ها انواع تمامی از
غیوری توسط ۲۰۱۱ سال در نداشت، سامانه معماری در تغییر به نیازی که

بین در آزمون داده های روش این در است. شده ارائه [۸۳] همکارانش و
کارخواه و داده منبع که است شده فرض می شوند. تزریق ورودی داده های
سپس می کنند. تولید را آزمون داده های همگامی، الگوریتم از استفاده با
خود سمت در ایجادشده آزمون داده های روی بر را خود پرسمان کارخواه
از دریافتی نتایج بین در را می شوند حاصل درنتیجه که مواردی و اجرا
باشند، موجود داده ها تمامی که صورتی در می کند. حذف و جستجو کارساز
صورت به داده ها است شده فرض روش این در می شود. پذیرفته نتیجه
آن ها روی بر رمزشده پرسمان های و می شوند ارسال کارساز به رمزشده
زمان در داده ها به اصلی، داده ی با آزمون داده ی تمایز برای می شوند. اجرا
پس کارخواه سمت در ترتیب بدین می شوند. رمز و افزوده سرآیندی تولید،
این اصلی چالش های از یکی می کند. جدا را آن ها داده ها، رمزگشایی از
نحوی به است اصلی داده های بین در آزمون داده های توزیع نحوه ی روش
مالکی تک معماری برای روش این شوند. مشاهده دریافتی نتایج در که
پیوند پرسمان های و چندمالکی معماری برای آن توسعه ی و است شده ارائه
پرسمان های برای روش این طرفی از است. پژوهشی زمینه های از یکی
برای روش این همچنین نیست. استفاده قابل نیز تجمعی توابع حاوی
امکان داده ها بودن رمز اینکه دلیل به ندارد؛ کاربرد نیز رمزنشده داده های

می کند. غیرممکن کارساز برای را آزمون از اصلی داده های تفکیک

راهکارهای در شد داده شرح که همانطور موجود: باز مسائل و چالش ها

جریان مدیریت سامانه های در محاسبات صحت تضمین برای شده ارائه
دارای که داده منبع چند با مدل های برای محدودی راه حل های داده،
توسط شده ارائه راه حل آخرین در است. شده ارائه هستند مجزا مالکین
منابع شده توزیع مدل در که است شده فرض نیز همکارانش و دولت نژاد

هستند. اعتماد قابل داده

و اعتماد مدل بهبود (۱) شامل حوزه این در انجام قابل آتی کارهای
تضمین (۲) اعتماد، قابل داده منابع با شده ارائه راه حل های در تهدید
راه حل ارائه (۳) توابع، اجرای نتایج صحت تضمین کنار در محرمانگی
کامپایلر ارائه (۴) صفت، یک از بیش با بازه ای پرسمان از پشتیبانی برای
شده ارائه اصالت احرازکننده های تبدیل برای چندجمله ای وارسی زمان با
ارائه (۵) و تجمعی توابع اصالت احرازکننده های به خطی توابع برای
تک‑ همریخت امضای تبدیل برای چندجمله ای وارسی زمان با کامپایلر

است. کلیدی چند همریخت امضای به کلیدی

نتیجه گیری ۵

بر توابع اجرای از حاصل نتایج وارسی مساله بررسی به مقاله این در
برون سپاری در که آنجایی از شد. پرداخته شده برون سپاری داد ه های روی
نادرستی خروجی است ممکن و است اعتماد قابل غیر کارساز محاسبات،
تضمین دریافتی خروجی صحت تا است نیاز دهد، قرار کاربر اختیار در را
برای انجام شده پژوهش های مساله، شرح از پس منظور این به شود.
محدود محاسبات چه و محاسبه عام مفهوم در چه نتایج صحت بررسی
شبکه های پایگاه داده، مدیریت سامانه های همچون خاصی کاربردهای به

ISeCure



امینی مرتضی و دولت نژاد سمیه — شده برون سپاری محاسبات اجرای صحت وارسی ۲۴

انتها در شدند. مرور داده جریان مدیریت سامانه های و بی سیم حسگر
در تجمعی توابع خروجی صحت تضمین زمینه در شده  ارائه راه حل های

گردیدند. مقایسه داده جریان مدیریت سامانه های
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A B S T R A C T

In recent years, one of the main topics of interest in the security
of outsource computations is checking the integrity of the results
received from outsourced computations. Outsourced computations
can run on data received from single or multiple data sources. There
are a few methods proposed for system models with distributed
data sources. The leading solutions provided in this area to verify
the correctness of the execution of any or some special functions,
such as linear, polynomial, or aggregate functions, are categorized
into (1) verifiable computations, (2) homomorphic authenticators,
and (3) methods proposed for specific applications such as
outsourced databases, wireless sensor networks, and data stream
management systems. In this paper, these methods, especially the
methods proposed for outsourced computations in data stream
management systems and database management systems, have
been reviewed and compared.
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